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Kapitel 1

Einleitung

In diesem Kapitel soll im Abschnitt 1.1 zunéchst das Thema dieser Diplomarbeit motiviert
und im darauf folgenden Abschnitt 1.2 die Zielsetzung bestimmt werden. Danach soll im
Abschnitt 1.3 die zur Erreichung der Zielsetzung verwendete Vorgehensweise erldutert und
im Abschnitt 1.4 der Aufbau dieser Arbeit aufgezeigt werden.

1.1 Motivation

In diesem Abschnitt soll zu Anfang die grundsétzliche Unsicherheit, die beim Einsatz von
IT-Systemen besteht, ausgefithrt werden. Anschliefsend soll aufgezeigt werden, mit wel-
chen Mafnahmen dieser Unsicherheit bisher begegnet wurde. Abschliefsend soll begriindet
werden, warum diese Maknahmen nicht ausreichend sind.

Der Einsatz von Informationstechnik (IT) leidet grundsétzlich unter einer grofsen Unsi-
cherheit, die sich aus der Anfélligkeit der eingesetzten Systeme gegeniiber vielen verschie-
denartigen Bedrohungen (hohere Gewalt, Angriffe, Bedienungsfehler, etc.) ergibt. Diese
Anfilligkeit liegt den IT-Systemen oft inhédrent zugrunde. Sie hat ihre Ursachen also nicht
nur in Fehlern in der Anwendung, dem Einsatz und der Implementierung, sondern kann
insbesondere auch auf Fehler in der Spezifikation und dem Design zuriickgefiihrt werden
(vgl. [Bru93, Seite 78ff.]). Seit dem Aufkommen der IT-Systeme wurde auf verschiedene
Arten versucht dieser Anfilligkeit entgegenzuwirken.

Zunéchst wurden I'T-Systeme hauptséachlich in militarischen und wissenschaftlichen Be-
reichen genutzt. Die Personen, die die I'T-Systeme nutzten, waren in der Regel auch deren
Administratoren. Der Schutz der I'T-Systeme bestand vorwiegend aus physikalischen und
organisatorischen Mafnahmen. Die IT-Systeme wurden zentral in geschlossenen Rdumen
betrieben, zu denen nur berechtigten Personen Zutritt gewdhrt wurde. Unter Umstan-
den gab es zusatzlich abschliekbare Metallschrénke, in denen die Nutzer ihre Datentrager
lagern konnten, um ihre Daten vor Bedrohungen wie dem unberechtigten Zugriff durch
andere Nutzer zu schiitzen (vgl. [Hig93, Seite 2]).

Spater erfolgte eine zunehmende Dezentralisierung der I'T-Systeme. Diese Entwicklung
hatte zur Folge, dass sowohl die Anzahl der Personen, die direkt mit I'T-Systemen in Beriih-
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rung kamen, als auch die Masse und der Schutzbedarf der auf I'T-Systemen verarbeiteten
und gelagerten Daten immens stieg. Auf der einen Seite vergrdferte sich die Abhéngigkeit
von der Verfiigharkeit und der Korrektheit der Daten, auf der anderen Seite wurde es vor
allem durch die steigende Komplexitat der I'T-Systeme immer schwieriger, die Plausibilitét
der Ergebnisse ihrer Verarbeitung zu {iberpriifen (vgl. [Bru93, Seite 81]). Da die bisheri-
gen Mafnahmen nicht mehr angemessen waren, wurden vermehrt technische Mafnahmen
eingefithrt. Dabei wurden die Personen, die mit den IT-Systemen arbeiteten, oft als eine
Schwachstelle oder sogar als eine Bedrohung gesehen, deren ,,Unzulédnglichkeiten” mit dem
Einsatz von technischen Mafsnahmen ausgeglichen werden sollten.

Viele dieser Mafsnahmen werden auch heute noch eingesetzt: Dabei werden oft nicht
mehr die Zutrittsmoglichkeiten zu den Ré&umen, sondern die Zugénge eines IT-Systems
durch Identifikation und Authentisierung der Personen gegeniiber dem I'T-System kontrol-
liert. Der Zugriff auf Daten wird nicht mehr durch Metallschrénke, sondern durch Zugriffs-
rechte beschrénkt, die vom IT-System durchzusetzen sind. Die zunehmende Vernetzung
fithrte zum Einsatz von ,Firewalls,  Intrusion Detection Systems* (IDS), kryptographi-
scher Verfahren, aber auch zum verstirkten Einsatz von ,Antimalware”-Software. Dabei
ist zu beachten, dass viele dieser Schutzmechanismen nicht nur Unsicherheiten einschran-
ken, sondern auch neue Probleme schaffen kénnen, denen in der Folge auf andere Weise
begegnet werden muss.

Es wurden verschiedene Kriterienkataloge aufgestellt, deren Ziel es ist, einen Mafsstab
zur Bewertung der Sicherheit von IT-Systemen zu bieten (vgl. [BFH92, Seite 393f.]). Bei-
spiele hierfiir sind die ,/ Trusted Computer System Evaluation Criteria“ (TCSEC) des ,De-
partment of Defense” der USA, die aufgrund der Farbe des Einbands oft als “Orange Book*
bezeichnet werden (vgl. [DoD85]), die ,Information Technology Security Evaluation Crite-
ria (ITSEC), die u.a. von Frankreich, Grofbritannien und Deutschland entwickelt wurden
(vgl. [ITS91]), und die ,Common Criteria“, die eine Harmonisierung zwischen den Kriteri-
enkatalogen der USA, Kanada und aus Europa darstellen (vgl. [CC999]).

Es zeigt sich aber, dass der Einsatz von I'T-Systemen trotz dieser Ansétze immer noch
mit einer grofen Unsicherheit behaftet ist. Diese Unsicherheit ist insbesondere in Bereichen
als sehr problematisch anzusehen, in denen kritische Prozesse durch IT-Systeme unterstiitzt
oder sogar gesteuert werden bzw. die Existenz einer Organisation von dem Einsatz der I'T-
Systeme abhéngt.

Langfristig wird es notwendig sein, ,beherrschbare” Systeme zu entwickeln, die ,die an-
geborenen Schwéchen heutiger Systeme nachweisbar ausschlieffen miissen” (vgl. [Bru02]).
Solange derartige Systeme noch nicht existieren, wird es weiterhin notwendig sein, den
durch die Anfilligkeit der I'T-Systeme bedingten Risiken, die nicht in einem akzeptablen
Rahmen liegen, mit Schutzmafnahmen zu begegnen. Das mit dem Einsatz von Schutzmafs-
nahmen verfolgte Ziel ist, die bestehenden Risiken soweit zu verringern, dass das verblei-
bende Restrisiko ein akzeptables Niveau erreicht.

Hier soll der Standpunkt vertreten werden, dass es nicht immer méglich bzw. angemes-
sen ist, dieses Ziel ausschlieklich mit technischen oder physikalischen Schutzmafnahmen
zu erreichen. Stattdessen sollte der ,menschlichen Seite des Sicherheitsmanagements” mehr
Aufmerksamkeit geschenkt werden (vgl. [Hig93, Seite 8f.|).
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1.2 Zielsetzung der Arbeit

Im Rahmen dieser Diplomarbeit soll betrachtet werden, wie sich die Einbeziehung der Nut-
zer bei der Festlegung und Durchfithrung von Mafnahmen zur Verringerung der Anfallig-
keiten von I'T-Systemen auf die Sicherheit der I'T-Systeme auswirken kann. Da Mafnahmen
zur Erhéhung der Sicherheit von I'T-Systemen oft in so genannten I'T-Sicherheitspolitiken
(IT Security Policies) festgeschrieben werden, soll dabei eine Orientierung an der Erstellung
und Durchsetzung einer Sicherheitspolitik fiir IT-Systeme erfolgen. Es sollen beispielhaft
einige Maftnahmen zur Vorbeugung vor und Erkennung von sicherheitsrelevanten Ereig-
nissen aufgezeigt werden, bei denen eine Einbeziehung der Nutzer erfolgt. Diese sollen im
Hinblick auf ihre Vor- und Nachteile auch im Verhéltnis zu herkémmlichen Mafnahmen
betrachtet werden. Dabei soll insbesondere eine Betrachtung der positiven und negativen
Auswirkungen der Einbeziehung der Nutzer fiir die Organisation und die Nutzer erfolgen.

1.3 Vorgehen

Zunéchst soll eine Einfithrung und Abgrenzung der in dieser Arbeit verwendeten Begriffe
und Sachverhalte erfolgen. Danach soll ndher betrachtet werden, wie sich verschiedene Gra-
de der Einbeziehung der Nutzer bei der Erstellung einer I'T-Sicherheitspolitik auswirken
kénnen. Dem soll eine Betrachtung verschiedener Mafsnahmen folgen, bei denen die Nutzer
bei der Vorbeugung und Erkennung von sicherheitsrelevanten Vorfillen einbezogen werden.
Dazu soll zunéchst eine Menge von Szenarien aufgestellt werden, in denen eine Darstellung
von denkbaren Vorféllen erfolgt. Dabei soll insbesondere eine Beriicksichtigung der verschie-
denen Rollen, in denen die Nutzer auftreten kénnen, durchgefiihrt werden (z.B. Nutzer ist
selbst Angreifer, Nutzer ist Schwachstelle). Dann sollen verschiedene Schutzmafnahmen
aufgezeigt werden, bei denen eine aktive Einbeziehung der Nutzer erfolgt. Diese sollen
zunachst im Hinblick auf ihre Eignung und zu erwartende Wirksamkeit betrachtet und
anschliefsend diesbeziiglich mit herkommlichen Mafinahmen verglichen werden. Abschlie-
Kend soll eine Betrachtung der Méglichkeiten zur Durchsetzung der Schutzmafnahmen, bei
denen eine Einbeziehung der Nutzer erfolgt, durchgefiihrt werden.

1.4 Aufbau der Arbeit

Die Einfithrung und Abgrenzung der in dieser Arbeit verwendeten Begriffe und Sachver-
halte soll im Kapitel 2 erfolgen. Die Einbeziehung der Nutzer bei der Erstellung einer IT-
Sicherheitspolitik soll in Kapitel 3 betrachtet werden. Die Aufstellung der Szenarien soll in
Kapitel 4, die Aufstellung der Schutzmaftnahmen in Kapitel 5 erfolgen. Die Betrachtung
der Wirksamkeit dieser Mafnahmen soll im Kapitel 6, der Vergleich mit herkommlichen
Mafnahmen im Kapitel 7 durchgefiihrt werden. Die Betrachtung der Moglichkeiten der
Durchsetzung soll im Kapitel 8 erfolgen. Abschliefsend erfolgt im Kapitel 9 eine Zusam-
menfassung der Ergebnisse und ein Ausblick auf Fragestellungen, die sich im Rahmen der
Erstellung dieser Arbeit ergeben haben.






Kapitel 2

Einfuhrung und Abgrenzung von
verwendeten Begriffen

e Ziel:
Einfiihrung von Begriffen und Sachverhalten, die in dieser Arbeit kapiteliibergreifend
verwendet werden.

e Vorgehen:

1. Einfiihrung ,Sicherheit von IT-Systemen*
2. Einfiihrung in Aufgabe und Erstellung von I'T-Sicherheitspolitiken

3. Abgrenzung von Personengruppen wie Nutzer, Administratoren, etc.

In diesem Kapitel soll eine Einfithrung der Begriffe und Sachverhalte erfolgen, die in dieser
Arbeit kapiteliibergreifend verwendet werden. Begonnen wird dabei im Abschnitt 2.1 mit
einer Bestimmung des Begriffs Informationstechnik-System (IT-System) und einer Ein-
fiihrung in Begriffe aus dem Bereich der Sicherheit und des Schutzes von IT-Systemen.
Anschliefsend folgt im Abschnitt 2.2 eine Einfiihrung in das Thema der IT-Sicherheitspo-
litiken. Neben einer Begriffsbestimmung sollen dabei mogliche Formen und Inhalte von
I'T-Sicherheitspolitiken aufgezeigt werden. Ferner werden die Phasen der Erstellung einer
I'T-Sicherheitspolitik diskutiert. Dann schliefst sich im Abschnitt 2.3 eine Bestimmung des
Begriffs Nutzer und eine Abgrenzung von diesem zu Begriffen wie Administrator und Ma-
nagement an. Abschliefend wird im Abschnitt 2.4 eine Zusammenfassung dieses Kapitels
erfolgen.



2.1 Einfiihrung in die Sicherheit von IT-Systemen

In diesem Abschnitt soll zunédchst im Unterabschnitt 2.1.1 eine Bestimmung des Begriffs
IT-System erfolgen. Dann sollen im Unterabschnitt 2.1.2 die beim Betrieb von I'T-Systemen
bestehenden Unsicherheiten und im Unterabschnitt 2.1.3 Moglichkeiten des Schutzes von
I'T-Systemen betrachtet werden.

2.1.1 Begriffsbestimmung I'T-System

Werden Informationen in irgendeiner Form dargestellt, so spricht man oft von informati-
onstragenden Daten oder einfach Daten. Die Darstellung von Informationen als Daten ist
im Allgemeinen abhéngig von einem Kontext, z.B. von der Art der Codierung von Zei-
chen oder der dabei verwendeten Sprache. Die Darstellung von Informationen als Daten
geschieht oft zur Aufbewahrung, Ubertragung oder Verarbeitung der Informationen.

Unter einem Informationstechnik-System (IT-System) oder auch Datenverar-
beitungssystem soll in dieser Arbeit ein System zur Aufbewahrung, Ubertragung oder
Verarbeitung von informationstragenden Daten verstanden werden (vgl. [Opp97, Seite 3|).
Ein IT-System umfasst eine Ansammlung von Hardware (insbesondere auch Datentréiger),
Software und Daten sowie die Personen, die berechtigt sind, auf diese Ansammlung oder
Teile dieser Ansammlung zuzugreifen (vgl. [Pf196, Seite 3]).

2.1.2 Unsicherheit von IT-Systemen

[T-Systeme haben im Allgemeinen Schwachstellen bzw. Verwundbarkeiten (Vulne-
rabilities). Diese Schwachstellen konnen ihre Ursachen z.B. in einer nicht angemessenen
Spezifikation, einer fehlerhaften Implementierung oder in der Art und Weise des Einsatzes
eines I'T-Systems haben. Ferner ergeben sich aus der Umgebung Bedrohungen (Threats),
denen I'T-Systeme oder Teile von I'T-Systemen ausgesetzt sind. Das ,,Bundesamt fiir die Si-
cherheit in der Informationstechnik® (BSI) fithrt in dem von ihm veréffentlichten I'T-Grund-
schutzhandbuch eine Einteilung von Bedrohungen in fiinf Kataloge durch (vgl. [BSI01, Ge-
fahrdungskataloge|). Dabei ist es nicht immer moglich, jede Bedrohung eindeutig einem
der im Folgenden aufgefiihrten Kataloge zuzuordnen.

1. Hohere Gewalt
Hierzu werden z.B. Bedrohungen durch Blitz, Feuer oder Sturm gezahlt.

2. Organisatorische Mingel
Hierzu zéahlen z.B. fehlende oder auch unzureichende Regelungen und unzureichende
Kenntnis iiber Regelungen.

3. Menschliche Fehlhandlungen
Hierzu werden z.B. Fahrlassigkeit und Nichtbeachtung von Regelungen gezéhlt.

4. Technische Mangel
Hierzu werden z.B. Ausfall und Fehler der Hard- und Software gezéhlt.
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5. Vorsatzliche Handlungen
Bei vorséatzlichen Handlungen werden Bedrohungen von Personen bewusst herbeige-
fithrt. Im Folgenden wird in diesem Zusammenhang von Angriffen bzw. Angreifern
gesprochen werden (vgl. Abschnitt 2.3).

Als Risiko wird die Moglichkeit bezeichnet, einen Schaden zu erleiden. Risiken ergeben
sich dadurch, dass eine Bedrohung auf eine Verwundbarkeit treffen kann (vgl. [Opp97,
Seite 5£.]).

2.1.3 Schutz von IT-Systemen

Um die Risiken, denen ein IT-System ausgesetzt ist, zu verringern, kénnen Schutzmafs-
nahmen eingesetzt werden. Schutzmafnahmen verringern die Risiken, indem sie die Ver-
wundbarkeit eines IT-Systems verringern (vgl. [P196, Seite 3]). Unter Restrisiko versteht
man das trotz des Einsatzes von Schutzmafnahmen verbleibende Risiko. Schutzmafinah-
men konnen unterschieden werden in (vgl. [Opp97, Seite 6]):

e physikalisch (z.B. bauliche Schutzvorkehrungen)
e organisatorisch (z.B. administrative und personelle Mafnahmen)

e technisch (z.B. Verschliisselung, Signierung)
Thre Wirkung kann unterschieden werden in (vgl. [Opp97, Seite 6]):

e priventiv (vorbeugende Mafknahmen)
e detektiv (erkennende Mafsnahmen)

e korrektiv (wiederherstellende Mafnahmen)

Schutzmafnahmen wirken im Allgemeinen nicht nur gegen eine, sondern oft gegen mehrere
Verwundbarkeiten. Werden mehrere Schutzmafnahmen eingesetzt, so kann unterschieden
werden, ob ihre Wirkungen komplementér (sich ergénzend), konkurrierend (sich beein-
triachtigend) oder orthogonal (es bestehen keine Wechselwirkungen) zueinander sind.

Bei der Art der Auswahl von Schutzmafnahmen kann grob zwischen Grundschutz
und individuellem Schutz (custom tailored) unterschieden werden.

e Beim Grundschutz wird der Ansatz verfolgt, durch die pauschale Auswahl geeigneter
Sicherheitsmechanismen eine Absicherung gegen die géngigsten Risiken zu erreichen
(vgl. [Ned99, Seite 11]).

e Beim individuellen Schutz werden in einer detaillierten Risikoanalyse (Risk Analy-
sis) die Teile eines IT-Systems identifiziert, die schutzbediirftige Werte (Assets)
darstellen, und deren Schutzbedarf ermittelt. Anhand dieser Informationen kénnen
dann angemessene Schutzmafsnahmen ausgewéhlt werden. Auf die hier angedeutete
Vorgehensweise wird noch detaillierter im Rahmen des Unterabschnitts 2.2.4 einge-
gangen werden.



Ein grofer Vorteil beim Ansatz des Grundschutzes ist, dass grundsétzlich keine Ressourcen
fir eine detaillierte Risikoanalyse aufgewendet werden miissen (vgl. [Ned99, Seite 11]). Als
Nachteil muss aber gesehen werden, dass es bei einzelnen Werten mit hohem Schutzbedarf
denkbar ist, dass dieser durch die pauschale Einstufung unter Umsténden nicht angemessen
berticksichtigt wird.

Die durch den Einsatz von Schutzmafnahmen verfolgten Schutzziele werden oft in die
folgenden drei Klassen aufgeteilt:

e Wahrung der Vertraulichkeit
Man spricht von Vertraulichkeit, wenn ausschlieflich eine autorisierte Kenntnisnahme
stattfindet. Besondere Bedeutung hat die Vertraulichkeit von Daten.

e Wahrung der Integritat
Man spricht von Integritdt, wenn ausschlielich autorisierte Modifikation stattfindet.
Neben der Integritdt der Daten hat auch die Integritdt der Software und Hardware
eine besondere Bedeutung.

e Wahrung der Verfiigbarkeit

Man spricht von Verfiigharkeit, wenn die Nutzung fiir autorisierte Zwecke moglich
ist. Die Verfiigbarkeit eines I'T-Systems oder von Teilen eines IT-Systems kann aufer
durch andere Bedrohungen auch durch eine autorisierte Nutzung eingeschrankt oder
im Extremfall unterbunden werden. Als Beispiel sei die Verfiigharkeit von begrenz-
ten Ressourcen wie z.B. Rechenzeit auf einem Server oder ein von mehreren Nutzern
verwendeter Drucker genannt (diese Moglichkeit wird im Unterabschnitt 4.3.4 aufge-
griffen werden). Die Verfiigharkeit hat im Allgemeinen fiir alle Teile eines IT-Systems
eine hohe Bedeutung.

Eine vierte Klasse, die gerade in jlingster Zeit bei steigender Verteilung und kommerziel-
ler Nutzung von IT-Systemen an Bedeutung gewonnen hat, ist die Verbindlichkeit oder
Nicht-Abstreitbarkeit. Ziel bei der Nicht-Abstreitbarkeit ist es, eine Nachweisbarkeit
von Handlungen zu gewéhrleisten. Dies ist z.B. bei der Verbindlichkeit von Rechtsgeschéf-
ten und der Abrechnung von kommerziellen Diensten von Interesse. Im Allgemeinen wird
aber die Ansicht vertreten, dass diese Klasse nicht ,orthogonal“ zu den bereits genannten
Klassen ist. Das bedeutet insbesondere, dass zur Realisierung von Nicht-Abstreitbarkeit
Mechanismen aus den oben genannten Klassen verwendet werden konnen (vgl. [Gel0O,
Seite 7]).

Bei der Aufzéhlung der Schutzklassen wurde mehrfach von autorisierten Handlungen
ausgegangen. Welche Handlungen autorisiert sind, ist gerade bei groffen und komplexen
IT-Systemen nicht immer intuitiv zu entscheiden. Daher ist es im Allgemeinen notwendig,
Regelungen zu finden, nach denen entschieden werden kann, welche Handlungen als auto-
risiert anzusehen sind. Dies geschieht oft im Rahmen einer I'T-Sicherheitsstrategie oder
auch IT-Sicherheitspolitik (IT Security Policy).
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2.2 Einfiihrung in I'T-Sicherheitspolitiken

In diesem Abschnitt soll zunéchst eine Bestimmung des Begriffs I'T-Sicherheitspolitik er-
folgen (vgl. Unterabschnitt 2.2.1). Dann soll aufgezeigt werden, in welcher Form IT-Sicher-
heitspolitiken vorliegen kénnen (vgl. Unterabschnitt 2.2.2). Im Anschluss soll aufgezeigt
werden, welche Inhalte in IT-Sicherheitspolitiken aufgefithrt sein kénnen (vgl. Unterab-
schnitt 2.2.3) und ein exemplarisches Vorgehensmodell fiir die Erstellung von IT-Sicher-
heitspolitiken diskutiert werden (vgl. Unterabschnitt 2.2.4).

2.2.1 Begriffsbestimmung IT-Sicherheitspolitik

Fiir den Begriff  IT-Sicherheitspolitik® gibt es in der Literatur kein einheitliches Verstand-
nis. So stellt Sterne (vgl. [Ste91, Seite 221]) fest, dass der Begriff im so genannten ,Orange
Book“ (vgl. [DoD85, Seite 2 bzw. Seite 112]) und an anderer Stelle unter anderen in den
folgenden beiden Weisen verwendet wird:

1. in Bezug auf Regeln, die Handlungen von menschlichen Subjekten (Personen) betref-
fen,

2. in Bezug auf Regeln, die Handlungen (Zugriffe) von automatischen Subjekten (z.B.
Prozesse auf einem IT-System) betreffen.

Eine IT-Sicherheitspolitik im Sinne des Falles 2 findet sich zum Beispiel in [Hol02]. Dort
wird ein so genanntes ,Policy-Modul” fiir einen Server zur Auflésung von IP- (Internet
Protokoll) nach ATM-Adressen (Asynchronous Transfer Mode Address Resolution Protocol
Server, ATMARP-Server) beschrieben, das aufgrund von vorgegebenen Regeln entscheidet,
ob eine Anfrage legitim ist, und daher vom Server mit der angefragten Adresszuordnung
beantwortet werden soll. Diese Arten von IT-Sicherheitspolitiken sollen im Rahmen die-
ser Arbeit nicht weiter betrachtet werden. Stattdessen soll hier auf I'T-Sicherheitspolitiken
im Sinne des Falles 1 eingegangen werden. Eine solche IT-Sicherheitspolitik soll festlegen,
welche Regeln hinsichtlich der Sicherheit von I'T-Systemen gelten. In einem weiteren Sinne
kénnen in einer IT-Sicherheitspolitik auch die zur Durchsetzung durchzufiihrenden Mafs-
nahmen festgelegt sein. Dabei sollte angestrebt werden, dass dem Einsatz der Mafnahmen
ein durchdachtes Gesamtkonzept zugrunde liegt. Als Gegenbeispiel hierzu sei ein Flickwerk
aus Mafnahmen genannt, die als Reaktion auf konkrete Vorfille oder Warnungen in der
Presse installiert wurden.

Olnes stellt fest (vgl. [DIn94, Seite 628|), dass es fiir die IT-Sicherheitspolitik eines
Unternehmens keine ,yvordefinierte Antwort” gibt. @lnes fiihrt dies auf Unterschiede im
Sicherheitsbedarf und in der Organisation, Kultur und Arbeitsweise bei verschiedenen Un-
ternehmen zuriick.

Um einer unnétigen Beschrankung der Allgemeinheit entgegenzuwirken, sollen in dieser
Arbeit grundsétzlich nicht nur Unternehmen, wie z.B. international titige Konzerne, Ak-
tiengesellschaften usw., sondern auch andere IT-Systeme betreibende Einrichtungen, wie
z.B. Behorden, Universitdten oder militarische Einrichtungen, betrachtet werden. Daher
soll im Folgenden allgemein von Organisationen ausgegangen werden.
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2.2.2 Formen von IT-Sicherheitspolitiken

I'T-Sicherheitspolitiken kénnen abhéngig vom Sicherheitsbedarf und der Grofe des Gel-
tungsbereichs unterschiedliche Formen haben. Sie konnen implizit oder explizit definiert
sein. Implizite I'T-Sicherheitspolitiken kénnen zum Beispiel in Form von implementier-
ten Sicherheitsmechanismen oder auch ausschliefslich im Bewusstsein des Verantwortlichen
existieren. Explizite I'T-Sicherheitspolitiken kénnen zum Beispiel aus einem einzelnen Do-
kument, aus einer Reihe zusammengehorender Dokumente oder auch nur aus einem ,,Slo-
gan®“ bestehen. Wird eine IT-Sicherheitspolitik in mehrere Dokumente aufgeteilt, kann dies
nach Themen (zum Beispiel fiir Nutzer, Netzwerke, Backup, etc.) oder nach dem Grad der
Detaillierung (generelle Ziele, konkrete Mafnahmen, konkrete Aspekte der Durchsetzung
und Implementierung) geschehen (vgl. [Gro99, Seite 571.|).

2.2.3 Inhalt von IT-Sicherheitspolitiken

In diesem Unterabschnitt sollen einige Punkte aufgezéhlt werden, die in I'T-Sicherheitspo-
litiken aufgefithrt sein konnen. Wie bereits angedeutet, gibt es hier aber keine allgemein
giiltigen Regeln dariiber, ob und in welchem Mafse diese oder andere Punkte in einer I'T-
Sicherheitspolitik aufgefiihrt sein sollten.

Festlegung des Geltungsbereichs

Eine IT-Sicherheitspolitik sollte festlegen, welchen Geltungsbereich sie umfasst. Dies ist
insbesondere dann wichtig, wenn dieser intuitiv nicht eindeutig zu bestimmen ist. Dieser
Fall kann zum Beispiel in einer grofsen Organisation auftreten, in der fiir einzelne Einheiten
aufgrund unterschiedlicher Sicherheitsbedarfe verschiedene I'T-Sicherheitspolitiken gelten.
Man spricht in diesem Fall von unterschiedlichen Sicherheitszonen.

Festlegung der Ziele

In einer IT-Sicherheitspolitik sollte der zu erzielende Grad an Schutz definiert werden.
Dies kann fiir den gesamten Geltungsbereich allgemein, aber auch fiir einzelne, vielleicht
besonders zu schiitzende Werte geschehen.

Festlegung von zugelassenen bzw. nicht zugelassenen Handlungen

Es sollte festgelegt werden, vor welchen Ereignissen geschiitzt werden soll bzw. welche
Handlungen zugelassen sein sollen. Dies gilt insbesondere auch fiir Handlungen von auto-
risierten Nutzern. So kann es z.B. wichtig sein, explizit zu kldren, ob und unter welchen
Umstdnden Ressourcen fiir private Zwecke genutzt werden diirfen.

Grundsatzlich kénnen entweder alle Handlungen aufgezahlt werden, die verboten sind
(Verbotsregeln), oder alle Handlungen, die erlaubt sind (Erlaubnisregeln). Dabei gilt all-
gemein, dass bei der Aufstellung von Verbotsregeln die Gefahr besteht, relevante Regeln
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zu iibersehen, und dass die Aufstellung von Erlaubnisregeln oft sehr aufwendig und un-
ibersichtlich werden kann. Ferner sollte explizit festgehalten werden, dass Regelungen von
niemanden umgangen werden diirfen (bzw. die Ausnahmefélle aufgefiihrt werden, in denen
die Umgehung legitim ist). Dies kann notwendig sein, um ein Bewusstsein fiir die Verbind-
lichkeit, der durch die I'T-Sicherheitspolitik durchzusetzenden Maftnahmen, zu erzeugen.

Festlegung von Mafinahmen

Es sollte festgehalten werden, ob der zu erzielende Schutz durch Grundschutz oder durch
einen individuellen Schutz erreicht werden soll (vgl. Unterabschnitt 2.1.3). Es sollten ent-
sprechende Mafnahmen definiert werden.

Durchsetzung der IT-Sicherheitspolitik

Innerhalb einer IT-Sicherheitspolitik sollte festgelegt werden, wie die Durchsetzung der
Mafnahmen erfolgen soll. Hierbei sind zum Beispiel Verantwortliche zu nennen, die fiir
die Durchsetzung und die Uberpriifung einzelner Teile zustéindig sind. Es sollten Mak-
nahmen (Sanktionen) aufgefiihrt werden, die bei Verstofen gegen die IT-Sicherheitspolitik
durchzufiihren sind.

Vorfallsbehandlung

Ferner sollten Verfahren festgelegt werden, die das Vorgehen bei einem eingetretenen Vorfall
regeln. Hierbei sind zum Beispiel Verantwortliche festzulegen, die benachrichtigt werden
miussen (vgl. [OIn94, Seite 635]). Aber auch konkrete Mafnahmen sollten festgeschrieben
werden (vgl. [Gro99, Seite 64f.] und [Fra97]).

Weiterentwicklung der IT-Sicherheitspolitik

Es sollten auch Ereignisse, die eine Uberarbeitung der IT-Sicherheitspolitik erfordern, fest-
geschrieben werden (vgl. [OIn94, Seite 634]). Dies konnen zum Beispiel eingetretene Vor-
falle, die nicht oder nicht im richtigen Mafse berticksichtigt wurden, Gesetzesdnderungen
oder der Weggang von Verantwortlichen sein.

Dokumentation der Erstellung

Damit eine Weiterentwicklung einer I'T-Sicherheitspolitik mdéglich ist, sollte dokumentiert
werden, welche Annahmen bei der Erstellung getroffen wurden und welche Begriindungen
zu durchgesetzten, aber auch zu nicht durchgesetzten Mafnahmen gefithrt haben (vgl.
[@1In94, Seite 634]).

2.2.4 Erstellung einer I'T-Sicherheitspolitik

In diesem Unterabschnitt soll ein grobes Vorgehen zur Erstellung einer I'T-Sicherheitspoli-
tik skizziert werden (vgl. Abbildung 2.1). Das Ziel bei einem solchen Verfahren sollte sein,
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festzustellen was geschiitzt werden soll, wovor es geschiitzt werden soll und wie es geschiitzt
werden soll (vgl. [Fra97, Seite 5|). Ein Verfahren, wie es hier dargestellt wird, ist im All-
gemeinen nur fiir groke Organisationen durchfiihrbar, da es ein hohes Mafl an finanziellen
und personellen Ressourcen benotigt.

Aufstellung eines Teams zur Erstellung einer IT-Sicherheitspolitik

Zunidchst muss ein fiir die Erstellung der IT-Sicherheitspolitik verantwortliches Team auf-
gestellt werden. Bei der Aufstellung ist zu beachten, dass zur Erstellung einer detaillierten
I'T-Sicherheitspolitik Kenntnisse aus verschiedenen Bereichen notwendig sind. Ferner soll-
ten die Personengruppen einbezogen werden, ohne deren Unterstiitzung die erfolgreiche
Durchsetzung der I'T-Sicherheitspolitik gefdhrdet ware. Im Folgenden sollen angelehnt an
[Gro99, Seite 61] einige einzubeziehende Personengruppen aufgezéhlt und jeweils Begriin-
dungen fiir eine Einbeziechung gegeben werden.

e verantwortliches Management:
Die Durchsetzung einer I'T-Sicherheitspolitik erfordert die Unterstiitzung des Mana-
gements. Dies gilt sowohl fiir die Einfithrung von in der IT-Sicherheitspolitik fest-
gelegten Mafknahmen als auch fiir eine Vorbildrolle bei ihrer Einhaltung und fiir die
eventuell notwendige Durchfiihrung von Sanktionen bei Verstofen.

e betroffene Mitarbeiter:
Im Allgemeinen haben Mitarbeiter den besten Einblick in bestehende Arbeitsabléufe,
Vorgehensweisen und den damit verbundenen Problemen. Ferner ist ihre Einbezie-
hung oft notwendig, um einer grundsétzlich ablehnenden Haltung und daraus folgend
einer mangelnden Unterstiitzung fiir die durchgefiihrten Mafknahmen entgegenzuwir-
ken (vgl. Kapitel 3).

e Sicherheitsdienst:
Im Allgemeinen werden bei der Erstellung einer I'T-Sicherheitspolitik bereits Sicher-
heitsmafsnahmen bestehen. Fiir diese Mafknahmen verantwortliche Mitarbeiter sind
oft am Besten in der Lage, diese zu beschreiben und ihre Wirksamkeit zu beurteilen.
Ferner haben sie oft bessere Moglichkeiten bei der Einschatzung der Machbarkeit und
den Moglichkeiten zur Durchsetzung von neuen Mafinahmen.

e Betriebsrat und -datenschiitzer:
Bei verschiedenen Schutzmafsnahmen ist eine Verletzung der (Personlichkeits-)Rechte
der Mitarbeiter moglich. Dies gilt insbesondere fiir das ,,Logging, bei dem Handlun-
gen und Ereignisse fiir eine Auswertung im Hinblick auf sicherheitskritische Ereignisse
aufgezeichnet werden. Derartige Mafnahmen sollten bereits bei der Erstellung der I'T-
Sicherheitspolitik mit den fiir diese Fragen verantwortlichen Personen abgesprochen
werden.

e Rechtsberater und Datenschiitzer:
Es ist sehr wichtig, dass die I'T-Sicherheitspolitik mit geltendem Recht vertriglich
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Austellung eines Teams

— Festlegung des zu erreichenden Schutzniveaus
Festlegung des Geltungsbereichs =

Feststellung der Werte "

Feststellung der Verwundbarkeiten =
Feststellung der Bedrohungen =

Risikoanalyse

1 Festlegung von MaflRnahmen =

Bewertung von MalRnahmen

Festlegung von Verantwortlichkeiten

— Feststellung des verbleibenden Restrisikos

Implementation, Bekanntmachung, Durchsetzung ~—

Uberpriifung —

Abbildung 2.1: Phasen der Erstellung einer I'T-Sicherheitspolitik
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ist. Dies gilt insbesondere im Bereich des Datenschutzes. Ist entsprechende Expertise
innerhalb der Organisation nicht verfiigbar, sollten externe Experten herangezogen
werden (vgl. [Fra9d7, Seite 10]).

e Versicherungen:
Versicherungen kénnen iiber fundiertere Schétzungen iiber Ausmaf und Wahrschein-
lichkeit von Schéaden verfiigen. Ferner kann es bei einigen Bedrohungen sinnvoll sein,
die damit verbundenen Risiken soweit moglich auf eine Versicherung zu iibertragen
(vgl. [Kos00, Seite 64]).

Festlegung des zu erreichenden Schutzniveaus

Es sollte festgelegt werden, welches Schutzniveau generell zu erreichen ist (vgl. [DIn94,
Seite 630]). Ein generelles Schutzniveau ergibt sich einerseits aus dem generellen Schutzbe-
darf, der bei Banken, Versicherungen oder militarischen Einrichtung im Allgemeinen hoher
als zum Beispiel bei Bibliotheken oder Universitdaten sein wird, und andererseits aus den
zur Verfiigung stehenden Ressourcen. Generell steigt der Bedarf an finanziellen und per-
sonellen Ressourcen mit einem zunehmenden Grad des Schutzes oder der Differenzierung
des Schutzes. Unter Beriicksichtigung dieser Randbedingungen sollte festgelegt werden,
ob ein Grundschutz, eine detaillierte Risikoanalyse oder ein kombinierter Ansatz durch-
gefiihrt werden soll (vgl. [Ned99, Seite 11ff.]). Im Folgenden wird von einer detaillierten
Risikoanalyse ausgegangen.

Festlegung des Geltungsbereichs und Feststellung der Werte

Es sollte der Geltungsbereich definiert und die innerhalb dieses Geltungsbereichs zu schiit-
zenden Werte festgestellt werden. Dabei finden sich generell in allen Teilbereichen eines I'T-
Systems, also Hardware, Software, Daten und Personen (vgl. Unterabschnitt 2.1.1), Werte,
die zu schiitzen sind.

Feststellung der Verwundbarkeiten

Bei der Feststellung der Verwundbarkeiten der ermittelten Werte ist es oft schwierig, kei-
ne entscheidenden Verwundbarkeiten zu iibersehen. Um eine méoglichst vollstédndige Auf-
zéhlung zu erhalten, empfiehlt es sich, einen systematischen Ansatz anzuwenden. Eine
Moglichkeit fiir einen solchen systematischen Ansatz ist, die ermittelten Werte den im Un-
terabschnitt 2.1.3 aufgefiihrten Schutzklassen in einer Art Matrix gegeniiber zu stellen und
in die Felder dieser Matrix die Verwundbarkeiten einzutragen (vgl. [Kro01, Seite 42f.]).

Feststellung der Bedrohungen

Bei der Feststellung der Bedrohungen bestehen beziiglich der Ermittlung aller relevanten
Bedrohungen dhnliche Probleme wie bei der Feststellung der Verwundbarkeiten. Fiir einen
systematischen Ansatz empfiehlt sich eine Einteilung der Bedrohungen in verschiedene
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Klassen (vgl. [@In94, Seite 631]). Eine Moglichkeit der Einteilung ist die im Unterab-
schnitt 2.1.2 aufgezeigte, von der BSI verdffentlichte Aufteilung in fiinf Gefdhrdungskata-
loge (vgl. [BSIO1, Gefahrdungskataloge]).

Risikoanalyse

Das Ziel einer Risikoanalyse ist es, eine Abschitzung dariiber zu entwickeln, welche Aus-
wirkungen (Schéden) sicherheitsrelevante Ereignisse (Vorfille) nach sich ziehen kénnen
(Risikobewertung). Generell wird dazu fiir alle sicherheitsrelevanten Ereignisse, die sich
aus den festgestellten Verwundbarkeiten und Bedrohungen ergeben konnen, das daraus re-
sultierende Schadensmaf und die Eintrittswahrscheinlichkeit abgeschéatzt und diese Grofen
z.B. multiplikativ verkniipft (vgl. [Ned99, Seite 13f.]). Bei beiden Grofen kénnen sowohl
kardinale als auch ordinale Ansétze eingesetzt werden. Beide Ansétze sollen hier am Bei-
spiel der Abschéatzung des Schadensmafes angedeutet werden:

e Kardinaler Ansatz: Es wird der entstehende Schadenswert, bestehend aus materiellen
und immateriellen Schiéden, abgeschétzt (vgl. [Gro99, Seite 62]).

e Ordinaler Ansatz: Es werden Schadensklassen definiert, die Bereiche von Schadens-
werten abdecken (z.B. Klasse 1: 10-100 Euro, Klasse 2: 100-1000 Euro, usw.), und
die sicherheitsrelevanten Ereignisse diesen Schadensklassen zugeordnet (vgl. [Ned99,
Seite 14]).

Festlegung und Bewertung von Maftnahmen und Festlegung von Verantwort-
lichkeiten

Mit den bei der Risikoanalyse ermittelten Abschétzungen kann fiir die einzelnen sicher-
heitsrelevanten Ereignisse festgelegt werden, welche Relevanz sie haben und wie viel in
Schutzmafnahmen investierter Aufwand ein sinnvolles Maf darstellt. So hat die Abwehr
von Vorféllen, die eine hohe Eintrittswahrscheinlichkeit haben und dabei auch ein hohes
Maf an Schédden verursachen konnen, sicher eine hohere Prioritdt als die Abwehr von
selteneren und mit geringeren Schadensausmafsen behafteten Vorféllen. Ferner ist fiir die
Abwehr der erstgenannten Vorfille ein héherer Aufwand zu rechtfertigen.

Grundsétzlich sollten Mafsnahmen zur Vorbeugung vor Vorfillen, Erkennung von Vor-
fallen und zur Wiederherstellung nach Vorféllen festgelegt werden (vgl. [@In94]). Dabei ist
eine Bewertung ihrer Wirkung (welche Risiken werden verringert und wie sehr) und der
Verhéltnisméfigkeit (Kosten, Wartbarkeit, Benutzbarkeit vs. erreichten Schutz) durchzu-
fithren. Es sind Personen zu benennen, die fiir die Durchsetzung und die Uberpriifung der
Mafnahmen verantwortlich sind.

Feststellung des verbleibenden Restrisikos

Es sollten Abschiatzungen dariiber gemacht werden, wie hoch die verbleibenden Restrisiken
sind. Dazu sind einerseits die verbleibenden Risiken bei Einsatz der Schutzmafnahmen, an-
dererseits aber auch neue, durch die Verwundbarkeiten der Mafsnahmen bedingte Risiken
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zu betrachten. Entspricht das verbleibende Risiko nicht dem zu erzielenden Schutzniveau,
miissen die Schutzmafnahmen {iberarbeitet oder die Erwartungen an das zu erzielende
Schutzniveau korrigiert werden (vgl. in Abbildung 2.1 die auf der linken Seite eingezeich-
neten Pfeile).

Implementierung, Bekanntmachung, Durchsetzung und Uberpriifung

Aufser die in der IT-Sicherheitspolitik festgelegten Mafsnahmen zu implementieren, ist es
notwendig, die Ziele der I'T-Sicherheitspolitik bekannt zu machen und die Betroffenen {iber
die Mafknahmen und insbesondere auch iiber die Griinde fiir den Einsatz der Mafsnahmen zu
informieren. Derartige Schulungen sollten regelméfig wiederholt werden, da iiber die Zeit
oft eine ,Abstumpfung” zu beobachten ist. Schliefslich ist es notwendig, verschiedene Teile
der I'T-Sicherheitspolitik, insbesondere die festgelegten Mafnahmen, auf ihre Auswirkungen
hin zu iiberpriifen und ggf. zu tiberarbeiten. (,Controlling“) (vgl. [Gro99, Seite 66]). Dies
wird in der Abbildung 2.1 durch die auf der rechten Seite eingezeichneten Pfeile angedeutet.

2.3 Abgrenzung des Begriffs Nutzer

In diesem Abschnitt soll eine Abgrenzung der verschiedenen, innerhalb dieser Arbeit be-
trachteten Personengruppen erfolgen. Dabei soll insbesondere herausgearbeitet werden,
welche Personen als Nutzer zu betrachten sind, und welche Féhigkeiten und Verhaltens-
weisen bei den verschiedenen Personengruppen angenommen werden konnen.

Dazu soll zunéchst eine grobe Unterscheidung zwischen Personengruppen innerhalb ei-
ner Organisation und Externen erfolgen. Aufgrund des hier betrachteten Zusammenhangs
soll diese Unterscheidung anhand der Zugriffsmoglichkeiten, die Personen auf das I'T-Sys-
tem einer Organisation haben, durchgefiihrt werden. Als Personengruppen innerhalb einer
Organisation sollen solche verstanden werden, die aufgrund ihres Verhéltnisses zur Organi-
sation (z.B. angestellt, Eigentlimer) einen autorisierten Zugriff auf das IT-System haben.
Hierbei sollen die Gruppen Nutzer, Administratoren und Management zueinander abge-
grenzt werden. Als Externe sollen solche Personen verstanden werden, die keinen oder im
Ausnahmefall einen stark beschréankten Zugriff auf das IT-System haben. Als hier zu be-
trachtende Externe werden externe Berater und Dritte unterschieden. Des Weiteren soll
eine Unterscheidung in kooperative und nicht-kooperative Personen durchgefiithrt werden.

Personengruppen innerhalb einer Organisation

e Nutzer
Nutzer haben als Angehorige (sehr oft Angestellte) einer Organisation Zugriff auf das
IT-System der Organisation und verwenden dieses zur Verrichtung ihrer Aufgaben.
Dabei ist die Gewéhrleistung des Betriebs der I'T-Systeme generell nicht Teil ihrer
Aufgaben (im Gegensatz hierzu siehe Administratoren). Grundsétzlich muss davon
ausgegangen werden, dass die Nutzer auch die IT-Sicherheit nicht als Bestandteil
ihrer Aufgaben sehen, sondern im schlimmsten Fall als eine moglichst zu umgehende
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Behinderung ihrer Arbeitsprozesse. Das Wissen iiber die IT-Systeme im Allgemei-
nen und der IT-Sicherheit im Speziellen muss bei Nutzern als sehr unterschiedlich
angenommen werden.

Im Rahmen dieser Arbeit werden Nutzer in Bezug auf IT-Sicherheitspolitiken aus
verschiedenen Sichten betrachtet. Einerseits erfolgt eine Betrachtung der Nutzer als
aktiver Teil bei der Erstellung einer I'T-Sicherheitspolitik (vgl. Kapitel 3), andererseits
als Gegenstand der I'T-Sicherheitspolitik, z.B. als Verwundbarkeit oder Bedrohung
(vgl. Kapitel 4), aber auch bei den Schutzmafnahmen (vgl. Kapitel 5) oder der
Durchsetzung dieser Schutzmafnahmen (vgl. Kapitel 8).

e Administratoren

Administratoren haben ebenso wie Nutzer Zugriff auf das I'T-System. Thr Aufgaben-
bereich ist die Gewéhrleistung des Betriebs der IT-Systeme. Es soll angenommen
werden, dass Administratoren grundsétzlich ein ausgepriagtes Wissen im Bereich von
IT-Systemen haben. Im speziellen Fall der IT-Sicherheit muss aber auch von solchen
Administratoren ausgegangen werden, die ihre Aufgabenstellung ausschliefslich in der
Bereitstellung von Diensten, nicht aber in der Absicherung dieser sehen. Da I'T-Syste-
me sehr komplex sind, muss davon ausgegangen werden, dass auch Administratoren
Fehler machen bzw. Unterlassungen begehen kénnen.

e Management
Das Management ist grundsétzlich eine spezielle Gruppe von Nutzern, die hier hervor-
gehoben wird, da sie Entscheidungstriager sind. Es muss davon ausgegangen werden,
dass Manager oft Betriebswirte sind, bei denen kein ausgepriagtes Wissen iiber IT-
Sicherheit vorausgesetzt werden kann.

Personengruppen aufierhalb der betrachteten Organisation

e Externe Berater
Externe Berater werden im Allgemeinen, oft zeitlich begrenzt, als Spezialisten fiir be-
stimmte Aufgaben in der Organisation eingesetzt. [hr Aufgabenbereich kann z.B. IT-
Systeme, I'T-Sicherheit oder damit im Zusammenhang stehende Bereiche wie Daten-
schutz o.4. sein. Es ist denkbar, dass externen Beratern zur Erfiillung ihrer Aufgaben
ein Zugriff auf das I'T-System gewédhrt wird, der im Allgemeinen zeitlich und bzgl.
der Rechte stark eingeschrankt ist.

e Dritte

Im Gegensatz zu den bisher betrachteten Personengruppen, stehen Dritte in keiner
direkten Beziehung zu der betrachteten Organisation. Vorwiegend sollen hier Dritte
betrachtet werden, die einer Organisation Schaden zufiigen wollen (Angreifer, vgl.
Unterabschnitt 2.1.2). Es soll davon ausgegangen werden, dass sie keinen autorisierten
Zugriff auf das IT-Systemen der Organisation haben. Es konnen keine Annahmen
iiber das Wissen iiber I'T-Systeme und I'T-Sicherheit gemacht werden, d.h. es miissen
sowohl unbedarfte als auch sehr versierte Personen angenommen werden.
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Unterscheidung zwischen kooperativen und nicht-kooperativen Personen

Bei den fiir die Organisation arbeitenden Personen kann zwischen kooperativen und nicht-
kooperativen unterschieden werden. Dabei soll davon ausgegangen werden, dass nicht-ko-
operative Personen mit Vorsatz gegen die IT-Sicherheitspolitik handeln, indem sie z.B.
Schutzmafknahmen umgehen oder im Extremfall Angreifer sind. Griinde fiir Angriffe kon-
nen sein:

o Schaffung eines (materiellen) Vorteils fiir sich oder andere,
e Rache an der Organisation, z.B. aus Unzufriedenheit,

e oder auch politisch bedingte Beweggriinde.

2.4 Zusammenfassung

In diesem Kapitel wurden fiir diese Arbeit relevante Begriffe und Sachverhalte eingefiihrt.
Dazu wurde im Abschnitt 2.1 aufgezeigt, dass unter einem IT-System ein System, be-
stehend aus Hardware, Software, Daten und Nutzern, zur Aufbewahrung, Ubertragung
oder Verarbeitung von informationstragenden Daten verstanden werden soll. Es wurde
ausgefiihrt, dass I'T-Systeme Risiken ausgesetzt sind, die durch die Moglichkeit des Zusam-
mentreffens von Verwundbarkeiten des I'T-Systems und Bedrohungen aus der Umgebung
entstehen. Ferner wurde gezeigt, dass zur Verringerung der Risiken physikalische, orga-
nisatorische oder technische Schutzmafsnahmen eingesetzt werden konnen, die préventiv,
detektiv oder korrektiv wirken. Dabei wurde zwischen Schutzmafnahmen im Rahmen ei-
nes Grundschutzes und eines individuellen Schutzes unterschieden. Als Schutzziele wurden
Vertraulichkeit, Integritdt und Verfiighbarkeit genannt.

Dem Folgend wurde im Abschnitt 2.2 festgelegt, dass im Rahmen dieser Arbeit IT-
Sicherheitspolitiken betrachtet werden sollen, die Handlungen von Personen betreffen. Es
wurden verschiedene Formen von IT-Sicherheitspolitiken unterschieden: implizite, die in
Form von implementierten Sicherheitsmechanismen oder im Bewusstsein des Verantwort-
lichen existieren konnen, und explizite, die in Form eines oder mehrerer Dokumente oder
in Form eines ,Slogan“ vorliegen konnen. Als Inhalt einer IT-Sicherheitspolitik wurden
Geltungsbereich, Ziele, zugelassene Handlungen, Mafnahmen, Durchsetzung, Vorfallsbe-
handlung, Weiterentwicklung und Dokumentation der Erstellung aufgefiithrt. Anschlieffend
wurden Phasen der Erstellung einer I'T-Sicherheitspolitik benannt und ausgefiihrt.

Im Abschnitt 2.3 wurde eine Differenzierung verschiedener, fiir die folgenden Betrach-
tungen relevanter Personengruppen vorgenommen. Dazu wurde zunéachst zwischen internen
und externen Personengruppen unterschieden. Als interne Personengruppen wurden Nut-
zer, Administratoren und das Management betrachtet. Als externe Personengruppen Be-
rater und Dritte. Abschlieftend wurde aufgezeigt, dass Personen, die mit Vorsatz gegen die
IT-Sicherheitspolitik verstofen, als nicht-kooperative Personen bezeichnet werden und dass
in diesem Fall Angreifer und Personen, die Sicherheitsmaknahmen umgehen, unterschieden
werden konnen.
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Kapitel 3

Einbeziehung der Nutzer bei der
Erstellung von IT-Sicherheitspolitiken

o Ziel:
Es sollen die Auswirkungen verschiedener Arten der Einbeziehung der Nutzer bei der
Erstellung einer I'T-Sicherheitspolitik betrachtet werden.

e Vorgehen:
1. Betrachtung von die Art der Einbeziehung der Nutzer beeinflussenden Randbe-
dingungen

2. Betrachtung der bei der Erstellung einer I'T-Sicherheitspolitik verfolgten Ziele und
die Auswirkungen verschiedener Arten der Einbeziehung der Nutzer auf diese

3. Betrachtung verschiedener Arten der Einbeziehung der Nutzer

In diesem Kapitel sollen Betrachtungen zu den Auswirkungen einer Einbeziehung der Nut-
zer bei der Erstellung von I'T-Sicherheitspolitiken durchgefiihrt werden. Die Eingrenzung
der hier durchzufiihrenden Betrachtungen auf die Gruppe der Nutzer erfolgt aufgrund der
Themenstellung dieser Arbeit.

Zunéchst sollen im Abschnitt 3.1 mdgliche Randbedingungen betrachtet werden, die die
Art der Einbeziehung der Nutzer beeinflussen konnen. Anschlieffend soll im Abschnitt 3.2
diskutiert werden, welche Ziele mit der Erstellung einer 1T-Sicherheitspolitik verbunden
sein konnen und wie sich verschiedene Arten der Einbeziehung der Nutzer bei der Er-
stellung auf das Erreichen dieser Ziele auswirken kénnen. Im Abschnitt 3.3 sollen dann
beispielhaft drei Arten der Einbeziehung der Nutzer betrachtet werden. Abschliefsend soll
im Abschnitt 3.4 eine Zusammenfassung gegeben werden.
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3.1 Betrachtung moglicher Randbedingungen

In diesem Abschnitt sollen mogliche Randbedingungen betrachtet werden, die die Art, in
der die Nutzer bei der Erstellung einer I'T-Sicherheitspolitik einbezogen werden, beeinflus-
sen oder im Extremfall sogar bestimmen kénnen. Eine Betrachtung der Randbedingungen
ist daher wichtig, da diese oft gar nicht oder nur schwer beeinflusst werden kénnen und
daher Fille denkbar sind, in denen die durch die Randbedingungen bestimmte Vorgehens-
weise gewahlt werden muss, obwohl sie nicht der aufgrund der Zielvorgaben zu wéhlenden
Vorgehensweise entspricht. Es soll hier eine Differenzierung zwischen Randbedingungen
vorgenommen werden, die durch die Umwelt vorgegeben werden, die durch Interaktion mit
der Umwelt entstehen und die ihre Ursachen innerhalb einer Organisation haben.

e Randbedingungen, die durch die Umwelt vorgegeben sind, kénnen Gesetze und Ver-
ordnungen sein. Durch Gesetze oder Verordnungen kann z.B. in bestimmten Fillen
die Einbeziehung der Nutzer oder einer Vertretung der Nutzer (Betriebsridte oder
Ahnliches) vorgeschrieben sein.

e Randbedingungen, die durch die Interaktion mit der Umwelt entstehen, kénnen be-
stehende Vertréage sein. So kann z.B. generell eine Einbezichung der Nutzer in Tarif-
vertragen vorgesehen sein.

e Randbedingungen, die ihre Ursachen innerhalb einer Organisation haben, konnen
durch eine Firmenphilosophie bzw. Unternehmenskultur begriindet sein. So kann ei-
ne Firmenphilosophie sein, dass Entscheidungen dieser Art grundséatzlich nur vom
Management getroffen werden und eine Einbeziehung der Nutzer dabei nicht erfolgt.
Im Kontrast dazu steht eine Unternehmenskultur, die aufer durch andere Mafnah-
men durch eine Einbeziehung der Nutzer bei allen weitreichenden Fragen zu einer
starkeren Identifikation mit der Organisation fithren soll.

3.2 Betrachtung von Auswirkungen der Einbeziehung
der Nutzer auf Ziele der Erstellung

Bei der Erstellung einer IT-Sicherheitspolitik koénnen verschiedene Ziele verfolgt werden.
Beispiele sind, dass die Erstellung effizient erfolgen soll, die entwickelte I'T-Sicherheits-
politik gut durchsetzbar oder die in der IT-Sicherheitspolitik aufgefiihrten Maknahmen
angemessen sein sollen. In diesem Abschnitt sollen mégliche Auswirkungen verschiedener
Arten der Einbezichung der Nutzer bei der Erstellung einer I'T-Sicherheitspolitik auf die-
se Ziele betrachtet werden. Dazu sollen zunéchst mogliche, bei der Erstellung einer IT-
Sicherheitspolitik zu erreichende Ziele aufgezeigt werden (vgl. Unterabschnitt 3.2.1). An-
schliefend soll betrachtet werden, welche Arten der Einbeziehung der Nutzer das Erreichen
dieser Ziele unterstiitzen (vgl. Unterabschnitt 3.2.2).
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3.2.1 FErarbeitung moglicher Ziele

Im Folgenden sollen verschiedene Ziele aufgezeigt werden, die bei der Erstellung einer 1T-
Sicherheitspolitik verfolgt werden kénnen. Dabei soll eine Differenzierung der Ziele in die
folgenden drei Bereiche erfolgen:

e Ziele bzgl. des Prozesses der Erstellung einer IT-Sicherheitspolitik
e Ziele bzgl. der Durchsetzbarkeit der zu erstellenden I'T-Sicherheitspolitik

o Ziele bzgl. der Wirksamkeit der in der I'T-Sicherheitspolitik festgelegten Mafsnahmen

Betrachtung von Zielen bzgl. des Prozesses der Erstellung

Beziiglich des Prozesses der Erstellung einer I'T-Sicherheitspolitik soll als Ziel angenommen
werden, dass dieser moglichst effizient durchgefiihrt werden soll. Im Allgemeinen bedeu-
tet dies, dass bei der Erstellung moglichst wenige Ressourcen wie z.B. Personal und Zeit
bendtigt werden sollen.

Betrachtung von Zielen bzgl. der Durchsetzbarkeit

Um eine bessere Durchsetzbarkeit einer I'T-Sicherheitspolitik zu erreichen, ist es oft sinnvoll,
bereits bei der Erstellung die bei der Durchsetzung bestehenden Ziele zu beriicksichtigen.
Im Folgenden sollen einige Ziele aufgefiihrt werden, die bei der Durchsetzung bestehen
kénnen:

e Angemessene Implementierung der Mafnahmen
Die in der IT-Sicherheitspolitik festgelegten Mafsnahmen miissen in angemessener
Weise implementiert werden, damit der bei der Erstellung der IT-Sicherheitspolitik
angenommene Wirkungsgrad nicht durch Implementierungsfehler gemindert wird.

e Gute Verbreitung der Informationen iiber die Mafnahmen
Alle Betroffenen sollten moglichst gut iiber die Mafinahmen, die sich direkt auf ihre
Arbeitsablaufe auswirken, informiert sein. Dies gilt sowohl fiir die Existenz dieser
Mafnahmen als auch fiir das im Rahmen dieser Mafsnahmen von ihnen erwartete
Verhalten.

e Hohe Akzeptanz fiir die Durchfithrung der Mafnahmen
Bei allen Betroffenen sollte eine moglichst grofe Akzeptanz fiir die Durchfithrung
der in der I'T-Sicherheitspolitik festgelegten Mafknahmen entwickelt werden. Besteht
diese Akzeptanz nicht, so kénnen oft Versuche beobachtet werden, diese zu umgehen.
Dies trifft auf die Nutzer, aber auch auf die Administratoren und das Management
zu, bei denen sich unter Umstédnden die Meinung bilden kann, dass die Mafnahmen
fiir Personen in besonderen Positionen nicht gelten.
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Betrachtung von Zielen bzgl. der Wirksamkeit

Beziiglich der Wirksamkeit soll als Ziel die Angemessenheit der in einer IT-Sicherheits-
politik festgelegten Mafnahmen angenommen werden. Unter Angemessenheit soll hier ein
gutes Verhaltnis zwischen dem erzielten Schutz gegen existierende Bedrohungen zu dem
durch die Mafnahmen erzeugten Aufwand verstanden werden. Um eine bessere Angemes-
senheit von Mafsnahmen zu erreichen, miissen im Allgemeinen die folgenden Punkte auch
bereits bei der Erstellung einer I'T-Sicherheitspolitik beachtet werden:

e Auswahl angemessener Mafnahmen
Um eine Auswahl angemessener Mafnahmen zu erreichen, muss u.a. die Umgebung,
in der die Mafnahmen eingesetzt werden sollen, und die Wirkung bzw. der Wirkungs-
grad der Mafsnahmen beriicksichtigt werden.

e Angemessene Durchsetzung der Mafnahmen
Die Durchsetzung wurde bereits behandelt (siehe oben).

e Fortschreibung der I'T-Sicherheitspolitik
Eine IT-Sicherheitspolitik muss fortgeschrieben werden, um z.B. an Verwundbarkei-
ten oder Bedrohungen angepasst zu werden, die bei der Erstellung nicht beriicksich-
tigt wurden. Bereits bei der Erstellung einer IT-Sicherheitspolitik sollten Ereignisse
festgelegt werden, die eine Anpassung erfordern (vgl. Unterabschnitt 2.2.3).

3.2.2 Untersuchung der Auswirkungen verschiedener Arten der
Einbeziehung der Nutzer

In diesem Unterabschnitt soll betrachtet werden, welche Auswirkungen verschiedene Arten
der Einbeziehung der Nutzer bei der Erstellung einer I'T-Sicherheitspolitik auf die Errei-
chung der im vorhergehenden Unterabschnitt 3.2.1 aufgefiihrten Ziele haben kénnen. Dabei
soll wiederum in Ziele bzgl. des Prozesses der Erstellung, bzgl. der Durchsetzbarkeit und
bzgl. der Wirksamkeit unterschieden werden.

Auswirkungen auf Ziele bzgl. des Prozesses der Erstellung

Beziiglich des Prozesses der Erstellung einer IT-Sicherheitspolitik soll als Ziel angenom-
men werden, dass dieser Prozess moglichst effizient durchgefithrt werden soll (vgl. Un-
terabschnitt 3.2.1). Es kann grundsétzlich angenommen werden, dass eine Vergroferung
der Gruppe, der bei der Erstellung Beteiligten, diesem Ziel entgegenwirkt. Dies kann u.a.
mit ldngeren Kommunikations- und Entscheidungswegen begriindet werden. Ausnahmen
konnen sich ergeben, wenn die Gruppe so klein gewahlt wird, dass nicht mehr alle not-
wendigen Kenntnisse innerhalb der Gruppe vorhanden sind und daher eine Einbeziehung
Externer oder eine Einarbeitung von Gruppenmitgliedern notwendig ist. Fiir die Art der
Einbeziehung der Nutzer bedeutet dies, dass das Ziel einer moglichst effizienten Erstellung
oft am besten erfiillt wird, wenn keine Einbeziehung der Nutzer oder eine eingeschrinkte
Einbeziehung der Nutzer z.B. {iber Vertreter erfolgt.

22



Auswirkungen auf Ziele bzgl. der Durchsetzbarkeit

Im Folgenden soll betrachtet werden, welche Auswirkungen die Einbeziehung von Nutzern
bei der Erstellung einer IT-Sicherheitspolitik auf die Ziele bzgl. der Durchsetzung haben
kann.

e Angemessene Implementierung der Mafnahmen

Es kann davon ausgegangen werden, dass die Implementierung von in der IT-Sicher-
heitspolitik festgelegten physikalischen und technischen Mafnahmen im Allgemeinen
von Spezialisten durchgefiihrt wird und daher die Art der Einbeziehung der Nutzer
bei der Erstellung der I'T-Sicherheitspolitik keine Auswirkungen auf die Implemen-
tierung dieser Mafnahmen hat. Die Implementierung organisatorischer Mafnahmen
besteht vorwiegend aus der Informierung der Betroffenen und der Schaffung einer
Akzeptanz fiir die Mafknahmen. Beides wird im Folgenden behandelt.

e Gute Verbreitung der Informationen iiber die Mafnahmen

Wiéren Nutzer bei der Erstellung der I'T-Sicherheitspolitik einbezogen, so wiirden sie
bereits wiahrend dieses Prozesses auch iiber die Mafknahmen informiert werden. Es
ist aber zu beachten, dass die Nutzer neben den fiir sie relevanten auch andere In-
formationen erhalten wiirden. Ferner werden die Informationen grundsétzlich nicht
in einer fiir die Nutzer addquaten Art aufbereitet sein. Die Nutzer miissten daher
selbst entscheiden, welche Informationen fiir sie relevant sind und wie sie ihre Ar-
beitsablaufe anzupassen haben. Da nicht zu erwarten ist, dass dies von allen Nutzern
geleistet werden kann, ist eine Aufbereitung und Verbreitung der Informationen z.B.
durch Schulungen oder Dokumente auch in diesem Fall notwendig. Es kann aber
angenommen werden, dass bei einer Einbeziehung der Nutzer bei vielen ein tieferes
Verstéandnis vermittelt werden kann, als es z.B. bei Schulungen moglich wére, so dass
eine Einbeziehung hier von Vorteil sein kann.

e Hohe Akzeptanz fiir die Durchfiihrung der Mafnahmen
Zunéchst soll betrachtet werden, aus welchen Griinden die Schaffung einer Akzeptanz
fiir die Durchfiihrung der Mafnahmen notwendig ist. Dann soll aufgezeigt werden,
auf welche Weise diese Akzeptanz auch im Rahmen der Erstellung einer I'T-Sicher-
heitspolitik erreicht werden kann.

Die Notwendigkeit eine moglichst hohe Akzeptanz fiir die Durchfiihrung der in der I'T-
Sicherheitspolitik festgelegten Mafsnahmen zu erreichen, ergibt sich aufgrund von sehr
oft zu beobachtenden grundsitzlichen Widerstinden gegen Anderungen innerhalb
von Organisationen, die zur Umgehung der Mafsnahmen fiihren kénnen. Als Griinde
fiir diese Widerstande kénnen neben evtl. auftretenden objektiven Verschlechterun-
gen (z.B. bei Entlassungen) auch die Folgenden angenommen werden (vgl. [Sch99,

Seite 4851f.]):

— Angst vor personlichen Nachteilen (z.B. Kompetenz- und Prestigeverlust, soziale
Verluste bei anderen Gruppenzusammensetzungen)

23



— die Befiirchtung das Gewohnte und Vertraute (z.B. bisher erfolgreich prakti-
zierte Arbeitsweisen) zu verlassen und sich einer Situation der Ungewissheit
auszusetzen

Um eine Akzeptanz fiir die durch die Durchsetzung der Mafnahmen bedingten Ver-
anderungen zu erreichen, ist es oft notwendig, ein Verstandnis dafiir zu entwickeln,
welche Ursachen fiir die Verdnderungen bestehen und welche Auswirkungen die Mafk-
nahmen auf diese Ursachen haben. Grundsétzlich wird die Ansicht vertreten, dass eine
aktive und kooperative Einbeziehung der Betroffenen grofere Erfolge erzielt als eine
Vorstellung durch Vortrége (vgl. [Sch99, Seite 489f.]). Um eine moglichst hohe Ak-
zeptanz zu schaffen, kann es daher sinnvoll sein, die Nutzer bereits bei der Erstellung
einer I'T-Sicherheitspolitik einzubezichen.

Grundsétzlich kann also angenommen werden, dass die Ziele bzgl. der Durchsetzung einer
I'T-Sicherheitspolitik durch eine breite Einbeziehung der Nutzer unterstiitzt werden kénnen.
Bei der vorhergehenden Betrachtung der Auswirkungen auf Ziele bzgl. des Prozesses der
Erstellung wurde im Gegensatz dazu festgestellt, dass eine geringe Finbeziehung der Nutzer
die dort betrachteten Ziele unterstiitzen wiirde. Es zeigt sich also schon hier, dass es keine
allgemein giiltige optimale Art der Einbeziehung gibt, sondern im konkreten Fall eine
Abwigung notwendig ist.

Auswirkungen auf Ziele bzgl. der Wirksamkeit

Bei der Wirksamkeit einer I'T-Sicherheitspolitik soll als Ziel die Angemessenheit der in ihr
festgelegten Maknahmen angenommen werden (vgl. Unterabschnitt 3.2.1). Im Folgenden
soll aufgezeigt werden, welche Ursachen dazu fithren kénnen, dass Mafsnahmen nicht ange-
messen sind. Ferner soll betrachtet werden, wie sich verschiedene Arten der Einbeziehung
der Nutzer auf diese Ursachen auswirken kénnen.

e Auswahl nicht angemessener Mafnahmen

Ursachen dafiir, dass eine Auswahl nicht angemessener Mafsnahmen erfolgt, kénnen
falsche Annahmen bzgl. der Umgebung, in der die Mafnahmen eingesetzt werden
sollen, oder falsche Annahmen bzgl. der Wirkung oder des Wirkungsgrads der ausge-
wahlten Maknahmen sein. Falsche Annahmen bzgl. der Umgebung kénnen ihre Ursa-
che z.B. in Fehlern bei der Feststellung der Verwundbarkeiten und den Bedrohungen
bzw. der Risikoanalyse haben. So kénnen vorhandene Verwundbarkeiten und Bedro-
hungen nicht erkannt oder das durch erkannte Verwundbarkeiten und Bedrohungen
entstehende Risiko falsch eingeschétzt werden. Dies kann u.a. geschehen, wenn falsche
Annahmen iiber die Arbeitsablaufe der Nutzer gemacht werden.

Hierzu sei folgendes Beispiel aufgefiihrt: Bei der Erstellung der I'T-Sicherheitspolitik
wird angenommen, dass die Nutzer ihre Passworte geheim halten. Tatsachlich tau-
schen die Nutzer aber ihre Passworte aus, um auch dann auf Daten anderer Nutzer
zugreifen zu konnen, wenn diese im Urlaub oder krank sind. Eine in einem derartigen
Fall nicht berticksichtigte Bedrohung kann z.B. sein, dass Nutzer einen Missbrauch
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der Ressourcen dadurch verschleiern konnen, dass sie diesen mit wechselnden Zugéan-
gen anderer Nutzer durchfiihren.

Falsche Annahmen bzgl. des durch die Mafsnahmen erzielbaren Schutzes konnen oft
auf eine ,, Technik-Glaubigkeit” zuriickgefiihrt werden. Dabei wird oft davon ausge-
gangen, dass sich Probleme, die durch den Einsatz von Technik entstehen und durch
organisatorische Mafnahmen nicht beherrscht werden koénnen, durch den Einsatz
weiterer technischer Mafnahmen beherrschen lassen.

Werden die Nutzer bei der Erstellung einer I'T-Sicherheitspolitik einbezogen, so ist
es grundséatzlich moglich, die Umgebung (z.B. bestehende Arbeitsabldaufe) besser ein-
zuschétzen. Es muss aber beachtet werden, dass bei der Einbeziehung der Nutzer
eine zu sehr an den Anwendungen orientierte Blickrichtung an Stelle der , Technik-
Glaubigkeit treten kann. Diese kann dann ebenfalls zu einer Auswahl von nicht
angemessenen Mafknahmen fiihren.

e Mangelnde Fortschreibung der I'T-Sicherheitspolitik
Die Fortschreibung einer IT-Sicherheitspolitik ist im Allgemeinen ein organisatori-
sches Problem, auf das die Einbeziehung von Nutzern bei der Erstellung der IT-
Sicherheitspolitik grundséatzlich keinen Einfluss hat.

3.3 Betrachtung verschiedener Arten der Einbeziehung

In diesem Abschnitt sollen exemplarisch die folgenden drei Arten der Einbeziehung von
Nutzern betrachtet werden:

1. ,Diktatur®
Es erfolgt keine Einbeziehung der Nutzer, die I'T-Sicherheitspolitik wird vom Mana-
gement ,diktiert“ (vgl. Unterabschnitt 3.3.1).

2. ,Demokratur!
Die Nutzer werden zwar bei der Erstellung einbezogen, Entscheidungen werden aber
vom Management geféllt (vgl. Unterabschnitt 3.3.2).

3. ,Demokratie”
Es werden alle Beteiligten einbezogen, ferner werden auch die Entscheidungen von
allen Beteiligten gemeinsam gefillt, die I'T-Sicherheitspolitik wird in einem ,demo-
kratischen“ Verfahren entwickelt (vgl. Unterabschnitt 3.3.3).

3.3.1 ,Diktatur®

In diesem Fall soll angenommen werden, dass die IT-Sicherheitspolitik vom Management
diktiert wird, ohne dass eine Einbeziehung der Nutzer bei der Erstellung erfolgt. Die Erstel-

'Das Wort , Demokratur® ist eine von Herrn Brunnstein, dem Erstbetreuer dieser Arbeit, vorgeschlagene
Zusammensetzung aus den Worten ,,Demokratie und ,Diktatur®.
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lung wird hierbei oft nicht durch das Management, sondern durch eine vom Management
bestimmte Menge von Spezialisten (z.B. Administratoren, externe Berater) erfolgen.

Bei einem solchen Vorgehen wire nur eine geringe Anzahl Personen einbezogen. Das
kann kurze Kommunikations- und Entscheidungswege und damit eine sehr effiziente Erstel-
lung zur Folge haben. Da die Nutzer nicht einbezogen werden, ist es allerdings notwendig,
sie bei der Durchsetzung durch Mafnahmen zur Bekanntmachung wie Schulungen oder
Dokumente (vgl. Kapitel 8) iiber die IT-Sicherheitspolitik zu informieren. Es ist wahr-
scheinlich, dass bei den Nutzern eine geringe Akzeptanz fiir die Durchfiihrung der in der
I'T-Sicherheitspolitik festgelegten Mafsnahmen bestehen wird. Ein sehr ausschlaggebender
Grund hierfiir konnte sein, dass sie ,nicht gefragt worden sind“. Ferner besteht die Gefahr,
dass die I'T-Sicherheitspolitik zu wenig an die Bediirfnisse der Nutzer angepasst ist und die
in ihr festgelegten Maknahmen daher ihre Arbeitsabldufe behindern.

3.3.2 ,Demokratur

In diesem Fall soll angenommen werden, dass eine Einbeziehung der Nutzer bei der Er-
stellung einer I'T-Sicherheitspolitik erfolgt, die Entscheidungen aber vom Management ge-
troffen werden. Der Grad der Einbeziehung kann in diesem Fall stark differenziert werden.
Einerseits kann die Einbeziehung nur aus einem Informationsfluss von den Nutzern in Rich-
tung des Managements bestehen, indem z.B. Fragebdgen oder Interviews genutzt werden,
um Sachverhalte wie Arbeitsablaufe zu ermitteln. Andererseits kann auch ein Informati-
onsfluss in beide Richtungen angenommen werden, indem z.B. Diskussionsrunden gefiihrt
werden, in denen die Nutzer iiber die IT-Sicherheitspolitik informiert werden und ihre
Bedenken und Wiinsche dufsern kénnen.

Da hier viele Personen einzubeziehen sind, ist grundsétzlich mit mehr Aufwand bei der
Erstellung einer IT-Sicherheitspolitik zu rechnen. Um auch in diesem Fall eine effiziente
Erstellung zu gewéhrleisten, ist es notwendig, eine Planung durchzufiihren, in der bestimmt
wird, wann von welchen Personen Informationen erhoben bzw. an sie weiter gegeben wer-
den sollen. Grundsétzlich bestehen hier gute Moglichkeiten, bereits bei der Erstellung die
Nutzer zu informieren und bei ihnen Akzeptanz zu entwickeln.

3.3.3 ,Demokratie

In diesem Fall soll davon ausgegangen werden, dass alle Betroffenen bei der Erstellung ei-
ner I'T-Sicherheitspolitik einbezogen werden und insbesondere auch alle an Entscheidungen
beteiligt sind. Dabei kénnen mehrere Differenzierungen vorgenommen werden. So kann zwi-
schen Konsens- oder Mehrheitsentscheidungen unterschieden werden, die Stimmen kénnen
gleich oder ungleich gewichtet werden und es kann ein Veto-Recht vorgesehen sein.

Es kann davon ausgegangen werden, dass ein solches Vorgehen einen sehr hohen Auf-
wand nach sich ziehen wiirde. In Bezug auf die Durchsetzung kénnen generell zwei unter-
schiedliche Auswirkungen angenommen werden. Einerseits ist es denkbar, dass die breite
Einbeziehung zu einer guten Verbreitung von Informationen und zu einer hohen Akzeptanz
bei den Nutzern fithren kann. Andererseits besteht die Gefahr, dass sich Nutzer aus dem
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Prozess der Erstellung ausgrenzen. Ursachen hierfiir konnen z.B. sein, dass ihnen der Auf-
wand zu hoch ist oder dass ihre Vorschldge nicht aufgegriffen wurden. Ferner muss beachtet
werden, dass die Wirkung der festgelegten Maknahmen u.U. nicht angemessen ist, da bei
der grofen Anzahl von Entscheidungstrégern sehr unterschiedliche Interessen anzunehmen
sind. Diese konnen dazu fithren, dass man sich bei der Findung einer gemeinsamen Position
auf den oft nicht angemessenen ,kleinsten gemeinsamen Nenner einigen muss.

3.4 Zusammenfassung

In diesem Kapitel wurde die Einbeziehung der Nutzer bei der Erstellung einer IT-Sicher-
heitspolitik betrachtet. Es wurde zunéchst im Abschnitt 3.1 aufgezeigt, dass es verschiedene
Randbedingungen gibt, die die Art der Einbezichung der Nutzer beeinflussen oder sogar
bestimmen kénnen. Dabei wurde unterschieden in Randbedingungen, die durch die Umwelt
vorgeben sind (z.B. Gesetze und Verordnungen), Randbedingungen, die durch die Interak-
tion mit der Umwelt entstehen (z.B. Vertrdge), und Randbedingungen, die ihre Ursachen
innerhalb einer Organisation haben (z.B. Firmenphilosophie oder Unternehmenskultur).

Dann wurden im Abschnitt 3.2 Ziele aufgezeigt, die mit der Erstellung einer I'T-Sicher-
heitspolitik verfolgt werden konnen, und es wurde betrachtet, wie sich verschiedene Arten
der Einbeziehung auf diese Ziele auswirken konnen. Dabei wurde unterschieden in Ziele
in Bezug auf den Prozess der Erstellung (Effizienz), die Durchsetzung (Implementierung,
Information und Akzeptanz) und die Wirksamkeit (Angemessenheit der Mafnahmen). Es
konnte festgestellt werden, dass sich bzgl. der Ziele der Erstellung eine geringe und bzgl.
der Ziele der Durchsetzung eine moglichst breite Einbeziehung der Nutzer positiv auswir-
ken wiirde. Bei den Zielen bzgl. der Wirksamkeit wurde festgestellt, dass beide Extreme
zu Problemen fiithren konnen.

Abschliefilend wurden im Abschnitt 3.3 drei Arten der Einbeziehung (keine Einbezie-
hung, Einbeziehung aber keine Entscheidungsgewalt und Einbeziehung mit Entscheidungs-
gewalt) der Nutzer bei der Erstellung einer IT-Sicherheitspolitik betrachtet. Dabei wurde
festgestellt, dass bei keiner Einbeziehung zwar eine effiziente Erstellung moglich ist, sich
aber auch negative Effekte fiir die Durchsetzbarkeit und die Wirksamkeit ergeben kon-
nen. Bei einer Einbeziehung der Nutzer, ohne dass sie Entscheidungen treffen diirfen, muss
zwar auf der einen Seite von einem hoheren Aufwand ausgegangen werden, es konnen sich
aber auf der anderen Seite positive Auswirkungen auf die Durchsetzbarkeit und die Wirk-
samkeit ergeben. Werden die Nutzer mit einer Entscheidungsbefugnis einbezogen, so kann
davon ausgegangen werden, dass der Aufwand weiter steigt und im schlimmsten Fall die
grundsétzlich anzunehmenden positiven Auswirkungen auf die Durchsetzbarkeit und die
Wirksamkeit u.U. durch Seiteneffekte eingeschrankt werden. Zusammenfassend kann fest-
gestellt werden, dass die in diesem Kapitel durchgefiihrten Betrachtungen keinen allgemein
giiltigen Schluss iiber eine optimale Art der Einbeziehung von Nutzern zulassen. Vielmehr
muss flir den Einzelfall und im Extremfall sogar fiir die einzelnen Phasen der Erstellung
iiberlegt werden, ob der Aufwand der Einbeziehung der Nutzer mit den Vorteilen bei der
Durchsetzbarkeit und der Wirksamkeit in einem angemessenen Verhaltnis steht.
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Kapitel 4

Entwicklung von Szenarien

o Ziel:
Entwicklung eines Katalogs von Szenarien, in denen Sicherheitsprobleme aufgezeigt wer-
den, die von Nutzern verursacht oder beobachtet werden konnen.

e Vorgehen:
1. Aufstellung von zwei Fallbeispielen fiir den Einsatz von I'T-Systemen, anhand derer
verschiedene Prinzipien der Sicherheit von IT-Systemen aufgezeigt werden sollen
2. Aufstellung einer Systematik fiir die Auswahl der Szenarien
3. Erarbeitung von Szenarien

4. Einordnung der Szenarien in die Systematik

In diesem Kapitel sollen Szenarien entwickelt werden, die sicherheitsrelevante Ereignisse
aufzeigen, an denen Nutzer direkt (z.B. als Verwundbarkeit oder Angreifer) oder indirekt
(z.B. als Zeuge eines Vorfalls) beteiligt sind. Im folgenden Kapitel 5 sollen dann Schutz-
mafknahmen aufgezeigt werden, die gegen diese sicherheitsrelevanten Ereignisse gerichtet
sind, und bei denen eine aktive Einbeziehung der Nutzer erfolgt.

Zunéchst sollen im Abschnitt 4.1 zwei Fallbeispiele aufgestellt und anhand dieser Fall-
beispiele einige Prinzipien der Sicherheit von IT-Systemen erldutert werden. Dann soll
im Abschnitt 4.2 eine Betrachtung verschiedener, bei der Auswahl der Szenarien zu be-
riicksichtigender Aspekte erfolgen. Dazu sollen im Unterabschnitt 4.2.1 die Anforderungen
ausgefiihrt werden, die an die zu entwickelnden Szenarien zu stellen sind, im Unterab-
schnitt 4.2.2 sollen dann die Rollen aufgezeigt werden, in denen Nutzer in den Szenarien
auftreten konnen, und im Unterabschnitt 4.2.3 soll eine Aufstellung einer allgemeinen Ver-
wundbarkeitsmatrix durchgefithrt werden. Im Abschnitt 4.3 soll dann die Entwicklung der
Szenarien erfolgen. Anschliefend soll im Abschnitt 4.4 ein Uberblick iiber die Einordnung
der Szenarien in die aufgestellten Systematiken aufgezeigt werden. Im Abschnitt 4.5 soll
eine Zusammenfassung gegeben werden.
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4.1 Betrachtung von Fallbeispielen

In diesem Abschnitt soll eine Aufstellung von zwei Fallbeispielen erfolgen, in denen typische
Einsatzbereiche von IT-Systemen aufgezeigt werden (vgl. Unterabschnitte 4.1.1 und 4.1.2).
Hierbei sollen insbesondere die folgenden Aspekte betrachtet werden:

e Zu welchem Zweck erfolgt der Einsatz des I'T-Systems?

e Was sind die Aufgaben der Personen, die das I'T-System verwenden?
e Wie kann das I'T-System aufgebaut sein?

e Welche Anforderungen werden an das I'T-System gestellt?

Des Weiteren sollen im Unterabschnitt 4.1.3 anhand der aufgestellten Fallbeispiele ver-
schiedene Prinzipien der Sicherheit von IT-Systemen aufgezeigt werden, deren Kenntnis
z.B. bei der im Abschnitt 4.2 folgenden Erstellung einer Systematik vorausgesetzt wird.

4.1.1 Fallbeispiel 1: Einsatz einer Finanzbuchfiihrung

In diesem Fallbeispiel soll der Einsatz einer Finanzbuchfiihrung betrachtet werden. Grund-
sitzlich soll mit dem Einsatz einer Finanzbuchfithrung der im Handelsgesetzbuch (HGB)
festgeschriebenen Verpflichtung zur Fiihrung von Biichern nachgekommen werden (vgl.
§238 HGB aber auch §141 Abgabenordnung). In der heutigen Zeit wird die Finanzbuchfiih-
rung im Allgemeinen auf I'T-Systemen durchgefiihrt, wobei oft spezielle Software eingesetzt
wird. Hierbei haben die das I'T-System verwendenden Personengruppen im Allgemeinen die
folgenden Aufgaben zu erfiillen:

e Nutzer:
Fiihren die Buchungen, Auswertungen (z.B. Abschliisse, Bilanz, Kosten- und Leis-
tungsrechnung) und die Revision durch. Diese kann in bestimmten Féllen auch von
externen Finanzpriifern durchgefiihrt werden.

e Management:
Generell ist davon auszugehen, dass das Management kaum direkten Kontakt mit
dem System fiir die Finanzbuchfithrung hat. Das Management wird im Allgemeinen
keine Buchungen und nur in seltenen Féllen Auswertungen oder Revisionen direkt
durchfithren. Stattdessen werden oft die (von Nutzern erarbeiteten) Ergebnisse der
Auswertungen und der Revision eingesehen.

e Administratoren:

Sie sind fiir die Einrichtung, den Betrieb und die Wartung des IT-Systems verant-
wortlich.
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Das in einem derartigen Fall eingesetzte I'T-System wird oft als ein Client-Server-System
aufgebaut sein, bei dem mehrere Arbeitsplatzrechner (Clients) iiber ein Rechnernetz mit
einem Server verbunden sind, auf dem die Daten zentral vorgehalten werden. Der Zugrift
erfolgt dabei im Allgemeinen mit einer speziellen Finanzbuchfiihrungssoftware, die Details
des Aufbaus des IT-Systems vor den Nutzern verbirgt.

Generell wird an eine Finanzbuchfithrung die Anforderung gestellt, dass dabei nach den
,Grundsétzen ordnungsmékiger Buchfithrung* (GoB) vorgegangen wird (vgl. §238 HGB).
,Die Buchfithrung muss so beschaffen sein, dass sie einem sachverstandigen Dritten inner-
halb angemessener Zeit einen Uberblick iiber die Geschéftsvorfille und iiber die Lage des
Unternehmens vermitteln kann“ (vgl. §238 HGB). Vorschriften fiir die Fiihrung der Biicher
werden u.a. im §239 HGB gegeben.

Schuppenhauer (vgl. [Sch98]) leitet aus dem Begriff der Ordnungsméfigkeit in der Buch-
fiihrung den Begriff der Ordnungsméfigkeit in der Datenverarbeitung her (vgl. [Ned99,
Seite 19]). In diesem Zusammenhang soll einer der dort aufgefiihrten Grundsétze, die
,Ordnungsméfige Organisation des DV-Bereichs — Grundsatz der Funktionssicherheit®,

genauer betrachtet werden. Dieser soll aus folgenden Sicherheitsmerkmalen bestehen (vgl.
[Ned99, Seite 19]):

o Verfiigharkeit:
sichere rdumliche Unterbringung, standige Betriebsbereitschaft, volle Betriebssicher-
heit

e Risikoabdeckung:
ausreichender Versicherungsschutz

e Manipulationssicherheit:
klare personelle Funktionstrennung, Bedienungssicherheit, klare Arbeitsanweisungen

e Datensicherung:
Datenbestidndeschutz (auch im Katastrophenfall), schnelle Rekonstruierbarkeit

e Sicherheitskontrolle:
Uberwachung der Dokumentations-, Kontroll- und Sicherheitsmafsnahmen durch un-
abhéngige Stellen.

4.1.2 Fallbeispiel 2: Softwareentwicklungsabteilung

In diesem Fallbeispiel soll die Entwicklung von Software betrachtet werden. Die beteiligten
Personengruppen haben in diesem Fallbeispiel die folgenden Aufgaben zu erfiillen:

e Nutzer:
In diesem Fall sollen die Entwickler als die Nutzer angesehen werden. Thre Aufgabe
ist es, die zu entwickelnde Software zu spezifizieren, zu implementieren, zu testen und
zu warten. Dazu nutzen sie das I'T-System. Dabei kann es sowohl Nutzer geben, die
alle Aufgaben erfiillen, als auch Spezialisten, die nur einzelne Aufgaben wie z.B. das
Testen durchfiihren.
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e Management:
Als Management konnen das Management der Organisation, in einem weiteren Sinne
aber auch die Leiter der Projekte betrachtet werden. Die Aufgaben des Manage-
ments sind vor allem die Personalverwaltung und die Kundenbetreuung. So miissen
die Aufgaben auf das Personal verteilt, Konflikte gelost und die Aufgabenerfiillung
iiberpriift werden. Ferner miissen Auftrage angeworben und Kundenbeziehungen ge-
pflegt werden.

e Administratoren:
Verantwortlich fiir die Einrichtung, den Betrieb und die Wartung der I'T-Systeme.

Das hier anzunehmende I'T-System wird oft als ein Client-Server-System aufgebaut sein, bei
dem mehrere Arbeitsplatzrechner (Clients) tiber ein Rechnernetz mit einem Server verbun-
den sind, auf dem zentral die aktuelle Version der zu entwickelnden Software vorgehalten
wird. Zur Bearbeitung wird auf den Clients eine lokale Kopie erstellt. Die lokal durch-
gefiihrten Anderungen werden dann mit der zentralen Version abgeglichen und so auch
den anderen Nutzern zuganglich gemacht. Im Allgemeinen werden in einem derartigen Fall
Software-Werkzeuge wie Editoren, Compiler und Debugger sowie Software-Werkzeuge zur
Versionskontrolle und Planungsunterstiitzung benotigt.

4.1.3 Auswertung der Fallbeispiele

In diesem Unterabschnitt sollen anhand der betrachteten Fallbeispiele einige Konzepte auf-
gezeigt und erldutert werden. Beziiglich der Aufgaben der das I'T-System verwendenden
Personen konnen in beiden Fallbeispielen Moglichkeiten zur Durchsetzung des Prinzips
Pflichtentrennung, des Vier-Augen-Prinzips und des Prinzips der geringsten Privilegien
festgestellt werden. Beziiglich des Aufbaus des I'T-Systems kann festgestellt werden, dass
sich in beiden Fallbeispielen eine Client-Server-Architektur anbietet. Ferner soll das Sub-
jekt-Objekt-Modell betrachtet werden. Im Folgenden sollen diese Prinzipien kurz erlautert
und ihre Anwendbarkeit in den Fallbeispielen aufgezeigt werden.

Pflichtentrennung, Vier-Augen-Prinzip und Prinzip der geringsten Privilegien

Die Pflichtentrennung (separation of duties) ist ein Mechanismus zur Kontrolle von
Missbrauch und Fehlern (vgl. [CW87, Seite 187]). Dabei wird eine umfassende Aufgabe in
mehrere Teilaufgaben aufgespalten, die von verschiedenen Personen durchzufiihren sind.
In beiden Fallbeispielen entsteht eine Pflichtentrennung z.B. dadurch, dass die Aufgaben
der Nutzer von den Aufgaben der Administratoren getrennt sind. Im Fallbeispiel 1 kann
eine Pflichtentrennung zwischen Personen, die fiir Buchungen, und Personen, die fiir die
Revision zustidndig sind, durchgefithrt werden. Im Fallbeispiel 2 kann eine Pflichtentren-
nung zwischen Personen, die die Software implementieren, und Personen, die sie testen,
entstehen. In beiden Fillen werden die von einer Person durchgefiihrten Handlungen von
einer anderen kontrolliert. Man spricht in diesem Zusammenhang auch vom Vier-Augen-
Prinzip (Four Eyes Principle).
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Um Missbrauch durch die Pflichtentrennung vorbeugen zu kénnen, muss aufferdem das
Prinzip der geringsten Privilegien (least privileges) durchgesetzt werden. Dieses Prin-
zip besagt, dass an eine Person nur die Rechte vergeben werden, die fiir die Erfiillung ihrer
Aufgaben notwendig sind. Im Fallbeispiel 1 erfordert die Durchfithrung von Buchungen
ein Schreibrecht. Bei der Revision ist eine Leserecht ausreichend. Administratoren miis-
sen keine Buchungen o.4. durchfiihren konnen, ein Lese- und Schreibrecht ist daher im
Allgemeinen nur im Rahmen der Datensicherung und -wiederherstellung notwendig. Im
Fallbeispiel 2 benotigen die Entwickler bzgl. den Quelldateien ein Lese- und Schreibrecht,
die Tester bei sog. ,Black-Box-Tests* nur ein Ausfiihrungsrecht und bei sog. ,White-Box-
Tests” zusatzlich ein Leserecht. In Bezug auf Leserechte spricht man auch vom ,,Need to
know**-Prinzip.

Client-Server-Architektur

In beiden Fallbeispielen kann beziiglich des Aufbaus des IT-Systems angenommen werden,
dass im Allgemeinen eine Client-Server-Architektur eingesetzt werden wiirde. Dabei
kénnen Dienste eines Servers von den Arbeitsplatzrechnern (Clients) aus genutzt werden

(vgl. Abbildung 4.1).

Server bietet Dienste an

Arbeitsplatzrechner (Clients) nutzen die angebotenen Dienste

Abbildung 4.1: Client-Server-Architektur

Subjekt-Ob jekt-Modell

Beziiglich des Aufbaus der I'T-Systeme kann allgemeiner auch von einem Subjekt-Objekt-
Modell (SO-Modell) ausgegangen werden (vgl. [Ker95b, Seite 80ff.]). In einem derartigen
SO-Modell fithren Subjekte Aktionen aus und greifen dabei auf Objekte zu (vgl. Abbil-
dung 4.2). Das SO-Modell wird oft im Zusammenhang mit Prinzipien zur Durchsetzung
von Zugriffsrechten angewendet. Die dabei betrachtete Fragestellung ist, wie festgelegt und
durchgesetzt werden kann, dass Subjekte nur autorisierte Aktionen mit Objekten durch-
fiihren koénnen.
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Aktionen

Objekte

Abbildung 4.2: Subjekt-Objekt-Modell

Ob Bestandteile eines IT-Systems als Subjekte oder als Objekte betrachtet werden,
hangt oft von der Sichtweise in einer bestimmten Situation ab. Unter Subjekten kann man
die aktiven Instanzen in einem I'T-System verstehen, also Personen, die von ihnen initiierten
Prozesse oder auch die Hardware. Objekte stellen im Allgemeinen schutzbediirftige Werte
dar und konnen in physische und logische Objekte unterschieden werden.

Zu physischen Objekten kann die Hardware gezéhlt werden. Thr Wert fiir eine Or-
ganisation ergibt sich oft aus einem materiellen Wert. In den Fallbeispielen konnen hierzu
alle Rechner (Server und Clients) inkl. der Ein- und Ausgabegerite, die Rechnernetze und
Peripherie, wie z.B. Drucker, gezéhlt werden.

Zu den logischen Objekten konnen die Daten (inkl. gespeicherter Software) und Pro-
zesse gezahlt werden. Thr Wert ergibt sich oft aus bei einem Ausfall eintretenden Einbuften
und evtl. durch den bei einer Wiederherstellung auftretenden Aufwand. In den Fallbeispie-
len kénnen zu den Daten die Anwendungssoftware (z.B. die Finanzbuchfiihrungssoftware
aus dem Fallbeispiel 1), die Betriebssysteme, Treiber etc. und die durch die Anwendung
erzeugten Daten (z.B. Buchungssitze im Fallbeispiel 1 bzw. Quellcode, Testdaten im Fall-
beispiel 2) gezdhlt werden.

In einem weiteren Sinne kénnen auch Personen als Objekte gesehen werden. Perso-
nen haben insbesondere im Hinblick auf physische Schiden den hochsten Schutzbedart.
Aber auch fiir die Organisation, der die Personen angehéren, sind sie unverzichtbar, da sie
im Allgemeinen das Wissen iiber die Geschéftsablaufe und die Bedienung der I'T-Systeme
haben (vgl. [FKB89]). Im Zusammenhang mit Personen werden Geféhrdungen wie Feu-
er w.A. betrachtet, die durch Gegenmafnahmen wie die Installation von Rauchmeldern,
Sprinkleranlagen, Ausweisung von Notausgéngen u.a. bekdmpft werden. Da dies nicht von
informatischem Interesse ist, soll dies nicht weiter betrachtet werden. Aktionen sind in
diesem Zusammenhang Zugriffe wie z.B. ausfiihren, lesen, schreiben oder die Vergabe von
Rechten.

Wiéhrend der Wert von Objekten in vielen Fallen gemessen werden kann — sehr oft wird
hierfiir der Aufwand fiir die Wiederherstellung bzw. einer Ersatzbeschaffung angesetzt —
gibt es auch schutzbediirftige Subjekt-Objekt-Beziehungen (SO-Beziehungen) in einem
IT-System, deren Werte fiir eine Organisation nicht auf diese Weise abgeschétzt werden
kénnen. Trotzdem haben auch diese SO-Beziehungen einen Schutzbedarf. Derartige SO-
Beziehungen sind z.B. die Verbindung zwischen einem Client und einem Server (genauer
zwischen Prozessen auf Client und Server) aber auch die Beziehung zwischen Personen und
Diensten des I'T-Systems.
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4.2 Erstellung einer Systematik

In diesem Abschnitt soll eine Systematik zur Aufstellung und Einordnung der in diesem Ka-
pitel aufzustellenden Szenarien aufgezeigt werden. Zunéchst sollen im Unterabschnitt 4.2.1
die Anforderungen ausgefithrt werden, die an die Szenarien gestellt werden sollen. Dann
sollen im Unterabschnitt 4.2.2 die Rollen aufgezeigt werden, in denen Nutzer in den Sze-
narien auftreten kénnen. Um bei der Aufstellung der Szenarien eine notwendige ,Breite®
zu erreichen, soll hier angelehnt an das im Unterabschnitt 2.2.4 eingefiihrte Verfahren zur
Erstellung von I'T-Sicherheitspolitiken eine Verwundbarkeitsmatrix aus schutzbediirftigen
Werten und Schutzzielen eines IT-Systems aufgestellt werden (vgl. Unterabschnitt 4.2.3).

4.2.1 Feststellung von Anforderungen

Mit den hier aufzustellenden Szenarien sollen solche sicherheitsrelevanten Ereignisse aufge-
zeigt werden, bei denen die Nutzer grundsétzlich einen positiven Beitrag zur Vermeidung
oder Bekdmpfung dieses Ereignisses leisten konnen. Das heiftt, sie miissen grundsétzlich in
der Lage sein, bei vorbeugenden, erkennenden oder korrigierenden Mafnahmen mitwirken
zu konnen (vgl. Unterabschnitt 2.1.3).

e Um bei vorbeugenden Mafnahmen mitwirken zu kénnen, muss es sich um Ereignisse
handeln, bei denen Nutzer grundsétzlich in der Lage sind, der betroffenen Verwund-
barkeit des I'T-Systems entgegenzuwirken. Dies ist z.B. der Fall, wenn Reaktionen der
Nutzer ein Bestandteil eines Angriffs sind, die Nutzer also selbst einen wesentlichen
Teil der Verwundbarkeit darstellen.

e Um bei entdeckenden Mafsnahmen mitwirken zu kénnen, muss es sich um Ereignisse
handeln, bei denen Nutzer das Ereignis selbst oder Auswirkungen des Ereignisses
beobachten konnen. Dabei miissen auch Félle berticksichtigt werden, bei denen die
Nutzer das Beobachtete falsch interpretieren (z.B. kénnen nicht den Erwartungen
entsprechende Reaktionen des I'T-Systems von Nutzern generell als Auswirkung ei-
nes Viruses angesehen werden) oder nicht eindeutig als sicherheitsrelevantes Ereignis
identifizieren konnen.

e Korrigierende Mafnahmen befinden sich grundsétzlich nicht in dem im Abschnitt 2.3
abgegrenzten Aufgabenbereich der Nutzer, sondern in dem der Administratoren. Da-
her sollen sie im Rahmen dieser Arbeit nicht weiter betrachtet werden.

4.2.2 Rollen der Nutzer

In diesem Unterabschnitt sollen die Rollen, die Nutzer bei sicherheitsrelevanten Vorféllen
einnehmen konnen, betrachtet werden. Dabei soll die in Abbildung 4.3 aufgezeigte Unter-
scheidung vorgenommen werden.
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Nutzer ...

verursachen Vorfall ... beobachten Vorfall

ohne Vorsatz mit Vorsatz

Abbildung 4.3: Unterscheidung der moglichen Rollen der Nutzer bei Vorfallen

Nutzer verursachen sicherheitsrelevante Vorfille ohne Vorsatz

Unter diesem Punkt sollen die Félle betrachtet werden, in denen sicherheitsrelevante Vor-
falle dadurch entstehen, dass Nutzer Fehler machen. Dabei kénnen grundsétzlich Fehler
unterschieden werden, die durch Unkenntnis oder durch Unaufmerksamkeit (so genann-
te Fliichtigkeitsfehler) entstehen. Oft sind IT-Systeme sehr anfillig gegen derartige Fehler
(vgl. Abschnitt 1.1). Aus solchen Fehlern kénnen sich Angriffspunkte ergeben. Diese kénnen
unter Umsténden auch von einem Angreifer provoziert werden.

Nutzer verursachen sicherheitsrelevante Vorfalle mit Vorsatz
Hier kann weiter zwischen zwei Fallen unterschieden werden:

e Nutzer missachten ihnen bekannte Regelungen oder umgehen Schutzmafsnahmen,
die z.B. ihre Arbeitsabldufe erschweren oder auch lediglich abédndern (vgl. Unterab-
schnitt 3.2.2), grundsétzlich handeln sie dabei aber nicht mit der Absicht, der Orga-
nisation zu schaden. Oft kann dieses Verhalten auf Unverstdndnis fiir den Zweck der
Mafsnahmen bzw. Regelungen zuriickgefiihrt werden. Auch aus solchem Verhalten
konnen sich Angriffspunkte ergeben.

e Nutzer sind Angreifer. Sie umgehen Regelungen und Schutzmafnahmen mit Vor-
satz, um sich oder anderen einen Vorteil zu verschaffen bzw. der Organisation einen
Schaden zuzufiigen (vgl. Abschnitt 2.3). Nutzer haben dabei gegeniiber externen
Angreifern den Vorteil, dass sie grundséatzlich Zutritt zu Gebaduden und einen au-
torisierten Zugriff auf das I'T-System haben. Ferner ist es fiir sie unter Umstédnden
einfacher, Informationen tiber Aufbau und Schutzmechanismen des IT-Systems in
Erfahrung zu bringen. Der Aufwand fiir die Durchfiihrung von Angriffen kann daher
bei angreifenden Nutzern geringer sein als bei externen Angreifern.

Nutzer sollen in diesem Zusammenhang bereits dann als Angreifer betrachtet wer-
den, wenn sie einen Missbrauch der Ressourcen des I'T-Systems oder einen Diebstahl
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begehen. Als Diebstahl soll hier auch das Entwenden von Daten und insbesondere
lizenzrechtlich geschiitzter Software betrachtet werden.

Nutzer werden Zeugen von sicherheitsrelevanten Vorfillen

Hier sollen Fille betrachtet werden, in denen Nutzer nicht in einem direkten Verhéltnis
mit der Ursache des sicherheitsrelevanten Vorfalls stehen, sie aber die Mdoglichkeit haben,
Auswirkungen des Vorfalls zu beobachten. Dabei ist zu beachten, dass das Beobachtete von
den Nutzern oft nicht eindeutig als ein sicherheitsrelevanter Vorfall erkannt werden kann.

Beziiglich der aufzustellenden Szenarien sollen die Félle ,Nutzer verursachen sicher-
heitsrelevante Vorfille ohne Vorsatz* und “Nutzer verursachen sicherheitsrelevante Vorfille
mit Vorsatz aber ohne Absicht der Organisation zu schaden* zusammengefasst werden.
Dies wird damit begriindet, dass in derartigen Fallen oft nicht eindeutig unterschieden
werden kann, ob Vorsatz zugrunde lag. Es soll in diesen Fillen angenommen werden, dass
die Nutzer eine Verwundbarkeit des I'T-Systems darstellen. In den Fiéllen, in denen Nutzer
das I'T-System angreifen, sollen sie als Bedrohung und in den Féllen, in denen sie Zeuge
von Vorfillen werden, als Beobachter betrachtet werden (vgl. Abbildung 4.4).

Nutzer ...
verursachen Vorfall . .. werden Zeuge
ohne Vorsatz mit Vorsatz ... von Vorféllen
ohne Schadensab- | mit Schadensab-
sicht sicht
Nutzer sind Nutzer sind Nutzer sind
Verwundbarkeit Bedrohung Beobachter

Abbildung 4.4: Nutzer als Verwundbarkeit, Bedrohung und Beobachter

Viele Szenarien konnen dieser Unterteilung nicht eindeutig zugeordnet werden, da z.B.
durch Nutzer verursachte Verwundbarkeiten von angreifenden Nutzern ausgenutzt werden
kénnen und der daraus entstehende Vorfall von weiteren Nutzern beobachtet werden kann.

4.2.3 Aufstellung einer Verwundbarkeitsmatrix

In diesem Unterabschnitt soll zundchst aufgezeigt werden, welches die bei der Aufstellung
der Verwundbarkeitsmatrix betrachteten schutzbediirftigen Werte und Schutzziele sind.
Fiir die Felder der sich so ergebenen Verwundbarkeitsmatrix sollen dann Beispiele fiir
Verwundbarkeiten aufgezeigt werden.

Bei der Aufstellung der Verwundbarkeitsmatrix sollen die folgenden schutzbediirftigen
Werte und Schutzziele berticksichtigt werden (vgl. Tabelle 4.1):

e Schutzziele
Es sollen die im Unterabschnitt 2.1.3 eingefiihrten Klassen von Schutzzielen in einem
IT-System Vertraulichkeit, Integritdt und Verfligbarkeit betrachtet werden.
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e schutzbediirftige Werte
Bei den schutzbediirftigen Werten soll zwischen Objekten und Subjekt-Objekt-Be-
ziechungen unterschieden werde (vgl. Unterabschnitt 4.1.3).

Objekte SO-Beziehungen

Vertraulichkeit
Integritét
Verfiligbarkeit

Tabelle 4.1: Dimensionen der hier betrachteten Verwundbarkeitsmatrix

Im Folgenden soll fiir die einzelnen Felder der Verwundbarkeitsmatrix aufgezeigt werden,
wie Verwundbarkeiten grundséitzlich aussehen kénnen.

Betrachtung der Objekte

e Vertraulichkeit
Beziiglich der Vertraulichkeit ist bei den Objekten insbesondere die Vertraulichkeit
von Daten relevant. Der Bedarf, Daten vertraulich zu halten, kann aus Interessen
der Organisation (z.B. bei Produktionsablaufen oder Strategien) oder aus Geset-
zesvorgaben (z.B. bei personenbezogenen Daten) entstehen. Die Vertraulichkeit von
Daten kann z.B. dadurch verletzt werden, dass diese bei der Aufbewahrung oder dem
Transport nicht hinreichend vor unautorisierten Zugriffen geschiitzt sind.

Des Weiteren kann eine Vertraulichkeit bzgl. der eingesetzten Hard- und Software in
Bezug auf eine Erschwerung von Angriffen sinnvoll sein. So kann die Kenntnis {iber
die eingesetzte Hard- und Software, insbesondere auch der eingesetzten Versionen,
fiir Angreifer, die spezielle Schwéichen ausnutzen wollen, und fiir Diebe interessant
sein. Die Vertraulichkeit bzgl. der eingesetzten Hard- und Software kann z.B. dadurch
verletzt werden, dass die Rdumlichkeiten, in denen sie eingesetzt wird, betreten bzw.
eingesehen werden kénnen oder beim Verbindungsaufbau zwischen I'T-Systemen dies-
beziiglich Informationen ausgetauscht werden.

o Integritét

Auch bei der Integritét ist insbesondere die Integritiat der Daten (im Sinne von ge-
speicherter Information und Software) zu betrachten. Eine Verletzung der Integritét
kann dazu fiihren, dass Software nicht mehr verfiigbar ist oder sie nicht gewiinschte
Funktionen durchfiihrt bzw. dass gespeicherte Informationen nicht mehr verfiighar
sind oder zu falschen Ablaufen oder Entscheidungen fiihren. Die Integritat von Daten
kann z.B. dadurch verletzt werden, dass Speicher- oder Ubertragungsfehler auftreten
oder vorsétzlich Manipulationen durchgefiihrt werden.

Eine Verletzung der Integritat der Hardware kann zu einem Verlust der Verfiigharkeit
fithren. Ferner kann eine Modifikation fiir Angriffe genutzt werden, wenn z.B. Sicher-
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heitsmechanismen manipuliert werden. Eine Verletzung der Integritiat von Hardware
kann durch Umwelteinfliisse oder durch vorsétzliche Modifikation geschehen.

e Verfiigharkeit
Die Verfiigbarkeit ist bzgl. aller Arten von Objekten relevant. Sind Daten, Hard-
oder Software nicht verfiigbar, so stellt dies im Allgemeinen eine Beeintriachtigung
der mit dem I'T-System zu erfiillenden Aufgaben dar. Die Verfiigbarkeit kann z.B. da-
durch verletzt werden, dass die Integritat verletzt oder Daten geloscht bzw. Hardware
entwendet wird.

Betrachtung der SO-Beziehungen

e Vertraulichkeit
Bei der Vertraulichkeit von SO-Beziehungen soll die Vertraulichkeit dariiber gewahrt
werden, auf welche Objekte (z.B. Daten und Dienste) Subjekte zugreifen. Die Ver-
traulichkeit von SO-Bezichungen kann z.B. dadurch verletzt werden, dass das IT-
System Moglichkeiten bietet, Zugriffe und Verbindungen anzeigen zu lassen, oder
Verbindungen mitgelesen werden kénnen.

o Integritét

Bei der Integritit von SO-Beziehungen soll die Authentizitdt des Subjekts bzw. des
Objekts sichergestellt werden. Die Integritdt von SO-Beziehungen kann durch eine
Maskierung (Masquerading) der Authentizitat des Subjekts oder des Objekts ver-
letzt werden. Eine Maskierung eines Subjekts kann z.B. dadurch geschehen, dass ein
Angreifer den Zugang eines legitimen Nutzers verwendet. Eine Maskierung eines Ob-
jekts kann z.B dann auftreten, wenn es einem Angreifer moglich ist, einen von ihm
kontrollierten Rechner so zu konfigurieren, dass dieser sich als ein Server ausgibt und
die dadurch getduschten Nutzer auf diesen zugreifen.

e Verfiigharkeit

Bei der Verfiigbarkeit von SO-Beziehungen soll die Verfiigbarkeit des Objekts und
die Verfiigbarkeit der Verbindung zwischen Subjekt und Objekt gewéhrleistet wer-
den. Diese Sichtweise soll damit begriindet werden, dass die Nichtverfiigbarkeit des
Objekts bzw. der Verbindung zwar Auswirkungen auf das Subjekt, umgekehrt eine
Nichtverfiigharkeit des Subjekts im Allgemeinen keine Auswirkungen auf das Objekt
hat. Neben den bereits betrachteten Moglichkeiten der Verletzung der Verfiigbarkeit
von Objekten gibt es Moglichkeiten, die Verfiigbarkeit von Verbindungen zu verlet-
zen, wenn es z.B. moglich ist, diese zu iiberlasten oder zu unterbrechen.

4.3 Erarbeitung der Szenarien

In diesem Abschnitt sollen die Szenarien aufgestellt werden. Bei der Aufstellung eines
Szenarios sollen insbesondere die folgenden Punkte aufgefiithrt werden:

39



o Art des sicherheitsrelevanten Ereignisses

— Welcher schutzbediirftige Wert ist betroffen?
— Welche Verwundbarkeit ist betroffen?

— Welche Bedrohung kann das Ereignis auslosen?
e Rolle der Nutzer

e Einordnung in die im vorhergehenden Abschnitt aufgestellte Systematik

Zur besseren Ubersicht soll eine Einteilung der Szenarien in Themenbereiche erfolgen. So
sollen zunéchst verschiedene Szenarien, in denen eine nicht angemessene Verwendung von
Passworten erfolgt, betrachtet werden. Dann folgen Szenarien zu den Themenbereichen ,,So-
cial Engineering“-Techniken, Diebstahl und Missbrauch, beobachtbare Vorfille und Kom-
munikationsbeziehungen.

4.3.1 Nicht angemessene Verwendung von Passworten

Oft miissen sich Personen gegeniiber einem IT-System als legitime Nutzer authentisieren.
Dies erfolgt im Allgemeinen durch eine Identifikation (z.B. durch Namen oder Benutzer-
kennung) und einer anschliefsenden Verifikation durch das IT-System aufgrund von Wissen,
Besitz, Merkmal oder auch Ort und Zeit. Eine Authentisierung wird durchgefiihrt, um ei-
ner nicht legitimen Nutzung von IT-Systemen entgegenzuwirken oder um durchgefiihrte
Aktionen eindeutig Personen zuordnen zu kénnen. Oft werden zur Authentisierung Pass-
wort-Systeme eingesetzt, bei denen jeder legitime Nutzer eines I'T-Systems zur Verifikation
ein Passwort verwendet, das keiner anderen Person bekannt sein sollte. Diese Passworte
stellen schutzbediirftige Werte dar.

Oft werden die Passworte nicht vorgegeben, sondern von den Nutzern selbst gewahlt.
Des Weiteren ist es moglich, dass einzelne Personen fiir verschiedene I'T-Systeme oder auch
fiir verschiedene Aufgaben auf einem IT-System mehrere Passworte benotigen. Hieraus
konnen sich verschiedene Probleme ergeben, die in den folgenden Szenarien behandelt
werden sollen.

Szenario 1: Es werden sehr einfache Passworte benutzt

Um sich die Passworte besser merken zu konnen, werden oft Passworte gewahlt,
die aus Namen oder reguliren Wortern bestehen. Diese Passworte konnen von
einem Angreifer z.B. durch so genannte Worterbuchangriffe sehr einfach er-
mittelt werden. Es kann angenommen werden, dass sehr oft dann ,schwache®
Passworte gewéhlt werden, wenn nicht bekannt ist, auf welche Weise Angreifer
Passworte ermitteln:

,I would have thought that if you picked something like your wife’s
maiden name or something then the chances of a complete stranger
guessing FHHAHE i my case, were pretty remote” (vgl. [AS99,
Seite 42])
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Aus Sicht eines Nutzer handelt es sich um eine Verwundbarkeit bei der Ver-
traulichkeit von Objekten (Daten), die im Allgemeinen nicht vorsétzlich erzeugt
wird.

Szenario 2: Passworte werden aufgeschrieben

Wenn Schwierigkeiten bestehen, sich die Passworte zu merken, z.B. weil Pass-
worte vorgegeben werden, sie sehr hdufig gedndert werden miissen oder fiir
verschiedene Aufgaben oder IT-Systeme verschiedene Passworte benotigt wer-
den, besteht die Gefahr, dass die Passworte aufgeschrieben und z.B. in der Néhe
des Arbeitsplatzes aufbewahrt werden. Aus Sicht eines Nutzer handelt es sich
um eine Verwundbarkeit bei der Vertraulichkeit von Objekten (Daten), die in
diesem Fall vorsatzlich erzeugt wird.

Szenario 3: Passworte werden mehrfach benutzt

Wenn fiir verschiedene Aufgaben oder I'T-Systeme Passworte bendtigt werden,
kann der Fall eintreten, dass an verschiedenen Stellen dasselbe Passwort ver-
wendet wird. In so einem Fall muss das Passwort nur an einer Stelle, die z.B.
niedrigeren Sicherheitsstandards unterliegt, ermittelt werden und kann dann
auch an den anderen Stellen, die u.U. hoheren Sicherheitsstandards unterliegen,
verwendet werden. Ferner kann der Fall eintreten, dass Passworte mehrfach ge-
nutzt werden, wenn bei einem IT-System zwar die regelmifige Anderung der
Passworte gefordert wird, es aber nicht verhindert wird, dass Passworte zy-
klisch wiederverwendet werden. Aus Sicht eines Nutzer handelt es sich um eine
Verwundbarkeit bei der Vertraulichkeit von Objekten (Daten).

Szenario 4: Passworte werden vergessen

Insbesondere nach Wochenenden, nach einem Urlaub oder nach der Anderung
von Passworten kommt es vor, dass Passworte vergessen werden. Dies hat zu-
néchst zur Folge, dass Dienste des I'T-Systems nicht mehr zur Verfiigung ste-
hen. Im Allgemeinen wird in einem derartigen Fall so vorgegangen, dass das
Passwort von einem Administrator geéndert oder auf einen initialen Wert zu-
riickgesetzt wird. Dies kann durch personliches Vorsprechen, telefonisch oder
auch iiber Formulare veranlasst werden. In allen Féllen besteht das Problem,
dass vom Administrator die Identitédt der Person festgestellt werden muss, um
sicherzustellen, dass eine autorisierte Anderung von Passworten erfolgt.

In diesem Fall tritt ein Verlust der Verfiighbarkeit von Objekten und daraus
folgend ein Verlust der Verfiigbarkeit von SO-Beziehungen auf. Auferdem kann
eine Verwundbarkeit bei der Integritdt von SO-Beziehungen (Administrator —
Nutzer) auftreten.
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4.3.2 ,Social Engineering*“-Techniken

Bei ,Social Engineering“-Techniken handelt es sich um nicht-technische Verfahren, bei de-
nen ein Angreifer versucht, gegeniiber anderen Personen Autoritit oder Vertrauen aufzu-
bauen, um z.B. Informationen zu erlangen oder Personen zu Handlungen zu bewegen. Eine
detaillierte Beschreibung verschiedener Techniken des ,Social Engineering” findet sich in
[Gor95].

Szenario 5: Telefonische Anfragen nach Passworten werden beant-
wortet

Hier soll angelehnt an das Beispiel in [Gor95, Seite 448] ein Szenario betrachtet
werden, bei dem sich der Angreifer telefonisch mit einem Nutzer in Verbindung
setzt und dabei vorgibt ein Administrator zu sein. Dabei soll angenommen wer-
den, dass es das Ziel des Angreifers ist, das Passwort des Nutzers in Erfahrung
zu bringen. Dieses Vorgehen funktioniert sehr haufig, da Administratoren von
Nutzern oft als wichtige und ,allwissende Personen angesehen werden, die au-
ferdem gegeniiber den Nutzern ein gewisses Machtpotential besitzen. Ferner
werden sie oft von Nutzern als Personen wahrgenommen, fiir die die normalen,
fiir die Nutzer geltenden Regeln oft nicht zutreffen. Daher werden Passworte
von Nutzern u.U. sogar bekannt gegeben, wenn ihnen die Regelung bekannt ist,
nach der sie ihre Passworte an niemanden weitergeben diirfen (vgl. hierzu auch
[Gre96, Seite 14]). Auf diese Weise kann ein Angreifer auch versuchen, Nut-
zer dazu zu veranlassen, bestimmte Eingaben oder Einstellungen vorzunehmen
oder Informationen an den Angreifer weiterzugeben.

Die Nutzer stellen in diesem Szenario eine Verwundbarkeit des I'T-Systems dar.
Grundsétzlich zeigt dieses Szenario einen Angriff auf die Integritit einer SO-
Beziehung auf, bei der die Rolle eines Administrators von einem Angreifer mas-
kiert wird. Das von einem Angreifer eigentlich verfolgte Ziel ist im Allgemeinen
aber ein Angriff auf die Vertraulichkeit oder die Integritdt von Daten.

Szenario 6: Dateien im Anhang (Attachment) von elektronischen
Nachrichten (Emails) werden geoffnet

In diesem Szenario soll angenommen werden, dass Dateien, die Nutzer im An-
hang von Emails erhalten, von ihnen geéffnet (,angeklickt) werden. Dies kann
sehr oft geschehen, wenn Attachments von ihnen fiir die Arbeitsabldufe beno6tigt
werden. Es sind aber auch Félle denkbar, in denen die Attachments nicht fiir
die Arbeitsabldufe bendtigt werden, aber trotzdem von den Nutzern gedffnet
werden. Dieses Verhalten kann eine Verwundbarkeit darstellen, da es moglich
ist, dass Attachments einen Virus oder ein Trojanisches Pferd enthalten. Von
Angreifern konnen verschiedene ,,Social Engineering“-Techniken eingesetzt wer-
den, um Nutzer dazu zu verleiten ein Attachment anzuklicken. Zunéchst wird
von Angreifern oft versucht, den Eindruck zu erwecken, dass derartige Emails
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von dem Empfanger bekannten Personen abgesandt wurden. Nach den ersten
Vorféllen wie z.B. dem Makrovirus ,Melissa* (vgl. [CER99]) wurden viele Perso-
nen vorsichtiger und 6ffneten nicht mehr alle anhdngenden Dateien, auch wenn
sie scheinbar von bekannten Personen versandt wurden. In der Folge wurde von
Angreifern versucht, mit der Namenswahl bei der angehéngten Datei den An-
reiz zu erhohen (vgl. z.B. den ,Love Letter Worm“ [CER00]) oder den wahren
Inhalt zu verschleiern (vgl. z.B. OnTheFly (Anna Kournikova) [CERO1]).

Es handelt sich hierbei um einen Angriff auf die Integritit einer SO-Beziehung,
z.B. zwischen einem maskierten Sender und einem Nutzer. Unter Umsténden
sind weitere Schadfunktionen eingebunden, die z.B. einen Angriff auf die Ver-
traulichkeit bzw. Integritdt von Daten oder die Verfiigbarkeit von Diensten
durchfiihren sollen.

Szenario 7: Emails mit gefilschten Virus-Warnungen werden weiter-
geleitet

Emails, die gefélschte Virus-Warnungen enthalten, werden neben anderen per
Email verbreiteten Falschmeldungen als ,Hoax" bezeichnet. Merkmale dieser
gefilschten Virus-Warnungen sind unter anderen, dass der vermeintliche Vi-
rus als besonders gefahrlich oder sogar als ,intelligent” dargestellt wird, dabei
meistens auf eine vertrauenswiirdige Organisation verwiesen wird und eine be-
sonders eindringliche Aufforderung, die Email an alle bekannten Personen und
Adresslisten weiterzuleiten, aufgenommen wird.

Dies stellt einen vorsdtzlichen Angriff auf die Integritéit einer SO-Beziehung
dar (z.B. zwischen dem Sender und Empfénger oder auch zwischen der referen-
zierten vertrauenswiirdigen Organisation und dem Empfanger). Ferner wird die
Verfiigharkeit von Nutzern eingeschrankt, da sie fiir einen gewissen Zeitraum
von ihren Pflichten abgehalten werden.

4.3.3 Diebstahl und Missbrauch

Szenario 8: Teile des I'T-Systems konnen entwendet werden

Bei IT-Systemen gibt es viele Bestandteile, die nicht besonders grofs oder schwer
sind, aber einen sehr groffen Wert haben. Ferner haben die in Organisationen
eingesetzten I'T-Systeme oft eine hohe Kompatibilitit untereinander, aber auch
zu privat eingesetzten I'T-Systemen. Im Zusammenhang mit Daten ist zu be-
achten, dass von einem Dieb im Allgemeinen eine Kopie entwendet wird, so dass
ein Diebstahl in einem derartigen Fall nicht einfach festgestellt werden kann.
Aus diesen Griinden kann angenommen werden, dass ein Diebstahl moglich
und auch lohnend sein kann. Hierbei miissen sowohl externe als auch interne
Personen betrachtet werden. Dies stellt einen Angriff auf die Verfiigharkeit von
Objekten (Hardware) bzw. der Vertraulichkeit von Daten dar.
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Szenario 9: Missbrauch des IT-Systems fiir private Zwecke

Dienste, die innerhalb einer Organisation fiir die Aufgabenerfiillung angeboten
werden, konnen unerlaubt fiir private Zwecke missbraucht werden. Als Beispiele
konnen hier die Nutzung von Internetzugéngen oder private Ausdrucke genannt
werden. Dies kann eine Einschrankung der Verfiigbarkeit der Ressourcen nach
sich ziehen.

Szenario 10: ,Salamiangriff*

Unter ,Salamiangriff wird ein Angriff verstanden, bei dem versucht wird, die
einzelnen Schritte so klein zu halten, dass dieser nicht entdeckt wird. Ein be-
rithmtes Beispiel hierfiir ist eine persénliche Bereicherung dadurch zu vertu-
schen, dass ausschliefslich dufserst kleine Betridge entwendet werden. Ein der-
artiger Angriff stellt im Allgemeinen einen Missbrauch der Kompetenzen dar.
Dies soll in diesem Zusammenhang als eine Verletzung der Integritdt von SO-
Bezichungen gewertet werden. Als Folge eines solchen Angriffs kann der Ver-
lust von Vertraulichkeit, Integritdt und Verfiigbarkeit von Objekten und dabei
insbesondere von Daten auftreten.

4.3.4 Beobachtbare Vorfalle

Szenario 11: Dienste stehen nicht mehr zur Verfiigung

Ein Dienst ist wider erwarten nicht verfiighar. Dies stellt aus Sicht eines Nutzers
eine Verletzung der Verfiigharkeit von SO-Beziehungen dar. In einem derartigen
Fall sind Nutzer oft nicht in der Lage, die Ursache hierfiir festzustellen. Mogliche
Ursachen konnen sein:

e Der Dienst wurde mit einer sog. ,,Denial of Service”-Attacke angegriffen.
e Der Dienst ist aufgrund von Fehlern oder Ahnlichem nicht verfiigbar.
e Der Dienst ist durch eine zu hohe Anzahl legitimer Nutzer iiberlastet.

e Der Dienst wurde von Administratoren z.B. fiir Wartungsarbeiten deakti-
viert.

Szenario 12: Angreifer fiihrt Angriffe vom Zugang eines Nutzers aus
Es ist moglich, dass ein Angreifer Zugriff auf den Zugang eines Nutzers erlangt
hat, indem er z.B. das Passwort ermitteln oder Hintertiiren einbauen konnte.
Der Angreifer kann diesen Zugang nun missbrauchen, um unter Verwendung
der Rechte des Nutzers weitere Angriffe gegen die Organisation oder auch ge-
gen Dritte durchzufiithren. Dies wiirde eine Verletzung der Integritit von SO-
Beziehungen darstellen. In so einem Fall ist es moglich, dass dem legitimen
Besitzer des Zugangs oder anderen Nutzern Unregelméfigkeiten auffallen, wie
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z.B. dass wiahrend der Abwesenheit des Nutzers von diesem Zugang Dienste
aufgerufen wurden. Auch in diesem Fall ist es Nutzern aber oft nicht moglich,
dies eindeutig festzustellen.

4.3.5 Kommunikationsbeziehungen

Szenario 13: Kommunikationsbeziehungen werden belauscht

Werden Daten ausgetauscht, so besteht grundsatzlich die Moglichkeit, diesen
Austausch abzufangen und vom Inhalt Kenntnis zu erlangen. Dies gilt fiir Kom-
munikationsbeziehungen zwischen Personen (z.B. Email), zwischen Personen
und dem IT-System (z.B. Tastatureingaben oder Bildschirmausgaben), aber
auch zwischen IT-Systemen (z.B. Kommunikation zwischen Client- und Server-
Systemen). Oft benétigt ein Angreifer dafiir Zugriff auf ein IT-System, das sich
beziiglich des Weges, auf dem die Daten iibertragen werden, zwischen Sender
und Empfanger befindet. Man spricht deswegen in diesem Zusammenhang auch
von einem ,Man in the Middle“-Angriff. Dies stellt einen Angriff auf die Ver-
traulichkeit von SO-Beziehungen dar. Unter Umsténden hat ein Angreifer sogar
die Moglichkeit, die iibertragenen Daten zu modifizieren, und somit auch die
Integritiat der SO-Beziehung zu verletzen.

4.4 Einordnung der Szenarien in die Systematik

In diesem Abschnitt soll in zwei Tabellen ein Uberblick iiber die Einordnung der Szenarien
in die im Abschnitt 4.2 aufgestellten Systematiken gegeben werden. In der Tabelle 4.2 wird
die Einordnung bzgl. der Rollen aufgezeigt, die die Nutzer in den erarbeiteten Szenarien
annehmen konnen. In der Spalte ,Nutzer als Angreifer sind verschiedene Eintrdge mit
Klammern versehen ,(x)*“. Dies soll andeuten, dass die in diesen Szenarien angedeuteten
Verwundbarkeiten auch von Nutzern, die Angreifer sind, ausgenutzt werden kénnen.

In der Tabelle 4.3 ist die bei der Aufstellung durchgefiihrte Zuordnung zu den Feldern
der im Unterabschnitt 4.2.3 aufgestellten Verwundbarkeitsmatrix aufgefiithrt. Dabei kann
festgestellt werden, dass in den hier aufgestellten Szenarien fiir alle Felder der Verwund-
barkeitsmatrix Verwundbarkeiten aufgezeigt wurden. Es ist aber zu beachten, dass keine
gleichméfige Verteilung entstanden ist. So wurden z.B. bzgl. der Vertraulichkeit der Ob-
jekte in sieben Szenarien bzgl. der Vertraulichkeit von SO-Beziehungen aber nur in einem
Szenario Verwundbarkeiten aufgezeigt.

4.5 Zusammenfassung

In diesem Kapitel sollten Szenarien entwickelt werden, die sicherheitsrelevante Vorfille
aufzeigen, an denen Nutzer als Verursacher oder Beobachter beteiligt sind. Dazu wurden
zunéchst im Abschnitt 4.1 zwei Fallbeispiele fiir den mdoglichen Einsatz von IT-Systemen
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Angreifer
Beobachter

z

1 Es werden sehr einfache Passworte benutzt
2 Passworte werden aufgeschrieben
3 Passworte werden mehrfach benutzt
4 Passworte werden vergessen
5 Telefonische Anfragen nach Passworten werden beantwortet
6 Dateien im Anhang von Emails werden gedffnet
7 Emails mit gefélschten Virus-Warnungen werden weitergeleitet
8 Teile des IT-Systems konnen entwendet werden
9 Missbrauch des I'T-Systems fiir private Zwecke
10 ,,Salamiangriff«
11 Dienste stehen nicht mehr zur Verfiigung
12 Angreifer fitlhrt Angriffe vom Zugang eines Nutzers aus X
13 Kommunikationsbeziehungen werden belauscht
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Tabelle 4.2: Rollen der Nutzer in den aufgezeigten Szenarien

— Einsatz einer Finanzbuchfiihrung” und ,Softwareentwicklungsabteilung” — betrachtet.
Anhand dieser Fallbeispiele wurden die folgenden Prinzipien der Sicherheit von IT-Sys-
temen eingefiihrt: Pflichtentrennung, Vier-Augen-Prinzip und das Prinzip der geringsten
Privilegien. Ferner wurden die Client-Server-Architektur und das Subjekt-Objekt-Modell
betrachtet.

Im Abschnitt 4.2 wurden zunéchst die von den Szenarien zu erfiillenden Anforderungen
festgestellt. Hierzu gehort insbesondere das Vorhandensein von Md&glichkeiten der Nutzer,
einen positiven Beitrag zur Bekdmpfung der den Szenarien zugrunde liegenden sicherheits-
relevanten Vorféllen leisten zu kénnen. Es wurde festgestellt, dass dies bei den Nutzern
fiir vorbeugende und entdeckende Mafsnahmen, im Allgemeinen aber nicht fiir korrigieren-
de Mafsnahmen gilt. Dem folgend wurden die verschiedenen Rollen aufgezeigt, die Nutzer
innerhalb der Szenarien annehmen konnen. Dabei wurde unterschieden, ob Nutzer den Vor-
fall ohne oder mit Vorsatz verursachen bzw. ihn beobachten. Bei mit Vorsatz verursachten
Vorfallen wurde weiterhin bzgl. einer dem Vorfall zugrunde liegenden Schadensabsicht un-
terschieden. Als Ergebnis wurde eine Unterscheidung der drei Falle Nutzer ist Verwund-
barkeit, Bedrohung oder Beobachter aufgezeigt. Zum Abschluss des Abschnitts wurden
die Dimensionen einer Verwundbarkeitsmatrix bestimmt, die eine notwendige , Breite” bei
der Auswahl der Szenarien veranschaulichen soll. Als Schutzziele wurden Vertraulichkeit,
Integritdt und Verfiigbarkeit, als schutzbediirftige Werte Objekte und SO-Beziehungen
angenommen. Fiir die einzelnen Felder der Verwundbarkeitsmatrix wurde gezeigt, dass
grundsétzlich relevante Verwundbarkeiten existieren.
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Im Abschnitt 4.3 erfolgte die Aufstellung von dreizehn Szenarien. Dabei wurde eine Ein-
teilung der Szenarien in die folgenden Themenbereiche vorgenommen: Nicht angemessene
Verwendung von Passworten, ,,Social Engineering“-Techniken, Diebstahl und Missbrauch,
beobachtbare Vorfille und Kommunikationsbeziehungen.

Im Abschnitt 4.4 wurde dann die Einordnung der Szenarien in die erstellte Systematik
aufgezeigt. Dabei wurde festgestellt, dass alle betrachteten Rollen der Nutzer und Ver-
wundbarkeiten fiir alle Felder der aufgestellten Verwundbarkeitsmatrix durch die in den
aufgestellten Szenarien aufgezeigten Vorfille abgedeckt werden.
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Kapitel 5

Nutzer einbeziehende
Schutzmafsnahmen

o Ziel:
Aufstellung eines Katalogs von Schutzmafnahmen, bei denen Nutzer aktiv einbezogen
werden.

e Vorgehen:

1. Ermittlung der Unterstiitzungsmoglichkeiten der Nutzer

2. Aufstellung der Schutzmafsnahmen

In diesem Kapitel sollen Schutzmafknahmen aufgezeigt werden, bei denen eine Einbeziehung
der Nutzer erfolgt. Grundsétzlich sollen die hier aufgefiihrten Schutzmaknahmen gegen
die im vorhergehenden Kapitel in den Szenarien aufgezeigten sicherheitsrelevanten Vorfille
gerichtet sein. Eine Gegeniiberstellung der in den Szenarien aufgezeigten Verwundbarkeiten
zu den Auswirkungen der in diesem Kapitel zu erarbeitenden Schutzmafnahmen wird im
folgenden Kapitel 6 erfolgen.

Zunéchst soll im Abschnitt 5.1 aufgezeigt werden, welche Unterstiitzungsmoglichkeiten
durch die Nutzer angenommen werden kénnen. Dann sollen im Abschnitt 5.2 die Schutz-
mafnahmen aufgezeigt werden. Abschliefend soll im Abschnitt 5.3 eine Zusammenfassung
gegeben werden.
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5.1 Betrachtung der von Nutzern leistbaren Unterstiit-
zungsmoglichkeiten

In diesem Abschnitt soll aufgezeigt werden, welche Moglichkeiten zur Unterstiitzung von
Schutzmafnahmen die Nutzer grundsétzlich haben. Dazu soll im Unterabschnitt 5.1.1 ei-
ne Betrachtung der im Unterabschnitt 2.1.3 eingefiihrten verschiedenen Arten und Wir-
kungen von Schutzmafknahmen erfolgen. Dem folgend sollen im Unterabschnitt 5.1.2 die
Auswirkungen auf die Aufgaben und Arbeitsabldufe von Nutzern betrachtet werden. Zum
Abschluss dieses Abschnitts soll im Unterabschnitt 5.1.3 betrachtet werden, welche An-
nahmen einem ausschlieflichen Einsatz von Mafnahmen, bei denen keine Einbeziehung
der Nutzer erfolgt, zugrunde liegen konnen.

5.1.1 Betrachtung der Arten und Wirkungen von Schutzmalifsnah-
men

Im Unterabschnitt 2.1.3 wurde zwischen physikalischen, organisatorischen und technischen
Schutzmafnahmen unterschieden. Wie bereits im Abschnitt 1.2 angedeutet, sollen hier aus
folgenden Griinden nur organisatorische Mafsnahmen betrachtet werden.

e Physikalische Schutzmafnahmen kénnen von Nutzern im Allgemeinen nicht beein-
flusst werden. Es gibt allerdings Bereiche, in denen organisatorische Mafnahmen
sehr eng mit physikalischen verbunden sind. Als Beispiel sei hier genannt, dass durch
organisatorische Mafnahmen gewahrleistet werden muss, dass eine Tiir, die als phy-
sikalische Schutzmafknahme gegen unberechtigten Zutritt oder Feuer schiitzen soll,
geschlossen gehalten und nicht z.B. durch ein Stiick Pappe blockiert wird.

e Auch technische Mafnahmen sollen laut der im Abschnitt 2.3 durchgefiihrten Be-
schreibung der Aufgaben der betrachteten Personengruppen nicht im Bereich der
Nutzer liegen. Aber auch hier gibt es sehr enge Verbindungen mit organisatorischen
Mafnahmen, wenn z.B. der Umgang mit und die Anwendung von technischen Mafs-
nahmen festgelegt wird.

Ferner wurde im Unterabschnitt 2.1.3 eine Unterscheidung der Wirkung von Schutzmafs-
nahmen in Vorbeugend, Erkennend und Wiederherstellend durchgefiihrt. Es wurde bereits
im Unterabschnitt 4.2.1 begriindet, dass im Zusammenhang mit den Nutzern nur Mafnah-
men zur Vorbeugung und Erkennung betrachtet werden sollen.

5.1.2 Auswirkungen auf Aufgaben und Arbeitsablaufe

Beziiglich der Aufgabenbereiche der Nutzer soll festgestellt werden, dass diese grundséatzlich
nicht um weitere Aufgaben und insbesondere nicht um Aufgaben aus anderen Bereichen,
wie z.B. aus dem Bereich der Administratoren, erweitert werden sollen. Vielmehr sollen
die Schutzmafsnahmen lediglich die Arbeitsablédufe in einer Art anpassen, dass zum Schutz
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des IT-Systems beigetragen wird. Ferner soll durch die Mafsnahmen das Bewusstsein der
Nutzer in einer Art geschult werden, dass sie sensibler auf Fragen der Sicherheit von IT-
Systemen reagieren.

5.1.3 Annahmen bei Nutzer nicht einbeziehenden Schutzmalfinah-
men

Oft wird versucht Sicherheit ausschliefslich durch Mafsnahmen zu erreichen, bei denen keine
Einbeziehung der Nutzer erfolgt. Bei den in solchen Féllen eingesetzten Mafnahmen han-
delt es sich oft um technische Mafnahmen wie Filtersysteme (z.B. Firewalls), einbruchser-
kennende Systeme (Intrusion Detection Systeme, IDS), Kontrollen der Passwortwahl und
-anderung usw. Einige dieser Mafinahmen werden im Kapitel 7 noch genauer betrachtet
werden. Einem derartigen Vorgehen kénnen z.B. die folgenden Annahmen beziiglich der
Notwendigkeit bzw. der Auswirkungen einer Einbeziehung von Nutzern zugrunde liegen:

e Das IT-System muss nur gegen Bedrohungen von ,,Aufien’ geschiitzt werden. Daher
werden nur die ,Grenzen“ wie Netziibergdnge und Zuginge zu Gebéduden geschiitzt.
Dazu ist die Mitwirkung der Nutzer oft nur in Bezug auf die Kooperation bei Zutritts-
oder Zugriffskontrollen notwendig.

e Bereits im Abschnitt 1.1 wurde angedeutet, dass Nutzer oft als Sicherheitsproblem
(Verwundbarkeit oder Bedrohung) angesehen werden. Um die durch die Nutzer ent-
stehenden Verwundbarkeiten einzuschrinken, werden oft technische Mafnahmen ein-
gesetzt, die den ,,Unzulénglichkeiten der Nutzer entgegenwirken sollen. Als Beispiel
konnen hier Passwort-Systeme genannt werden, die u.a. die Auswahl der Passworte
und die regelmifige Anderung von Passworten iiberpriifen konnen. Um einer Bedro-
hung durch die Nutzer entgegenzuwirken, werden an diese oft moglichst wenig In-
formationen tiber Sicherheitsmechanismen weitergegeben. Dies soll verhindern, dass
diese Informationen von den Nutzern zur Durchfiihrung von Angriffen genutzt werden
konnen (Security by obscurity).

5.2 Aufstellung von Schutzmafsnahmen

In diesem Abschnitt sollen Schutzmafknahmen aufgezeigt werden, bei denen die Nutzer
involviert sind. Diese sollen dann in den folgenden Kapiteln nach verschiedenen Kriteri-
en bewertet werden. Beim Aufzeigen der Schutzmafknahmen sollen die folgenden Punkte
betrachtet werden:

e Es soll das bei der Schutzmafnahme angewendete Vorgehen skizziert werden.
e Es soll aufgezeigt werden, welche Ziele verfolgt werden.

e Es soll die Rolle der Nutzer besonders hervorgehoben werden.
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Zunéchst sollen einige Schutzmaftnahmen aufgezeigt werden, die zur Sensibilisierung der
Nutzer bzgl. der Fragen der Sicherheit von IT-Systemen beitragen konnen (vgl. Unter-
abschnitt 5.2.1). Dann sollen Mafnahmen aufgezeigt werden, die die Arbeitsabldufe der
Nutzer bzgl. Aufgaben aus dem Bereich Sicherheit von IT-Systemen ergéinzen (vgl. Unter-
abschnitt 5.2.2).

5.2.1 Mafinahmen zur Sensibilisierung der Nutzer

In vielen Fallen konnen Nutzer sicherheitsrelevante Vorfille verschulden, ohne dass sie sich
dessen bewusst sind. Dieser Fall wurde im Unterabschnitt 4.2.2 mit ,Nutzer ist Verwund-
barkeit“ bezeichnet. In derartigen Féllen fehlt sehr oft eine Sensibilisierung der Nutzer
fiir Fragen der Sicherheit der IT-Systeme. Zusétzlich konnen Nutzer oft auch das Gefiihl
bekommen, dass sie sich grundséatzlich richtig verhalten. Dies kann u.a. folgende Griinde
haben:

e Andere Nutzer verhalten sich genauso.
e Auch das Management als Vorbildrolle verhélt sich genauso.
e Es ist seit langer Zeit kein Vorfall eingetreten.

e Aufgrund ihrer Einschétzung gibt es keine Verwundbarkeiten (vgl. hierzu auch Sze-
nario 1: Es werden sehr einfache Passworte benutzt).

Ferner ist es moglich, dass Nutzer Angriffe auf das I'T-System einer Organisation durch-
fithren, da sie sich nicht bewusst sind, dass ihre Handlungen einen Angriff darstellen, bzw.
sie sich nicht bewusst sind, wie groft der Schaden ist, den sie damit verursachen. Um den
hieraus entstehenden Vorfillen vorzubeugen, sollten Nutzer bzgl. der Sicherheit von IT-
Systemen sensibilisiert werden.

Bekanntmachung der IT-Sicherheitspolitik

Wie bereits im Unterabschnitt 2.2.4 festgestellt, ist es notwendig, fiir die Bekanntmachung
der IT-Sicherheitspolitik Sorge zu tragen. Wird die I'T-Sicherheitspolitik nicht auf angemes-
sene Weise bekannt gemacht, so kann dies unbewusste Verstofe bedingt durch mangelnde
Kenntnis der einzuhaltenden Vorschriften zur Folge haben. Aus diesen unbewussten Ver-
stofsen konnen Verwundbarkeiten des I'T-Systems entstehen. So kann es z.B. sein, dass in
der IT-Sicherheitspolitik zwar Anforderungen aufgefiihrt sind, die bei der Auswahl von
Passworten erfiillt werden miissen, Nutzer aber trotzdem einfache Passworte wéhlen, da
ihnen diese Regelungen nicht bekannt sind (vgl. Szenario 1: Es werden sehr einfache
Passworte benutzt).

Oft reicht es bei der Bekanntmachung der IT-Sicherheitspolitik nicht aus, die Nutzer
dariiber zu informieren, wo die I'T-Sicherheitspolitik eingesehen werden kann, bzw. in einem
Umlaufverfahren von allen Nutzern bestétigen zu lassen, dass sie die I'T-Sicherheitspolitik
gelesen haben. Eine Ursache dafiir, dass dieses Vorgehen oft nicht zu einer gewiinschten

52



Sensibilisierung der Nutzer fiihrt, ist, dass die I'T-Sicherheitspolitik im Allgemeinen nicht
fiir die Nutzer formuliert wurde. Diese sind u.U. nicht in der Lage zu beurteilen, welche
Teile fiir sie relevant sind und zu welchen Handlungsweisen sie veranlasst werden sollen.

Es sollte in diesem Zusammenhang iiberlegt werden, im Rahmen einer I'T-Sicherheits-
politik einen separaten Teil fiir die Nutzer zu erstellen, in dem diese Fragen in einer fiir
Nutzer verstiandlichen Weise behandelt werden, oder Veranstaltungen anzubieten, in denen
diese Fragen behandelt werden.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Eine gegen Angriffe, bei denen Nutzer als Verwundbarkeit ausgenutzt werden, gerichtete
Schutzmafnahme ist die Vermittlung eines Verstédndnisses fiir Hintergriinde, Ziele, Vorge-
hensweisen und Erkennungsmerkmale dieser Angriffe an die Nutzer. Wire ein derartiges
Verstandnis bei den Nutzern vorhanden, so wiirde dies den Nutzern grundsatzlich ermdg-
lichen, derartigen Angriffen vorzubeugen bzw. sie zu erkennen.

Dies kann z.B. in einem Fall eintreten, wie er im Szenario 5: Telefonische Anfragen
nach Passworten werden beantwortet aufgezeigt wurde. Dadurch dass Nutzer iiber
Ziele und Vorgehensweisen bei Angriffen, die auf ,Social Engineering“-Techniken basieren,
informiert sind, werden sie im Idealfall in die Lage versetzt, diese besser zu erkennen.

Um ein solches Verstandnis bei den Nutzern zu entwickeln, wird es oft notwendig sein,
Wissen aus dem Bereich der I'T-Systeme und der Sicherheit von I'T-Systemen an die Nutzer
zu vermitteln. Die Vermittlung des Wissens kénnte dabei durch verschiedene Mafnahmen
wie Schulungen, Handbiicher, regelméfig erscheinende themenbezogene Informationsblét-
ter 0.4. geschehen.

Vorbeugung von Angriffen durch Nutzer

Unter vorbeugenden Mafnahmen sollen hier solche Mafknahmen verstanden werden, die
dazu fiihren, dass weniger Angriffe von Nutzern durchgefiithrt werden. Vorbeugende Mafs-
nahmen sollen im Allgemeinen den Aufwand erhohen, den ein Angreifer aufwenden muss,
um einen Angriff durchzufiihren. Dabei wird davon ausgegangen, dass ein Angreifer davon
abgehalten werden kann, einen Angriff durchzufithren, wenn der dafiir notwendige Auf-
wand im Verhéltnis zum Nutzen hinreichend grof ist. Im Zusammenhang mit Angriffen
von Nutzern kann eine vorbeugende Mafnahme auch sein, ihnen zu vermitteln, dass sie
etwas Verbotenes tun und dass sie dabei einen Schaden anrichten, der sich u.U. auch auf
sie (z.B. ihren Arbeitsplatz) auswirken kann.

Gerade beim Missbrauch von Ressourcen der Organisation, wie es im Szenario 9:
Missbrauch des IT-Systems fiir private Zwecke angedeutet wurde, konnen Félle
auftreten, in denen sich Nutzer nicht bewusst sind, dass eine Verwendung fiir private Zwecke
nicht gestattet ist und dadurch fiir die Organisation unter Umstédnden ein groferer Schaden
entstehen kann, als auf dem ersten Blick ersichtlich ist. Als Beispiel sei hier das Kopieren
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von Software oder von urheberrechtlich geschiitztem Material genannt. Dies wird oft als
ein sog. ,Verbrechen ohne Opfer gesehen, weshalb die Hemmschwelle hier oft sehr niedrig
liegt.

Nutzer werden verantwortlich gemacht

Nutzern kann fiir die Teile des IT-Systems, die in ihrem Arbeitsbereich liegen, die Verant-
wortung fiir bestimmte Aspekte der Sicherheit {ibertragen werden. Damit kann das Ziel
verfolgt werden, die Nutzer dazu zu bewegen, sich mehr fiir die Sicherheit der IT-Systeme
einzusetzen und z.B. auf sie zuriickzufithrende Verwundbarkeiten einzuschranken. So kann
z.B. beziiglich eines Falls, wie er im Szenario 1: Es werden sehr einfache Passworte
benutzt dargestellt wurde, angenommen werden, dass Nutzer ihre Passworte sorgfiltiger
auswihlen, wenn sie fiir Verstofte oder Folgen von Verstdfsen personlich verantwortlich ge-
macht werden. Eine Ubertragung der Verantwortung kann auch hierarchisch geschehen,
wobei Vorgesetzte die Verantwortung fiir bestimmte Aspekte der Sicherheit der Teile von
IT-Systemen haben, die von den ihnen unterstellten Mitarbeitern genutzt werden.

Eine Ubertragung der Verantwortung an die Nutzer kann auf verschiedenen Ebenen
geschehen:

e Nutzer werden dafiir verantwortlich gemacht, dass die gesetzlichen Auflagen wie z.B.
Datenschutzgesetze eingehalten werden.

e Nutzer werden fiir die Einhaltung der I'T-Sicherheitspolitik verantwortlich gemacht.

e Nutzer werden dafiir verantwortlich gemacht, dass aufgetretene Verwundbarkeiten,
Bedrohungen oder Vorfille sofort gemeldet werden.

e Nutzer werden fiir einen sicheren Betrieb des I'T-Systems verantwortlich gemacht.

Dabei ist grundsétzlich zu klaren, welche Konsequenzen bei eingetretenen Vorféllen gezogen
werden. Insbesondere wenn Nutzer fiir einen sicheren Betrieb verantwortlich gemacht wer-
den sollen, ist auferdem zu kldren, inwieweit sie Moglichkeiten haben, dies durchzusetzen.
Das betrifft einerseits das hierfiir notwendige Wissen, andererseits aber auch Moglichkeiten,
die Beschaffung und Administration zu beeinflussen. Da diese Moglichkeiten grundséatzlich
nicht jedem Nutzer zur Verfiigung stehen, wird dieser Grad der Ubertragung von Verant-
wortung im Allgemeinen nur bei Vorgesetzten, wie z.B. Abteilungsleitern, die nicht als Teil
des Managements angesehen werden, sinnvoll sein.

5.2.2 Mafinahmen zur Anpassung der Arbeitsablaufe
Durchsetzung der Pflichtentrennung

Das Prinzip der Pflichtentrennung wurde bereits im Unterabschnitt 4.1.3 eingefiihrt. Dabei
wurde festgestellt, dass bei der Pflichtentrennung eine umfassende Aufgabe in mehrere Tei-
laufgaben aufgespalten wird, die von verschiedenen Personen durchzufiihren sind. Dieses
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Vorgehen soll es ermoglichen, Fehler zu erkennen. Es wurde ferner festgestellt, dass zur
Bekdmpfung von Missbrauch auf technischer Ebene das Prinzip der geringsten Privilegien
durchgesetzt werden muss. Grundlegend bei diesen Prinzipien ist, dass Nutzer als Beob-
achter auftreten und die Handlungen von anderen Nutzern bzgl. Fehlern und Missbrauch
kontrolliert werden. Dieses Vorgehen kann grundsétzlich gegen einen Angriff wirken, wie
er im Szenario 10: Salamiangriff dargestellt wurde. Werden die Rechte fiir die bei einen
derartigen Angriff notwendigen Aktionen an verschiedene Personen vergeben, so kann ein
Einzelner diesen Angriff grundséatzlich nicht durchfithren.

Nutzer melden Sicherheitsvorfalle

Bei dieser Mafsnahme soll nicht davon ausgegangen werden, dass Nutzer gezielt nach Vor-
fiallen Ausschau halten. Dies wiirde nicht in ihren eigentlichen Aufgabenbereich fallen und
konnte viele Nutzer auch iiberfordern. Vielmehr sollen den Nutzern Moglichkeiten aufge-
zeigt werden, die von ihnen gemachten Beobachtungen, die aus ihrer Sicht sicherheitsre-
levant sein kénnen, zur weiteren Uberpriifung und eventuellen Einleitung von Gegenmaf-
nahmen zu melden. Dabei muss betrachtet werden, welche Beobachtungen von Nutzern
gemacht werden kénnen und wie weit sie in der Lage sind, diese verlésslich als sicherheits-
relevante Ereignisse zu identifizieren. Hier konnen starke Wechselwirkungen mit der im
Unterabschnitt 5.2.1 aufgestellten Mafknahme ,Entwicklung eines Verstédndnisses fiir Hin-
tergriinde, Ziele, Vorgehensweisen und Erkennungsmerkmale von Angriffen” entstehen, da
dieses Verstdndnis auch hier vorteilhaft sein kann.

Ferner muss festgelegt werden, an welche Stellen die Nutzer ihre Beobachtungen melden
sollen. Es ist dabei zu iiberlegen, ob fiir verschiedene Beobachtungen verschiedene Stellen
eingerichtet oder alle Beobachtungen zentral gesammelt werden sollen. Auflerdem muss der
Fall beriicksichtigt werden, in dem die Personen, bei denen die Beobachtungen gemeldet
werden, den Missbrauch des I'T-Systems selbst durchfiihren.

Dadurch dass Nutzer ihre Beobachtungen melden, kann z.B. Féllen entgegengewirkt
werden, wie sie in den Szenario 5: Telefonische Anfragen nach Passworten wer-
den beantworte und im Szenario 11: Dienste stehen nicht mehr zur Verfiigung
aufgezeigt wurden. Im ersten Fall kann eine Meldung derartiger Anrufe genutzt werden,
um festzustellen, ob diese Einzelfille oder einen systematischen Angriff darstellen. Davon
abhingig konnen weitere Maknahmen wie eine Warnung der Mitarbeiter oder die Uber-
priifung des IT-Systems veranlasst werden. Im zweiten Fall ist es moglich, dass durch die
Meldung der Nutzer der Ausfall schneller bemerkt und in der Folge auch behoben werden
kann.

5.3 Zusammenfassung

In diesem Kapitel sollten Schutzmafsnahmen eingefiihrt werden, bei denen Nutzer involviert
sind. Dazu wurden zunédchst im Abschnitt 5.1 die von den Nutzern leistbaren Unterstiit-
zungsmoglichkeiten betrachtet. Dabei wurde gezeigt, dass ausschliellich organisatorische
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Schutzmafknahmen betrachtet werden sollen, wobei zu beachten ist, dass es organisatori-
sche Schutzmafnahmen geben kann, die starke Wechselwirkungen mit physikalischen oder
technischen Schutzmafknahmen haben. Es wurde festgestellt, dass die Schutzmaknahmen
so gestaltet sein sollen, dass den Nutzer keine neuen Aufgaben, insbesondere nicht aus
dem Aufgabenbereich der Administratoren, zugewiesen werden. Stattdessen soll nur eine
Anpassung der Arbeitsablaufe oder eine Sensibilisierung der Nutzer bzgl. der Fragen der
Sicherheit von I'T-Systemen erfolgen. Zum Abschluss des Abschnitts wurde aufgezeigt, dass
einem Einsatz von Mafsnahmen, bei denen keine Einbeziehung der Nutzer erfolgt, die An-
nahmen zugrunde liegen kénnen, dass das I'T-System nur gegen Bedrohungen von , Aufsen
geschiitzt werden muss oder dass die Nutzer als Verwundbarkeit oder Bedrohung angesehen
und daher nicht an Schutzmafnahmen beteiligt werden.

Im Abschnitt 5.2 erfolgte die Aufstellung der Schutzmafnahmen. Bei jeder Schutz-
mafknahme wurde das Vorgehen, das mit der Mafnahme verfolgte Ziel und die Rolle der
Nutzer betrachtet. Es wurde zwischen Mafnahmen unterschieden, mit denen eine Sensibi-
lisierung der Nutzer erreicht werden soll (vgl. Unterabschnitt 5.2.1), und Mafnahmen, die
die Arbeitsabldufe der Nutzer anpassen sollen (vgl. Unterabschnitt 5.2.2). Es wurden die
folgenden Mafsnahmen beschrieben:

e Mafnahmen zur Sensibilisierung der Nutzer

— Bekanntmachung der I'T-Sicherheitspolitik

— Entwicklung eines Verstdndnisses fiir Hintergriinde, Ziele, Vorgehensweisen und
Erkennungsmerkmale von Angriffen

— Vorbeugung von Angriffen durch Nutzer

— Nutzer werden verantwortlich gemacht
e Mafknahmen die Arbeitsabldufe der Nutzer anpassen

— Durchsetzung der Pflichtentrennung

— Nutzer melden Sicherheitsvorfille
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Kapitel 6

Eignung und Aufwand-Nutzen-
Verhaltnis der Schutzmalsnahmen

o Ziel:
Betrachtung des durch die Schutzmafknahmen entstehenden Nutzens und Aufwands.

e Vorgehen:

1. Betrachtung der Wirkungen und des Wirkungsgrades

2. Betrachtung der durch die Schutzmafnahmen entstehenden Risiken
3. Betrachtung des Aufwands bei der Durchsetzung und des Betriebs
4

. Betrachtung des Verhéltnisses zwischen Aufwand und Nutzen

In diesem Kapitel soll die Eignung und das Aufwand-Nutzen-Verhéltnis der im vorherge-
henden Kapitel 5 aufgezeigten Schutzmafnahmen untersucht werden. Es wurde im Un-
terabschnitt 2.2.4 gezeigt, dass im Rahmen der Erstellung einer I'T-Sicherheitspolitik eine
Auswahl und Bewertung von Schutzmaftnahmen erfolgt. Um eine Auswahl von Schutzmaf-
nahmen zu ermoglichen, sollte fiir die betrachteten Schutzmafnahmen ihre Wirkung, ihr
Wirkungsgrad, die durch den Einsatz der Mafnahmen entstehenden Risiken und der durch
den Einsatz der Mafnahmen entstehende Aufwand bekannt sein.

Beziiglich der Eignung der Schutzmafinahmen soll im Abschnitt 6.1 betrachtet werden,
welche Wirkungen sie auf die im Kapitel 4 aufgezeigten Vorfille haben kénnen. Ferner
sollen im Abschnitt 6.2 die Risiken betrachtet werden, die durch den Einsatz der Schutz-
mafknahmen entstehen konnen. Im Abschnitt 6.3 soll der durch die Mafsnahmen entstehende
Aufwand betrachtet werden. Im Abschnitt 6.4 soll dann eine Abwégung des Nutzens und
des Aufwands der Mafknahmen erfolgen. Schlieflich erfolgt im Abschnitt 6.5 eine Zusam-
menfassung der in diesem Kapitel erarbeiteten Inhalte.
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6.1 Betrachtung der Wirkungen und des Wirkungsgra-
des

In diesem Abschnitt soll betrachtet werden, welche Auswirkungen die im Kapitel 5 auf-
gezeigten Schutzmafknahmen auf die in Kapitel 4 in den Szenarien aufgezeigten Vorfélle
haben kénnen und in welchem Grad sie den Vorféllen entgegenwirken konnen. Fiir eine
Organisation, die ein I'T-System betreibt, besteht das generelle Ziel dabei darin, die si-
cherheitsrelevanten Vorfille einzuschrédnken. Um dies zu erreichen, sollen generell die Ver-
wundbarkeiten des IT-Systems und Angriffe gegen das I'T-System eingeschriankt werden
(vgl. Unterabschnitt 2.1.3). Im Zusammenhang mit den hier betrachteten Mafnahmen be-
deutet dies, dass Verstofsen gegen die IT-Sicherheitspolitik durch Nutzer und den dadurch
entstehenden Verwundbarkeiten sowie Angriffen von Nutzern und Externen vorgebeugt
bzw. diese erkannt werden sollen (vgl. Unterabschnitt 4.2.1). Daher soll im Folgenden fiir
die einzelnen Schutzmalknahmen aufgezeigt werden, welchen in den Szenarien aufgezeigten
Vorfillen und welchen Ursachen fiir Vorfélle (beabsichtigte oder unbeabsichtigte Verstofse,
Angriffe von Nutzern oder Externen) durch ihren Einsatz entgegengewirkt werden kann.

6.1.1 Mafinahmen zur Sensibilisierung der Nutzer
Bekanntmachung der IT-Sicherheitspolitik

Eine angemessene Bekanntmachung der IT-Sicherheitspolitik soll dazu beitragen, dass
durch Nutzer verursachte unbewusste Verstofe gegen in der I'T-Sicherheitspolitik festge-
schriebene Regeln, die darauf zuriickgefiihrt werden kénnen, dass den Nutzern die Regeln
nicht bekannt waren, verringert werden. Derartige unbewusste Verstofe konnen z.B. in den
folgenden Szenarien auftreten:

e Szenario 1: Es werden sehr einfache Passworte benutzt,
Szenario 2: Passworte werden aufgeschrieben
und Szenario 3: Passworte werden mehrfach benutzt
Es ist denkbar, dass eine nicht angemessene Bekanntmachung der IT-Sicherheits-
politik dazu fiihrt, dass den Nutzern nicht bekannt ist, wie eine im Sinne der IT-
Sicherheitspolitik angemessene Verwendung von Passworten zu erfolgen hat. Wéhlen
Nutzer z.B. schwache Passworte aus, so kann dies aus der Sicht der Nutzer ein unbe-
wusster Verstofs gegen die I'T-Sicherheitspolitik sein, wenn es den Nutzern aufgrund
einer unzureichenden Bekanntmachung der IT-Sicherheitspolitik nicht bekannt ist,
dass sie keine schwachen Passworte wihlen diirfen. Ferner konnen Félle eintreten, in
denen Nutzern zwar bekannt ist, dass sie keine schwachen Passworte wéahlen diirfen,
es ist ihnen aber nicht bekannt ist, welche Passworte als schwach einzuschétzen sind.
Dies kann u.a. dann eintreten, wenn in der I'T-Sicherheitspolitik nicht definiert wur-
de, was unter schwachen Passworten zu verstehen ist (z.B. da sich dies iiber die Zeit
dndert).
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e Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Wird den Nutzern nicht in angemessener Weise vermittelt, welche Arten von Nut-
zung des ['T-Systems fiir private Zwecke gestattet sind und unter welchen Umstédnden
eine private Nutzung erfolgen darf, so konnen hier nicht beabsichtigte Verstofe ent-
stehen. Selbst im trivialen Fall, in dem die Nutzung fiir private Zwecke generell nicht
gestattet ist, muss beachtet werden, dass die Grenzen aus Sicht der Nutzer nicht im-
mer eindeutig bestimmt werden konnen. Als Beispiel sei hier eine Nutzung genannt,
bei der auch die Fertigkeiten im Umgang mit dem Computer geschult werden, und
argumentiert werden kann, dass diese auch der Organisation zugute kommen wiirden.

Auch bei den Umsténden fiir eine private Nutzung kénnen Unklarheiten zu unbewuss-
ten Verstofen fiihren. Wird z.B. festgelegt, dass eine private Nutzung nur erfolgen
darf, wenn der reguldre Betrieb nicht beeintrachtigt wird, muss hinterfragt werden,
inwieweit Nutzer iiberhaupt Moglichkeiten haben dies festzustellen.

Wurde den Nutzern der fiir sie relevante Teil der I'T-Sicherheitspolitik auf fiir sie verstand-
liche Weise vermittelt, so kann grundséatzlich davon ausgegangen werden, dass dadurch
unbewusste Verstohe stark eingeschrankt werden. Aus der Sicht der das I'T-System betrei-
benden Organisation ist es wichtig, derartige unbewusste Verstoke gegen die I'T-Sicher-
heitspolitik so weit wie moglich zu begrenzen, um die aus diesen Verstolen entstehenden
Verwundbarkeiten zu verringern. Fiir die Nutzer kann die Durchfiithrung dieser Mafnahme
den Vorteil haben, dass es fiir sie bei der Arbeit mit dem I'T-System weniger Situationen
gibt, in denen sie unsicher sind, welches Verhalten von ihnen erwartet wird.

Keine Wirkung zeigt diese Mafnahme im Allgemeinen gegen Verstofe, die von Nutzern
bewusst begangen werden. Dies ist unabhéngig davon, ob es sich um einen Angriff durch
einen Nutzer handelt oder ob Nutzer ohne Angriffsabsicht gegen Regeln der I'T-Sicherheits-
politik verstolen. Ferner wirkt diese Mafknahme grundsétzlich nicht gegen von Externen
durchgefiihrte Angriffe.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Kennen die Nutzer die Hintergriinde und Ziele von Angriffen und sind sie mit Vorgehens-
weisen von Angreifern und Erkennungsmerkmalen von Angriffen vertraut, so kann davon
ausgegangen werden, dass dadurch Verwundbarkeiten, die von ihnen ausgehen, verringert
werden. Dies soll durch die Betrachtung der folgenden Szenarien veranschaulicht werden:

e Szenario 1: Es werden sehr einfache Passworte benutzt
Bereits bei der Aufstellung des Szenarios im Kapitel 4 wurde darauf hingewiesen,
dass Nutzer oft nicht wissen, wie Passworte von Angreifern ermittelt werden, und
sie sich daher nicht bewusst sind, dass sie von einem Angreifer leicht zu ermittelnde
Passworte verwenden. Wird den Nutzern vermittelt auf welche Weise solche Angriffe
durchgefiihrt werden und welche Passworte daher als schwach einzuschétzen sind,
kann das zur Folge haben, dass weniger schwache Passworte gewahlt werden.
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e Szenario 3: Passworte werden mehrfach benutzt

Eine mehrfache Verwendung von Passworten wird von Nutzern oft durchgefiihrt, um
die Anzahl der verwendeten und damit zu merkenden Passworte einzuschranken. Da-
bei ist den Nutzern u.U. nicht bewusst, dass der Schutz der Passworte vor einer nicht
autorisierten Kenntnisnahme bei I'T-Systemen mit unterschiedlichem Schutzbedarf
verschieden hoch sein kann und dass dieser Umstand evtl. von Angreifern ausgenutzt
wird. Diese konnen das Passwort bei ['T-Systemen mit geringem Schutz ermitteln und
es dann verwenden, um Zugriff auf einem I'T-System mit hohem Schutz zu erlangen.
Wiirde dies von den Nutzern verstanden, kdnnte davon ausgegangen werden, dass
diese ihr Verhalten diesem Umstand anpassen und eine mehrfache Verwendung von
Passworten unterlassen.

e Szenario 5: Telefonische Anfragen nach Passworten werden beantwortet
In diesem Fall muss von den Nutzern die von potentiellen Angreifern verfolgte Taktik
verstanden werden. Voraussetzung ist hierbei, dass den Nutzern bekannt ist, dass sie
ihr Passwort unter keinen Umstidnden bekannt geben diirfen. Dariiber hinaus miissen
sie verstehen, dass ein Angreifer versuchen wird, sie dazu zu bringen, diese Regelung
zu verletzen, indem er z.B. einen Notfall vorgibt und dabei versucht, gegeniiber dem
Nutzer Sympathie oder Druck aufzubauen. Insbesondere muss gewéahrleistet und den
Nutzern bekannt sein, dass ihnen unter keinen Umsténden Nachteile entstehen, wenn
sie ihr Passwort nicht am Telefon bekannt geben. Die Durchsetzung dieser Vorausset-
zung ist aufkerordentlich wichtig. Gibt es Ausnahmen, in denen Nutzer ihr Passwort
am Telefon hétten bekannt geben sollen, so kann dies die Nutzer so sehr verunsichern,
dass sie bei einem entsprechend hartnéckigen Angreifer diese Regel u.U. verletzen.

e Szenario 7: Emails mit gefalschten Virus-Warnungen werden weitergelei-
tet
In diesem Fall muss den Nutzern klar gemacht werden, dass seriose Unternehmen der-
artige Warnungen nicht unaufgefordert per Email versenden. Sie miissen verstehen,
dass die oft auftretende eindringliche Aufforderung, diese Email unbedingt an alle
Bekannten weiterzuleiten, eine ,,Social Engineering-Technik ist, die ihnen gegeniiber
Druck erzeugen soll.

Werden den Nutzern die Hintergriinde, Ziele und Erkennungsmerkmale von Angriffen und
die Vorgehensweisen von Angreifern vermittelt, so konnen dadurch sowohl unbewusste Ver-
stofse als auch bewusste Verstofe ohne Angriffsabsicht und damit die hieraus entstehenden
Verwundbarkeiten eingeschrankt werden. Auch diese Mafnahme zeigt keine direkte Wir-
kung gegen Angriffe von Nutzern oder Externen.

Vorbeugung von Angriffen durch Nutzer

Zur Vorbeugung von Angriffen durch Nutzer sollen diese tiber Wirkung und Folgen ihres
Handelns aufgeklart werden. Dabei soll ihnen klar gemacht werden, welche Handlungen
verboten sind und welche Auswirkungen diese z.B. fiir die Organisation haben.
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e Szenario 8: Teile des I'T-Systems konnen entwendet werden
In Bezug auf den Diebstahl von Hardware kann nicht angenommen werden, dass
die Durchfithrung dieser Maknahme zu einer Verringerung derartiger Vorfille fiihren
wird. Im Allgemeinen sind sich Personen bewusst, welchen Wert die Hardware hat
und welches die Folgen fiir die Organisation sind. Wie bereits im Kapitel 4 angedeutet,
ist es aber denkbar, dass eine Aufklarung bzgl. der Folgen des Kopierens von Daten
und Software dafiir sorgen konnte, dass derartige Vorfille eingeschriankt werden.

e Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Auch beim Missbrauch des I'T-Systems fiir private Zwecke ist es denkbar, dass Nut-
zern oft nicht bewusst ist, welche Folgen dies fiir die Organisation haben kann. Wird
dieses Bewusstsein vermittelt, kann Missbrauch u.U. eingeschrankt werden.

Mit der hier betrachteten Mafnahme sollen gezielt durch Nutzer durchgefiithrte Angrif-
fe eingeschréinkt werden. Dabei kann diese Mafnahme nicht gegen solche durch Nutzer
durchgefiihrte Angriffe wirken, bei denen diese die Absicht haben, durch ihr Handeln der
Organisation vorsatzlich Schaden zuzufiigen (z.B. aus Rache, vgl. Abschnitt 2.3).

Nutzer werden verantwortlich gemacht

Dadurch dass Nutzer fiir die Sicherheit der I'T-Systeme verantwortlich gemacht werden,
soll ihnen gegeniiber Druck aufgebaut werden, sich mit der Sicherheit der IT-Systeme
zu befassen. Es soll ihnen bewusst gemacht werden, dass sie personlich zur Rechenschaft
gezogen werden, wenn auf sie zuriickzufiihrende Verwundbarkeiten entdeckt werden oder
daraus resultierende Vorfille auftreten.

e Szenario 1: Es werden sehr einfache Passworte benutzt
Die von Angreifern verwendeten Werkzeuge zur Ermittlung von Passworten kénnen
natiirlich auch von Administratoren genutzt werden, um schwache Passworte zu er-
mitteln. Wird bei Nutzern festgestellt, dass sie schwache Passworte verwenden, so
konnen sie dafiir zur Rechenschaft gezogen werden.

e Szenario 2: Passworte werden aufgeschrieben
Werden die aufgeschriebenen Passworte so gelagert, dass sie von jedem eingesehen
werden konnen, so kann dies ohne Weiteres festgestellt und der Nutzer dafiir zur
Rechenschaft gezogen werden.

e Szenario 3: Passworte werden mehrfach benutzt
Eine mehrfache Verwendung kann im Allgemeinen nur innerhalb der IT-Systeme einer
Organisation festgestellt werden. Dies ist z.B. der Fall, wenn ein zusétzliches Passwort
fiir Dienste eines Servers bendétigt wird oder Nutzer fiir verschiedene Funktionen
verschiedene Passworte verwenden sollen.

Dadurch dass Nutzer verantwortlich gemacht werden, wird im Allgemeinen eine abschre-
ckende Wirkung erzielt. Dies kann dazu fithren, dass Verwundbarkeiten eingeschrankt wer-
den, die durch bewusste Verstofe gegen die Sicherheitspolitik durch die Nutzer entstehen.
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Gegen unbewusste Verstofse kann nur in soweit eine Wirkung erzielt werden, als dass Nutzer
sich u.U. genauer mit der IT-Sicherheitspolitik und den von ihnen geforderten Verhalten
auseinander setzen. Angriffen von Externen wird dies im Allgemeinen nicht entgegenwir-
ken.

6.1.2 Mafinahmen zur Anpassung der Arbeitsablaufe
Durchsetzung der Pflichtentrennung

Mit der Durchsetzung von Pflichtentrennung und dem Prinzip der geringsten Privilegien
soll allgemein Fehlern und Missbrauch entgegengewirkt werden. Im Zusammenhang mit
den hier betrachteten Szenarien kann mit der Durchsetzung dieser Prinzipien insbesondere
einem Missbrauch von IT-Systemen vorgebeugt werden.

e Szenario 10: ,Salamiangriff*
Bei einem ,Salamiangriff handelt es sich im Allgemeinen um einen Missbrauch. Mit
der Durchsetzung der Pflichtentrennung kann grundsétzlich erreicht werden, dass
kein Nutzer mehr in der Lage ist, einen solchen Angriff alleine durchzufiihren.

e Szenario 12: Angreifer fiihrt Angriffe vom Zugang eines Nutzers aus
In einem derartigen Fall konnte es einem Angreifer aufgrund der durchgesetzten
Pflichtentrennung nicht moglich sein, den beabsichtigten Angriff durchzufithren, wenn
er nur Zugriff auf den Account eines Nutzers und damit auch nur die Rechte eines
einzigen Nutzers hat.

Mit der Durchsetzung der Pflichtentrennung kann grundsétzlich sowohl Missbrauch (An-
griffe von Nutzern und Externen) als auch Fehlern (Verstofse ohne Schadensabsicht) entge-
gengewirkt werden. Die Wirkung dieser Mafnahme ist dabei sehr von der Art der Durchset-
zung der Prinzipien abhéngig. Angriffe oder Verstofse, deren Durchfithrung nur die Rechte
eines Nutzers voraussetzen, konnen auch bei der Durchsetzung dieser Prinzipien auftreten.
Dies gilt z.B. fiir die Szenarien aus den Bereichen der nicht angemessenen Verwendung von
Passworten und den ,,Social Engineering“-Techniken.

Nutzer melden Sicherheitsvorfialle

Dadurch dass Nutzer die bei der Ausfiihrung ihrer Aufgaben gemachten Beobachtungen
melden, denen sicherheitsrelevante Vorfélle zugrunde liegen konnen, soll eine bessere und
frithzeitigere Erkennung von Vorfallen erreicht werden.

e Szenario 2: Passworte werden aufgeschrieben
Werden Passworte aufgeschrieben und offen am Arbeitsplatz hinterlegt, so kann dies
von anderen Nutzern beobachtet werden.

e Szenario 4: Passworte werden vergessen
Wie bereits angedeutet muss ein Nutzer, der ein Passwort vergessen hat, dies mel-
den, um durch Mafknahmen wie das Setzen eines neuen oder das Riicksetzen auf ein
Standardpasswort wieder Zugriff zu erlangen.
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e Szenario 5: Telefonische Anfragen nach Passworten werden beantwortet
und Szenario 7: Emails mit gefalschten Virus-Warnungen werden weiter-
geleitet
Erhélt ein Nutzer einen Anruf, in dem er nach seinem Passwort gefragt wird, oder ei-
ne Email, die eine gefélschte Virus-Warnung enthélt, so sollte dies von ihm gemeldet
werden, damit andere Nutzer gewarnt und evtl. Gegenmafsnahmen eingeleitet werden
kénnen.

e Szenario 8: Teile des IT-Systems konnen entwendet werden
und Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Fiir den Fall, dass Diebstahl oder Missbrauch durch Nutzer beobachtet wird, sollte
festgelegt sein, wie in solchen Féllen zu verfahren ist. Ziel sollte es sein, dies zu
unterbinden und die Verursacher zur Rechenschaft zu ziehen.

e Szenario 11: Dienste stehen nicht mehr zur Verfiigung
Oft sind die Nutzer die Ersten, die feststellen, dass Dienste nicht mehr zur Verfiigung
stehen. Wenn hier eine sinnvolle Moglichkeit gefunden wird, dies zu melden, kann un-
ter Umstéanden frither mit der Suche nach der Ursache und mit der Wiederherstellung
der Verfiigharkeit des Dienstes begonnen werden.

Diese Mafnahme kann sowohl beabsichtige Verstofe z.B. auch durch externe Angreifer,
aber auch unbewusste Verstofe einschrinken. Wesentlich hierbei ist, ob die Verstofse durch
Nutzer beobachtet werden konnen.

6.1.3 Einordnung der Wirkungen der Schutzmafinahmen

In der Tabelle 6.1 wird in einer Ubersicht aufgezeigt, gegen welche der in den Szenarien
aufgezeigten Vorfille die aufgefiihrten Schutzmafnahmen wirken kénnen. Obwohl durch die
Ubersicht kein Anspruch auf Vollstandigkeit bzgl. der Wirkungen der Schutzmafnahmen
auf Vorfalle erhoben wird, sollen im Folgenden einige Tendenzen festgestellt werden.

e Durch die ,Meldung von Vorfillen“ kann vielen der in den Szenarien vorgestellten
Vorféllen entgegengewirkt werden. Dabei kann insbesondere festgestellt werden, dass
sich die Wirkung dieser Mafinahme iiber viele der in Kapitel 4 aufgezeigten Themen-
bereiche erstreckt.

e Durch die Mafnahmen ,Bekanntmachung der I'T-Sicherheitspolitik und “Entwick-
lung eines Verstindnisses“! kann mehreren Vorfillen aus verschiedenen Themenbe-
reichen entgegengewirkt werden.

e Durch die Pflichtentrennung kann wenigen Vorfillen aus verschiedenen Themenbe-
reichen entgegengewirkt werden.

!Im Rahmen der Auswertung in Tabellen verwendete Kurzform fiir die Mafinahme , Entwicklung eines
Versténdnisses fiir Hintergriinde, Ziele, Vorgehensweisen und Erkennungsmerkmale von Angriffen
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1[2[3]4]5]6][7[8]9]10]11]12[13
Mafinahmen zur Sensibilisierung der Nutzer

Bekanntmachung der Sicherheitspolitik | x | x | x X
Entwicklung eines Verstandnisses X X X X
Vorbeugung von Angriffen durch Nutzer X | X
Nutzer werden verantwortlich gemacht X | x| x
Mafnahmen zur Anpassung der Arbeitsablaufe
Durchsetzung der Pflichtentrennung X X
Nutzer melden Sicherheitsvorfille X X | X X | xX|x X
Szenario 1: Es werden sehr einfache Passworte benutzt
Szenario 2: Passworte werden aufgeschrieben
Szenario 3: Passworte werden mehrfach benutzt
Szenario 4: Passworte werden vergessen
Szenario 5: Telefonische Anfragen nach Passworten werden beantwortet
Szenario 6: Dateien im Anhang von Emails werden gedffnet
Szenario 7: Emails mit gefdlschten Virus-Warnungen werden weitergeleitet
Szenario 8: Teile des I'T-Systems kénnen entwendet werden

Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Szenario 10: ,Salamiangriff*

Szenario 11: Dienste stehen nicht mehr zur Verfligung

Szenario 12: Angreifer fithrt Angriffe vom Zugang eines Nutzers aus
Szenario 13: Kommunikationsbeziehungen werden belauscht

Tabelle 6.1: Gegeniiberstellung der Szenarien und Schutzmafnahmen

e Durch die Mafnahmen ,Vorbeugung von Angriffen durch Nutzer” und ,Nutzer werden
verantwortlich gemacht“ kann jeweils wenigen Vorfillen entgegengewirkt werden, die
in denselben Themenbereichen liegen.

e Keine der hier betrachteten Maknahmen wirkt dem Belauschen von Kommunikati-
onsbeziehungen entgegen.

In der Tabelle 6.2 wird aufgezeigt, gegen welche Ursachen von sicherheitsrelevanten
Vorféllen die Schutzmafnahmen wirken. Dabei kann folgendes festgestellt werden:

e Die Mafnahmen zur Anpassung der Arbeitsabldufe zeigen generell Wirkung gegen
alle der hier betrachteten Ursachen. Wie bereits im Unterabschnitt 6.1.2 aufgezeigt,
muss aber beachtet werden, dass beide Mafnahmen grundsétzliche Einschrankungen
haben. Demnach spielt bei der Pflichtentrennung die Durchsetzung eine wichtige
Rolle, wihrend bei der Mafnahme ,Nutzer melden Sicherheitsvorfélle* nur solchen
Verstofen entgegengewirkt werden kann, die von Nutzern beobachtet werden kénnen.

e Die Mafsnahmen ,Entwicklung eines Verstandnisses und ,Verantwortung der Nut-
zer wirken gegen zwei Ursachen, und zwar die durch Nutzer unbewusst oder be-
wusst herbeigefithrten Verstofte, aber nicht direkt gegen von Nutzern oder Externen
durchgefiihrte Angriffe.
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Bekanntmachung der Sicherheitspolitik
Entwicklung eines Verstandnisses
Vorbeugung von Angriffen durch Nutzer
Nutzer werden verantwortlich gemacht

Durch Nutzer verursachte Externe
unbewusste | bewusste Anoriff sind An-
. i ngriffe .
Verstoke Verstoke greifer

Mafnahmen zur Sensibilisierung der Nutzer
X
X X
X
X X

Mafnahmen zur Anpassung der Arbeitsablaufe

Durchsetzung der Pflichtentrennung
Nutzer melden Sicherheitsvorfille

X
X

X
X

X
X

X
X

Tabelle 6.2: Gegeniiberstellung der Schutzmafnahmen und Ursachen der Verstofe

e Schlieklich kann festgestellt werden, dass die Mafnahmen ,Bekanntmachung der IT-

Sicherheitspolitik und ,Vorbeugung von Angriffen durch Nutzer nur gegen jeweils

eine Ursache fiir Vorfalle Wirkung zeigen.

In der Tabelle 6.3 wird die Gegeniiberstellung der Schutzmafnahmen mit den Szena-
rien und den Ursachen der Verstofe zusammengefasst. Dabei driicken die Zahlen aus, wie
vielen der betrachteten dreizehn Szenarien, fiinf Themenbereichen und vier Ursachen fiir

Verstofe durch die Schutzmafknahmen entgegengewirkt wird. Werden diese Zahlen isoliert,
also aufserhalb eines bei der Erstellung einer IT-Sicherheitspolitik zu verfolgendem Ge-

samtkonzeptes betrachtet, so kann festgestellt werden, dass die Mafnahme ,Nutzer melden

Sicherheitsvorfille” die breiteste Wirkung zeigt, gefolgt von den Mafsnahmen ,,Durchset-

zung der Pflichtentrennung”, ,Entwicklung eines Verstédndnisses” und , Bekanntmachung

der IT-Sicherheitspolitik®. Die Mafnahmen ,Nutzer werden verantwortlich gemacht und
“Vorbeugung von Angriffen durch Nutzer® zeigen eine weniger breite Wirkung. Bei der

Mafnahme ,Vorbeugung von Angriffen durch Nutzer kann dies aber insbesondere auf die

sehr spezialisierte Ausrichtung der Mafknahme zuriickgefiihrt werden.

Szenarien (13) |

Bereiche (5)

| Ursachen (4)

Mafnahmen zur Sensibilisierung der Nutzer

Bekanntmachung der Sicherheitspolitik 4 2 1
Entwicklung eines Verstandnisses 4 2 2
Vorbeugung von Angriffen durch Nutzer 2 1 1
Nutzer werden verantwortlich gemacht 2 1 2
Mafnahmen zur Anpassung der Arbeitsablaufe
Durchsetzung der Pflichtentrennung 2 2 4
Nutzer melden Sicherheitsvorfalle 7 4 4

Tabelle 6.3: Zusammenfassung der Gegeniiberstellungen der Schutzmaftnahmen
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6.2 Betrachtung des verbleibenden Restrisikos

In diesem Abschnitt sollen die Risiken betrachtet werden, die trotz des Einsatzes der
Mafnahmen bestehen bleiben bzw. gerade durch den Einsatz der Mafsnahmen entstehen
kénnen. Dazu soll zunéchst betrachtet werden, unter welchen Umstédnden die Mafsnah-
men evtl. nicht im erwarteten Umfang gegen die Verwundbarkeiten wirken (vgl. Unterab-
schnitt 6.2.1). Dann sollen Moglichkeiten und mogliche Ursachen fiir die Umgehung der
Mafsnahmen durch die Nutzer betrachtet werden (vgl. Unterabschnitt 6.2.2). Abschliefend
sollen Seiteneffekte aufgezeigt werden, die den Nutzen der Mafnahmen einschrinken kon-
nen (vgl. Unterabschnitt 6.2.3).

6.2.1 Mogliche Ursachen fiir eine eingeschrankte Wirksamkeit

Eine eingeschréankte Wirksamkeit von Schutzmafknahmen kann auftreten, wenn die Umset-
zung der Mafnahmen, also die Implementierung oder die Durchsetzung, in nicht angemes-
sener Weise erfolgt. In diesem Unterabschnitt soll fiir die hier betrachteten Mafnahmen
aufgezeigt werden, welche Ursachen es fiir eine nicht angemessene Umsetzung geben kann.

Bekanntmachung der IT-Sicherheitspolitik

Wie bereits angedeutet, kann bei dieser Mafsnahme eine eingeschrinkte Wirksamkeit auf-
treten, wenn die I'T-Sicherheitspolitik unvollstdndige, unverstandliche oder unrealistische
Teile enthélt, die von den Nutzern nicht nachvollzogen werden konnen. Ferner kann durch
neue Nutzer, denen die IT-Sicherheitspolitik noch nicht bekannt ist, durch Anderungen, die
noch nicht angemessen bekannt gemacht worden sind, oder dadurch, dass Nutzer einzelne
Aspekte vergessen, eine Einschrankung der Wirksamkeit entstehen.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Bei dieser Mafinahme kann die Wirksamkeit eingeschrankt werden, wenn sich die Entwick-
lung des Verstandnisses nicht an den Bediirfnissen der Nutzer ausrichtet oder die Inhalte
fiir die Nutzer unversténdlich aufbereitet sind.

Vorbeugung von Angriffen durch Nutzer

Grundsatzlich ist anzunehmen, dass es sehr schwierig ist, die Nutzer davon zu iiberzeugen,
dass das Kopieren von Daten oder Software Schéden verursacht. Gelingt es nicht, die Nutzer
zu iiberzeugen, so schrankt dies die Wirksamkeit dieser Mafsnahme stark ein.

Nutzer werden verantwortlich gemacht

Bereits bei der Aufstellung dieser Mafnahme wurde darauf hingewiesen, dass Probleme
auftreten konnen, wenn die Nutzer keinen Einfluss auf die Ursachen fiir evtl. auftreten-
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de Vorfille haben, fiir die sie dann verantwortlich gemacht werden. Ferner wird bei den
Nutzern oft nicht das notwendige Wissen vorhanden sein, um eine umfassende Sicherheit
verantworten zu konnen. Zeit oder Moglichkeiten sich dieses Wissen anzueignen, wird den
Nutzern oft ebenfalls nicht zur Verfiigung stehen.

Durchsetzung der Pflichtentrennung

Bei dieser Mafinahme kénnen mehrere Probleme auftreten, die die Wirksamkeit einschran-
ken konnen. Zunéchst ist es zur Bekdmpfung von Missbrauch unbedingt notwendig, das
Prinzip der geringsten Privilegien technisch zu implementieren. Wird dies nicht durchge-
setzt, konnen Angriffe von Nutzern weiterhin durchgefiithrt werden. Auch wenn das Prinzip
der geringsten Privilegien durchgesetzt wurde, kénnen immer noch solche Verstofe durch-
gefiihrt werden, fiir die nur die Rechte eines einzelnen Nutzers benétigt werden. Schlieflich
ist es moglich, dass sich mehrere Nutzer fiir einen Verstof zusammentun oder Nutzer von
Angreifern z.B. durch ,Social Engineering*-Techniken dazu gebracht werden, ihre Rechte
im Sinne des Angreifers zu nutzen.

Nutzer melden Sicherheitsvorfalle

Unter Umstanden haben Nutzer nicht das notwendige Wissen, um die von ihnen gemachten
Beobachtungen richtig einschétzen zu konnen. Dies kann dazu fiihren, dass sie zu viel, zu
wenig oder falsches melden. Es konnen auch Probleme auftreten, wenn nicht klar geregelt
ist, an welche Stellen die Beobachtungen gemeldet werden sollen. Dies kann im schlimmsten
Fall dazu fiihren, dass sich keine von mehreren moglichen Stellen fiir zustandig erklart.

Fazit

Beziiglich der Wirksamkeit der hier betrachteten Mafnahmen kann festgestellt werden, dass
eine nicht angemessene Durchsetzung die Wirksamkeit stark einschranken kann. Fiir eine
ein I'T-System betreibende Organisation ist eine auf diese Weise eingeschrankte Wirksam-
keit aus den folgenden Griinden von Nachteil. Zunédchst besteht nicht der Grad an Schutz,
der bei der Erstellung der I'T-Sicherheitspolitik angenommen wurde. Dies ist insbesondere
dann kritisch, wenn dies den Verantwortlichen nicht bewusst ist und daher ein nicht ge-
rechtfertigtes Vertrauen in die Sicherheit des IT-Systems besteht. Ferner beeintréchtigt die
durch die nicht angemessene Durchsetzung entstehende eingeschriankte Wirksamkeit das
Aufwand-Nutzen-Verhéltnis der Mafknahmen, wenn von der Annahme ausgegangen wird,
dass die Kosten nicht wesentlich durch die Unterschiede in der Durchsetzung beeinflusst
werden.

6.2.2 Moglichkeiten und Ursachen der Umgehung der Malfsnah-
men durch die Nutzer

Insbesondere wenn von den Nutzern in den Mafnahmen kein Nutzen fiir die eigenen Ar-
beitsablaufe gesehen wird, diese aber eine Behinderung oder auch nur eine Anderung
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der bekannten Arbeitsabldufe nach sich ziehen, werden sie oft umgangen (vgl. Unterab-
schnitt 3.2.2). Hier soll néher betrachtet werden, welche Ursachen und Moglichkeiten der
Umgehung bei den im vorhergehenden Kapitel 5 aufgezeigten Mafnahmen bestehen.

Bekanntmachung der IT-Sicherheitspolitik

Bei dieser Mafsnahme kann angenommen werden, dass die Nutzer grundséatzlich keinen
Nutzen fir die Erfillung ihrer Aufgaben sehen. Daher ist zu erwarten, dass sie sich bei
den entsprechenden Mafnahmen zur Bekanntmachung der IT-Sicherheitspolitik nicht voll
einbringen werden und im Extremfall versuchen nicht an den Mafnahmen teilzunehmen.

Entwicklung eines Verstiandnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Auch bei dieser Maknahme werden Nutzer im Allgemeinen keinen Nutzen fiir die Erfiil-
lung ihrer Aufgaben erkennen. Zusétzlich besteht das Problem, dass sie u.U. den Eindruck
gewinnen konnen, dass sich das hierfiir notwendige Wissen héufig in einer aus ihrer Sicht
grundlegenden Weise dndert. Als Beispiel sei hier aufgefiithrt, dass Passworte, die nach
bestimmten Regeln ermittelt werden, fiir einen Zeitpunkt als hinreichend sicher gelten
konnen, ein paar Monate oder Jahre spéter aber als durch einen Angreifer einfach ermit-
telbar. Besteht dieser Eindruck bei den Nutzern, so kann angenommen werden, dass auch
dies dazu beitragen wird, dass ihre Motivation, sich bei den Mafnahmen zur Durchsetzung
zu beteiligen, sinken wird.

Vorbeugung von Angriffen durch Nutzer

Auch in diesem Fall ist davon auszugehen, dass die Nutzer keinen Nutzen fiir die Erfiillung
ihrer Aufgaben sehen. Die Bereitschaft an Mafnahmen zur Durchsetzung teilzunehmen und
sich iiberzeugen zu lassen, wird dadurch im Allgemeinen auch hier sinken. Insbesondere
in Bezug auf das Kopieren von Software, dass in der Gesellschaft oft als ,Kavaliersdelikt*
angesehen wird, muss angenommen werden, dass dies auch beim Einsatz der hier betrach-
teten Mafsnahme praktiziert werden wird, wenn die Nutzer die Moglichkeiten dafiir haben
und z.B. einen personlichen Nutzen sehen.

Nutzer werden verantwortlich gemacht

Es kann angenommen werden, dass Nutzer nicht in jedem Fall versuchen werden, den
bestmdoglichen Grad an Schutz fiir den Bereich, fiir den sie verantwortlich sind, zu erlangen.
Unter Umstdnden werden sie lediglich versuchen, einen Grad an Schutz zu erreichen, der
besser ist als der von anderen Bereichen. Diesem Vorgehen kann die Hoffnung der Nutzer
zugrunde liegen, dass beim Eintreten eines Vorfalls zunéchst nicht der eigene, sondern
andere, weniger geschiitzte Bereiche betroffen sind oder ein so grofser Bereich betroffen ist,
dass sie nicht personlich zur Rechenschaft gezogen werden.
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Durchsetzung der Pflichtentrennung

Aus der Sicht der Nutzer kann die Durchsetzung der Pflichtentrennung dazu fiithren, dass
Arbeitsablaufe aufwendiger werden. Ferner kénnen Probleme auftreten, wenn Personen,
die bestimmte Rechte haben, durch Urlaub, Krankheit oder auch nur durch Pausen nicht
verfiighar sind, wenn sie bestimmte Aktionen durchfiihren sollen. Es kann grundsétzlich
angenommen werden, dass Nutzer versuchen diese Probleme zu umgehen, indem sie z.B.
ihre Passworte anderen Nutzern mitteilen, so dass diese die Moglichkeit haben, mit ihren
Rechten Aktionen durchzufiihren. Dieses Verhalten wiirde das Prinzip der Pflichtentren-
nung aushebeln. Fehler und Missbrauch wéren wieder moglich.

Nutzer melden Sicherheitsvorfalle

Grundsatzlich hat die Meldung von Beobachtungen fiir die Nutzer zur Folge, dass sie die
Erfiillung ihrer Aufgaben unterbrechen miissen und dadurch Einbufen in ihrer Produkti-
vitdt entstehen. Ferner kann das Problem bestehen, dass Nutzer Vorfille beobachten, die
durch ihnen bekannte Personen verursacht werden und diese Vorfille daher nicht melden,
da es nicht iiblich ist, Kollegen zu ,verpfeifen”. Des Weiteren ist denkbar, dass ein Nutzer
selbst einen Vorfall verschuldet hat oder sich vielleicht auch nur nicht sicher ist, ob der
beobachtete Vorfall selbst verschuldet ist. In beiden Féllen ist es denkbar, dass Nutzer ihre
Beobachtungen aus Furcht vor fiir sie negativen Konsequenzen nicht melden.

Fazit

Fiir die Ursachen der Umgehung der Mafnahmen durch Nutzer kann festgestellt werden,
dass eine Umgehung zu erwarten ist, wenn die Nutzer in den Maftnahmen keinen Nutzen fiir
sich sehen. Eine Umgehung der Mafinahmen durch die Nutzer kann aber zur Folge haben,
dass die Verwundbarkeiten, denen durch die Mafnahmen entgegengewirkt werden sollte,
weiterhin bestehen oder sogar weitere, zusétzliche Verwundbarkeiten entstehen. Um dies
zu verhindern, ist es notwendig, die Nutzer zu iiberzeugen, dass der Schutz der Daten und
Arbeitsablaufe und damit die Durchfithrung der Mafnahmen in ihrem eigenen Interesse
liegt, um die Organisation und damit ihre Arbeitsplétze zu erhalten. Moglichkeiten hierfiir
werden im Abschnitt 8.1 betrachtet werden.

6.2.3 Durch die Schutzmafinahmen bedingte Seiteneffekte

In diesem Unterabschnitt sollen Seiteneffekte aufgezeigt werden, die der Einsatz der Schutz-
mafnahmen nach sich ziehen kann. Unter Seiteneffekten sollen dabei solche Folgen des Ein-
satzes der Schutzmafknahmen verstanden werden, die neue, unter Umsténden ganz andere
Sicherheitsprobleme oder auch Auswirkungen im Bereich des Verhéltnisses der Nutzer zur
Organisation bzw. der Nutzer untereinander nach sich ziehen kénnen.
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Bekanntmachung der IT-Sicherheitspolitik

Bei dieser Mafnahme wird den Nutzern ein detailliertes Wissen iiber die eingesetzten
Sicherheitsmafinahmen vermittelt. Dieses Wissen kann von ihnen grundsétzlich bei der
Durchfiihrung von Angriffen genutzt oder an Angreifer weitergegeben werden.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Unter anderem wiirde den Nutzern bei dieser Malinahme detailliertes Wissen tiber das
Vorgehen bei Angriffen vermittelt werden. Grundsétzlich konnen sie auch dieses Wissen
nutzen, um selbst Angriffe durchzufiihren.

Vorbeugung von Angriffen durch Nutzer

Grundsatzlich entsteht bei dieser Maknahme das Problem, dass sich die Nutzer pauschal
als potentielle Angreifer verurteilt fithlen kdnnen, was zu einem gestorten Verhéltnis zur
Organisation fiihren kann. Ferner ist es im Rahmen dieser Mafnahme moglich, dass den
Nutzern ein genaues Bild dariiber vermittelt wird, an welchen Stellen ein Angriff der Or-
ganisation wirklich Schaden kann. Zum Beispiel bei Angriffen, die das Ziel haben, sich an
der Organisation zu réachen, kann dieses Wissen dann von den Nutzern ausgenutzt werden.

Nutzer werden verantwortlich gemacht

Bei dieser Mafsnahme ist es leicht moglich, die Nutzer zu iiberfordern und bei ihnen damit
Unzufriedenheit oder Frustration hervorzurufen. Unter Umsténden kann auch Konkurrenz-
denken zwischen den Nutzern entstehen, wobei von ihnen versucht wird, einen etwas héhe-
ren Grad an Sicherheit als andere zu erlangen, in der Hoffnung, dass diese und nicht sie von
eintretenden Vorfillen betroffen sind. Einzelne Nutzer, die besonders erfahren sind, kénnen
von anderen Nutzern zu ihren Problemen befragt werden. Aufter dass dies die Produktivi-
tat dieser Nutzer stark einschridnken kann, ist denkbar, dass ein Konkurrenzverhéltnis zu
den Administratoren aufgebaut wird.

Durchsetzung der Pflichtentrennung

Wurde diese Mafnahme durchgesetzt, so sind u.U. einzelne Personen oder Personengruppen
in der Lage Arbeitsabldufe hinauszuzogern. Diese Moglichkeit konnte dazu fithren, dass eine
Machtstruktur innerhalb der Organisation aufgebaut wird.

Nutzer melden Sicherheitsvorfille

Es ist denkbar, dass Unstimmigkeiten zwischen Nutzern, die z.B. privater Natur sein kon-
nen, dazu fiihren, dass diese die Moglichkeit Beobachtungen zu melden missbrauchen, um
Meldungen iiber den jeweils anderen zu erstellen, mit dem Ziel diesem dadurch zu schaden.
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Fazit

In Bezug auf die durch die Schutzmafnahmen evtl. entstehenden Seiteneffekte kann fest-
gestellt werden, dass sie grundsétzlich negative Auswirkungen auf die Sicherheit des IT-
Systems haben konnen, wenn z.B. die Nutzer in die Lage versetzt werden, Angriffe durchzu-
fithren. Ferner konnen sie negative Auswirkungen auf eine existierende Organisationskultur
haben, wenn das Verhaltnis zwischen Nutzern und Organisation oder das Verhiltnis zwi-
schen den Nutzern durch den Einsatz der Schutzmafnahmen negativ beeinflusst wird. Das
Ziel muss es hier sein, evtl. auftretende Seiteneffekte zu erkennen, zu bewerten und dieje-
nigen einzuschranken, die negative Auswirkungen in einem nicht vertretbaren Mafs nach
sich ziehen wiirden.

6.3 Betrachtung des durch die Maffnahmen entstehen-
den Aufwands

In diesem Abschnitt soll der Aufwand betrachtet werden, der durch den Einsatz der Schutz-
mafnahmen entstehen kann. Dabei soll unterschieden werden in den Aufwand, der durch
die Durchsetzung, durch die Wartung und durch den Betrieb der Schutzmafknahmen ent-
steht. Unter Aufwand der Durchsetzung soll dabei der durch Implementierung, Bekannt-
machung und Motivierung verursachte Aufwand verstanden werden. Unter Aufwand der
Wartung soll der Aufwand verstanden werden, der durch die Auffrischung der bei der Be-
kanntmachung vermittelten Sachverhalte, durch die Erhaltung der Motivation der Nutzer
oder durch eine Anpassung der Schutzmafnahmen an geédnderte Bedingungen entsteht.
Unter Aufwand des Betriebs soll der fiir die Nutzer zusétzlich entstehende Aufwand bei
der Erfiillung ihrer Aufgaben betrachtet werden.

Bekanntmachung der IT-Sicherheitspolitik

Im Rahmen der Durchsetzung dieser Mafsnahme muss die I'T-Sicherheitspolitik allen Nut-
zern bekannt gemacht werden. Dabei ist zu beachten, dass es im Allgemeinen notwendig sein
wird, die Nutzer zunéchst zu motivieren (vgl. Unterabschnitt 6.2.2). Die Bekanntmachung
kann dann z.B. durch Schulungen oder fiir die Nutzer verfasste Dokumente geschehen.
Zunichst erzeugt die Vorbereitung dieser Schulungen bzw. Dokumente einen Aufwand.
Ferner entsteht Aufwand durch die Motivierung der Nutzer und durch die Durchfiihrung
der Bekanntmachung. Beim Aufwand, der durch die Durchfithrung der Motivierung und
der Bekanntmachung entsteht, ist insbesondere zu beachten, dass nicht nur Aufwand fiir
die Personen entsteht, die fiir die Durchfithrung verantwortlich sind, sondern auch fiir alle
Personen, die mit diesen Mafnahmen erreicht werden sollen. Der fiir die Durchsetzung die-
ser Maftnahme anzunehmende Aufwand kann sehr davon abhéngen, wie viele Aspekte der
I'T-Sicherheitspolitik auf die Nutzer zutreffen und wie komplex diese sind. Eine aus weni-
gen und fiir die Nutzer unmittelbar verstéandlichen Regeln bestehende IT-Sicherheitspolitik
diirfte weit weniger Aufwand bei der Bekanntmachung erfordern als eine sehr umfassen-
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de und mit vielen Spezialfillen behaftete I'T-Sicherheitspolitik. Da bei der Durchsetzung
dieser Mafsnahme sehr viele Personen einbezogen werden miissen, soll der Aufwand fiir die
Durchsetzung hier generell als hoch angenommen werden,

Unter Wartung kann hier u.a. die Bekanntmachung von Anderungen der IT-Sicher-
heitspolitik und die Bekanntmachung der I'T-Sicherheitspolitik bei neuen Nutzern verstan-
den werden. Insbesondere miissen aber auch bereits bekannt gemachte Aspekte der IT-
Sicherheitspolitik periodisch wiederholt werden, um zu verhindern, dass diese iiber die Zeit
vergessen werden. Hierfiir soll generell ein mittlerer Aufwand angenommen werden.

Im Rahmen des Betriebs sollte durch diese Mafsnahme grundsétzlich kein zuséatzlicher
Aufwand im Verhéltnis zu dem durch die I'T-Sicherheitspolitik festgelegten Verhalten ent-
stehen. Es ist allerdings zu beachten, dass fiir die Nutzer dann ein zusétzlicher Aufwand
entstehen kann, wenn sie nach der Bekanntmachung ihre Arbeitsabldufe an ihnen bisher
nicht bekannte Regeln anpassen miissen und diese Anpassungen die Arbeitsablaufe aufwen-
diger gestalten. Generell soll fiir den Betrieb ein geringer Aufwand angenommen werden.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Auch bei dieser Mafknahme wird es bei der Durchsetzung zunéchst wichtig sein, die Nutzer
zu motivieren. Die Entwicklung des Verstandnisses kann dann ebenfalls z.B. durch Schulun-
gen oder fiir die Nutzer verfasste Dokumente geschehen. Grundsétzlich kann angenommen
werden, dass diese Mafsnahme einen héheren Aufwand erfordert als die Bekanntmachung
der IT-Sicherheitspolitik. Bei der Bekanntmachung der IT-Sicherheitspolitik sollen den
Nutzern lediglich Regeln vermittelt werden, die sie im Zweifelsfall einfach nachschlagen
kénnen und die im Idealfall einfach zu verstehen sind. In diesem Fall sollen die Nutzer
verstehen, welche Ziele Angreifer haben und wie sie dabei vorgehen. Ferner sollen ihnen
Erkennungsmerkmale von Angriffen vermittelt werden. Dabei handelt es sich oft um kom-
plexe und teilweise auch sehr technische Sachverhalte, die von Nutzern u.U. nicht ohne
Weiteres verstanden werden konnen.

Auch bei dieser Mafnahme kann unter Wartung die Behandlung von Anderungen im zu
vermittelnden Wissen und die Einweisung von neuen Nutzern verstanden werden. Ferner
sollten auch bei dieser Maknahme Wiederholungen bereits behandelter Aspekte durchge-
fiihrt werden. Generell soll von einem mittleren Aufwand fiir die Wartung ausgegangen
werden. Beim Betrieb wird wiederum ein geringer Aufwand angenommen.

Vorbeugung von Angriffen durch Nutzer

In diesem Fall wird bei der Durchsetzung im Allgemeinen versucht, durch Schulungen oder
Dokumente die Einstellung von Nutzern zu beeinflussen. Dabei ist das zu betrachtende
Themengebiet recht begrenzt. Eine erfolgreiche Uberzeugung der Nutzer kann aber als
schwierig und daher als mit einem hohen Aufwand verbunden betrachtet werden. Im Rah-
men einer Wartung wird wiederum ein mittlerer Aufwand durch die Behandlung von neu
hinzukommenden Nutzern angenommen.
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Nutzer werden verantwortlich gemacht

Grundsétzlich wird es bei der Durchsetzung dieser Mafnahme nicht ausreichen, die Nut-
zer davon in Kenntnis zu setzen, dass sie verantwortlich gemacht werden, und festzulegen,
mit welchen Konsequenzen Verstofe geahndet werden. Vielmehr muss festgestellt werden,
inwieweit die Voraussetzungen fiir die Nutzer die Verantwortung zu iibernehmen gegeben
sind. Gegebenenfalls sind diese zu schaffen. Unter anderem in Abhéngigkeit vom Grad der
Verantwortung, die von den Nutzern iibernommen werden soll, miissen diese z.B. geschult
oder ihnen Moglichkeiten gegeben werden, die Administration und Beschaffung von I'T-Sys-
temen beeinflussen zu kénnen. Damit ist der Aufwand fiir die Durchsetzung auch abhéngig
vom Grad der Verantwortung. Generell soll hier von einem hohen Aufwand ausgegangen
werden.

Im Rahmen einer Wartung muss insbesondere der aus Anderungen bzgl. der zu iiber-
nehmenden Verantwortung und durch neue Mitarbeiter entstehende Aufwand betrachtet
werden. Beim Betrieb entsteht ein hoher Aufwand, wenn an die Nutzer ein hoher Grad
an Verantwortung iibertragen wird und diese daher Zeit zur Absicherung der Systeme
bendtigen.

Durchsetzung der Pflichtentrennung

Im Rahmen der Durchsetzung hat die organisatorische und technische Umsetzung der
Pflichtentrennung und des Prinzips der geringsten Privilegien zu geschehen. Hierbei soll
generell ein hoher Aufwand angenommen werden. Eine organisatorische Umsetzung ist
notwendig, da die Arbeitsabldufe u.U. nicht in einer Weise ausgelegt sind, dass eine Pflich-
tentrennung sinnvoll durchgefiihrt werden kann. Diese miissen in einer sinnvollen Weise
abgedandert werden. Die Moglichkeiten einer Durchsetzung hangen dabei auch von den zur
Verfligung stehenden personellen Ressourcen ab. So kann in kleinen Organisationen mit
nur wenigen Nutzern eine Pflichtentrennung u.U. nicht in einem wiinschenswerten Maf
umgesetzt werden, da einzelne Personen viele verschiedene Aufgaben zu erfiillen haben.
Eine auf technischer Ebene zu erfolgende Durchsetzung des Prinzips der geringsten Pri-
vilegien ist wie bereits mehrfach erwédhnt notwendig, damit Missbrauch entgegengewirkt
werden kann.

Beziiglich der Wartung soll hier ein geringer Aufwand angenommen werden. Dies soll
insbesondere damit begriindet werden, dass hierbei nur wenige Personen, im Allgemeinen
lediglich die Administratoren, einbezogen sind. Im Rahmen des Betriebs ist mit einem
zusétzlichen Aufwand zu rechnen, der z.B. dadurch entstehen kann, dass zusétzliche Per-
sonen bei der Erfiillung einer Aufgabe einbezogen werden miissen, um eine angemessene
Pflichtentrennung gewéhrleisten zu kénnen.

Nutzer melden Sicherheitsvorfalle

Im Rahmen einer Durchsetzung miissen zunéchst die Voraussetzungen geschaffen werden.
So miissen z.B. Stellen eingerichtet werden, die Meldungen annehmen, oder Anweisungen
gegeben werden, auf welche Weise die Meldungen bearbeitet werden. Des Weiteren muss
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eine Einweisung der Nutzer erfolgen. Dabei muss ihnen vermittelt werden, an welche Stel-
len sie welche Arten von Beobachtungen melden sollen. Der Aufwand hierfiir kann generell
als hoch angesehen werden. Im Rahmen der Wartung dieser Mafnahme soll ein mittler-
er Aufwand angenommen werden, da hier neben evtl. Anpassungen des Verfahrens eine
Einweisung von neuen Nutzern notwendig ist. Beim Betrieb dieser Mafnahme entsteht
Aufwand dadurch, dass die Nutzer Meldungen verfassen und iibermitteln und diese Mel-
dungen bearbeitet werden miissen. Da dies grundsétzlich sehr viele Personen betrifft, soll
dieser Aufwand generell als hoch eingeschétzt werden.

Fazit

In Tabelle 6.4 wurde fiir die Durchsetzung, die Wartung und den Betrieb der hier betrach-
teten Maknahmen nach hohen, mittleren und geringen Aufwand unterschieden. Dabei kann

Durchsetzung \ Wartung \ Betrieb
Mafnahmen zur Sensibilisierung der Nutzer
Bekanntmachung der Sicherheitspolitik hoch mittel gering
Entwicklung eines Verstandnisses hoch mittel gering
Vorbeugung von Angriffen durch Nutzer hoch mittel gering
Nutzer werden verantwortlich gemacht hoch mittel gering bis hoch
Mafnahmen zur Anpassung der Arbeitsabldufe
Durchsetzung der Pflichtentrennung hoch gering hoch
Nutzer melden Sicherheitsvorfalle hoch mittel hoch

Tabelle 6.4: Ubersicht iiber den durch die Schutzmafnahmen entstehenden Aufwand

festgestellt werden, dass bei den ,Mafknahmen zur Sensibilisierung der Nutzer” im Allge-
meinen ein hoher Aufwand fiir die Durchsetzung erforderlich sein wird, der u.a. durch eine
notwendige Motivierung aller betroffener Nutzer fiir die Durchfiihrung der Mafnahmen
entsteht. Bei der Wartung kann ein als mittel einzuschétzender Aufwand angenommen
werden, der insbesondere durch die Einbezichung neuer Nutzer oder Anpassung an An-
derungen begriindet werden kann. Beim Betrieb dieser Maftnahmen kann im Allgemeinen
ein geringer Aufwand angenommen werden. Als Ausnahme kann hier die Mafknahme ,Ver-
antwortung der Nutzer“ angenommen werden, bei der dann ein hoherer Aufwand auftritt,
wenn der Grad der Verantwortung, den die Nutzer iibernehmen miissen, hoher ist.

Bei den ,Mafsnahmen zur Anpassung der Arbeitsabldufe ist anzunehmen, dass bei der
Durchsetzung ein hoher Aufwand durch die Schaffung der organisatorischen Voraussetzun-
gen entsteht. Beziiglich der Wartung dieser Maknahmen kann angenommen werden, dass
sie aus der Sicht der Nutzer nur einen geringen bis mittleren Aufwand nach sich ziehen.
Beim Betrieb dagegen kann angenommen werden, dass durch die Anpassung der Arbeits-
abléufe ein hoher Aufwand entsteht.
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6.4 Betrachtung des Verhaltnisses des Aufwands zum
Nutzen

In diesem Abschnitt soll eine Betrachtung des Verhéltnisses des Nutzens der Mafknahmen
zu dem durch die Maftnahmen entstehenden Aufwand durchgefithrt werden. Dazu soll zu-
néchst im Unterabschnitt 6.4.1 aufgezeigt werden, wie dieses Verhéltnis im Allgemeinen
zu ermitteln ist. Dann sollen im Unterabschnitt 6.4.2 diesbeziiglich einige Betrachtungen
zu den im Kapitel 5 aufgezeigten Schutzmafknahmen erfolgen und anschliefend im Unter-
abschnitt 6.4.3 einige Aussagen zu einem kombinierten Einsatz dieser Schutzmafnahmen
gemacht werden.

6.4.1 Allgemeine Betrachtung zur Ermittlung von Aufwand und
Nutzen von Schutzmafsnahmen

Unter dem Nutzen einer Schutzmafinahme koénnen die Kosten fiir Ausfall und Wieder-
herstellung verstanden werden, die durch den Einsatz der Mafnahme vermieden werden
kénnen. Unter dem Aufwand einer Schutzmafinahme wiren die Kosten zu verstehen,
die durch den Einsatz der Schutzmafnahme entstehen wiirden (z.B. durch Anschaffung,
Einrichtung, Betrieb und Wartung). Dabei ist eine quantitative Messung (vgl. Unterab-
schnitt 2.2.4) dieser Grofsen oft nicht einfach méglich. Um z.B. die durch den Einsatz
einer Schutzmaftnahme eingesparten Kosten zu ermitteln, wére es notwendig, festzustellen
welche Vorfille aufgrund des Einsatzes der Mafsnahme nicht aufgetreten sind und wel-
che Kosten beim Auftreten der Vorfille entstanden wéren. Beides kann im Allgemeinen
nicht bestimmt, sondern im besten Fall z.B. aufgrund von Erfahrungswerten lediglich ab-
geschétzt werden. Noch schwieriger wird die Bestimmung, wenn ein Vorfall nur durch
einen kombinierten Einsatz mehrerer Mafnahmen verhindert werden konnte und die da-
durch eingesparten Kosten z.B. anteilig aufgeteilt werden sollen. Auch bei den durch die
Schutzmafknahmen entstehenden Kosten konnen Probleme bei der Bestimmung auftreten,
wenn z.B. iibergreifende Kostenpositionen auf die verschiedenen Mafsnahmen aufgeteilt
werden sollen. Bei der folgenden Betrachtung der im Kapitel 5 aufgezeigten Maknahmen
kann ferner nicht von einem quantitativen Vergleich der Kosten ausgegangen werden, da
zu ihrer Ermittlung grundséatzlich ein konkretes Einsatzszenario notwendig wére und die
Kosten in unterschiedlichen Szenarien verschieden ausfallen wiirden. Daher soll hier ein
eher qualitativer Vergleich der Mafinahmen erfolgen.

6.4.2 Betrachtung des Verhaltnisses von Aufwand und Nutzen fiir
die einzelnen Mafinahmen

In diesem Unterabschnitt sollen die einzelnen Schutzmafnahmen bzgl. des von ihnen er-

zeugten Verhéltnisses von Aufwand zu Nutzen betrachtet werden. Dabei wird davon aus-

gegangen, dass der Nutzen einer Mafsnahme durch ihre im Abschnitt 6.1 diskutierte Wir-
kung, eingeschrénkt durch evtl. auftretende Risiken (vgl. Abschnitt 6.2), bestimmt wird.
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Der durch die Mafnahme entstehende Aufwand wurde durch die im Abschnitt 6.3 durchge-
fithrten Betrachtungen iiber den Aufwand bei der Durchsetzung, Wartung und dem Betrieb
der Maknahme aufgezeigt.

Bekanntmachung der IT-Sicherheitspolitik

Es konnte gezeigt werden, dass diese Mafsnahme grundsétzlich einen relativ eingeschrankten
Nutzen hat, da sie generell nur zur Vorbeugung gegen Verwundbarkeiten eingesetzt werden
kann, die auf unbewusste Verstofe gegen Regeln der I'T-Sicherheitspolitik basieren. Wie
bei allen hier betrachteten Maknahmen zur Sensibilisierung der Nutzer, kann von einem
hohen Aufwand bei der Durchsetzung dieser Mafnahme ausgegangen werden, der auf die
Einbeziehung aller Nutzer bei der Durchfiihrung der Motivierung und der Bekanntmachung
zuriickgefithrt werden kann. Im Gegensatz dazu erzeugt diese Mafnahme nur sehr geringen
bis gar keinen Aufwand beim Betrieb, beeinflusst also kaum die normalen Arbeitsablaufe
der Nutzer. Ferner kann der Aufwand fiir die Durchsetzung und Wartung dieser Maftnahme
im Allgemeinen verringert werden, wenn die I'T-Sicherheitspolitik in einer Weise aufgebaut
ist, dass die fiir die Nutzer relevanten Teile im Idealfall an separater Stelle auf eine fiir die
Nutzer angebrachte Weise formuliert sind.

Zunéachst hat es den Anschein, dass der hohe Aufwand, der insbesondere bei der Durch-
setzung anzunehmen ist, in keinem angemessenen Verhéltnis zu dem durch die Mafnahme
erzielten Nutzen steht. Es muss aber beachtet werden, dass der Aufwand fiir die Durchset-
zung nur einmal entsteht und nur der Aufwand fiir die Einfithrung von Anderungen in der
I'T-Sicherheitspolitik und neuen Nutzern wiederkehrend auftritt. Bei einer Organisation,
bei der wenige neue Nutzer und Anderungen in der IT-Sicherheitspolitik zu erwarten sind,
wird daher der Nutzen i.d.R. iiber einen ldngeren Zeitraum den Aufwand iibertreffen.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Es wurde festgestellt, dass mit dieser Maknahme sowohl bewussten als auch unbewussten
Verstofen der Nutzer vorgebeugt werden kann. Ebenso wie bei der vorher betrachteten
Bekanntmachung der I'T-Sicherheitspolitik entsteht auch bei dieser Mafsnahme ein hoher
Aufwand durch die Durchsetzung, wéhrend sie die normalen Arbeitsablidufe der Nutzer
kaum beeinflusst. Um die Wirkung dieser Mafnahme nicht abzuschwichen, ist es bei der
Durchsetzung besonders wichtig, die Einfithrung auf die Bediirfnisse der Nutzer auszurich-
ten. Auch bei dieser Mafnahme kann angenommen werden, dass bei einer Organisation,
bei der wenige neue Nutzer zu erwarten sind, der einmalig auftretende hohe Aufwand der
Durchsetzung iiber einen ldngeren Zeitraum ausgeglichen und daher ein gutes Verhéltnis
zwischen Aufwand und Nutzen erreicht werden kann.

Vorbeugung von Angriffen durch Nutzer

Bei dieser Mafinahme konnte gezeigt werden, dass sie aufgrund der speziellen Ausrichtung
auf Angriffe durch Nutzer nur einen sehr geringen Nutzen aufweist. Dem gegeniiber steht
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ein hoher Aufwand, der wahrend der Durchsetzung dieser Mafsnahme entsteht, und das Ri-
siko, dass sich die Nutzer pauschal als Angreifer verurteilt fiihlen. Daher kann grundsétzlich
von einem ungiinstigen Verhéltnis zwischen Aufwand und Nutzen ausgegangen werden.

Nutzer werden verantwortlich gemacht

Bei dieser Mafsnahme wurde festgestellt, dass sie gegen unbewusste und bewusste Ver-
stoke Wirkung zeigen kann. Es ist davon auszugehen, dass sie einen hohen Aufwand bei
der Durchsetzung und abhingig vom Grad der Verantwortung, den die Nutzer iibernehmen
sollen, auch beim Betrieb erzeugt. Ferner bestehen die Risiken, dass die Nutzer iiberfordert
werden, ein Konkurrenzdenken zwischen den Nutzern und im schlimmsten Fall ein Konkur-
renzverhéltnis zwischen erfahrenen Nutzern und den Administratoren entsteht. Aus diesen
Griinden ist auch bei dieser Mafinahme im Allgemeinen von einem ungiinstigen Verhéltnis
zwischen Aufwand und Nutzen auszugehen.

Durchsetzung der Pflichtentrennung

Der Nutzen dieser Mafnahme wird vorwiegend durch die bestehenden Moglichkeiten be-
stimmt, die Pflichtentrennung und das Prinzip der geringsten Privilegien durchzusetzen.
Im Allgemeinen wird ein hoher Aufwand bei der Durchsetzung dieser Maknahme ent-
stehen, wenn organisatorische Umstellungen z.B. der Arbeitsablaufe notwendig sind. Ein
grofes Risiko bei dieser Mafnahme besteht darin, dass Nutzer diese Mafsnahme zu umge-
hen versuchen, indem sie z.B. ihre Passworte untereinander bekannt machen, wenn dadurch
Arbeitsabléufe effizienter gestaltet werden konnen. Es kann also festgestellt werden, dass
das zu erreichende Verhéltnis zwischen Aufwand und Nutzen bei dieser Mafnahme insbe-
sondere von der Umgebung abhéngt.

Nutzer melden Sicherheitsvorfalle

Bei dieser Mafinahme konnte festgestellt werden, dass sie grundsétzlich eine breite Wirkung
hat, diese aber auf Verwundbarkeiten und Vorfille eingeschrinkt ist, die von Nutzern
beobachtet werden konnen. Es entsteht bei dieser Mafknahme neben dem hohen Aufwand
bei der Durchsetzung insbesondere beim Betrieb dadurch Aufwand, dass Nutzer Meldungen
erstellen. Schlieflich besteht das Risiko, dass Nutzer solche Vorfille nicht melden, bei denen
sie sich nicht sicher sind, ob diese von ihnen oder Kollegen verursacht wurden.

Der Aufwand kann bei dieser Mafnahme den Nutzen schnell iibertreffen, wenn die
Nutzer in der Lage sind, viele Verwundbarkeiten und Vorfélle zu beobachten und dadurch
die Produktivitat der Nutzer in einem nicht akzeptablen Rahmen eingeschrankt wird. Dies
kann z.B. dadurch verursacht werden, dass Dienste haufig fiir kurze Zeit ausfallen und jedes
Mal sehr viele Nutzer dies melden. Ist es dagegen so, dass das IT-System grundsétzlich
stabil und sicher lduft, daher von Nutzern nur selten Beobachtungen gemeldet werden und
diesen meist relevante sicherheitskritische Vorfélle zugrunde liegen, so kann angenommen
werden, dass der Nutzen den Aufwand dieser Maknahme iiber einen ldngeren Zeitraum
tibertrifft.
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6.4.3 Betrachtung von Interdependenzen zwischen Mafinahmen

Bisher erfolgte eine Betrachtung der Mafnahmen ausschlielich unabhéngig voneinander.
Zum Abschluss dieses Abschnitts sollen mogliche Auswirkungen bei einem kombinierten
Einsatz mehrerer Maftnahmen aufgezeigt werden. Griinde, die dafiir sprechen Mafnahmen
kombiniert einzusetzen, konnen z.B. eine sich erginzende Wirkung sein, die den Nutzen
erhoht, oder eine bessere Verteilung des Aufwands, wenn z.B. fiir verschiedene Mafsnahmen
ahnliche Voraussetzungen geschaffen werden miissen.

Als Beispiel fiir einen kombinierten Einsatz sollen hier die Mafnahmen , Entwicklung
eines Verstédndnisses fiir Hintergriinde, Ziele, Vorgehensweisen und Erkennungsmerkmale
von Angriffen und ,Nutzer melden Sicherheitsvorfélle* betrachtet werden. Auf der einen
Seite kann der Nutzen fiir die Mafsnahme ,Nutzer melden Sicherheitsvorfalle* durch den
kombinierten Einsatz erhoht werden, da die Nutzer, dadurch dass sie ein besseres Verstand-
nis haben, grundsatzlich in die Lage versetzt werden, bessere und konkretere Meldungen zu
erstellen. Auf der anderen Seite kann der Aufwand fiir die Mafsnahme , Entwicklung eines
Verstandnisses” teilweise auch dem Aufwand der Mafsnahme , Nutzer melden Sicherheits-
vorfalle“ angerechnet werden.

Als weiteres Beispiel sollen die Wechselwirkungen der Mafnahme ,Bekanntmachung
der IT-Sicherheitspolitik® auf die anderen Mafnahmen betrachtet werden. Dabei kann zu-
nachst festgestellt werden, dass die Bekanntmachung der I'T-Sicherheitspolitik bei vielen
Mafsnahmen als Voraussetzung gesehen werden kann. So ist es z.B. bei den Mafnahmen
Vorbeugung von Angriffen durch Nutzer* und “Nutzer werden verantwortlich gemacht*
notwendig, dass den Nutzern die I'T-Sicherheitspolitik bekannt gemacht wurde, damit sie
wissen, welches Verhalten einen Angriff darstellt bzw. welche Regeln sie in ihrem Verant-
wortungsbereich durchsetzen miissen. Aufferdem kann eine kombinierte Durchsetzung mit
der Maknahme ,Entwicklung eines Verstandnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen” bei den Nutzern zu einem besseren Versténdnis
fiir die in der IT-Sicherheitspolitik festgelegten Regelungen fiihren.

6.5 Zusammenfassung

In diesem Kapitel sollte die Eignung und das Aufwand-Nutzen-Verhéltnis der im Kapitel 5
aufgezeigten Schutzmafsnahmen betrachtet werden. Dazu wurde fiir die einzelnen Mafsnah-
men zunéchst in verschiedenen Abschnitten die Wirkung (vgl. Abschnitt 6.1), die Risiken
(vgl. Abschnitt 6.2) und der Aufwand (vgl. Abschnitt 6.3) betrachtet. Die dabei erzielten
Ergebnisse wurden im Abschnitt 6.4 verwendet, um fiir die Mafknahmen Aussagen iiber
das Aufwand-Nutzen-Verhéltnis zu treffen. Dabei konnte folgendes festgestellt werden:

e Bei der Mafnahme , Bekanntmachung der I'T-Sicherheitspolitik® wird der Nutzen ins-
besondere dann den Aufwand iibersteigen, wenn nur wenige Anderungen in der I'T-
Sicherheitspolitik auftreten und nur wenige neue Nutzer einzuweisen sind.

e Bei der ,Entwicklung eines Verstédndnisses fiir Hintergriinde, Ziele, Vorgehensweisen
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und Erkennungsmerkmale von Angriffen kann ein giinstiges Verhéltnis auftreten,
wenn nur wenige neue Nutzer einzuweisen sind.

e Bei der ,Vorbeugung von Angriffen durch Nutzer” ist insbesondere deshalb ein un-
glinstiges Aufwand-Nutzen-Verhéltnis zu erwarten, da die Einstellung der Nutzer zur
Organisation durch diese Mafsnahme negativ beeinflusst werden kann.

e Bei der Mafsnahme  Nutzer werden verantwortlich gemacht sollte den Nutzern keine
hohe Verantwortung tibertragen werden.

e Bei der ,Durchsetzung der Pflichtentrennung* hangt das Aufwand-Nutzen-Verhéltnis
insbesondere von der Umgebung ab, in der diese Mafknahme eingesetzt werden soll.

e Bei der Mafsnahme ,Nutzer melden Sicherheitsvorfalle kann nur dann von einem
angemessenen Aufwand-Nutzen-Verhéltnis ausgegangen werden, wenn das ['T-System
grundsétzlich stabil und sicher lauft.

Schliefslich wurde im Unterabschnitt 6.4.3 aufgezeigt, dass ein kombinierter Einsatz der
Mafnahmen zu einer Verstarkung der Wirkung bzw. zu einer giinstigeren Verteilung des
Aufwands fithren kann. Dabei wurde insbesondere die , Bekanntmachung der I'T-Sicherheits-
politik* als Voraussetzung fiir viele Maffnahmen und die Kombination der ,Entwicklung
eines Verstédndnisses fiir Hintergriinde, Ziele, Vorgehensweisen und Erkennungsmerkmale
von Angriffen’ mit der Maknahme , Nutzer melden Sicherheitsvorfalle” hervorgehoben.
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Kapitel 7

Vergleich der Nutzer einbeziehenden
Schutzmalinahmen mit herkommlichen
Schutzmalsnahmen

o Ziel:
Vergleich des Nutzens und des Aufwands bei den im Kapitel 5 vorgestellten und her-
kémmlichen Schutzmafnahmen.

e Vorgehen:

1. Einfiihrung relevanter herkémmlicher Schutzmaftnahmen.

2. Vergleich des Nutzens und des zu betreibenden Aufwands.

In diesem Kapitel sollen herkémmliche Schutzmafsnahmen, bei denen keine Einbeziehung
der Nutzer erfolgt, in Bezug auf Nutzen und Aufwand mit den in Kapitel 5 aufgezeigten
Schutzmafknahmen verglichen werden. Dazu sollen zunéchst im Abschnitt 7.1 herkémmliche
Schutzmafnahmen eingefiihrt und in Bezug auf Nutzen und Aufwand betrachtet werden.
Dann soll im Abschnitt 7.2 der Vergleich mit den im Kapitel 5 vorgestellten Schutzmafs-
nahmen erfolgen.
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7.1 Einfiihrung von herkommlichen Mafinahmen

In diesem Abschnitt sollen herkémmliche Mafsnahmen zur Bekdmpfung der in den Szenarien
aufgezeigten Vorfille eingefiihrt werden. Dabei soll zwischen automatischen, halbautoma-
tischen und nicht automatischen Mafknahmen unterschieden werden. Unter automatischen
Mafnahmen sollen solche verstanden werden, bei denen ein Mechanismus grundsétzlich nur
auf einem IT-System initialisiert werden muss und dieser dann ohne weiteres Eingreifen
durch Personen seine Aufgabe erfiillt (vgl. Unterabschnitt 7.1.1). Dementsprechend sollen
unter halbautomatischen Mafsnahmen solche verstanden werden, bei denen zur Erfiillung
der Aufgaben beim Betrieb eine Unterstiitzung (z.B. Steuerung oder Auswertung) durch
Personen (in der Regel Administratoren) notwendig ist (vgl. Unterabschnitt 7.1.2). Unter
nicht automatischen Mafnahmen sollen solche verstanden werden, die nicht mit Unterstiit-
zung des IT-Systems automatisiert wurden (vgl. Unterabschnitt 7.1.3).

Fiir jede der hier vorgestellten Maknahmen soll zunéchst die Funktionsweise und dann
die Wirkung, der Aufwand und die mit den Mafnahmen verbundenen Risiken diskutiert
werden. Da im Rahmen dieser Arbeit ein Vergleich dieser Mafknahmen mit den im Ka-
pitel 5 eingefiihrten Mafnahmen durchgefiihrt werden soll, ist es dabei weniger relevant
aufzuzeigen, wie diese Mafnahmen im Detail funktionieren, als vielmehr hervorzuheben,
gegen welche Arten von Vorféllen sie wirken und welcher Aufwand bzw. welche Risiken mit
dem Einsatz verbunden sind.

7.1.1 Betrachtung von automatischen Mafinahmen
,Firewalls*

Firewalls werden eingesetzt, um an Ubergingen zwischen Rechnernetzen Zugriffskontrol-
le zur Vorbeugung gegen Angriffe und , Audit*! zur Erkennung von Angriffen durchsetzen
zu konnen (zu ,Firewalls“ vgl. z.B. [CZ95] und [El199]). Im Allgemeinen werden ,Firewalls*
am Ubergang zwischen dem internen Rechnernetz einer Organisation und einem externen
Rechnernetz (in der Regel das Internet) eingesetzt. Denkbar ist auch, dass eine ,Firewall”
zwischen einem besonders zu schiitzenden Teil des Rechnernetzes einer Organisation (z.B.
der Forschungs- und Entwicklungsabteilung) und dem {ibrigen Rechnernetz der Organisa-
tion eingesetzt wird. Dabei ist es notwendig, dafiir zu sorgen, dass die zu iiberwachende
Datenkommunikation zwischen den Rechnernetzen ausschliefslich iiber die ,Firewall* er-
folgen kann. Eine Kontrolle des Datenflusses innerhalb eines Rechnernetzes durch eine
SFirewall ist grundsétzlich nicht moglich.

Als Elemente einer ,Firewall* konnen grundsatzlich ,,Packet Screens* und sog. Bastio-
nen bzw. ,Application Gateways” unterschieden werden. ,,Packet Screens* sollen den an
einem Ubergang zwischen Rechnernetzen auftretenden Datenverkehr nach vorgegebenen
Regeln filtern. Sie kénnen z.B. auf Vermittlungsrechnern wie ,Router” oder ,Bridges* in-
stalliert sein, die oft die Verbindung zwischen verschiedenen Rechnernetzen darstellen. Die

1Beim ,,Audit“ werden festgelegte Ereignisse aufgezeichnet (Logging) und nach Erkennungsmerkmalen
von sicherheitsrelevanten Vorfillen ausgewertet.
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Aufstellung von Filterregeln kann entweder durch Erlaubnis- oder durch Verbotsregeln ge-
schehen. Bei Erlaubnisregeln wird eine Datenkommunikation dann erlaubt, wenn sie durch
die Regeln ausdriicklich gestattet ist (Alles das, was nicht erlaubt ist, ist verboten). Bei
Verbotsregeln wird eine Datenkommunikation dann verhindert, wenn sie durch die Re-
geln ausdriicklich nicht gestattet ist (Alles das, was nicht verboten ist, ist erlaubt). Dabei
konnen die Filterregeln basieren auf:

e Quell- oder Zieladressen der Datenpakete, z.B. IP-Adressen,

e Typ eines Datenpakets, z.B. TCP (Transmission Control Protocol), UDP (User Da-
tagram Protocol) oder ICMP (Internet Control Message Protocol ),

o Flags* der Datenpakete, wie z.B. das Syn-Flag von TCP-Paketen,

e Quell- oder Ziel-,Ports”, dies erlaubt grundsétzlich die Einschrénkung der Erreich-
barkeit bestimmter Dienste.

Die Moglichkeiten fiir das ,,Audit* sind bei ,Packet Screens* oft eingeschrankt. Dies gilt
insbesondere dann, wenn der ,Packet Screen” auf einem ,,Router oder einer ,Bridge* ein-
gerichtet wurde, die hierfiir oft keine oder nur wenige Moglichkeiten bieten.

Beim Einsatz einer Bastion wird das Rechnernetz einer Organisation im Allgemeinen
so aufgebaut, dass die Bastion als einziger Rechner des internen Rechnernetzes vom exter-
nen Rechnernetz aus erreichbar ist. Eine Datenkommunikation zwischen Rechnern aus dem
Rechnernetz der Organisation und dem externen Rechnernetz ist dann nicht mehr direkt,
sondern nur noch per Weiterleitung durch die Bastion mdoglich. Da Angriffe von aufien
dadurch grundséatzlich auf die Bastion eingeschrinkt sind, ist diese besonders zu sichern
und zu iiberwachen. Damit Nutzer in der Lage sind, Dienste nutzen zu kénnen, die von
Server im externen Netz erbracht werden, muss eine der beiden folgenden Moglichkeiten
bestehen:

e Nutzer haben einen Zugang auf der Bastion und kénnen die Dienste daher direkt
von der Bastion aus nutzen. Diese Variante ist grundséatzlich nicht zu empfehlen, da
sie wegen der auf der Bastion bereitzustellenden Nutzerzugéinge bzgl. der Sicherheit
bedenklich ist und sie ferner von den Nutzern eine Anpassung ihrer Arbeitsabléufe
erfordert.

e Auf der Bastion sind ,Proxy Server* (Proxy: engl. Stellvertreter) installiert, die die
von den Rechnern der Nutzer kommenden Anfragen ,stellvertretend” an die externen
Server stellen und die Antworten entsprechend weiterleiten. Hierbei ist es moglich,
zusétzlich einen Filter einzurichten, der abhéngig vom verwendeten Anwendungspro-
tokoll (z.B. Hypertext Transfer Protocol, http) vorgegebene Typen von Daten, z.B.
ausfithrbaren Code, nicht weiterleitet (vgl. z.B. |[GGO00]). Der Einsatz von ,Proxy
Server* sollte fiir die Nutzer transparent (im Sinne von nicht bemerkbar) geschehen.

Grundséatzlich konnen keine ,Router” oder , Bridges” als Bastion eingesetzt werden, da diese
nicht in der Lage sind, auf der Ebene der Anwendungen (Schicht 7 des OSI-Modells, vgl.
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z.B. [Ker95a, Seite 25ff.]) zu arbeiten. Bei Bastionen bestehen im Allgemeinen deutlich
bessere Moglichkeiten des ,, Audit” als bei ,Packet Screens”. Sehr oft konnen dazu die von
den Anwendungen, hier also z.B. von den ,Proxy Server”, zur Verfiigung gestellten Mog-
lichkeiten des ,Logging* genutzt werden. Oft werden ,,Packet Screens” und Bastionen auch
kombiniert eingesetzt.

Beziiglich der Wirkung kann festgestellt werden, dass mit einer ,Firewall“ grundséatzlich
nur solchen Vorféllen entgegengewirkt werden kann, die sich iiber eine durch eine , Firewall*
geschiitzte Grenze zwischen zwei Rechnernetzen hinweg auswirken wiirden. Im Folgenden
sollen die im Kapitel 4 in den Szenarien aufgezeigten Vorfille betrachtet werden, denen
durch den Einsatz einer ,Firewall* grundséatzlich entgegengewirkt werden kann:

e Szenario 6: Dateien im Anhang von Emails werden geoffnet
Sind Anhénge von Emails fiir die Erfiillung der Aufgaben nicht notwendig, so kénnen
diese generell beim Passieren der ,Firewall“ herausgefiltert werden. Grundséatzlich
konnen dabei auch nur bestimmte Typen von Daten herausgefiltert werden. Es ist
allerdings zu beachten, dass der Typ einer Datei nicht immer eindeutig bestimmt
werden kann. So kann die Endung einer Datei einfach gedndert oder eine Datei in
einer Datei anderen Typs z.B. einem Datei-Archiv eingebunden werden.

e Szenario 8: Teile des IT-Systems konnen entwendet werden
Hier kann der Fall betrachtet werden, in dem Daten {iber das Rechnernetz nach aufsen
transportiert werden sollen. Ist es fiir die Erfiillung der Aufgaben nicht oder nur in
einem sehr eingeschrankten Rahmen notwendig, Daten in das externe Netz zu trans-
portieren, so konnen die Moglichkeiten hierfiir durch Filterung stark eingeschrankt
oder die Nutzung dieser Mdoglichkeiten durch ,,Audit® stark iiberwacht werden.

e Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Sofern der Missbrauch externe Dienste betrifft, die fiir die Erfiillung der Aufgaben
nicht bendtigt werden, kann ihre Verfiighbarkeit im Rechnernetz der Organisation
durch Filterung unterbunden werden.

e Szenario 12: Angreifer fiihrt Angriffe vom Zugang eines Nutzers aus
Sofern es sich um einen externen Angreifer handelt, der {iber das Rechnernetz auf den
Zugang eines Nutzers zugreift, konnen Moglichkeiten des Zugriffs auf die Zugéange des
IT-Systems von aufsen durch eine , Firewall“ eingeschrankt werden.

Aufwand entsteht durch diese Mafnahme oft nur fiir Administratoren, die fiir die Einrich-
tung und Wartung zustandig sind. Fiir Nutzer ist eine ,Firewall“ im Allgemeinen transpa-
rent. Alle fiir die Erfiillung der Aufgaben notwendigen Dienste sollten ohne Anderungen in
der Art der Nutzung zur Verfiigung stehen (alle nicht notwendigen Dienste im Gegensatz
dazu unterbunden werden). Bei einer ,Firewall* konnen grundsétzlich Moglichkeiten zur
Umgehung vorhanden sein, die ihre Ursache z.B. in Fehlern im Aufbau und der Konfigura-
tion der ,Firewall* oder auch in Fehlern in der verwendeten Software haben kénnen. Zum
Beispiel kann beim Einsatz von Verbotsregeln eine unangemessene Auswahl von Filterre-
geln getroffen werden.
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Mafsnahmen zur Kontrolle der Verwendung von Passworten

Bei der Authentisierung durch Passworte konnen erginzend Kontrollsysteme eingesetzt
werden, die eine Auswahl schwacher Passworte und eine zyklische Verwendung von Pass-
worten unterbinden bzw. eine regelmifige Anderung der Passworte iiberwachen sollen. Um
eine Auswahl schwacher Passworte zu unterbinden, werden solche Passworte abgelehnt, die
vorgegebenen Regeln entsprechen. Die zyklische Verwendung von Passworten kann durch
eine Speicherung bereits verwendeter Passworte realisiert werden. Dabei wird i.A. nur eine
bestimmte Anzahl Passworte gespeichert. Bei einer regelméfigen Anderung kann grund-
sdtzlich nicht nur der Zeitraum, nach dem ein Passwort spétestens gedndert werden muss,
sondern auch ein Zeitraum, nach dem ein gewahltes Passwort frithestens wieder geéndert
werden kann, festgelegt werden. Mit einer minimalen Verwendungsdauer fiir Passworte soll
insbesondere verhindert werden, dass Nutzer nach Ablauf der maximalen Verwendungsdau-
er ihr Passwort innerhalb kurzer Zeit so oft &ndern, bis sie ihr vorheriges Passwort wieder
verwenden konnen, da es aus der Liste bereits verwendeter Passworte geloscht wurde.
Mit derartigen Kontrollsystemen kann der Auswahl schwacher Passworte, wie sie im
Szenario 1: Es werden sehr einfache Passworte benutzt angedeutet wurde, entge-
gengewirkt werden. Aufwand entsteht hier im Allgemeinen nur fiir die Administratoren
durch die Einrichtung und Wartung dieser Systeme. Die Nutzer sollten in der Regel keinen
Mehraufwand zu dem in der I'T-Sicherheitspolitik von ihnen erwarteten Verhalten haben.
Durch einen nicht angemessenen Einsatz dieser Systeme kann allerdings das Risiko erhoht
werden, dass Nutzer Passworte aufschreiben oder zyklisch wiederverwenden. Dies kann z.B.
geschehen, wenn die maximale Verwendungsdauer der Passworte zu kurz angesetzt wird.

,wingle Sign On*

Um Situationen zu vermeiden, in denen sich Nutzer gegeniiber verschiedenen von ihnen
verwendeten Diensten jeweils einzeln authentisieren miissen, kénnen Systeme eingesetzt
werden, bei denen ein sog. ,,Single Sign On‘ moglich ist Dabei miissen sich Nutzer nur
einmal gegeniiber einem IT-System authentisieren. Die Authentisierung gegeniiber anderen
Diensten wird dann fiir die Nutzer transparent durch das I'T-System durchgefiihrt. Eine
Méglichkeit, ein ,,Single Sign On“-Konzept zu realisieren, bietet z.B. Kerberos (vgl. [Eck01,
Seite 358ff.]).

Dadurch dass sich Nutzer nicht mehrere Passworte fiir das I'T-System der Organisation
merken miissen, konnen grundsétzlich die im Szenario 3: Passworte werden mehrfach
benutzt und im Szenario 4: Passworte werden vergessen aufgezeigten Vorfille be-
grenzt werden. Es muss aber beachtet werden, dass Nutzer oft auch Passworte fiir andere
Zugénge (z.B. privater Email-Zugang) benotigen und es daher immer noch méglich ist,
dass Passworte z.B. mehrfach verwendet werden. Aufierdem ist es notwendig, hier ein sehr
starkes Verfahren zur Authentisierung einzusetzen, da mit der Uberwindung dieses Ver-
fahrens alle von einem Nutzer zugreifbaren Dienste und u.U. auch sehr sicherheitskritische
Dienste von einem Angreifer missbraucht werden kénnen. In diesem Zusammenhang sei auf
die im Folgenden vorgestellten Alternativen zur Authentisierung durch Wissen verwiesen.
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Alternativen zur Authentisierung durch Wissen

Bisher wurde ausschliefslich die Verifikation der Identitdt durch Wissen betrachtet. Bereits
im Unterabschnitt 4.3.1 wurde darauf hingewiesen, dass eine Verifikation der Identitat der
Nutzer gegeniiber einem IT-System aufterdem durch Besitz, Merkmale oder auch durch
Ort und Zeit geschehen kann (vgl. hierzu z.B. [Kro02]). Bei der Uberpriifung von Besitz
konnen z.B. Gegenstéinde wie Schliissel, Magnet- bzw. Chipkarten oder auch digitale Si-
gnaturen (zu digitalen Signaturen vgl. z.B. [Sta98, Seite 299ff.|) eingesetzt werden. Bei
biometrischen Verfahren wird das Vorhandensein bestimmter Merkmale iiberpriift. Dies
kann z.B. ein Fingerabdruck, ein Iris-Scan oder auch die Stimme sein. Bei der Uberpriifung
von Ort und Zeit kann eine Einschrinkung des Zugriffs iiber den Ort (z.B. kein Zugriff
tiber ein Rechnernetz) oder der Zeit (z.B. Zugriff nur Montags bis Freitags von acht bis
achtzehn Uhr) erfolgen. Diese Verfahren konnen auch kombiniert eingesetzt werden. So
ist es haufig iiblich, Besitz und Wissen zu iiberpriifen. Als Beispiel seien Chipkarten mit
einer PIN (Personliche Identifikationsnummer) genannt. Ferner ist es denkbar, Besitz und
Eigenschaft zu iiberpriifen. Dies kann z.B. in Form von Chipkarte und Iriserkennung durch-
gefiithrt werden. Grundsétzlich ist hierbei moglich, fiir verschiedene Teile eines I'T-Systems
mit verschieden hohen Schutzbedarf unterschiedliche Verfahren oder Kombinationen von
Verfahren einzusetzen, die dem jeweils notwendigen Schutzbedarf gerecht werden.

Erfolgt der Einsatz der hier vorgestellten Verfahren als Alternative zu oder in Kombi-
nation mit Passwort-Abfragen, kann den in den Szenarien aus dem Bereich der unange-
messenen Verwendung von Passworten aufgezeigten Vorfillen entgegengewirkt werden:

e Szenario 1: Es werden sehr einfache Passworte benutzt

Wird bei einem kombinierten Einsatz mehrerer Verfahren ein schwaches Passwort
benutzt und dieses von einem Angreifer ermittelt, so muss dieser immer noch die
verbleibenden Verfahren {iberwinden. Bei einem kombinierten Einsatz mit einer Chip-
karte wiirde dies also bedeuten, dass der Angreifer die Chipkarte z.B. entwenden oder
nachbilden miisste. Dieses Vorgehen bietet also grundsétzlich einen héheren Grad von
Sicherheit. Es besteht aber das Risiko, dass Nutzer im Bewusstsein, dass diese nicht
die einzige von einem Angreifer zu iiberwindende Hiirde darstellen, schwache Pass-
worte wahlen, was zu einem insgesamt schlechteren Sicherheitsniveau fiihren kann.

e Szenario 2: Passworte werden aufgeschrieben,

Szenario 3: Passworte werden mehrfach benutzt

und Szenario 4: Passworte werden vergessen

Werden die hier vorgestellten Verfahren in Kombination mit Passworten benutzt,
so wird grundsatzlich ein hoherer Grad von Sicherheit erreicht. Die im Kapitel 4
aufgezeigten Probleme konnen aber weiterhin bestehen bleiben. So ist es bei einem
kombinierten Einsatz mit einer Chipkarte z.B. denkbar, dass das Passwort oder die
PIN auf der Chipkarte vermerkt wird. Werden mehrere Passworte bendtigt, ist es
auch weiterhin moglich, dass ein Passwort mehrfach verwendet wird. Schlieflich ist es
auch bei einem kombinierten Einsatz moglich, dass Passworte vergessen werden. Wer-
den die hier vorgestellten Mechanismen als Alternative verwendet, so sind Passworte
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nicht mehr notwendig und die hiermit verbundenen Probleme entfallen. Stattdessen
miissen die Risiken betrachtet werden, die mit dem Einsatz der hier vorgestellten
Mechanismen verbunden sind. Diese sind im Folgenden noch zu behandeln.

Beim Einsatz dieser Verfahren entsteht zunéchst Aufwand durch die Einrichtung und War-
tung. Insbesondere sind dabei auch die Kosten fiir die Anschaffung spezieller Hardware
wie Chipkartenleser oder Fingerabdruckscanner zu beriicksichtigen. Die Verfahren sollten
so implementiert werden, dass fiir die Nutzer kein deutlich hoherer Aufwand bei der Au-
thentisierung entsteht. Bei den hier betrachteten Mechanismen kénnen Risiken dadurch
entstehen, dass Gegenstdnde gestohlen bzw. dupliziert und Merkmale nachgebildet wer-
den koénnen. Bei der Biometrie besteht hierbei insbesondere das Problem, dass das zu
iiberpriifende Merkmal wie z.B. ein Fingerabdruck im Gegensatz zu Passworten oder Ge-
genstanden nicht beliebig oft ausgetauscht werden kann. Ferner sind die in diesem Bereich
zur Verfiigung stehenden Techniken bisher noch nicht ausgereift.

7.1.2 Betrachtung von halbautomatischen Mafsnahmen
,wIntrusion Detection Systems* (IDS) und ,Intrusion Response Systems* (IRS)

Mit dem Einsatz von ,Intrusion Detection Systems* wird als Ziel die Erkennung von An-
griffen verfolgt (zu IDS vgl. z.B. [Irr01, Seite 47ff.]). Dabei werden verschiedene Grofsen
des zu sichernden Zielsystems laufend iiberwacht und ausgewertet. Grundsétzlich kénnen
zwei Varianten der Auswertung unterschieden werden:

e Bei der Signaturanalyse werden dem IDS Charakteristika fiir Angriffe vorgegeben
und diese mit den aktuellen Zustédnden des I'T-Systems verglichen.

e Bei der Anomalieerkennung lernt das IDS zunéchst das normale Verhalten kennen
und versucht dann Abweichungen von dem normalen Verhalten eines Nutzers oder
des I'T-Systems zu entdecken.

Beim Einsatz von IDS wird insbesondere versucht einen Angriff sehr schnell zu erkennen,
so dass nicht nur eine Rekonstruktion des Hergangs nach erfolgtem Angriff (post mor-
tem), sondern die Einleitung von Gegenmafnahmen wihrend des Angriffs méglich ist. In
diesem Zusammenhang konnen IDS unterschieden werden in passive und aktive Systeme.
Bei passiven Systemen werden keine eigenstindigen Gegenmafnahmen ergriffen, es erfolgt
lediglich eine Alarmierung. Aktive Systeme werden auch als ,Intrusion Response Systems*
bezeichnet. Bei IRS kénnen zuséatzlich eigenstiandige Gegenmaknahmen ausgelost werden,
wie z.B. das Schlieften von Netzwerkverbindungen und die Sperrung von Nutzerzugingen.

Mit dem Einsatz von IDS und IRS kann den folgenden im Kapitel 4 in den Szenarien
aufgezeigten Vorfillen entgegengewirkt werden:

e Szenario 9: Missbrauch des IT-Systems fiir private Zwecke
Der Missbrauch eines I'T-Systems kann dann erkannt werden, wenn bei einem auf
Signaturanalyse basierenden System die konkrete Art des Missbrauchs vorgegeben
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wurde oder dieser bei Anomalie erkennenden Systemen von dem normalen Verhalten
abweicht. Es ist bei Anomalie erkennenden Systemen hierbei zu beachten, dass der
Missbrauch nicht erkannt werden kann, wenn er in der Phase des Einlernens bereits
durchgefiihrt wurde und daher als normales Verhalten angesehen wird.

e Szenario 10: ,,Salamiangriff*
Die zugrunde liegende Idee bei einem ,Salamiangriff ist es, die einzelnen Schritte
gerade so klein zu halten, dass sie nicht entdeckt werden. Obwohl derartige Angriffe
von IDS grundsatzlich entdeckt werden konnen, besteht die Moglichkeit, dass die ein-
zelnen Schritte von einem Angreifer so klein gewéahlt werden, dass sie die vorgegebene
Toleranzgrenze nicht iiberschreiten.

e Szenario 11: Dienste stehen nicht mehr zur Verfiigung
Durch IDS kann z.B. plétzlich steigender Datenverkehr im Rechnernetz oder steigen-
de Nachfrage nach einem Dienst registriert und als potentieller ,Denial of Service*-
Angriff (DoS-Angriff) gewertet werden.

e Szenario 12: Angreifer fithrt Angriffe vom Zugang eines Nutzers aus
In diesem Fall kann von einem IDS z.B. eine plotzliche Anderung des Verhaltens eines
Nutzers registriert und als Angriff gewertet werden.

Aufwand entsteht fiir Nutzer beim Einsatz eines solchen Systems im Allgemeinen nicht. Im
schlimmsten Fall konnen so genannte , False Positive‘-Fehler, also Falle, in denen vom IDS
ein vermeintlicher Angriff erkannt wird, obwohl keiner stattfindet, dazu fiihren, dass die
Arbeit von Nutzern z.B. durch Gegenmafnahmen beeintréachtigt oder unterbrochen wird.
Grundsétzlich stellen derartige ,,False Positive‘-Fehler ein Risiko dar. Dies gilt insbesondere
bei IRS, bei denen automatisch Gegenmaknahmen ausgelost werden konnen. Weitere Ri-
siken sind so genannte ,False Negative‘-Fehler, bei denen ein durchgefiihrter Angriff nicht
erkannt wird, da er z.B. bei der Signaturanalyse nicht vorgegeben wurde oder bei der An-
omalieerkennung nicht als nicht normal erkannt wurde. Ferner besteht beim Einsatz von
IDS das Problem, dass bei der Auswertung der Daten zur Erkennung von Angriffen die
Vertraulichkeit personenbezogener Daten nicht verletzt werden darf.

sAntimalware*“-Software

Unter ,Malware” wird im Allgemeinen Software verstanden, die intendierte Funktionen
besitzt, die aus Sicht der Nutzer oder des Betreibers eines I'T-Systems unerwartet oder
unerwiinscht sind (vgl. [P196, Seite 179]). ,Malware* kann unterschieden werden in:

e Viren:
Viren zeichnen sich dadurch aus, dass sie in der Lage sind, sich auf nicht mit dem
Viren-Code ,jinfizierte Daten zu iibertragen, indem sie diese modifizieren. Viren kon-
nen eine Schadfunktion haben, die oft als ,Payload* bezeichnet wird. Diese Schad-
funktion kann durch verschiedene Bedingungen zur Ausfiihrung gebracht (getriggert)
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werden. Unter ,Logischen Bomben“ werden Schadfunktionen verstanden, die ausge-
fiihrt werden, wenn ein bestimmter Zustand auftritt. Dies kann z.B. das Starten eines
bestimmten Prozesses sein. Unter ,,Zeitbomben* werden Schadfunktionen verstanden,
die zu einem vorgegebenen Zeitpunkt ausgefiihrt werden.

e Trojanische Pferde:
Unter Trojanischen Pferden werden Programme verstanden, die neben von einem
Nutzer erwarteten und erwiinschten Funktionen auch weitere von einem Nutzer nicht
erwartete und nicht erwiinschte Funktionen haben.

e Wiirmer:
Wiirmer sind Programme, die sich in einem Rechnernetz ausbreiten, indem sie Kopien
auf anderen Rechnern zur Ausfithrung bringen. Ebenso wie Viren konnen sie eine
Schadfunktion mit sich fiihren.

Mit ,Antimalware“-Software soll das Auftreten von ,Malware” in einem I'T-System erkannt
oder diesem vorgebeugt werden. Grundséatzlich kann dabei zwischen ,On Access Scanner
und ,On Demand Scanner” unterschieden werden. Bei ,,On Access Scanner* wird vor dem
Austiihren eines Programms oder dem Verarbeiten von Daten ein ,,Scanner aufgerufen, der
nach ,Malware sucht und gegebenenfalls die Ausfiihrung bzw. die Verarbeitung abbricht.
Bei ,,On Demand Scanner erfolgt ein expliziter Aufruf eines ,Scanner”, um das ganze oder
Teile des I'T-Systems nach dem Vorhandensein von Malware zu durchsuchen.

Durch ,, Antimalware“-Software kann den folgenden im Kapitel 4 aufgezeigten Vorféllen
entgegengewirkt werden:

e Szenario 6: Dateien im Anhang von Emails werden geoffnet
Emails kénnen durch ,On Access Scanner auf das Vorhandensein von ,Malware*
iiberpriift und gegebenenfalls verworfen werden.

e Szenario 8: Teile des IT-Systems kénnen entwendet werden
Grundsétzlich ist es moglich, durch ,Malware* Passworte oder andere Daten aus-
zuspionieren. Dies kann z.B. durch ein ,/Trojanisches Pferd* geschehen oder Teil der
Schadfunktion eines Virus oder Wurms sein. Der Einsatz von ,,Antimalware-Software
kann derartigen Angriffen entgegenwirken.

Fiir Administratoren entsteht Aufwand durch die Einrichtung, Wartung (z.B. Aktualisie-
rung der zur Erkennung verwendeten Signaturen) und dem Betrieb der , Antimalware"-
Software. Fiir die Nutzer sollte kein zusétzlicher Aufwand entstehen, da ,On Access Scan-
ner automatisch ohne weitere Aktionen der Nutzer aufgerufen werden (hierdurch kann es
allerdings zu Verzégerungen kommen) und eine regelmifige Uberpriifung des IT-Systems
auf ,Malware* durch ,On Demand Scanner* die Aufgabe von Administratoren sein sollte.
Durch den Einsatz von ,,Antimalware‘-Software kann das Gefiihl einer ,falschen Sicherheit*
entstehen, das z.B. dazu fithren kann, dass auch nicht vertrauenswiirdige Programme aus-
gefiihrt bzw. Dateien geoffnet werden, da man sich darauf verlésst, dass die ,,Antimalware®-
Software jegliche ,Malware erkennen wird.
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Redundante Auslegung von Diensten und Server

Mit einer redundanten Auslegung von Server soll grundsétzlich die Verfiigbarkeit der von
ihnen erbrachten Dienste erhoht werden. Eine redundante Auslegung bedeutet hierbei,
dass mehrere Komponenten mit derselben Funktionalitat bereitgestellt werden, so dass
beim Ausfall einer Komponente andere ihre Aufgaben tibernehmen kénnen. Grundsétzlich
kann bei der redundanten Auslegung zwischen den sog. ,heiffen” und ,kalten Reserven
unterschieden werden (vgl. [Lal01, Seite 171]). Bei ,heiffen Reserven” sind alle verfiigba-
ren Komponenten im Betrieb, so dass bei Ausfall einer Komponente eine sehr schnelle
Ubernahme der Aufgaben maoglich ist. Bei ,kalten Reserven* werden redundante Kompo-
nenten erst bei einen konkreten Ausfall in Betrieb genommen. Das kann bedeuten, dass sie
vorgehalten werden und bei einem Ausfall nur gestartet werden miissen, es ist aber auch
denkbar, dass Komponenten erst noch eingerichtet oder sogar beschafft werden miissen.
Grundsatzlich ist festzuhalten, dass die Vorhaltung einer ,heiffen Reserve” im Allgemeinen
hohere Kosten verursacht als eine ,kalte Reserve*. Hier muss fiir den Einzelfall in Abhén-
gigkeit von der Ausfallwahrscheinlichkeit, der erwarteten Ausfalldauer und der bei einem
Ausfall entstehenden Kosten entschieden werden, welche der Varianten zu wéhlen ist.

Wichtig sind im Zusammenhang mit einer redundanten Auslegung auch Mafnahmen
zur Wiederherstellung der Verfiigbarkeit. Wird die Verfiigbarkeit ausgefallener Kompo-
nenten nicht in angemessener Zeit wiederhergestellt, kann der Fall eintreten, dass alle
Komponenten ausgefallen sind, bevor die Verfiigharkeit einer ausgefallenen Komponente
wiederhergestellt werden konnte.

Eine redundante Auslegung von Server soll die Verfiigharkeit der von diesen erbrachten
Dienste erhdhen. Sie kann damit dem in Szenario 11: Dienste stehen nicht mehr zur
Verfiigung aufgezeigten Vorfall entgegenwirken. Dabei kann die redundante Auslegung
von Diensten oft in einer Weise geschehen, dass sie fiir die Nutzer transparent ist und fiir
sie daher keinen zusétzlichen Aufwand nach sich zieht. Allerdings zieht eine redundante
Auslegung einen hoheren Aufwand bei der Administration der Server nach sich.

Kryptographische Verfahren

Traditionell soll mit kryptographischen Verfahren dem Abhéren von Kommunikationsbe-
ziehungen entgegengewirkt werden (zu kryptographischen Verfahren vgl. z.B. [Pfl96, Sei-
te 21ff.]). Grundséatzlich kann durch kryptographische Verfahren aber auch die Integritét
von Daten und die Authentizitdt von Sendern gesichert werden. Im Zusammenhang mit
den im Kapitel 4 aufgestellten Szenarien soll im Folgenden allerdings nur der Aspekt des
Schutzes vor dem Abhéren von Kommunikationsbeziehungen betrachtet werden. Dabei soll
einem Sender erméglicht werden, eine Nachricht iiber ein nicht geschiitztes Ubertragungs-
medium zu einem Empfinger zu iibertragen, ohne dass ein Angreifer die Moglichkeit hat,
Kenntnis vom Inhalt der Nachricht zu erlangen. Dazu wird der Klartext der Nachricht mit
einem kryptographischen Verfahren in einen Kryptotext iiberfiihrt. Da dies im Allgemeinen
in Abhéngigkeit von einem Schliissel geschieht, spricht man hier auch von Verschliisselung.
Der Kryptotext kann dann vom Sender {iber das nicht geschiitzte Ubertragungsmedium
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zum Empfinger iibertragen werden. Fingt ein Angreifer die Ubertragung ab, kann dieser
den Klartext nicht ohne Weiteres daraus ableiten. Grundsétzlich wird davon ausgegangen,
dass dem Empfanger sowohl das kryptographische Verfahren als auch der zur Wiederher-
stellung des Klartextes notwendige Schliissel bekannt ist. Damit ist dieser in der Lage, den
Klartext aus dem Kryptotext wiederherzustellen, man spricht auch von Entschliisselung.

Grundsatzlich werden symmetrische und asymmetrische Verfahren unterschieden. Wer-
den zur Ver- und Entschliisselung die gleichen Schliissel verwendet, so spricht man von
symmetrischen Verfahren. Werden verschiedene Schliissel verwendet, so spricht man
von asymmetrischen Verfahren. Dabei sind asymmetrische Verfahren so aufgebaut,
dass es zusammen gehorende Schliisselpaare bestehend aus einem offentlichen und einem
privaten Schliissel gibt. Der Sender benutzt den 6ffentlichen Schliissel des Empfangers, um
die Nachricht zu verschliisseln, und nur dieser kann diese mit seinem geheim gehaltenen
privaten Schliissel wieder entschliisseln.

Im Zusammenhang mit der Ubertragung von Daten in Rechnernetzen kann grundsétz-
lich zwischen Punkt-zu-Punkt- und Ende-zu-Ende-Verschliisselung unterschieden werden
(vgl. [Pf196, Seite 4061f.|). Bei einer Ende-zu-Ende-Verschliisselung werden die zu iiber-
tragenden Daten beim Sender verschliisselt und beim Empfanger wieder entschliisselt (vgl.
Abbildung 7.1). Dies kann manuell durch die Nutzer oder (halb-)automatisch durch das
IT-System geschehen. Ein grofer Nachteil dieser Vorgehensweise ist, dass die zur Ubermitt-

Sender Ubertragung durch Vermittlungsknoten Empféanger
Klartext Klartext
Ende-zu-Ende- i T
:Verschllsselung | [Zieladresse Zieladresse
; Kryptotext Kryptotext
‘ Zieladresse Zieladresse T
Kryptotext Kryptotext

.
I””,”” I
I||||1|||| I
I

verschllsselte| verschlisselte|
Daten i Daten
: Zieladresse Zieladresse Zieladresse Zieladresse
Klartext Klartext Klartext Klartext
i Punkt-zu—Punkt—
:Verschlisselung
Klartext Klartext

Abbildung 7.1: Ende-zu-Ende- und Punkt-zu-Punkt-Verschliisselung
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lung notwendigen Informationen wie z.B. die Adresse des Empfangers nicht verschliisselt
werden konnen. Als ein Spezialfall von Ende-zu-Ende-Verschliisselung kénnen ,Virtual Pri-
vate Networks® (VPNs) angesehen werden. Eine typische Einsatzmoglichkeit fiir VPNs ist
die Verbindung von ortlich getrennten Teilen des Rechnernetzes einer Organisation {iber
unsichere Kommunikationsmedien wie z.B. das Internet. Dabei wird der gesamte zwischen
den beiden Teilnetzen ausgetauschte Datenverkehr am Ubergang zum unsicheren Kommu-
nikationsmedium ver- bzw. entschliisselt. Bei einer Punkt-zu-Punkt-Verschliisselung
findet eine Verschliisselung der Daten nicht vom Sender zum Empfénger, sondern zwischen
im Netzwerk direkt kommunizierenden Rechnern statt. Auf diese Weise ist es moglich,
auch die Zielinformationen zu verschliisseln. Der Nachteil bei diesem Verfahren ist aller-
dings, dass in den Vermittlungsrechnern, die sich auf dem Ubertragungsweg befinden, die
unverschliisselten Daten abgehdrt werden kénnen.

In dem hier betrachteten Zusammenhang sollen kryptographische Verfahren als Mog-
lichkeit des Schutzes vor dem Abhéren der Inhalte von Kommunikationsbeziehungen, wie es
im Szenario 13: Kommunikationsbeziehungen werden belauscht aufgezeigt wurde,
gesehen werden. Dabei muss beachtet werden, dass durch den Einsatz von kryptographi-
schen Verfahren im Allgemeinen nicht das Vorhandensein von Kommunikationsbeziehungen
verborgen wird. Fiir die Nutzer kann durch den Einsatz von kryptographischen Verfah-
ren Aufwand entstehen, z.B. wenn eine Ende-zu-Ende-Verschliisselung zwischen Nutzern
stattfindet, bei der ein explizites Ver- und Entschliisseln notwendig ist (z.B. Ver- und Ent-
schliisseln von Emails). Generell erzeugen kryptographische Verfahren Aufwand bei der
Ver- und Entschliisselung. Dadurch kénnen Verzégerungen bei der Ubermittlung von Da-
ten entstehen. Dies kann insbesondere bei interaktiven Anwendungen zu von den Nutzern
nicht tolerierten Verzogerungen fiihren, die Versuche zur Umgehung der kryptographischen
Verfahren nach sich ziehen konnen. Dieses Risiko besteht vor allem bei manuellen oder halb-
automatischen Mafsnahmen, bei denen die Anwendung von kryptographischen Verfahren
zuséatzliche Aktionen der Nutzer voraussetzt.

7.1.3 Betrachtung von nicht automatischen Mafsnahmen
Physikalische Mafsnahmen

Der Einsatz von physikalischen Mafnahmen hat im Allgemeinen das Ziel, das I'T-System
vor Umgebungseinfliissen zu schiitzen und einen physischen Zugangsschutz zum IT-Sys-
tem zu gewahrleisten. In der Tabelle 7.1 sind einige Bedrohungen aufgelistet, denen mit
physikalischen Mafnahmen entgegengewirkt werden soll. Im Folgenden sollen einige Bei-
spiele fiir physikalische Maknahmen gegeben werden. Dabei wird eine Unterscheidung in
vorbeugende, erkennende und korrigierende Mafsnahmen durchgefiihrt.

Beispiele fiir vorbeugende Schutzmafnahmen:

e Auswahl eines geeigneten Grundstiicks
Dabei sollte die Wahrscheinlichkeit fiir Katastrophen wie Uberschwemmungen oder
Erdbeben und Besonderheiten der Umgebung wie Entfernung zu Chemie- oder Atom-
kraftwerken, aber auch zu Polizei- und Feuerwehrstationen beriicksichtigt werden.
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Umgebungseinfliisse Zugang
Feuer Erschiitterungen Diebstahl
Rauch Wasser Vandalismus
Feuchtigkeit Erdbeben Sabotage
Temperatur Sturm Spionage
Staub Stromausfille

Tabelle 7.1: Bedrohungen gegen die physikalische Mafnahmen wirken

e Angemessene Gestaltung der Gebdude und Raume
Hierbei sind z.B. die Zugénge zu Gebduden und Réumen (welche Zugéinge gibt es,
wie werden sie geschiitzt), die Lage von Fenstern, Brandschutzmauern oder Was-
serleitungen und eine zweckméfige Nutzung der Rédume (z.B. sollten Server-Raume
besonders gut gesichert sein, sie sollten nicht zur Aufbewahrung grofer Mengen leicht
entflammbarer Materialien wie Papier dienen) zu betrachten.

e Sicherung der Hardware vor Diebstahl
Teile der Hardware kénnen an nicht oder nur schwer beweglichen Gegensténden an-
geschlossen werden, Rechnergehiiuse kénnen vor einer nicht autorisierten Offnung
geschiitzt werden, Moglichkeiten zur Nutzung von Wechselmedien, wie z.B. Disket-
tenlaufwerke, konnen entfernt werden und verwendete Wechselmedien, wie Disketten,
aber insbesondere auch Backup-Medien, konnen in verschlossenen Schrianken o.4. auf-
bewahrt werden.

Beispiele fiir erkennende Schutzmafnahmen:

e Installation von Feuer- bzw. Rauchmeldern
Dabei sollten Feuer- und Rauchmelder nicht nur in R&umen, sondern auch in Kabel-
schichten u.A. installiert werden, um hier eine unbemerkte Ausbreitung von Feuer
oder Rauch zu verhindern. Diese Systeme miissen regelméfig auf ihre Funktionsfé-
higkeit tiberpriift werden.

e Uberwachung der Luftfeuchtigkeit und Temperatur
Dabei sollte bei einer Uberschreitung vorgegebener Toleranzgrenzen eine Alarmierung
erfolgen.

Beispiele fiir korrigierende Schutzmafsnahmen:

e Installation von Feuerloschanlagen

Hierbei konnen grundsétzlich Sprinkleranlagen oder Gase wie Kohlendioxid einge-
setzt werden. Beim Einsatz von Sprinkleranlagen sollte dafiir gesorgt werden, dass
vor der Auslosung automatisch der Strom abgeschaltet wird, um Kurzschliisse zu ver-
hindern. Beim Einsatz von Gasen wie Kohlendioxid besteht oft das Problem, dass sie
gesundheitsschadlich oder im schlimmsten Fall sogar todlich fiir den Menschen sind.
Aus diesem Grund sollte vor dem Ausstromen des Gases eine Alarmgebung erfolgen.
Ferner sind derartige Gase oft schidlich fiir die Umwelt.
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Bei physikalischen Mafsnahmen kann eine Unterscheidung in drei Sicherungsringe (rings of
protection, vgl. [FKB89, Seitel17])) erfolgen. Dabei kann Umgebungssicherheit (Perimeter
Security), Bereichssicherheit (Area Security) und Punktsicherheit (Point Security) unter-
schieden werden. Bei der Umgebungssicherheit ist das Ziel, eine Bedrohung aufterhalb eines
definierten Bereichs zu halten. Dies trifft z.B. bei einem Zutrittsschutz zu Gebauden zu.
Bei der Bereichssicherheit wird der zu schiitzende Bereich flichendeckend gesichert. Dies
geschieht z.B. beim Einsatz von Rauchmeldern. Die Punktsicherheit ist ein Spezialfall der
Umgebungssicherheit. Dabei wird innerhalb eines durch Umgebungssicherheit geschiitzten
Bereiches ein besonderer Schutz fiir Bereiche mit besonders hohem Schutzbedarf durch-
gefiihrt. Dies kann z.B. fiir die Rdume gelten, in dem zentrale Server eines I'T-Systems
untergebracht sind. In der Tabelle 7.2 wird eine mogliche Einteilung der hier aufgezeigten
physikalischen Schutzmafinahmen in diese drei Sicherungsringe aufgezeigt.

Umgebungs- | Bereichs- Punkt-
sicherheit sicherheit | sicherheit
Auswahl eines geeigneten Grundstiicks X
Angemessene Gestaltung der Gebdude und Rédume X X
Sicherung der Hardware vor Diebstahl X
Installation von Feuer- bzw. Rauchmeldern X
Uberwachung der Luftfeuchtigkeit und Temperatur X
Installation von Feuerloschanlagen X

Tabelle 7.2: Einordnung der physikalischen Mafsnahmen in die drei Sicherungsringe

Im Zusammenhang mit den im Kapitel 4 betrachteten Szenarien kann festgestellt wer-
den, dass mit physikalischen Mafknahmen insbesondere den im Szenario 8: Teile des IT-
Systems konnen entwendet werden aufgezeigten Vorfillen entgegengewirkt werden
kann. Grundsatzlich kénnen physikalische Maknahmen hohe Kosten bei der Installation
nach sich ziehen. Dies gilt insbesondere, wenn sie nachtraglich installiert werden. Physi-
kalische Maftnahmen sollten im Allgemeinen keine Auswirkungen auf die Arbeitsablaufe
der Nutzer haben. Es ist aber denkbar, dass einige damit verbundene organisatorische
Regelungen, wie z.B. schwere Brandschutztiiren geschlossen zu halten, die Arbeitsabldufe
beeintréchtigen. Es ist ferner denkbar, dass versucht wird diese Regelungen zu umgehen,
indem z.B. Brandschutztiiren permanent offen gehalten werden.

7.1.4 Fazit

In diesem Unterabschnitt sollen fiir die in diesem Abschnitt vorgestellten Schutzmafnah-
men die Wirkungen, Risiken und der durch ihren Einsatz entstehende Aufwand noch einmal
in einem Uberblick aufgezeigt werden. Um die Wirkungen aufzuzeigen, wurden die Schutz-
mafnahmen in der Tabelle 7.3 den im Kapitel 4 aufgestellten Szenarien gegeniiber gestellt.
Die folgenden in der Tabelle zu erkennenden Besonderheiten sollen besonders hervorgeho-
ben werden:
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1[2]3]4]5[6][7[8]9]10[11]12]13

Automatische Maffnahmen

JFirewalls® X X | X X
Passwort-Kontrollsysteme b
wingle Sign On“ X b
Alternativen zu Passworte X | x| xX|Xx

Halbautomatische Mafinahmen

IDS / IRS X | x| x| x
H2Antimalware“-Software X X
Redundante Dienste und Server X
kryptographische Verfahren

Nicht automatische Mafinahmen

’ Physikalische Mafnahmen \ \ \ \ \ \ \ X \ \ \ \ \
Szenario 1: Es werden sehr einfache Passworte benutzt
Szenario 2: Passworte werden aufgeschrieben
Szenario 3: Passworte werden mehrfach benutzt
Szenario 4: Passworte werden vergessen
Szenario 5: Telefonische Anfragen nach Passworten werden beantwortet
Szenario 6: Dateien im Anhang von Emails werden gedffnet
Szenario 7: Emails mit gefélschten Virus-Warnungen werden weitergeleitet
Szenario 8: Teile des IT-Systems kénnen entwendet werden
Szenario 9: Missbrauch des IT-Systems fiir private Zwecke

Szenario 10:
Szenario 11:
Szenario 12:
Szenario 13:

»alamiangriff*

Dienste stehen nicht mehr zur Verfiigung

Angreifer fithrt Angriffe vom Zugang eines Nutzers aus
Kommunikationsbeziehungen werden belauscht

Tabelle 7.3: Gegeniiberstellung der Szenarien und Schutzmafnahmen

e Bei Szenario 5: Telefonische Anfragen nach Passworten werden beantwor-
tet und Szenario 7: Emails mit gefidlschten Virus-Warnungen werden wei-
tergeleitet wirkt keine der hier aufgezeigten Schutzmafnahmen den dort betrachte-
ten Vorfillen entgegen. Es handelt sich hierbei um Szenarien aus dem Themenbereich
der ,Social Engineering“-Techniken. In beiden Féllen kann angenommen werden, dass
es grundséatzlich nicht mdéglich ist, herkommliche Mafnahmen, bei denen keine Ein-
beziehung der Nutzer erfolgt, zu finden, die den Ursachen dieser Vorfille entgegen-
wirken, da diesen keine technischen Probleme, sondern psycho-soziologische Aspekte
zugrunde liegen. Unter geeigneten Umstanden kann es allerdings moglich sein, deren
Auftreten in einem eingeschréankten Mafe zu erkennen. So kénnen z.B. Rufnummer-
nanzeigen bei Telefonen bedingt helfen, die Herkunft eines Anrufs zu iiberpriifen.

Die folgenden der hier aufgezeigten Mafsnahmen zeigen nur gegen Vorfille aus je-
weils einem Themenbereich Wirkung: ,Mafnahmen zur Kontrolle der Verwendung
von Passworten”, | Single Sign On*, , Alternativen zur Authentisierung durch Wissen",
,redundante Auslegung von Diensten und Server®, ,Kryptographische Verfahren* und
,jphysikalische Mafnahmen®.

e Die Mafsnahmen ,IDS und IRS* und ,,Antimalware-Software* zeigen Wirkung gegen
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Vorfille aus jeweils zwei Themenbereichen.
o Firewalls* zeigen Wirkung gegen Vorfille aus drei Themenbereichen.

Bei dieser Aufstellung der Wirkungen muss aber beachtet werden, dass einige der hier
vorgestellten Mafnahmen weitere Wirkungen haben, denen kein entsprechendes Szenario
gegeniiber gestellt werden kann. Ein Beispiel hierfiir ist bei den physikalischen Mafnahmen
die Installation von Feuer- und Rauchmeldern. Dies kann u.a. damit begriindet werden,
dass derartige Szenarien nicht den im Abschnitt 4.2 aufgestellten Anforderungen an die im
Rahmen der Arbeit betrachteten Szenarien entsprechen wiirden.

Im Folgenden sollen die Risiken betrachtet werden, die der Einsatz der in diesem Ab-
schnitt eingefithrten Schutzmafnahmen nach sich ziehen kann. Bei vielen Mafnahmen ist
es moglich, dass eine nicht angemessene Implementierung oder Konfiguration der Schutz-
mafnahmen zu einer eingeschréankten Wirksamkeit fithren kann. Beziiglich der Nutzer sind
insbesondere Moglichkeiten und Ursachen zur Umgehung der Mafnahmen zu betrachten.
So ist auch bei den hier betrachteten Schutzmafsnahmen zu erwarten, dass Nutzer versu-
chen werden, diese zu umgehen, wenn sie ihre Arbeitsablaufe behindern oder verzégern. Als
Seiteneffekte beim Einsatz dieser Schutzmafsnahmen kénnen z.B. Situationen betrachtet
werden, bei denen aus Vertrauen auf die technischen Schutzmafnahmen andere Vorsichts-
mafnahmen vernachlissigt werden. Ein derartiger Fall wurde z.B. bei der Betrachtung der
LJ2Antimalware‘-Software angedeutet: Im Vertrauen auf die Wirkung der , Antimalware®-
Software werden auch Dokumente unbekannter Herkunft geoffnet.

Beziiglich des durch den Einsatz der Schutzmafnahmen entstehenden Aufwands kann
festgestellt werden, dass durch die Einrichtung und die Wartung dieser zwar Aufwand fiir
die Administratoren entsteht, sie im Allgemeinen aber so eingerichtet werden konnen, dass
fiir die Nutzer kein oder nur ein geringer Mehraufwand entsteht. Es ist allerdings zu be-
achten, dass durch die Schutzmafnahmen unter Umstdnden Moglichkeiten eingeschrénkt
werden, die die Arbeitsabldufe der Nutzer vereinfachen und damit ihre Produktivitit er-
hohen konnten, weil die Risiken der Bereitstellung als zu hoch angesehen werden.

7.2 Vergleich der Schutzmafinahmen

In diesem Abschnitt soll ein Vergleich zwischen den im Kapitel 5 aufgezeigten und den im
vorhergehenden Abschnitt vorgestellten Schutzmafinahmen durchgefiihrt werden. Dabei
sollen Aspekte aufgezeigt werden, die bei der Auswahl eines umfassenden, aus verschiede-
nen Arten von Schutzmafnahmen bestehenden Sicherheitskonzeptes berticksichtigt werden
miissen. Dazu soll eine Aufteilung der zu betrachtenden Aspekte in die folgenden Bereiche
vorgenommen werden (vgl. Abschnitt 3.2):

e Erstellung einer IT-Sicherheitspolitik:
Bewertung und Auswahl der einzusetzenden Schutzmafnahmen

e Durchsetzung einer I'T-Sicherheitspolitik:
Implementierung, Bekanntmachung und Akzeptanz der gewéahlten Schutzmaftnahmen
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e Betrieb und Wartung der Schutzmafnahmen:
Angemessenheit der Schutzmafnahmen, durch sie entstehender Aufwand

7.2.1 Bewertung und Auswahl der einzusetzenden Schutzmafinah-
men

In diesem Unterabschnitt sollen Aspekte betrachtet werden, die bei der Bewertung und
Auswahl der einzusetzenden Schutzmafnahmen im Rahmen der Erstellung einer IT-Si-
cherheitspolitik zu beriicksichtigen sind. Bei der Bewertung besteht generell das Problem,
dass der durch eine Schutzmafknahme entstehende Aufwand und Schutz nicht einfach und
zuverlissig bestimmt werden kann (vgl. Unterabschnitt 6.4.1 und Abschnitt 8.4). Bei den
Schutzmafnahmen, bei denen eine Einbeziehung der Nutzer erfolgt, gilt dies insbesondere
fiir den durch die Einbeziehung entstehenden Aufwand, der sich z.B. durch Einbufen in
der Produktivitat dufern kann. Aufer durch Problemen bei der Erfassung dieser Groften
entstehen dadurch Schwierigkeiten, dass es Schutzmafsnahmen gibt, die nur im Zusammen-
hang mit anderen eine optimale Wirkung erzielen. In diesem Fall ist es nicht eindeutig, wie
der entstehende Aufwand bzw. Nutzen den Schutzmafnahmen zugerechnet werden muss.

Betrachtet man in den Tabellen 6.1 und 7.3 die Wirkungen der Schutzmafsnahmen,
so kann festgestellt werden, dass diese generell nicht zueinander korrespondieren. Daher
ist es im Rahmen einer Auswahl nicht einfach moglich, die Schutzmafnahmen bzgl. ihrer
Wirkung in Klassen von austauschbaren Schutzmafnahmen zu unterteilen, die erlauben
wiirden, fiir jede Klasse unabhéngig von den anderen zu ermitteln, welche Schutzmaftnahme
zu wihlen ist. Stattdessen ist es bei der Auswahl der Schutzmafnahmen notwendig, ein
aufeinander abgestimmtes Gesamtkonzept zu verfolgen. Dabei ist zu beachten, dass bereits
in den im Kapitel 4 aufgestellten Szenarien sowohl solche Vorfille gezeigt wurden, denen
nicht mit den in Kapitel 5 betrachteten Schutzmafnahmen entgegengewirkt werden kann,
als auch solche Vorfille, denen nicht mit den hier betrachteten herkémmlichen Mafnahmen
entgegengewirkt werden kann.

7.2.2 Implementierung, Bekanntmachung und Akzeptanz der ge-
wahlten Schutzmafinahmen

Generell ist bei der Implementierung von Schutzmafnahmen darauf zu achten, dass Mog-
lichkeiten zur Umgehung soweit wie moglich vermieden und die Arbeitsablaufe der Nutzer
durch den Einsatz der Schutzmafknahmen so wenig wie moglich beeinflusst werden. Bei
den herkémmlichen Schutzmafnahmen entsteht durch die Implementierung oft fast aus-
schliellich Aufwand fiir die Administratoren. Bei den Schutzmafnahmen, bei denen eine
Einbeziehung der Nutzer erfolgt, entsteht wahrend der Durchsetzung oft ein hoher Aufwand
bei den Nutzern, der auch durch eine bei diesen Mafnahmen besonders wichtige Motivie-
rung und Bekanntmachung zu begriinden ist. Im Rahmen der Bekanntmachung entsteht
u.a. Aufwand dadurch, dass diese vorbereitet und durchgefiihrt werden muss. Dies gilt ins-
besondere bei den in Kapitel 5 aufgezeigten Schutzmafnahmen, bei denen im Allgemeinen
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eine umfangreichere Bekanntmachung notwendig ist. Bei der Bekanntmachung ist insbe-
sondere zu beachten, dass die Nutzer in der Zeit, die zur Bekanntmachung der Mafnahmen
genutzt wird, der Erfiilllung ihrer Aufgaben nicht nachkommen kénnen. Insbesondere bei
Mafnahmen, die eine Kooperation der Nutzer voraussetzen, ist bei den Nutzern eine ho-
he Akzeptanz fiir die Durchfithrung der Mafsnahmen notwendig, die im Allgemeinen nur
durch eine Motivierung der Nutzer erreicht werden kann (vgl. Abschnitt 8.1). Die Notwen-
digkeit einer Kooperation ist insbesondere bei den die Mafnahmen gegeben, bei denen eine
Einbeziehung der Nutzer erfolgt.

7.2.3 Betrieb und Wartung der Schutzmafinahmen

Bei den in Kapitel 5 aufgezeigten Schutzmafinahmen entsteht teilweise auch beim Betrieb
ein hoher Aufwand bei den Nutzern (vgl. Abschnitt 6.3). Bei den herkémmlichen Maf-
nahmen sollte im Idealfall kein zusétzlicher Aufwand entstehen. Es ist aber denkbar, dass
durch diese Maknahmen Mdglichkeiten eingeschrankt werden, die die Arbeitsablaufe der
Nutzer zwar vereinfachen, aber auch ein nicht akzeptables Risiko nach sich ziehen wiirden.
Im Rahmen der Wartung ist es insbesondere bei den Schutzmafsnahmen, bei denen eine
Einbeziehung der Nutzer erfolgt, notwendig, nicht nur technische Aspekte, sondern auch
die mit der Einbeziehung der Nutzer zusammenhéngenden Aspekte zu betrachten.

7.3 Zusammenfassung

In diesem Kapitel wurden zunédchst im Abschnitt 7.1 die folgenden als herkémmlich be-
trachteten Schutzmafnahmen eingefiihrt: | Firewalls, Mafnahmen zur Kontrolle der Ver-
wendung von Passworten, ,Single Sign On“, Alternativen zur Authentisierung durch Wis-
sen, ,Intrusion Detection Systems” und ,Intrusion Response Systems", ,,Antimalware'-Soft-
ware, Redundante Auslegung von Diensten und Server, Kryptographische Verfahren und
Physikalische Mafsnahmen. Es wurde gezeigt, dass diese Schutzmafnahmen einerseits nicht
allen in den Szenarien aufgefiihrten Vorfillen entgegenwirken, andererseits aber auch Wir-
kungen haben, denen kein entsprechendes Szenario gegeniiber steht. Als ein durch die
Nutzer entstehendes Risiko wurde die mogliche Umgehung der Schutzmaftnahmen gese-
hen. Ferner wurde darauf hingewiesen, dass der Einsatz dieser Mafnahmen dazu fiihren
kann, dass andere Vorsichtsmafnahmen vernachléssigt werden. Beziiglich des durch die
Schutzmafknahmen entstehenden Aufwands konnte festgestellt werden, dass sie auf Seiten
der Nutzer im Allgemeinen keinen oder nur wenig Aufwand erzeugen.

Beim im Abschnitt 7.2 erfolgten Vergleich zu den im Kapitel 5 aufgestellten Schutz-
mafknahmen wurde gezeigt, dass es neben allgemeinen Problemen bei der Bewertung von
Schutzmafknahmen bei diesen zusétzlich das Problem gibt, dass der durch die Bekanntma-
chung und den Betrieb bei den Nutzern entstehende Aufwand schwer abgeschétzt werden
kann. Dieser muss aber oft als hoch und insbesondere als hoher als bei den herkémmlichen
Schutzmafnahmen angesehen werden.
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Kapitel 8

Moglichkeiten zur Durchsetzung der
Nutzer einbeziehenden
Schutzmalfsnahmen

o Ziel:
Aufzeigen von Vorgehensweisen zur und Anforderungen an die Durchsetzung der in
Kapitel 5 aufgezeigten Schutzmafnahmen.

e Vorgehen:

. Betrachtung von Mdéglichkeiten zur Motivierung

. Betrachtung von Moglichkeiten zur Bekanntmachung

1
2
3. Betrachtung von Anforderungen an die Implementierung
4. Betrachtung von Moglichkeiten des ,,Controlling

5

. Betrachtung der Schutzmafnahmen

In diesem Kapitel sollen Mdoglichkeiten zur Durchsetzung der im Kapitel 5 aufgezeigten
Schutzmafnahmen betrachtet werden. Dazu sollen zunéchst im Abschnitt 8.1 Moglichkei-
ten zur Motivierung der Nutzer aufgezeigt werden. Dann sollen im Abschnitt 8.2 Methoden
zur Bekanntmachung wie Dokumente und Schulungen betrachtet werden. Dem folgend sol-
len im Abschnitt 8.3 die Nutzer betreffende Aspekte der Implementierung von Schutzmarfs-
nahmen aufgezeigt werden. Im Abschnitt 8.4 sollen Moglichkeiten der Uberpriifung der
Wirkung der Schutzmafnahmen (,Controlling“) behandelt werden. Anschliefsend soll im
Abschnitt 8.5 eine Betrachtung der im Kapitel 5 aufgezeigten Schutzmafinahmen erfolgen.
Im Abschnitt 8.6 soll eine Zusammenfassung dieses Kapitel abschliefien.
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8.1 Motivierung der Nutzer

In dieser Arbeit wurde bereits an verschiedenen Stellen darauf hingewiesen, dass zur Ge-
wahrleistung einer angemessenen Wirksamkeit der Schutzmafnahmen auch eine koopera-
tive Haltung der Nutzer notwendig ist (vgl. Unterabschnitt 3.2.2, Unterabschnitt 6.2.2,
Abschnitt 6.3 und Unterabschnitt 7.2.2). Besteht diese kooperative Haltung bei den Nut-
zern nicht, steigt das Risiko, dass die Schutzmafnahmen von ihnen umgangen werden. Dies
kann oft darauf zuriickgefiihrt werden, dass auf der einen Seite der Nutzen der Schutzmafs-
nahmen von den Nutzern nicht erkannt wird, auf der anderen Seite durch den Einsatz der
Schutzmafnahmen die Arbeitsablaufe der Nutzer mit mehr Aufwand verbunden sind bzw.
diese an die Anforderungen der Schutzmafnahmen angepasst werden miissen.

Um bei den Nutzern eine Motivierung zur kooperativen Mitarbeit bei den Schutzmaf-
nahmen zu erreichen, sollten diese von der Notwendigkeit des Einsatzes der Schutzmafs-
nahmen iiberzeugt werden. Dabei sollte ihnen nicht nur der Nutzen fiir die Organisation,
sondern insbesondere auch der sie direkt betreffende Nutzen (z.B. Erhaltung des Arbeits-
platzes) aufgezeigt werden.

Um die Nutzer von der Notwendigkeit des Einsatzes der Schutzmafsnahmen zu iiberzeu-
gen, ist es zunéchst notwendig, ihnen aufzuzeigen, welche Probleme auftreten kénnen, wenn
keine oder unzureichende Schutzmafnahmen eingesetzt bzw. die eingesetzten Schutzmafs-
nahmen umgangen werden. Dies sollte grundsétzlich nicht nur anhand von theoretischen
Szenarien, sondern wenn moglich anhand von realen, u.U. in den Medien diskutierten
Vorféllen erfolgen. Dadurch soll den Nutzern verdeutlicht werden, dass derartige Fille in
der Praxis tatséchlich auftreten und nicht nur imaginére Beispiele darstellen. Nachdem der
durch einen derartigen Vorfall entstehende Schaden veranschaulicht wurde, sollten die Aus-
wirkungen des Einsatzes der Schutzmafnahmen aufgezeigt werden. Die bei der Motivierung
der Nutzer verwendeten Vorgehensweisen kénnen sich an den im folgenden Abschnitt zu
behandelnden Methoden zur Bekanntmachung orientieren.

8.2 Methoden zur Bekanntmachung

In diesem Abschnitt sollen Methoden zur Bekanntmachung betrachtet werden. Ziel dieser
Methoden soll es sein, Wissen an die Nutzer zu vermitteln. Dies ist z.B. bei der Maknahme
,Bekanntmachung der Sicherheitspolitik* (vgl. Abschnitt 8.5) relevant. Grundsétzlich soll
hier die Bekanntmachung durch Dokumente (vgl. Unterabschnitt 8.2.1) und die Bekannt-
machung durch Schulungen (vgl. Unterabschnitt 8.2.2) unterschieden werden.

8.2.1 Bekanntmachung durch Dokumente

In diesem Unterabschnitt soll betrachtet werden, in welcher Form Dokumente im Rahmen
der Bekanntmachung eingesetzt werden konnen und wie sich der Einsatz verschiedener Ty-
pen von Dokumenten auf verschiedene Anforderungen bei der Bekanntmachung auswirken
kann. Verschiedene Typen von Dokumenten konnen z.B. anhand ihres Umfangs und ihres

100



Grades der Detaillierung unterschieden werden. Im Folgenden sollen umfassende Hand-
biicher, Richtlinien, Handlungsanweisungen und Sammlungen von sog. FAQs (Frequently
Asked Questions) unterschieden werden. Dabei sollen sowohl gedruckte als auch elektro-
nisch zur Verfiigung gestellte Dokumente betrachtet werden. Bei der Betrachtung dieser
Typen von Dokumenten soll insbesondere die Eignung fiir die folgenden Einsatzmoglich-
keiten von Dokumenten bei der Bekanntmachung betrachtet werden:

e Die Dokumente werden zur Vermittlung neuen Wissens eingesetzt (z.B. bei der Be-
kanntmachung von Anderungen oder bei der Einweisung neuer Mitarbeiter).

e Die Dokumente werden zur Wiederholung bereits bekannt gemachten Wissens einge-
setzt.

e Die Dokumente werden als Nachschlagewerk eingesetzt (z.B. zum Nachschlagen der
vorgeschriebenen Vorgehensweise bei selten auftretenden Situationen).

Ferner soll betrachtet werden, inwieweit eine Motivierung der Nutzer beim Einsatz dieser
Typen von Dokumenten moglich ist.

Umfassende Handbiicher

Handbiicher kénnen sehr umfangreich sein und daher alle fiir einen bestimmten Bereich re-
levanten Informationen enthalten. Der abgedeckte Bereich kann die gesamte Organisation
umfassen, insbesondere bei groftfen Organisationen aber auch nach Organisationseinheiten
wie z.B. Abteilungen oder bestimmten Funktionen wie z.B. Sachbearbeiter und Abteilungs-
leiter abgegrenzt sein. Da es grundséatzlich keine Beschrankung beim Umfang der Hand-
biicher gibt, kénnen in diesen viele unterschiedliche Aspekte (z.B. Nutzung von Software
und Verhalten bei eingehenden Telefonanrufen) sehr detailliert und ausfiihrlich behandelt
werden. Grundsatzlich setzt die Verwendung von Handbiichern Grundkenntnisse z.B. aus
dem Bereich der Bedienung von IT-Systemen (Bedienung von Ein- und Ausgabemedien,
Starten von Anwendungen u.A.) voraus.

Handbiicher kénnen sowohl in gedruckter Form vorliegen als auch elektronisch abruf-
bar sein. Liegen die Handbiicher in gedruckter Form vor, muss geklart werden, in welcher
Anzahl sie verteilt werden sollen (z.B. ein Exemplar pro Mitarbeiter oder Abteilung).
Gedruckte Fassungen haben insbesondere den Nachteil, dass Anderungen oder Fehlerkor-
rekturen nicht einfach eingebracht werden konnen. Elektronische Exemplare konnen zwar
grundsétzlich auch aktuelle Sachverhalte widerspiegeln, dies gilt aber nur, wenn sie zentral
abgerufen bzw. dezentrale Kopien regelméfsig aktualisiert werden. Im Allgemeinen besteht
die Tendenz, dass insbesondere langere Texte nicht am Bildschirm gelesen, sondern ausge-
druckt werden.

Um Anderungen und insbesondere geringfiigige Anderungen bekannt zu machen, sind
Handbiicher generell nicht geeignet, da die Nutzer selbst bei einer besonderen Kennzeich-
nung der Anderungen das gesamte Handbuch nach diesen durchsuchen und sich selbst
einen Uberblick verschaffen miissten. Zur Einweisung neuer Mitarbeiter sind Handbiicher
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generell nur bedingt geeignet. Im Allgemeinen sind sie zu umfangreich und enthalten zu
viele Details, als dass sie ganz gelesen, verstanden und behalten werden kénnen. Es ist aber
denkbar, dass sie in einer Weise gestaltet werden, dass einzelne Abschnitte die generellen
Verhaltensweisen einfiihren, wiahrend in anderen Teilen speziellere Fragestellungen behan-
delt werden. Bei einer derartigen Gestaltung miissten neue Mitarbeiter zunéchst nur die
generellen Verhaltensweisen betrachten und erst bei Bedarf weitere spezielle Regelungen
nachschlagen. Dabei bietet es sich an, dass im Rahmen der Abschnitte iiber die generel-
len Verhaltensweisen auch Aspekte zur Motivierung der Nutzer behandelt werden. Diese
Abschnitte tiber die generellen Verhaltensweisen sollten von allen Mitarbeitern periodisch
wiederholt werden. Werden Handbiicher als Nachschlagewerk eingesetzt, in denen die vor-
geschriebene Vorgehensweise im Zweifel nachgeschlagen werden kann (z.B. in Situationen,
die nur selten oder bei neuen Mitarbeitern zum ersten Mal auftreten), muss darauf geach-
tet werden, dass der Aufbau des Dokuments diesem Zweck angemessen ist, die benotigten
Regelungen also in angemessener Zeit gefunden werden konnen. Elektronische Dokumente
erlauben dabei grundsétzlich sowohl einen Einsatz von Suchfunktionen zum gezielten Auf-
finden von Informationen als auch den Einsatz von Hypertext. Die beim Einsatz von Hy-
pertext bestehende Md&glichkeit, Verweise zwischen verschiedenen Teilen von Dokumenten
einzurichten, kann ein besseres Nachschlagen ermdéglichen und von Nutzern dazu genutzt
werden, um zugehdrige, ihnen bisher nicht bekannte Sachverhalte zu erlernen. Generell
kann Hypertext aber auch schnell untibersichtlich werden (,,Lost in Cyberspace®).

Der Einsatz derartiger Handbiicher birgt grundsétzlich verschiedene Probleme. Zu-
néchst kann eine nicht angemessene Gestaltung die Handhabbarkeit der Handbiicher ein-
schranken. Ferner kann ihr Umfang auf Nutzer eine abschreckende Wirkung haben, die
dazu fiihren kann, dass sie von diesen nicht verwendet werden. Schliefslich sind die in den
Handbiichern enthaltenen Informationen auch wertvoll fiir potentielle Angreifer, so dass
der Zugriff auf die Handbiicher eigentlich stark eingeschrankt werden miisste, was im All-
gemeinen nicht praktikabel sein wird.

Richtlinien

Richtlinien stellen eine Zusammenfassung der in den Handbiichern behandelten Sachver-
halte dar. Im Rahmen der Richtlinien werden keine Details ausgefiihrt, wodurch der Um-
fang deutlich geringerer ausfillt. Aufgrund des geringeren Detaillierungsgrades sind bei
der Verwendung von Richtlinien deutlich mehr Vorkenntnisse als bei der Verwendung von
Handbiichern notwendig. Richtlinien kénnen ebenso wie Handbiicher in gedruckter oder
elektronischer Form vorliegen. Die mit der gewahlten Form verbundenen Auswirkungen
entsprechen grundsétzlich denen der Handbiicher.

Um Anderungen bekannt zu machen, sind Richtlinien aus #hnlichen Griinden wie bei
den Handbiichern oft nicht geeignet. Zur Einweisung von neuen Mitarbeitern sind Richt-
linien aufgrund der vorausgesetzten Vorkenntnisse grundsétzlich nicht geeignet. Richtlini-
en konnen zum Nachschlagen genutzt werden, wenn eine hierfiir angemessene Gliederung
vorhanden ist. Dies kann z.B. dann sinnvoll sein, wenn Nutzern sowohl die generellen Vor-
gehensweisen als auch die Details der Durchfithrung einzelner Schritte bekannt sind, sie
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sich aber iiber die Anwendbarkeit bestimmter Regelungen in einer speziellen Situation
nicht im Klaren sind. Dies soll durch folgendes Beispiel verdeutlicht werden: Einem Nutzer
ist bekannt, dass vertrauliche Daten laut der Sicherheitspolitik nur verschliisselt iibertra-
gen werden diirfen. Ferner ist ihm bekannt, wie er Daten verschliisselt iibertragen kann.
In einem speziellen Fall ist er sich aber nicht sicher, ob die zu iibertragenden Daten als
vertraulich anzusehen sind.

Richtlinien bieten generell keine Moglichkeiten fiir eine Motivierung der Nutzer, da eine
Behandlung dessen oft ihrem knappen und zusammenfassenden Charakter widersprechen
wiirde. Beim Einsatz von Richtlinien muss darauf geachtet werden, dass die notwendi-
gen Voraussetzungen bei den Nutzern vorhanden sind. Andernfalls kann der Einsatz von
Richtlinien zur fehlerhaften Ausfithrung von Arbeitsablédufen fiithren.

Handlungsanweisungen

Handlungsanweisungen sollen themenbezogen, also fiir die verschiedenen im Rahmen der
Geschéftsprozesse durchzufiihrenden Arbeitsablaufe, in knapper Form die vorgeschriebenen
Handlungsfolgen aufzeigen. Im Gegensatz zu Richtlinien, in denen die generellen Verhal-
tensweisen aufgefiihrt sind, werden bei Handlungsanweisungen fiir spezielle Arbeitsprozesse
die durchzufiihrenden Handlungen gleich einem , Kochrezept* aufgefiihrt. Da sie sehr knapp
gehalten werden sollen, wird der Detaillierungsgrad geringer als bei Handbiichern sein. Da-
her sind auch bei der Verwendung von Handlungsanweisungen Vorkenntnisse notwendig.

Die themenbezogene Untergliederung ermoglicht grundsétzlich eine bedarfsgerechtere
Verteilung der Dokumente, als es z.B. bei Handbiichern moglich ist. Damit Nutzer nur
Handlungsanweisungen erhalten, die sie betreffen, und bei der Verteilung von aufeinander
aufbauenden Handlungsanweisungen die Reihenfolge eingehalten wird (hierbei sind insbe-
sondere Regelungen fiir neue Mitarbeiter zu treffen), ist eine Planung bei der Erstellung und
Verteilung der Handlungsanweisungen notwendig. Dabei ist zu beachten, dass eine bei den
Nutzern angesammelte, unsortierte Menge von einzelnen Handlungsanweisungen schnell
uniibersichtlich werden kann. Da das spétere Auffinden von bestimmten Handlungsanwei-
sungen aus diesem Grund problematisch sein kann, ist diese Losung zum Nachschlagen nur
bedingt geeignet.

Um neues Wissen wie Anderungen zu vermitteln bzw. um bereits bekannt gemach-
tes Wissen zu wiederholen, kénnen z.B. Handlungsanweisung der Woche“ o.4. eingefiihrt
werden, bei denen jede Woche eine Handlungsanweisung verteilt und von den Nutzern ge-
lesen wird. Es ist aber auch denkbar, dass auf aktuelle Ereignisse mit besonderen Notfall-
Handlungsanweisungen eingegangen wird. Beide Varianten koénnen insbesondere auch in
elektronischer Form, z.B. durch Email oder durch ein sich beim Anmelden am I'T-System
offnendes Fenster, durchgefiihrt werden. Im Fall eines sich 6ffnenden Fensters sollte unbe-
dingt eine Mo6glichkeit vorgesehen werden, die es erlaubt, das Dokument spéter zu lesen,
da Félle auftreten konnen, in denen Nutzer in Eile sind, z.B. wenn sie kurz vor einer Be-
sprechung noch schnell ihre Email {iberpriifen wollen. Hatten Nutzer in einem solchen Fall
keine Moglichkeit, das Lesen des Dokuments zu verschieben, wiirden sie es wahrscheinlich
gar nicht oder nur sehr oberflachlich lesen.
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Das Problem, dass Nutzer periodisch verteilte Handlungsanweisungen nur oberfléchlich
oder gar nicht lesen, kann aber auch generell bestehen. Es kann insbesondere auftreten,
wenn die Nutzer nicht erkennen, wie diese mit ihren Arbeitsabldufen zusammenhéngen
bzw. sie keinen Nutzen fiir sich sehen (vgl. Abschnitt 8.1). Eine Ursache hierfiir kann
sein, dass es im Rahmen der knapp zu haltenden Handlungsanweisungen nicht moglich
ist, den Anwendungsbereich und den Nutzen der aufgezeigten Handlungsfolge angemessen
darzustellen.

Sammlungen von FAQs

Der Einsatz von Sammlungen von FAQs (Frequently Asked Questions) kann erfolgen, um
die konkreten Probleme der Nutzer besser beriicksichtigen zu konnen. Dabei werden von
Nutzern haufig gestellte Fragen und die Antworten auf diese Fragen gesammelt zur Verfii-
gung gestellt. Ein grofser Vorteil bei diesem Vorgehen ist, dass u.U. besser auf die Probleme
eingegangen werden kann, die bei der alltdglichen Ausfithrung der Aufgaben entstehen und
aufgrund von Ungenauigkeiten oder im schlimmsten Fall widerspriichlichen Angaben in den
Regelungen nicht geklért werden konnen. Eine Voraussetzung fiir die Erstellung derartiger
Sammlungen ist, dass die Nutzer Moglichkeiten haben, ihre Fragen an zentraler Stelle zu
stellen, und dass die gestellten Fragen entsprechend vermerkt und aufbereitet werden.

Sammlungen von FAQs kénnen grundsétzlich in gedruckter oder in elektronischer Form
vorliegen. Bei gedruckten Exemplaren sind die Moglichkeiten der Aktualisierung einge-
schrankt. Bei elektronischen Exemplaren bestehen Méoglichkeiten zur Aktualisierung nur,
wenn auf das zentrale Exemplar zugegriffen wird bzw. dezentrale Kopien regelméfig ak-
tualisiert werden.

Fiir die Vermittlung von neuem Wissen sind Sammlungen von FAQs oft nicht geeig-
net, da der Auswahl der behandelten Fragen oft kein hierfiir angemessenes Grundkonzept
zugrunde liegt. Dies ergibt sich daraus, dass die Auswahl aus den alltdglichen Problemen
erwéchst und daher oft nur konkrete Probleme aufserhalb ihres Gesamtkontexts behandelt
werden. Fiir die Wiederholung bereits bekannten Wissens sind Sammlungen von FAQs nur
bedingt geeignet, sie konnen aber die Moglichkeit bieten, bereits bekannte Themen aus
einer anderen Sichtweise zu betrachten. Zum Nachschlagen sind Sammlungen von FAQs
insbesondere dann geeignet, wenn der Gliederung der behandelten Fragen eine angemessene
Strukturierung zugrunde liegt, so dass das Auffinden der relevanten Fragen in angemessener
Zeit moglich ist. Grundsétzlich kénnen in Sammlungen von FAQs auch Fragen behandelt
werden, die auf den Nutzen der Regelungen eingehen und damit zur Motivierung der Nut-
zer beitragen konnen. Durch die Behandlung dieser Fragen kann insbesondere auch die
Einstellung bzgl. derartiger Fragen beeinflusst werden, da ein Signal dafiir gegeben wird,
dass der Nutzen von Schutzmafinahmen durch Nutzer hinterfragt werden darf.

8.2.2 Bekanntmachung durch Schulungen

Neben den Dokumenten stellen Schulungen eine weitere Moglichkeit zur Bekanntmachung
dar. Bei der Durchfithrung von Schulungen ist eine Einbeziehung der Nutzer in verschiede-
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nen Graden moglich. So konnen reine Vortragsveranstaltungen durchgefiihrt werden, bei
denen eine Einbeziehung der Nutzer gar nicht oder nur durch die Méglichkeit des Stellens
von Verstandnisfragen gegeben ist. Ferner konnen Diskussionsveranstaltungen angeboten
werden, bei denen die Nutzer nicht nur Verstdndnisfragen stellen, sondern z.B. auch die
Angemessenheit und den Nutzen der Schutzmafnahmen hinterfragen kénnen. Das hier-
bei verfolgte Ziel kann z.B. sein, dass die Nutzer ein besseres Verstdndnis als bei reinen
Vortragsveranstaltungen entwickeln. Schliefslich ist es moglich, Veranstaltungen durchzu-
fithren, in denen sich die Nutzer im Allgemeinen unter Anleitung der Veranstalter die
Inhalte selbst erarbeiten sollen. Allgemein kann festgestellt werden, dass mit steigender
Einbeziehung der Nutzer der Aufwand sowohl fiir die Vorbereitung durch die Veranstalter
als auch fiir die zu schulenden Nutzer zunehmen wird. Auf der anderen Seite kann angenom-
men werden, dass insbesondere in Bezug auf die Motivation der Nutzer bessere Ergebnisse
erzielt werden, wenn eine Einbeziehung dieser erfolgt (vgl. Unterabschnitt 3.2.2).

Schulungen konnen des Weiteren einerseits danach unterschieden werden, ob sie von
Mitgliedern der Organisation oder von Externen durchgefithrt werden, und andererseits,
an welchen Orten sie durchgefiihrt werden. So ist es insbesondere bei kleinen Organisa-
tionen denkbar, dass die Schulungen, z.B. aufgrund von mangelnder Expertise innerhalb
der Organisation oder aufgrund des nicht zu rechtfertigenden Aufwands, nicht von Mit-
gliedern der Organisation, sondern von Externen durchgefiihrt werden. Insbesondere in
derartigen Féllen ist es oft auch denkbar, dass die Schulungen nicht innerhalb der Orga-
nisation stattfinden, so dass die Anreise zum Schulungsort als zusétzlicher Aufwand fiir
die Nutzer beriicksichtigt werden muss. Dabei kann grundséatzlich angenommen werden,
dass bei Schulungen, die innerhalb der Organisation durchgefiihrt und von Mitgliedern der
Organisation veranstaltet werden, im Allgemeinen eine angemessenere Beriicksichtigung
der aus der Umgebung entstehenden Anforderungen erfolgen wird. Auf der anderen Sei-
te muss beachtet werden, dass Externe u.U. aufgrund einer gréferen Erfahrung weniger
Aufwand in die Vorbereitung investieren miissen und zusétzlich die Anforderungen und
die Probleme der Nutzer besser einschétzen konnen. Grundsatzlich kann es sowohl sehr
allgemeine Schulungen geben, bei denen keine Vorkenntnisse der Teilnehmer vorausgesetzt
werden, als auch spezielle Schulungen zu bestimmten Themenbereichen, die Vorkenntnisse
voraussetzen konnen.

8.2.3 Vergleich der Bekanntmachung durch Dokumente und Schu-
lungen

Die Bekanntmachung durch Dokumente hat gegeniiber der Bekanntmachung durch Schu-
lungen den Vorteil, dass die Dokumente nach ihrer Erstellung sténdig zur Verfiigung stehen,
so dass es den Nutzern z.B. moglich ist, bei Bedarf nachzulesen. Ein klarer Nachteil ist,
dass es keine direkte Interaktion zwischen Verfasser und Leser gibt. Dadurch gestaltet es
sich sowohl schwieriger, die Dokumente bedarfsgerecht, also in diesem Fall den Bediirfnis-
sen der Nutzer entsprechend, zu gestalten als auch die bei vielen Schutzmafsnahmen als
wichtig erachtete Motivierung der Nutzer zu erreichen.
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Generell stellt sich bei der Bekanntmachung die Frage, wann und wie Sicherheitsfra-
gen gelehrt werden sollen (vgl. [FH93|). Dabei ist zu kldren, ob es besondere Mafnahmen
zur Bekanntmachung von Aspekten aus dem Bereich der I'T-Sicherheit, also z.B. zur Be-
kanntmachung der Sicherheitspolitik, geben soll oder ob diese Aspekte auch mit behandelt
werden sollen, wenn eine Bekanntmachung genereller, mit den Aspekten der IT-Sicherheit
im Zusammenhang stehender Aspekte erfolgt. Als Beispiele seien hier genannt, dass bei der
Vorstellung von Unternehmenszielen auch die Ziele bzgl. der Sicherheit von IT-Systemen
vorgestellt werden, und dass bei Einweisungen in die Nutzung von Anwendungssoftware
immer eine Einweisung in die sichere Nutzung dieser Anwendungssoftware erfolgt. Insbe-
sondere wenn es das Ziel einer Organisation ist, die Fragen der Sicherheit von I'T-Systemen
als integralen Bestandteil und nicht als zusédtzliche Moglichkeit zu sehen, kann festgestellt
werden, dass eine Behandlung der Fragen der Sicherheit im Rahmen aller Maftnahmen zur
Bekanntmachung erfolgen sollte, in denen ein Zusammenhang besteht. Nur auf diese Weise
wird es moglich sein, eine Nutzungskultur aufzubauen, in der die ,sichere Nutzung von I'T-
Systemen die einzig denkbare ist.

8.3 Anforderungen an die Implementierung

In diesem Abschnitt sollen einige Aspekte betrachtet werden, die bei der Implementierung
von Schutzmafnahmen, bei denen eine Einbeziehung der Nutzer erfolgt, beachtet werden
miissen. Diese Aspekte sind insbesondere bei der Durchsetzung der Schutzmafnahmen
,2Durchsetzung der Pflichtentrennung” und ,Nutzer melden Sicherheitsvorfélle* (vgl. Ab-
schnitt 8.5) relevant. Dabei sollen sowohl Anforderungen betrachtet werden, die aus Sicht
der Nutzer bestehen, als auch Anforderungen, die aus Sicht der das IT-System betreibenden
Organisation bestehen.

Aus Sicht der Nutzer ist es zundchst wichtig, dass die Schutzmaftnahmen ihre Arbeits-
abléufe so wenig wie moglich beeintrachtigen. Daher sollte der durch die Schutzmafnahmen
entstehende zuséatzliche Aufwand moglichst gering gehalten werden. Es sollte aber auch da-
fiir gesorgt werden, dass die Art und Weise, in der die Nutzer ihre Arbeitsabldufe ausfiihren,
moglichst wenig durch die Schutzmaknahmen bestimmt wird.

Aus Sicht der Organisation ist es wichtig, dass die Implementierung von Schutzmafnah-
men so durchgefiihrt wird, dass keine Beeintrachtigung der Wirksamkeit der Schutzmafs-
nahmen erfolgt. In Bezug auf die Nutzer sollten hier insbesondere potentielle Moglichkeiten
zur Umgehung der Schutzmafnahmen betrachtet werden. Gibt es technische Moglichkeiten,
eine Umgehung zu erschweren, so sollten diese genutzt werden. Es ist aber zu beachten, dass
durch derartige Mafnahmen unter Umstédnden eine Umgehung an anderer Stelle provoziert
werden kann. Ein Beispiel hierfiir wurde im Unterabschnitt 7.1.1 bei der Betrachtung der
Mafnahmen zur Kontrolle der Verwendung von Passworten aufgezeigt: Wird die Verwen-
dungsdauer von Passworten mit technischen Mafsnahmen kontrolliert und die maximale
Verwendungsdauer zu kurz angesetzt, kann als Folge das Risiko vergrofsert werden, dass
Nutzer ihre Passworte aufschreiben oder zyklisch wiederverwenden.
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8.4 Kontrolle der Wirksamkeit (,,Controlling®)

In diesem Abschnitt soll die Kontrolle der Wirksamkeit der Schutzmafsnahmen betrachtet
werden. Dazu soll zunéchst aufzeigt werden, welche Probleme bei der Messung der Wirk-
samkeit von Schutzmafnahmen auftreten kénnen. Dann soll betrachtet werden, welche
Probleme bei der Bewertung von Ergebnissen auftreten kénnen.

Wie bereits im Unterabschnitt 6.4.1 angedeutet, ist es schwierig, die Wirksamkeit von
Schutzmafknahmen zu bestimmen. Zunéchst ist es im Allgemeinen nicht moglich, festzu-
stellen welche Vorfélle durch den Einsatz der Schutzmafnahmen verhindert wurden und
welche Schiden durch die nicht eingetretenen Vorfélle verursacht worden wéaren. Wird eine
Bewertung aufgrund der trotz des Einsatzes der Schutzmalknahmen eingetretenen Vorfille
durchgefiihrt, besteht insbesondere das Problem, eine angemessene Vergleichsmoglichkeit
zu bestimmen. Dabei sind z.B. die folgenden Moglichkeiten denkbar (vgl. [KS98, Seite 454]):

e Der Zustand wahrend des Einsatzes der Schutzmaflnahmen wird mit dem Zustand
vor der Einfithrung verglichen.

e Der Zustand wahrend des Einsatzes der Schutzmaknahmen wird mit dem Zustand
in anderen, dhnlichen Umgebungen verglichen.

e Die Schutzmafknahmen werden nur in Teilen der Organisation eingefiihrt, um durch
die iibrigen Teile eine Vergleichsmoglichkeit zu haben.

Es kann allerdings festgestellt werden, dass alle hier aufgezeigten Mdoglichkeiten ihre Schwa-
chen haben. Dies kann insbesondere darauf zuriickgefiithrt werden, dass die duferen Um-
stdnde bei den Vergleichsmoglichkeiten nicht exakt die gleichen wie die bei der Einsatzum-
gebung der Schutzmafnahmen sein werden. Zum Beispiel konnen Unterschiede zwischen
den Zustédnden vor und nach der Einfithrung der Schutzmafnahmen auch durch sich an-
dernde Bedrohungen und Verwundbarkeiten entstehen.

Die Bewertung der eingesetzten Schutzmafnahmen in Bezug auf die durch neu auf-
tretende Bedrohungen und Verwundbarkeiten entstehenden Risiken kann ebenfalls eine
Aufgabe des ,Controlling” sein. Dabei miissen neue Bedrohungen und Verwundbarkeiten
festgestellt und die Wirkung der bestehenden Schutzmafnahmen gegen diese bewertet wer-
den. Wird dabei festgestellt, dass die bestehenden Schutzmafnahmen nicht ausreichen, um
den neu entstandenen Risiken entgegenzuwirken, muss eine Anpassung der entsprechenden
Teile der Sicherheitspolitik forciert werden.

8.5 Betrachtung der Schutzmafinahmen
In diesem Abschnitt sollen die im Kapitel 5 aufgezeigten Schutzmafnahmen in Bezug auf
die in diesem Kapitel durchgefiihrten Betrachtungen zur Durchsetzung von Schutzmafinah-

men untersucht werden.
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Bekanntmachung der Sicherheitspolitik

Nachdem eine Sicherheitspolitik erstellt wurde, miissen die fiir die Nutzer relevanten Teile
diesen bekannt gemacht werden. Dazu ist es sinnvoll, bereits bei der Erstellung eine fiir
die Nutzer angemessene Aufbereitung dieser Teile durchzufiihren. In diesem Rahmen sollte
insbesondere eine Darstellung des von den Nutzern erwarteten Verhaltens aufgefiihrt wer-
den. Ferner sollte eine Motivierung der Nutzer erfolgen. Dabei sollte den Nutzern aufgezeigt
werden, warum es notwendig ist, eine Sicherheitspolitik zu haben, und warum es notwendig
ist, dass sich alle an die in der Sicherheitspolitik aufgestellten Regelungen halten.

Es bietet sich bei der Bekanntmachung der Sicherheitspolitik zunéchst an, ein umfas-
sendes Handbuch zur Verfiigung zu stellen, in dem die gesamten fiir die Nutzer relevanten
Aspekte der Sicherheitspolitik aufgefiihrt sind. Zuséatzlich sollten Richtlinien zur Verfiigung
gestellt werden, die von Nutzern als eine Moglichkeit zum Nachschlagen genutzt werden
kénnen. Ferner kann es sinnvoll sein, periodische Handlungsanweisungen einzusetzen, um
besonders zentrale und wichtige Punkte der Sicherheitspolitik den Nutzern regelméfig in
Erinnerung zu rufen. Aufferdem kénnen zur Bekanntmachung der Sicherheitspolitik Schu-
lungen durchgefiihrt werden. Um den Aufwand hierbei in einen angemessenen Rahmen zu
halten, konnen diese ebenso wie Handlungsanweisungen nur zur Behandlung besonderer
Themen genutzt werden.

Um die Wirksamkeit der Bekanntmachung der Sicherheitspolitik zu iiberpriifen, konnen
u.a. stichprobenhaft Befragungen von Nutzern durchgefiihrt werden. Dabei kann nicht nur
tiberpriift werden, ob den Nutzern bestimmte Regelungen bekannt sind, sondern insbeson-
dere auch, ob ihnen Zweck und Nutzen der Regelungen (die Motivation) bekannt ist.

Entwicklung eines Verstindnisses fiir Hintergriinde, Ziele, Vorgehensweisen
und Erkennungsmerkmale von Angriffen

Bei dieser Schutzmafknahme soll den Nutzern Wissen iiber Angriffe vermittelt werden. Ele-
mentar ist es hierbei, den Nutzern zu vermitteln, welche Angriffe auftreten kénnen und wie
man diese erkennen kann. Dabei sollte aber moglichst wenig darauf eingegangen werden,
wie diese im Detail durchgefiihrt werden, um zu verhindern, dass den Nutzern konkrete
Anleitungen fiir die Durchfithrung von Angriffen gegeben werden. Hierbei bieten sich u.a.
Schulungen an, bei denen z.B. auch die Durchfithrbarkeit von bestimmten Angriffen aufge-
zeigt werden kann (als Beispiel sei hier das Abhéren von Passworten auf nicht verschliissel-
ten Verbindungen genannt). Ferner kénnen periodische Handlungsanweisungen eingesetzt
werden, mit denen z.B. auch auf aktuelle Bedrohungen hingewiesen werden kann.

Zur Uberpriifung der Wirksamkeit kénnen ebenso wie bei der Bekanntmachung der
Sicherheitspolitik Befragungen eingesetzt werden. Ferner ist es denkbar, sog. ,Penetration
Tests* durchzufithren, bei denen versucht wird, durch legitimierte Angriffe auf das IT-
System Schwachstellen aufzudecken. Wird die Durchfithrung von ,Penetration Tests” in
Erwéagung gezogen, sollten die Nutzer im Voraus iiber die Mdoglichkeit informiert werden,
dass derartige Tests ohne vorherige Ankiindigung durchgefiihrt werden koénnen, da es sonst
zu Problemen im Verhéltnis zwischen der Organisation und den Nutzern kommen kann.
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Vorbeugung von Angriffen durch Nutzer

Eine Vorbeugung soll hier dadurch geschehen, dass den Nutzern der durch Angriffe ent-
stehende Schaden bewusst gemacht wird. Hierbei ist insbesondere eine angemessene Mo-
tivierung der Nutzer notwendig, um einerseits zu verhindern, dass sich Nutzer pauschal
als Angreifer verurteilt fithlen, und andererseits eine positive Grundstimmung gegeniiber
dieser Schutzmafknahme zu erreichen. Dies kann z.B. im Rahmen von Schulungen durchge-
fithrt werden. Dabei ist es moglich, die Nutzer z.B. anhand von realen Fallbeispielen iiber
das Ausmafs von durch Angriffen verursachten Schiden und von méglichen Auswirkungen
dieser Schéden in Kenntnis zu setzen.

Eine Uberpriifung der Wirksamkeit dieser Schutzmafnahme kann als schwierig ange-
nommen werden. Insbesondere ist es in diesem Fall nicht sinnvoll, Befragungen durchzufiih-
ren, da Nutzer es kaum zugeben werden, wenn sie potentiell bereit wéren, die Organisation
bzw. das I'T-System der Organisation anzugreifen.

Nutzer werden verantwortlich gemacht

Bei dieser Schutzmafsnahme muss insbesondere bekannt gemacht werden, in welchen Fallen
die Nutzer verantwortlich gemacht und welche Sanktionen in diesen Féllen ergriffen werden.
Besonders wichtig ist auch bei dieser Schutzmafknahme eine Motivierung der Nutzer, indem
sie von dem Nutzen der Durchsetzung von Sanktionen iiberzeugt werden.

Die Wirksamkeit dieser Schutzmafnahme kann z.B. durch eine Beobachtung der Anzahl
der durch Nutzer verursachten, mit Sanktionen belegten Vorfille erfolgen. Wie bereits
angemerkt, kann das Problem bestehen, dass die Anzahl dieser Vorfille auch durch andere
Bedingungen beeinflusst werden. Ferner wére es notwendig, schon vor der Einfiihrung dieser
Schutzmafknahme Zahlen iiber derartige Vorfille zu erheben, um einen Vergleich tiberhaupt
zu erlauben.

Durchsetzung der Pflichtentrennung

Insbesondere wenn zur Durchsetzung der Pflichtentrennung die Arbeitsablaufe und im Ex-
tremfall sogar die Organisationsstrukturen angepasst werden miissen, kann bei der Durch-
setzung dieser Schutzmaftnahme ein hoher Aufwand entstehen. Dabei muss insbesondere
bekannt gemacht werden, wie die Arbeitsablaufe gestaltet werden sollen. Ferner muss eine
Motivierung der Nutzer erfolgen, um einer Umgehung der Pflichtentrennung, z.B. durch
Weitergabe von Passworten, entgegenzuwirken. Um Missbrauch entgegenzuwirken, muss
das Prinzip der geringsten Privilegien auf technischer Ebene durchgesetzt werden. Dabei
ist zu beachten, dass die Vergabe der Privilegien nicht zu restriktiv gehandhabt wird, da
dies eine Umgehung der Schutzmafnahme provozieren konnte.

Nutzer melden Sicherheitsvorfalle

Bei dieser Schutzmafnahme muss den Nutzern bekannt gemacht werden, was erreicht wer-
den soll und wie der Ablauf gestaltet ist. Dabei muss insbesondere bekannt gemacht wer-
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den, welches Verhalten von den Nutzern erwartet wird, also was sie melden sollen, wann
sie es melden sollen, auf welche Weise eine Meldung erfolgt und was nach einer Meldung
erfolgt. Ferner muss eine fiir diese Schutzmafnahme notwendige Infrastruktur aufgebaut
werden. Zum Beispiel ist es notwendig, Stellen einzurichten, an die die Meldungen der
Nutzer gerichtet werden. Hier miissen die Meldungen aufgenommen, @dhnliche Meldungen
zusammengefasst und die Ursache fiir die der Meldung zugrunde liegende Beobachtung
gefunden werden.

8.6 Zusammenfassung

In diesem Kapitel wurden Moglichkeiten zur Durchsetzung der Schutzmafnahmen, bei
denen eine Einbeziehung der Nutzer erfolgt, betrachtet. Dazu wurde zunéchst im Ab-
schnitt 8.1 aufgezeigt, dass eine Motivation der Nutzer vorhanden sein muss und z.B.
durch die Betrachtung der Wirkung der Schutzmaknahmen anhand von realen Szenarien
erreicht werden kann. Im Abschnitt 8.2 wurden dann als verschiedene Methoden zur Be-
kanntmachung Dokumente und Schulungen betrachtet. Als Dokumente wurden umfassen-
de Handbiicher, Richtlinien, spezielle Handlungsanweisungen und Sammlungen von FAQs
unterschieden. Bei den Schulungen wurde aufgezeigt, dass verschiedene Grade der Einbe-
ziehung der Nutzer moglich sind und ein hoherer Grad der Einbeziehung grundsétzlich
zu mehr Aufwand, aber im Allgemeinen auch zu einem besseren Verstindnis der Nutzer
fithren kann. Im Vergleich kann festgestellt werden, dass Dokumente den Vorteil haben,
dass sie den Nutzern stidndig zur Verfiigung stehen und daher insbesondere zum Nach-
schlagen genutzt werden konnen, wahrend bei Schulungen der Vorteil der Moglichkeit der
Interaktion mit den Nutzern besteht. Als Anforderung an die Implementierung wurde im
Abschnitt 8.3 aus Sicht der Nutzer eine moglichst geringe Auswirkung auf die Arbeitsab-
laufe und aus Sicht der Organisation eine moglichst geringe Beeintrachtigung der Wirk-
samkeit der Schutzmafnahmen z.B. durch Moglichkeiten der Umgehung aufgefiihrt. Im
Abschnitt 8.4 wurde gezeigt, dass es bei der Kontrolle der Wirksamkeit der Schutzmaf-
nahmen grundsétzlich das Problem gibt, dass die Wirkung von Schutzmafinahmen nur
schwer abgeschéatzt werden kann und dass es weiterhin schwierig ist, einen angemessenen
Vergleichsmafsstab zu ermitteln. Ferner wurde die Bewertung von neuen Verwundbarkei-
ten und Bedrohungen als Aufgabe des ,,Controlling” identifiziert. Abschlieffend wurde im
Abschnitt 8.5 fiir die im Kapitel 5 betrachteten Schutzmafnahmen aufgezeigt, worauf bei
der Durchsetzung geachtet werden muss und mit welchen Methoden eine Durchsetzung
durchgefiihrt werden kann.
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Kapitel 9

Zusammenfassung und Ausblick

In diesem Kapitel sollen zunéchst die in dieser Arbeit aufgezeigten Ergebnisse zusammen-
gefasst werden (vgl. Abschnitt 9.1). Dann soll ein Ausblick auf Fragestellungen gegeben
werden, die sich bei der Ausarbeitung ergeben haben, im Rahmen dieser Diplomarbeit aber
nicht behandelt werden konnten (vgl. Abschnitt 9.2).

9.1 Zusammenfassung der Ergebnisse

In dieser Arbeit sollte betrachtet werden, auf welche Weise eine Einbeziehung der Nutzer
bei der Erstellung und Durchsetzung einer Sicherheitspolitik durchgefiihrt werden kann
und welche Auswirkungen sich daraus ergeben konnen. Dazu wurde zunéchst im Rahmen
einer Einfiihrung und Abgrenzung von verwendeten Begriffen eine Abgrenzung des Begriffs
Nutzers durchgefiihrt, bei der aufgezeigt wurde, dass als Nutzer solche Personen verstanden
werden sollen, die ein IT-System zur Erfillung ihrer Aufgaben nutzen und bei denen die
Gewahrleistung des Betriebs des I'T-Systems nicht Teil ihrer Aufgaben ist. In Bezug auf
die Einbeziehung der Nutzer bei der Erstellung einer Sicherheitspolitik wurde festgestellt,
dass es keinen allgemein giiltigen Schluss iiber eine optimale Art der Einbeziehung gibt.
Generell kann aber gesagt werden, dass auf der einen Seite eine breitere Einbeziehung der
Nutzer zu einem hoheren Aufwand fithrt, auf der anderen Seite eine Einbeziehung der
Nutzer zu Vorteilen bei der Durchsetzbarkeit und der Wirksamkeit der zu erstellenden
Sicherheitspolitik fithren kann.

Um die Méglichkeiten der Einbeziehung der Nutzer bei der Durchsetzung einer Sicher-
heitspolitik zu betrachten, wurden einige Schutzmafnahmen, bei denen eine Einbeziehung
der Nutzer erfolgt, aufgezeigt und im Hinblick auf ihre Wirkung, die mit ihrem Einsatz
verbundenen Risiken und den durch den Einsatz der Schutzmafnahmen entstehenden Auf-
wand untersucht und mit herkémmlichen Schutzmaftnahmen, bei denen keine Einbezichung
der Nutzer erfolgt, verglichen. Um die Wirkung dieser Schutzmafnahmen zu beurteilen,
wurden die Auswirkungen auf dreizehn, im Rahmen von Szenarien aufgezeigten Vorfillen
betrachtet, in denen Nutzer als eine Verwundbarkeit des I'T-Systems, als eine Bedrohung
fiir das I'T-System oder als Beobachter eines Vorfalls auftraten. Um die Risiken zu unter-
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suchen, wurden Moglichkeiten zur Einschrinkung der Wirksamkeit durch Fehler bei der
Durchsetzung, Moglichkeiten und Ursachen fiir eine Umgehung durch die Nutzer und mit
dem Einsatz der Schutzmafnahmen evtl. einhergehende Seiteneffekte betrachtet. Bei der
Betrachtung des Aufwands wurde der durch die Durchsetzung, durch die Wartung und
durch den Betrieb der Schutzmafnahmen entstehende Aufwand aufgezeigt.

Es wurde gezeigt, dass die ,Bekanntmachung der Sicherheitspolitik® oft eine Voraus-
setzung fiir weitere Schutzmafknahmen, bei denen eine Einbeziehung der Nutzer erfolgt,
ist. Ferner wurde gezeigt, dass es sinnvoll sein kann, eine ,Entwicklung eines Verstéand-
nisses fiir Hintergriinde, Ziele, Vorgehensweisen und Erkennungsmerkmale von Angriffen®
durchzufiihren. Dies gilt insbesondere, wenn die Schutzmafsnahme ,,Nutzer melden Sicher-
heitsvorfalle* eingesetzt werden soll, deren Wirksamkeit durch ein besseres Verstdndnis
der Nutzer deutlich verbessert wird. Beziiglich der ,Durchsetzung der Pflichtentrennung*
wurde zunéchst gezeigt, dass sie insbesondere in kleinen Organisationen u.U. nicht sinnvoll
umgesetzt werden kann. Um bei der Einfithrung dieser Schutzmafnahme einen hohen Auf-
wand durch die Umstrukturierung der Geschéaftsprozesse zu vermeiden, sollten diese eine
Pflichtentrennung bereits moglichst weit durchsetzen. Bei der Betrachtung der Schutzmafs-
nahme ,Nutzer werden verantwortlich gemacht* wurde gezeigt, dass die Ubernahme einer
umfassenden Verantwortung durch die Nutzer nicht sinnvoll ist und daher immer Sache des
Managements bleiben sollte. Schlieflich wurde gezeigt, dass eine Einbeziehung der Nutzer
bei der ,Vorbeugung von Angriffen durch Nutzer” im Allgemeinen nicht sinnvoll ist, da sie
oft einen im Verhéltnis zum erwarteten Nutzen zu hohen Aufwand nach sich ziehen wird
und auferdem eine Storung des Verhéltnisses zwischen der Organisation und den Nutzern
auftreten kann, wenn sich diese pauschal verurteilt fiihlen.

Beim Vergleich mit herkdmmlichen Schutzmafnahmen, bei denen keine Einbeziehung
der Nutzer erfolgt, konnte zunédchst sowohl bei den Schutzmafsnahmen, bei denen eine
Einbeziehung der Nutzer erfolgt, als auch bei den herkommlichen Schutzmafinahmen fest-
gestellt werden, dass es Vorfille gibt, gegen die diese keine Wirkung zeigen. Der Einsatz von
Schutzmafknahmen, bei denen eine Einbeziehung der Nutzer erfolgt, kann daher nicht als
eine Alternative, sondern immer nur als eine Ergénzung zum Einsatz von herkémmlichen
Schutzmafnahmen gesehen werden. Ferner konnte festgestellt werden, dass der Aufwand,
der durch eine Einbeziehung bei den Schutzmafnahmen fiir die Nutzer entsteht, insbe-
sondere bei der Durchsetzung, aber oft auch beim Betrieb der Schutzmafnahmen deutlich
hoher als beim Einsatz von herkémmlichen Schutzmafnahmen sein wird.

Wiéhrend dieser Betrachtungen wurde mehrfach auf die Wichtigkeit einer Motivierung
der Nutzer hingewiesen. Es wurde gezeigt, dass eine Motivation der Nutzer erreicht wer-
den kann, indem diese von der Notwendigkeit der Durchfiihrung der Schutzmafnahmen
iiberzeugt werden.

Als Moglichkeiten zur Durchfiihrung einer Bekanntmachung, die im Rahmen der Durch-
setzung von Schutzmafnahmen, bei denen eine Einbeziehung der Nutzer erfolgt, notwen-
dig ist, wurde die Verwendung von Schulungen und verschiedenen Arten von Dokumenten
betrachtet. Schlieflich wurde gezeigt, dass eine Kontrolle der Wirksamkeit von Schutzmafs-
nahmen oft schwierig ist, da die hierfiir notwendigen Groéfsen im Allgemeinen nur abge-
schétzt werden konnen und ein angemessener Vergleichsmafstab oft nicht gegeben ist.
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Als Fazit kann festgestellt werden, dass es dann sinnvoll ist, die Nutzer bei der
Erstellung und Durchsetzung einer Sicherheitspolitik einzubeziehen, wenn es
gelingt, diese hierfiir zu motivieren.

9.2 Ausblick und offene Fragen

Bei der Erstellung dieser Arbeit ergaben sich verschiedene Fragestellungen, die im Rahmen
der Arbeit nicht behandelt werden konnten. Diese wiirden die in dieser Arbeit durchge-
fiihrten Betrachtungen weiterfiihren.

Moglichkeiten der Ausgestaltung der Schutzmafinahmen

Die betrachteten, die Nutzer einbeziehenden Schutzmafnahmen wurden im Rahmen die-
ser Arbeit nur sehr abstrakt beschrieben. An dieser Stelle konnte eine Betrachtung der
Moglichkeiten der Ausgestaltung dieser Schutzmafnahmen in verschiedenen Einsatzum-
gebungen durchgefiihrt werden. Dabei kénnte insbesondere ergénzt werden, in welchen
Einsatzumgebungen der Einsatz der verschiedenen Schutzmafknahmen sinnvoll bzw. nicht
sinnvoll ist.

Motivierung der Nutzer

Beziiglich der Moglichkeiten der Motivierung von Nutzern besteht ebenfalls die Moglichkeit
detailliertere Betrachtungen durchzufiihren.

Auswirkungen des Einsatzes von Schutzmafinahmen auf die Arbeitsabldufe der
Nutzer

Schliefslich konnte sowohl fiir Schutzmafnahmen, bei denen eine Einbeziehung der Nutzer
erfolgt, als auch fiir Schutzmafnahmen, bei denen keine Einbeziehung erfolgt, ndher unter-
sucht werden, wie sich der Einsatz der Schutzmafnahmen auf die Arbeitsablaufe der Nutzer
auswirkt. Dabei konnte insbesondere betrachtet werden, wie viel zusétzlicher Aufwand fiir
die Nutzer entsteht und worauf dieser zusétzliche Aufwand im Einzelnen zuriickgefiihrt
werden kann.
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