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1 Einleitung

Andy Warhol: "In the future, everybody will have 15 minutes of fame"

So beginnt der Artikel Uber den Warhol Wurm (aus [Weaver 01]), welcher als
erste theoretische Uberlegung zu den sogenannten Superwiirmern gilt. Diese
Diplomarbeit beschaftigt sich mit dieser speziellen Art von Computerwirmern,
welche bis heute nicht aufgetreten sind. Trotzdem kann anhand die
Superwirmer aufgezeigt werden, welchen Bedrohungen die technische Welt
in Zukunft ausgesetzt sein konnte. Dafur werden die Superwirmer im ersten
Kapitel in den grof3en Kontext der Bedrohungen flur IT-Systeme eingeordnet.
Danach werden im zweiten Kapitel einige Superwirmer als theoretische
Konstrukte vorgestellt und es werden einige ausgewahlte Beispiele zur
Verdeutlichung der Arbeits- und Wirkungsweise von Wurmern beschrieben
und exemplarisch bewertet. Nachdem gezeigt wurde, was Computerwurmer
sind, wie sie arbeiten und welchen Schaden sie anrichten kénnen, wird der
Begriff des Superwurms definiert. Aulderdem wird im dritten Kapitel dargestellt,
wie Superwurmer sich von herkdmmlichen Wirmern unterscheiden, indem ein
Ausbreitungsmodell aufgestellt wird und die Charakteristika von
Superwlirmern beschrieben werden. Da Superwirmer bis heute nur in der
Theorie existieren, wird im vierten Kapitel ein Szenario aufgestellt, um zu
zeigen, was fur Auswirkungen ein Superwurm auf eine konkrete Organisation
und das Internet haben kdonnte. Weiterhin wird beschrieben, wie Superwirmer

entdeckt und welche GegenmalRnahmen getroffen werden kdnnen.

1.1 Motivation

Nicholas Weaver beschreibt einen Wurm, welcher innerhalb von 15 Minuten
das gesamte Internet infizieren soll (vgl. [Weaver 01a)). Dieser, als Warhol
Wurm bekannte, erste theoretische Ansatz eines Superwurms dient als
Ausgangspunkt der Diplomarbeit. Als Nachstes haben Stuart Staniford, Gary
Grim und Roelof Jonkman auf der Grundlage des Warhol Wurms und der
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Rucksprache mit Nicholas Weaver den Flash Wurm entwickelt (vgl. [Staniford
01]). Der Flash Wurm ist ein zweites theoretisches Konstrukt flr einen
Superwurm. Aus beiden Publikationen geht hervor, dass diese Superwirmer
sich sehr schnell ausbreiten und dabei einen verheerenden Schaden im
Internet anrichten kdénnen. Aus den Artikeln geht jedoch nicht hervor, was
genau einen Superwurm von herkdmmlichen Wirmern unterscheidet. Deshalb
beschaftigt sich diese Diplomarbeit im dritten Kapitel mit der Frage: Was

macht einen Wurm zum Superwurm?

Doch als erstes sollen die Computerwtrmer, von welchen die Superwirmer
eine spezielle Art darstellen, in den Kontext der Bedrohungen fur IT-Systeme

eingeordnet werden.

1.2 Bedrohungen fiir IT-Systeme

Fur Computersysteme gibt es eine Vielzahl von Bedrohungen, fir die es bis
heute keine gangige Taxonomie gibt. Es wird deshalb versucht Bedrohungen
fur IT-Systeme zum Einen aus der Sicht des BSI (Bundesamt fur Sicherheit in
der Informationstechnik) und dem gegenuberstellend aus der Sicht von Klaus

Brunnstein darzustellen.

Gefahrdungen bzw. Bedrohungen konnen laut dem IT-Grundschutzhandbuch
des BSI von:

e hoherer Gewalt,

e organisatorischen Mangeln,

e menschlichen Fehlhandlungen,

e technischem Versagen und

vorsatzlichen Handlungen

ausgehen. Beispiele fur hdhere Gewalt sind Uberflutung, Blitzeinschlag oder
Stirme. Organisatorische Mangel sind unter anderem mangelnde Wartung,
unzureichende Schulung der Mitarbeiter oder die zu hohe Komplexitat der IT-

Systeme. Unter menschlichen Fehlhandlungen werden nicht Fehler
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verstanden, die sofort wieder behoben werden koénnen, sondern grobe
Fehlhandlungen, wie zum Beispiel von Administratoren, welche die
Sicherheitsmallnahmen umgehen, oder die fahrlassige Zerstérung von Daten
oder Datentragern. Fur technisches Versagen gibt es eine Vielzahl von
Maglichkeiten: einige Beispiele sind der Ausfall der Stromversorgung, defekte
Datentrager oder der Verlust von Nachrichten bei der Ubertragung. Die
meisten Schaden in der Wirtschaft entstehen durch vorsatzliche Handlungen
und gehen meist von den eigenen Mitarbeitern aus und zwar angefangen
beim Diebstahl von Disketten bis hin zur Weitergabe von vertraulichen
Informationen. Eine andere vorsatzliche Handlung ist das Schreiben und
Verbreiten von Malware. Zur Malware gehoren unter anderem Viren,

Trojanische Pferde und auch Warmer.

Problematisch bei der Klassifizierung des BSI ist, dass die Aufteilung der
Bedrohungen nicht klar voneinander abgegrenzt werden kann. So kdénnten
zum Beispiel alle vorsatzlichen Handlungen bei den menschlichen
Fehlhandlungen eingeordnet werden. Ein anderes Beispiel ist, dass
technisches Versagen haufig auf mangelnde Wartung zurickgefuhrt werden
kann, welches nach der Aufteilung des BSI unter organisatorischen Mangeln
steht. Deshalb wird im Folgenden eine andere Sicht auf die Bedrohungen fur

IT-Systeme vorgestellt.

Nach Klaus Brunnstein [Brunnstein 02] werden Bedrohungen in versehentliche
Bedrohungen und absichtliche Bedrohungen eingeteilt. Versehentliche
Bedrohungen sind naturliche Ereignisse wie Feuer- oder Wasserschaden oder
Wettereinflisse, menschliche Fehler verursacht durch Programmierer,
Operateure oder Benutzer und das Nichtfunktionieren von Ausristung und
Software wie zum Beispiel von Prozessoren, Speichern oder Netzwerk. Unter
absichtlichen Bedrohungen werden

e die Systeminfiltration,

e der Missbrauch von Ressourcen,

e vorsatzliche Schadigung und

e Diebstahl
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verstanden. Eine Systeminfiltration ist der absichtliche Versuch einer
unautorisierten Person, Zugriff auf Daten zu bekommen, mit dem Ziel die
Daten zu verandern, zu zerstoren oder unerlaubt zu verdffentlichen. Der
Missbrauch von Ressourcen geschieht durch autorisierte Benutzer meist fur
private Zwecke und fuhrt zum Fehlen der missbrauchten Ressourcen fur die
eigentlichen Zwecke. Ein Beispiel hierfur ist das unerlaubte Surfen im Internet
am Arbeitsplatz. Wahrend des Surfens im Internet stehen weder der
Arbeitsplatz in Form eines Computers noch die Arbeitskraft des Mitarbeiters
fur Tatigkeiten in der Organisation zur Verfugung. Dadurch entstehen der
Organisation zusatzliche Kosten flr die Benutzung des Internets und unnétige
Gehaltskosten. Vorsatzliche Schadigung kann beispielsweise das Zerstoren
eines Computers mit einem Vorschlaghammer sein, die vorsatzliche
Zerstorung von Daten durch Formatierung einer Festplatte oder auch
Brandstiftung. Der Diebstahl kann das Stehlen von Daten oder von Hardware

beinhalten.

Im Rahmen dieser Diplomarbeit sind insbesondere die Bedrohungen fur
Software relevant, weswegen die Schwachen von Software als Grundlage fur
die Bedrohungen naher betrachtet werden mussen:

Solche Schwachen kénnen bei der Spezifikation, der Implementation sowie
der Konfiguration von Software auftreten. Bei der Spezifikation einer Software
wird festgelegt, welche Aufgaben sie Ubernehmen und wie sie funktionieren
soll. Schwachen der Spezifikation entstehen durch Konzept-, Denk-, und
Architekturfehler bei der Softwareherstellung. Wahrend der Implementation
einer Software wird die Spezifikation mittels Quellcode und Kompilierung fur
ein IT-System Ubersetzt. Programmier- und Kompilierungsfehler sind die
Schwachen, die bei der Implementation auftreten. Sie sind auch als
sogenannte ,bugs“ bekannt. Unter Schwachen der Konfiguration werden
Fehler bei der Installation, der Nutzung oder der Wartung der Software

verstanden ([Brunnstein 01]).

Die Schwachen in einer Software kénnen daflr ausgenutzt werden, um

Systeme mit Malware zu infizieren.
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1.3 Malware

In diesem Abschnitt wird der Begriff der Malware definiert sowie ihre

moglichen Eigenschaften und ihre verschiedenen Arten dargestellt.

Definition 1: Malware bzw. malizibser Code ist der Oberbegriff fur
unerwartete oder unerwunschte Effekte in Programmen oder
Programmteilen verursacht von einer Person, die absichtlich damit

Schaden anrichten will ([Pfleeger 00]).

Diese Definition ist nicht ausreichend, denn eine absichtliche Fehlkonfiguration
einer Firewall durch einen verargerten Administrator, die zum Ausfall
derselben fuhrt, macht nach [Pfleeger 00] die Firewall zur Malware. Dabei
richtet die Firewall selbst keinen Schaden an, sondern die eigentliche

Schutzfunktion der Firewall geht verloren.

Um besser zu verstehen, was Malware ist, werden nun weitere Begriffe sowie
Eigenschaften von Malware eingefuhrt. Diese werden danach fir eine

genauere Definition von Malware nach [Brunnstein 99] verwendet.

Die Funktionalitdt eines Programms, eines Moduls oder eines Objektes wird
durch die Menge aller formalen und nicht formalen Spezifikationen
charakterisiert. Durch diese konnen Informationen Uber die beabsichtigten
Funktionen eines Programmes geschlossen und bestimmte unerwinschte

Funktionen ausgeschlossen werden (vgl. [Brunnstein 99]).

Eine Software oder ein Modul wird dysfunktional genannt, wenn mindestens
eine Funktion von der Spezifikation abweicht (vgl. [Brunnstein 99]). Nach
Brunnstein kdnnen Dysfunktionen schon bei der Softwareherstellung durch
Konzept-, Denk-, Architektur- oder Programmierfehler entstehen. Spater
konnen durch Fehler bei der Installation, der Benutzung oder der Wartung
Dysfunktionen in eine Software gelangen. Diese Dysfunktionen sind

Schwachstellen in der Software, welche von Malware ausgenutzt werden
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konnen, um auf Systeme zu gelangen und sie zu schadigen. Wenn
Dysfunktionen absichtlich in eine Software gebracht werden, dann wird diese

Software als Malware bezeichnet.

Im Zusammenhang mit Malware spielt die Selbstreplikation eine wichtige
Rolle. Sie ist die Fahigkeit einer Software, sich selbst zu reproduzieren, indem
sie von sich selbst eine Kopie anfertigt. Dabei werden entweder ein
vollstandiges Programm oder Programmteile in ein anderes Programm
kopiert. Der gesamte Umfang der Funktionalitat bzw. der Dyfunktionilitat des
kopierten Programms bzw. der Programmteile muss bei dem Kopierprozess

erhalten bleiben.

Eine Software oder ein Modul ist kontaminiert, wenn es durch einen Prozess
in Malware transformiert wurde (vgl. [Brunnstein 99]). Spezielle
Kontaminationsprozesse sind die Infektion, die Ausbreitung und die
Trojanisierung:
e Infektion ist der Prozess, durch welchen selbstreplizierende Software in
eine andere Software eingefligt wird.
e Bei der Ausbreitung wird ein Modul Uber ein Netzwerk zum Beispiel
durch einen Wurm infiziert.
e Die Trojanisierung ist ein Prozess, bei dem unspezifizierte Funktionen
in eine Software eingefugt werden.
Ein Kontaminationsprozess kann getriggert sein, dass heisst er hangt von

bestimmten Bedingungen ab.

Die Schadfunktion von Malware, auch payload genannt, ist eine Funktion, die
ein System schadigen soll. Dabei wird es als Schaden angesehen, wenn
Dateien verandert oder geloscht werden, Daten ausspioniert oder
Arbeitsprozesse mit dem IT-System behindert bzw. verhindert werden.

Als weitere Schadfunktionen werden die unbefugte Benutzung von
Systemressourcen sowie die unbefugte Beanspruchung von

Netzwerkkapazitaten angesehen.
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Allgemein Iasst sich der Schadensbegriff aus der Betriebswirtschaftslehre und
den Rechtswissenschaften Ubernehmen: Ein Schaden liegt vor, wenn eine

vom Inhaber ungewlnschte Wertminderung eintritt.

Mithilfe der oben eingefuhrten Begriffe definiert [Brunnstein 99] den Begriff der

Malware:

Definition 2: Eine Software oder ein Modul wird ,maliziés“ (,Malware®)
genannt, wenn sie mit Absicht dysfunktional ist und es ausreichend
Beweise daflir gibt, dass die Dysfunktion einen nachteiligen Einfluss auf

die Benutzung oder das Verhalten der Originalsoftware hat.

Malware kann nach verschiedenen Kriterien eingeteilt werden. Abbildung 1
teilt Malware zunachst nach vernetzten Systemen und Einzelsystemen ein,

und danach, ob sie selbst replizierend ist oder nicht.

Malware
vernetztes System Einzelsystem
nicht selbst- . nicht selbst- -
replizierend selbst-replizierend replizierend selbst-replizierend
Hostile Applets Wurmer Trojaner Viren
Hoaxes

Abbildung 1: ,,Viren und Malware“ aus der Broschiire des antiVirus Test Center

In den nachsten Abschnitten werden nun einzelne Arten von Malware naher

betrachtet.



1 Einleitung -10 -

1.3.1 Viren

Nach [Shirey 00] ist ein Virus ein verborgener, selbst-replizierender Teil einer
Software, welcher normalerweise malizids ist. Die Infektion geschieht in der
Regel durch das Einfligen der eigenen Kopie in ein anderes Programm,
wodurch es ein Teil des Programms wird. Ein Virus kann nicht selbstandig
arbeiten. Das Wirtsprogramm des Virus muss ausgefuhrt werden, um den

Virus zu aktivieren. Die Definition von [Shirey 00] lautet wie folgt:

Definition 3: A hidden, self-replicating section of computer software,
usually malicious logic, that propagates by infecting--i.e., inserting a copy
of itself into and becoming part of--another program. A virus cannot run by

itself; it requires that its host program be run to make the virus active.

[Brunnstein 99] richtet in seiner Definition von Viren den Schwerpunkt auf die

Selbstreplikation:

Definition 4: Jede Software, die selbst-replizierend ist, und sich
mindestens zweimal hintereinander selbst-replizieren kann, wird Virus
genannt. Dabei wird ein Programm oder eine Datei jeweils mit dem Virus

befallen. Dieses Programm bzw. diese Datei heifl3t Wirt [Brunnstein 99].

Die Infektion eines Programmes geschieht durch Einfugen des Virus in das
Programm. Dadurch kann die Software vollig zerstort werden. Der Virus im
infizierten Programm beginnt weitere Programme zu infizieren, sobald das

Programm ausgeflihrt werden soll.

Es wird zwischen transienten und residenten Viren unterschieden. Transiente
Viren starten und enden mit dem infizierten Programm, und kénnen somit nur
wahrend der Laufzeit des Wirtsprogramms andere Programme infizieren.
Residente Viren befinden sich im Hauptspeicher und kdnnen sich auch weiter

verbreiten, wenn der Prozess des infizierten Programmes bereits beendet ist.
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FUr das Einfugen des Viruscodes in ein Programm sind drei Methoden
bekannt. Die erste Methode ist das Voranhangen des Virus an ein Programm
(vgl. Abbildung 2). Dies ist die einfachste und effektivste Methode (vgl.
[Pfleeger 00]). Vor die erste Instruktion des Programms wird der Viruscode
eingeflgt, so dass beim Aufruf des Programms zuerst der Virus ausgefuhrt
wird. Danach kann das Programm ganz normal weiter laufen, ohne dass der
Virus sofort bemerkt wird. Der Virenschreiber muss den Aufbau des

Programms nicht kennen.

Originaldatei:  {[[|[|[{[[[[{[{[TT[[TTTTTTTTTTTTTTTTTTATTTTIL
Virus:
PR R R R OO
st
1202000202020 %0 2622020 20 2 2 % %%
Infektion:
- . B RRERER
Infizierte Datei: KRR

Abbildung 2: Voranhédngen eines Virus an eine Datei

Eine zweite Methode ist das Umschliel3en des Programms durch den Virus.
Dadurch hat der Virus die Kontrolle vor und nach der Ausflhrung des
ursprunglichen Programmes ([Pfleeger 00]). Ein Teil des Virus wird wie bei der
ersten Methode vor das Programm gehangt. Der zweite Teil des Programms
wird an das Programm angehangt und verwischt bzw. |0scht alle Spuren, die
der Virus bei der Ausfuhrung hinterlassen hat. Solche Spuren sind zum
Beispiel eine veranderte DateigréRe oder ein neues Anderungsdatum. Das
UmschlieRen des Programms kann dadurch die Entdeckung des Virus

erschweren.
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Originaldatei:

Virus:

Infektion:

Infizierte Datei:

R
PRI

2%6%0%% %%

Abbildung 3: UmschlieRBen einer Datei durch einen Virus

Eine weitere Methode ist die Integration des Virus in das Programm. Fur diese

Methode gibt es zwei Vorgehensweisen. Fur die erste Vorgehensweise muss

der Virenautor die Struktur des Programmes kennen bzw. der Virus befahigt

sein, die Struktur zu erkennen, damit der Virus einige Teile des Programms

durch den eigenen Code an geeigneter Stelle ersetzen kann.

Originaldatei:

Virus:

Infektion:

Infizierte Datei:

PRI
PO

oot tetotetetotetetoteteto
RXRRRRRRRRRRRRRRKKA]

[RTRIIIIIIIIILSS
PRRIKRIKAKIKIIRL

902020002626 %6%6 %% % %2622 %
R 4 \\ﬂ ﬁ M

PARRIRR

KQRRRRR
QR

R

R

Abbildung 4: Integration eines Virus in eine Datei
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Die zweite Vorgehensweise ist besonders schadigend fur ein Programm, weil
das Programm durch den Virus vollstandig ersetzt wird. Dabei kann der Virus
versuchen, die Funktionen des Programms zu imitieren, um sich zu tarnen
oder seine Funktionen anstelle des Programms durchfuhren, ohne sich zu

verstecken.

Bei Viren fallen Schadfunktion und Infektion haufig zusammen, weil durch die
Infektion die Programme unbrauchbar gemacht werden konnen. Weiterer
Schaden entsteht zum Beispiel, wenn der Virus bestimmte Dateien und

Programme |6scht oder die Festplatte formatiert.

1.3.2 Wiurmer

Ein Wurm ist nach [Shirey 00] ein selbstandig laufendes Computerprogramm.
Es verbreitet sich durch Infektion anderer Einzelsysteme in einem Netzwerk
mit einer vollstandigen, arbeitsfahigen Kopie von sich selbst. Dabei kann es
Computerressourcen destruktiv nutzen. Die Definition eines Wurmes von
[Shirey 00] ist die Folgende:

Definition 5: A computer program that can run independently, can
propagate a complete working version of itself onto other hosts on a

network, and may consume computer resources destructively.

Die Infektion von Einzelsystemen in einem Netzwerk wird bei einem Wurm
Ausbreitung genannt. Die Ausbreitung mit Hilfe einer vollstandigen und
arbeitsfahigen Kopie von sich selbst wird als die Fahigkeit der
Selbstreplikation von bestimmter Malware wie Wirmern und Viren bezeichnet.

Damit kdnnen Wirmer wie folgt definiert werden:

Definition 6: Ein Wurm ist ein selbstandiges Programm, welches sich

durch Selbstreplikation in Netzwerken ausbreitet.



1 Einleitung -14 -

Findet die Verbreitung eines Wurmes Uber das Internet bzw. durch einen der

Internetdienste statt, so wird von einem Internetwurm gesprochen.

Wiurmer verbrauchen Netz- und Systemressourcen. Sie konnen Viren in ein
System transportieren und dort Hintertiren und Trojanische Pferde

installieren.

Der erste Internetwurm

Der erste Wurm, der sich Uber das Internet ausbreitete, war der Morris Wurm.

Der Morris Wurm, auch Internetwurm genannt, begann seine Ausbreitung am
2. November 1988. Der Autor des Wurmes war Robert Tappan Morris Jr.,
Student der Cornell University. Der Wurm konnte Rechner der Firmen DEC
und SUN befallen, die mit BSD Unix liefen (vgl. [Kossakowski03]).

Es gab vier Wege der Ausbreitung: Uber fingerd, sendmail, rsh und
Passworter. Bei der fingerd Methode wurde mit Hilfe eines Pufferliberlaufs
eine Shell aufgerufen, die ihrerseits bendtigte Dateien fur den Start des
Wurms Ubertrug und ausfuhrte. Sendmail ist ein Emailprogramm, welches
eine Hintertlr besitzt, so dass ein Wurm-Prozess wiederum eine Shell auf
dem Zielsystem offnen konnte (zu Hintertiren vgl. Abschnitt 1.2.4). Die
Ausbreitung Uber rsh beruhte darauf, dass einzelne Maschinen sich
gegenseitig vertrauten. Dadurch wurde den Maschinen ohne Passwortabfrage
der Zugriff erlaubt. Dies ermdglichte wiederum eine Shell auf dem
angegriffenen System zu 6ffnen, um die Wurmdateien zu Ubertragen. Die
letzte Methode bestand darin, die Passworter fur die Benutzeridentifikation auf
der Maschine zu erraten. Gelang dies, konnten sie benutzt werden, um auf
einen anderen Rechner zu gelangen, wenn die verwendeten Passworter
identisch waren. Hierdurch konnte ebenfalls eine Shell gedffnet werden, um
die Wurmdateien zu ubertragen. Das Erraten von Passwortern wird auch als
Brute Force Angriff bezeichnet. Hierbei wird Uberpriuft, ob bestimmte haufig
verwendete Passworter wie zum Beispiel ,Pallwort” oder ,12345 benutzt

wurden.
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Grundsatzlich wurde zunachst ein kleines Programm durch eine Shell auf den
Opferrechner Ubertragen, welches dann den eigentlichen Wurm auf den
Opferrechner Ubertrug. Der Wurm infizierte nur Rechner, die noch nicht
befallen wurden. Damit der Wurm aber nicht aufhorte sich auszubreiten, sollte
einer von funfzehn Rechnern noch einmal infiziert werden. Dabei unterlief
Robert T. Morris ein Programmierfehler, so dass vierzehn von flinfzehn
Rechnern noch einmal befallen wurden. Somit wurden viele Rechner
uberlastet, was zu einer schnellen Entdeckung des Wurmes fuhrte.

Insgesamt wurden nach Schatzungen 2000 bis 6000 Rechner von damals
etwa 60.000 Rechnern im Internet infiziert. Robert T. Morris konnte der Tat
Uberfuhrt werden und wurde zu 3 Jahren Haft auf Bewahrung, 10.000 Dollar

Geldstrafe und 400 Stunden gemeinnutziger Arbeit verurteilt.

Nach dem ersten Internetwurm breiteten sich viele weitere Wirmer im Internet
aus. Zu den gefahrlichsten und schadlichsten zahlen Loveletter, Melissa,
Code Red, Nimda und Sapphire/ SQL Slammer.

1.3.3 Trojanische Pferde

Nach [Shirey 00] ist ein Trojanisches Pferd ein Computerprogramm, welches
so aussieht, als habe es eine nutzliche Funktion. In Wirklichkeit hat es eine
versteckte und potenziell malizidse Funktion, welche manchmal die
Sicherheitsmechanismen des Systems umgeht, in dem es die Autorisierung

des Systems ausnutzt. Die Definition von [Shirey 00] ist die Folgende:

Definition 7: A computer program that appears to have a useful function,
but also has a hidden and potentially malicious function that evades
security mechanisms, sometimes by exploiting legitimate authorizations of

a system entity that invokes the program.

Diese Definition ist zu speziell, weil diese die maliziose Funktion eines

Trojanischen Pferdes zu stark auf die Umgehung der
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Sicherheitsmechanismen fur die Autorisierung beschrankt. Mit einem
Trojanischen Pferd kdnnen zwar Passworter fur die Autorisierung ausspioniert
werden, aber auch samtliche anderen sensiblen Daten, die sich auf dem
System befinden, konnen an unbefugte Personen weitergegeben werden.

Deswegen soll ein Trojanisches Pferd wie folgt definiert werden:

Definition 8: Ein Trojanisches Pferd ist ein malizidses Programm, das
neben der eigentlichen Funktion eine weitere nicht offensichtliche
malizidse Funktion besitzt. Die malizidse Funktion eines Trojanischen

Pferdes ist seine Schadfunktion.

Es handelt sich um eine nicht offensichtlich maliziose Funktion, wenn ein

Groldteil der Benutzer die maliziose Funktion nicht erkennen konnen.

1.3.4 Hintertuiren

Hintertiren sind besser bekannt unter den englischen Begriffen ,backdoor”
oder ,trapdoor‘. Aus dem eigenen Verstandnis werden Hintertiren wie folgt
definiert:

Definition 9: Eine Hintertiir ist eine Zusatzfunktion in einem Programm, die
einen verdeckten Zugang in das Programm bzw. System ermdglicht. Der
Zugang kann mit besonderen Privilegien wie Administratorrechten

verbunden sein.

[Shirey 00] unterscheidet die Hintertiren noch nach ,trapdoors® und

,backdoors®. Seine Definitionen lauten wie folgt:

Definition 10: Eine ,frapdoor’ (zu deutsch Falltlir) ist eine versteckte
Computerschwache, die einem Eindringling bekannt ist oder ein
versteckter Computermechanismus, der von einem Eindringling installiert

wurde. Der Eindringling kann die ,trapdoor” aktivieren, um Zugriff auf den
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Computer zu bekommen, ohne dass ein Sicherheitsmechanismus ihn
darin hindern kann ([Shirey 00]).

Definition 11: Eine ,backdoor” (zu deutsch Hintertur) ist ein Hardware-
oder Softwaremechanismus, der erstens einen Zugriff auf ein System und
seine Ressourcen erlaubt durch ein anderes Verfahren als dem Ublichen,
zweitens von einem Systemgestalter oder Administrator absichtlich

hinterlassen wurde und drittens nicht veroffentlicht wurde ([Shirey 00]).

Hintertiren in Programmen dienen ursprianglich dem Zweck, auch im Notfall
schnell in ein Programm zu gelangen. Die Hinterturen konnen auch von
unbefugten Personen dazu benutzt werden, in das Programm zu gelangen,
oder Administratorrechte fur ein System zu erhalten und damit das System zu

kontrollieren.

Hintertlren sind nicht selbst replizierend und sie befinden sich immer nur auf
Einzelsystemen. Sie kdnnen mit Hilfe von anderer Malware wie zum Beispiel
Wurmern in vernetzten Systemen verbreitet werden, aber sie kdnnen sich
nicht eigenstandig ausbreiten. Sie liegen deshalb in einer Klasse mit den

Trojanischen Pferden.

Ein Beispiel fur eine bekannte Hintertlr ist diejenige, die der Wurm Code
Red II nach der Infektion eines Systems installiert hat und die spater durch

den Wurm Nimda unter anderem zur Ausbreitung genutzt wurde.

1.3.5 Hoaxes

.,Hoaxes" bedeutet ,bdose Scherze®. Sie werden per Email an ahnungslose
Computernutzer verschickt und enthalten Warnungen vor zum Beispiel
.gefahrlichen Viren®, die jedoch nicht existieren. Die Benutzer werden in der
Email aufgefordert, die Warnung an ihre Bekannten weiter zu verschicken.

Durch Hoaxes werden die Computernutzer irritiert und verunsichert.
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Manchmal fordern die Warnungen auch auf, bestimmte Dateien auf ihrem
System zu l6schen, um den ,gefahrlichen Virus“ zu entfernen oder andere
Malnahmen zu treffen, um sich zu schitzen. In Wirklichkeit schaden sich die
Benutzer dadurch nur selbst, weil die Warnung und die dazu gehorigen

Schutzmafinahmen frei erfunden sind.

1.3.6 Hostile Applets

Ein Applet ist ein kleines Programm, welches Instruktionen fur den Aufbau
einer zu Ubertragenden Webseite an ein empfangenes System enthalt. Damit
sie keinen Schaden auf einem System anrichten kénnen, laufen sie in einer
sogenannten ,Sandbox®, die verhindert, dass das Applet Zugriff auf die
Betriebssystemebene bekommt. Andere Applets werden eingesetzt, um die zu
Ubertragenen Datenmengen einer Webseite moglichst klein zu halten, indem
zum Beispiel die Applets Bilder vor Ort auf dem System errechnen.

Hostile Applets sind ,feindliche Applets. Sie nutzen Fehlimplementationen in
den ,Sandboxes®, um Schaden anzurichten. So kdnnen sie geheime Daten
wie Passworter ausspahen oder sie konnen Daten verandern oder I6schen.
Des Weiteren ist es ihnen mdglich, Viren und andere Malware auf einem

System zu installieren.

1.4 Zusammenfassung

Far IT-Systeme gibt es eine Reihe von Bedrohungen. Eine der grofRten
Bedrohungen ist Malware, weil ihre Existenz nur dem Zweck dient, Schaden
anzurichten. Im laufe der vergangenen Jahre hat sich eine grof3e Vielfalt von
unterschiedlicher Malware entwickelt. Durch das Internet kann Malware
schneller auf eine Vielzahl von IT-Systemen verteilt werden. Vor allem
Internetwurmer richteten in den letzten Jahren gro3e Schaden an. Die

Weiterentwicklung von Internetwirmern kdnnten Superwirmer sein.
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2  Existierende Wiurmer und theoretische Superwtrmer

In diesem Kapitel werden die als Superwlrmer angekuindigten bzw. die
Vorlaufer der Superwlirmer betrachtet. Als erstes werden der Warhol Wurm
und der Flash Wurm dargestellt. Sie existieren bisher nur als theoretische
Konstrukte von Superwurmern. Als nachstes werden die Wirmer Code Red I,
Code Red II und Nimda beschrieben, die wegen ihrer schnellen Ausbreitung
als Vorlaufer der Superwurmer aufgefasst werden kdnnen. Zuletzt werden
Lioten und Sapphire analysiert, fur die zumindest der Anspruch erhoben
wurde, dass es sich um Superwiurmer handelt bzw. die einem Superwurm
sehr nahe kamen.

Bei allen in diesem Kapitel dargestellten Wurmern werden vor allem die
Ausbreitungsmechanismen betrachtet und bewertet, um sie spater weiter zu

verwenden.

2.1 Der Warhol Wurm

Der Warhol Wurm ist der erste Ansatz fir einen Superwurm, deshalb soll er
hier als erstes erlautert werden. Der Name ,Warhol Wurm*® bezieht sich auf
Andy Warhols Aussage: "In the future, everybody will have 15 minutes of
fame" (vgl. [Weaver 01]). Nicholas C. Weaver von der University of California
in Berkeley beschreibt in seiner Arbeit ,Warhol Worms: The Potential for Very
Fast Internet Plagues” wie sich solch ein Wurm innerhalb von 15 Minuten im

gesamten Internet ausbreiten kdnnte.

Um das Internet schnell zu infizieren, muss der Wurm sehr effizient neue Ziele
in Form von verwundbaren Systemen finden. Hierzu werden neue
Ausbreitungsmechanismen bendtigt. Die Suche nach neuen Zielen wahrend
der Ausbreitung wird als Scannen bezeichnet. Fir das Scannen generiert der
Wurm eine IP-Adresse. Findet er unter dieser Adresse einen Rechner mit zum

Beispiel dem bendtigten Dienst oder einer nutzbaren Schwachstelle,
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verschickt er eine Kopie von sich dorthin. Eine andere Moglichkeit ist das
direkte Verschicken der Wurmkopie an die erzeugte IP-Adresse ohne eine
vorherige Analyse des Zielsystems. Dadurch brauchen keine Pakete
ausgetauscht zu werden, und wenn das System infizierbar ist, wird es sofort
durch die verschickte Wurmkopie infiziert.

Im Folgenden werden das Scannen nach einer Hitliste, das zufallige Scannen
nach IP-Adressen, das permutierte Scannen und das verteilte permutierte

Scannen betrachtet.

2.1.1 Scannen nach einer Hitliste

Beim Scannen nach einer Hitliste erstellt der Wurmautor eine Liste von
verwundbaren Systemen im Internet, bevor er den Wurm schreibt. Eine solche
Hitliste kann etwa 10.000 bis 50.000 Eintrage mit guten Netzwerk-
verbindungen enthalten. Es sollten laut David Moore ([Caida.org]) mindestens
10.000 Eintrage sein, weil die ersten 10.000 Infektionen die Infektionsrate
bestimmen. Abbildung 5 zeigt die Simulation der Infektionsraten fur einen
zufalligen Scan, der einmal mit einer Hitliste von 10.000 und ein anderes Mal
mit einer Hitliste von 10 Eintragen startet. Die Kurven enden, wenn 99% der

hier angenommenen 1.000.000 verwundbaren Systeme infiziert sind.

Effect of hitlist size

1200000
1000000

800000 //”—’—
600000 / /
400000 / /
200000 / /

) S S

Time
‘—10,000 infected from hitlist — 10 infected from hitlist

Infected Machines

Abbildung 5: Vergleich der Ausbreitung eines Wurms durch eine Hitliste mit 10 und mit
10.000 Eintragen (aus [Weaver 01])
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Wenn der Wurm initialisiert wird, scannt er die Eintrage der Liste durch. Da die
Hitliste vor der Initialisierung des Wurms erstellt wurde, mussen nicht mehr
alle eingetragenen Systeme infizierbar sein. Einige Systeme kdnnen
inzwischen gepatcht worden sein oder sie wurden durch andere MalRnahmen
geschutzt oder sie sind wahrend des Scanprozesses ausgeschaltet. Findet
der Wurm ein verwundbares System, wird die Liste in zwei Halften geteilt. Die
eine Halfte wird der Wurmkopie mitgeschickt. Die andere Halfte verbleibt bei
der Originalkopie und wird dort weiter abgearbeitet. Beide Wurmer wenden
dieses Verfahren nun parallel an. Der Wurm wird durch das Aufteilen der Liste
insgesamt kleiner und kann so schneller Uber das Netz verteilt werden.
Nachdem die Hitliste abgearbeitet ist, muss ein anderer Mechanismus die

Verbreitung des Wurmes Ubernehmen.

Nach [Weaver 01] ist das Erstellen einer Hitliste einfach. Ein Scan nach allen
laufenden Diensten auf den Systemen (nicht nach bestimmten
Sicherheitsllicken) fallt nicht besonders auf und kann mit dem spater
geschriebenen Wurm nicht in Zusammenhang gebracht werden. [Weaver 01]
schlagt als Beispiel vor, dass auch offentliche Server wie der Netcraft Survey
dazu benutzt werden koénnen, die Liste der verwundbaren Systeme zu
erstellen, indem sie nach bestimmten Diensten suchen, ohne dass jemand

aufmerksam wird.

Es reicht aus, wenn noch 10 bis 20% der Eintrage in der Hitliste auf
verwundbare Systeme verweisen, wenn der Wurm gestartet wird. Der Wurm
kann nach [Weaver 01] dann alle noch verwundbaren Systeme, die auf der
Hitliste stehen, in unter einer Minute infizieren.

Durch eine Hitliste kann also die Zeitspanne, bis zu der die Anzahl der
infizierten Systeme exponential ansteigt, wesentlich verkirzt werden. Somit
kann durch eine Hitliste die gesamte Ausbreitung eines Wurms beschleunigt

werden.
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2.1.2 Zufilliges Scannen

Nachdem die Liste vollstandig gescannt wurde, Ubernimmt ein anderer
Mechanismus die Ausbreitung des Wurmes. Dies konnte die zufallige Auswahl
von IP-Adressen im Adressraum sein. Ein Beispiel flr zufalliges Scannen
(auch ,random scanning“) ist im Abschnitt 2.7 beschrieben. Das zufallige
Scannen ist, wie in Abbildung 6 zu sehen, ein guter Ausbreitungs-
mechanismus. Die Zufalligkeit fuhrt aber auch zu Nachteilen. Systeme kdnnen
nach [Staniford 02] mehrmals durch den Zufallsalgorithmus ausgewahlt
werden, wodurch sie mehrfach gescannt werden. Da beim zufalligen Scannen
in der Regel nicht Uberpruft wird, ob ein System bereits infiziert ist, kommt es
hierbei zu Mehrfachinfektionen. Mehrfache Scans und Infektionen eines
Systems verbrauchen unnétig viel Zeit und Ressourcen. Ein weiterer Nachteil
ist, dass es keine Garantie gibt, dass der Wurm terminiert, wenn alle
verwundbaren Systeme infiziert sind. Dies fuhrt wiederum zu unndtigen
Mehrfachinfektionen, welche die Ausbreitungsgeschwindigkeit verlangsamen.
Insgesamt lauft das =zufallige Scannen unkoordiniert ab, wodurch es

unkontrollierbar fir den Wurmautor wird.

2.1.3 (Verteiltes) Permutiertes Scannen

Besser als das zufallige Scannen ist das permutierte Scannen, weil der Wurm
mit diesem Verfahren erkennen kann, ob ein System schon infiziert ist
([Staniford 02]). Beim permutierten Scannen wird der IP-Adressraum in
Permutationen aufgeteilt. Jedem Wurm wird eine Permutation, d.h. ein Bereich
des IP-Adressraumes, durch einen Zufallsalgorithmus zugewiesen, wobei
mehrere  Wurminstanzen dieselbe Permutation zugewiesen bekommen
kénnen. Jede Wurmkopie wahlt einen zufalligen Startpunkt in der Permutation,
von wo er mit dem Scan beginnt. Findet der Wurm hinter einer IP-Adresse ein
verwundbares System, versucht er, es zu infizieren. Nach erfolgreicher
Infektion des Systems beginnt die dortige Wurmkopie ebenfalls mit dem
permutierten Scannen nach verwundbaren Systemen und deren Infektion.

Steht hinter einer IP-Adresse kein verwundbares System oder hat der Wurm
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ein System infiziert, setzt er den Scan mit der nachsten IP-Adresse in der
Permutation fort. Findet der Wurm wahrend seiner Suche durch die
Permutation ein bereits infiziertes System, initialisiert er sich mit einem neuen
Startpunkt.

Nach [Staniford 02] hat dieses Verfahren den Vorteil, dass der Wurm sich
beim Scannen nach verwundbaren Systemen selbst koordinieren kann. Auf
den ersten Blick sieht es so aus, als wurden die Wurmer ein zufalliges
Scannen durchfihren. Dabei werden beim permutierten Scannen die IP-
Adressen nicht mehrmals gescannt und damit ein System nicht mehrfach
infiziert. Sobald eine Instanz des Wurmes ein bereits infiziertes System findet,
braucht es von hier aus nicht weiter nach verwundbaren Systemen zu
scannen, weil bereits eine andere Instanz des Wurmes dabei ist, alle
nachfolgenden IP-Adressen zu scannen. Aus diesem Grund wahlt die Instanz
des Wurms einen neuen Startpunkt in der Permutation, um weitere Systeme
zu infizieren. Nach einer bestimmten Anzahl von bereits infizierten Systemen
hintereinander kann der Wurm das Scannen stoppen, weil davon auszugehen
ist, dass in der Permutation alle verwundbaren Systeme infiziert sind. Durch
einen Timer kénnte der Wurm nach einen bestimmten Zeit den Scanprozess
wieder aufnehmen, wobei er eine andere Permutation, d.h. einen anderen
Bereich des |P-Adressraumes wahlt. Dort werden alle IP-Adressen noch
einmal gescannt, so dass alle neu hinzu gekommenen verwundbaren
Systeme ebenfalls infiziert werden. Auch ehemals infizierte Systeme, die in
der Zwischenzeit gereinigt wurden, aber immer noch verwundbar sind, werden

wieder infiziert.

Ein Verbesserung des Scanprozesses kann durch eine Aufteilung der
Permutation (partitoned permutation) erreicht werden. Sobald der Wurm ein
System infiziert hat, teilt er die Permutation in zwei Halften. Die eine Halfte
bekommt die neue Wurmkopie. Die andere Halfte scannt er selbst. Die
Instanzen des Wurmes teilen wiederum ihren Teil der Permutation, sobald sie
ein System infizieren. Dies geschieht solange bis der Permutationsteil einer

Instanz eine gewisse GroflRe unterschreitet, dann scannt die Instanz mit dem
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einfachen permutierten Scannen weiter. Das verteilte permutierte Scannen ist,
wie in Abbildung 6 zu sehen ist, nicht sehr viel aber durchaus sichtbar

schneller als das permutierte Scannen.

Permutiertes Scannen als Ausbreitungsmechanismus hat den Vorteil, dass
dieser Mechanismus sich selbst koordinieren kann, was zu einer hdheren
Infektionsrate flhrt im Gegensatz zu Ausbreitungsmechanismen, die sich nicht
selbst koordinieren konnen wie das zufallige Scannen.

Abbildung 6 =zeigt die unterschiedlichen Infektionsraten fur zufélliges,

permutiertes und verteiltes permutiertes Scannen:

3 infection modes
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Abbildung 6: die Infektionraten von zufilligen, permutierten und verteilten permutierten
Scannen im Vergleich (aus [Weaver 01]).

Der Warhol Wurm soll eine Kombination aus Scannen nach einer Hitliste und
permutietem Scannen flr seine Ausbreitung benutzen. Eine genaue
Schadfunktion wurde in [Weaver 01] nicht geschildert, wobei vom Stehlen und
Léschen von Daten bis hin zu DDOS-Angriffen (distributed denial of service)
alles denkbar ware. Bei einem DDOS-Angriff wird ein Dienst oder ein System

von mehreren Rechnern aus dem Internet mit einer groflen Anzahl von
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Anfragen attackiert. Der Dienst oder das System kann keine Anfragen mehr
abarbeiten und steht somit fur die eigentlichen Aufgaben nicht mehr zur
Verfligung.

Ob der Warhol Wurm es wirklich schaffen wirde, alle verwundbaren Systeme
im Internet innerhalb von 15 Minuten zu infizieren, ist ungewiss. Damit er es
schaffen konnte, brauchte der Warhol Wurm eine signifikant groRere Anzahl
von schnelle Verbindungen im Internet flr seine Ausbreitung als zur Zeit

verfugbar ist.

2.2 Der Flash Wurm

Stuart Staniford, Gary Grim und Roelof Jonkman von Silicon Defense haben
die Idee des Warhol Wurms von Nicholas C. Weaver von der UC Berkeley

aufgegriffen (vgl. [Staniford 01]) und den Flash Wurm entwickelt.

Der Warhol Wurm sollte das Internet innerhalb von 15 Minuten infizieren. Ein
Flash Wurm soll dies in 30 Sekunden schaffen. Aus diesem Grund muss die
Effizienz und die Effektivitat des Wurms im Vergleich zum Warhol Wurm noch

einmal gesteigert werden.

Die Idee des Flash Wurmes ist, alle verwundbaren Systeme im vornherein
ausfindig zu machen. Im Gegensatz dazu hat der Warhol Wurm nur einen Teil
der verwundbaren Systeme vorher in einer Hitliste gesammelt. Fur die Suche
nach verwundbaren Systemen gibt es eine Reihe von Strategien:

e Uber eine entsprechend schnelle Verbindung kann nach Auffassung
von [Staniford 01] das Internet innerhalb von 2 Stunden von einer Site
aus gescannt werden und alle verwundbaren Systeme in einer Liste
erfassen.

e Wie bei einer distributed denial of service (DDOS) Attacke kann auch
das Internet verteilt durch eine grolde Anzahl von Systemen gescannt

werden.
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e Da Portscans alltaglich sind, kann durch sie Scans nach verwundbaren
Systemen durchgeflihrt werden, ohne dass sie auffallen.

e Spam Mail Listen konnen dazu benutzt werden, um eine Liste von
Domanen zusammenzustellen. Domain Name Server (DNS) kdnnen
damit nach |P-Adressen von Mail- und Web-Servern durchsucht
werden.

e Schliel3lich kdnnen sogenannte ,web-crawling Techniken®, welche den
Suchmaschinen ahnlich sind, dazu benutzt werden, haufig mit dem

Internet verbundene Systeme zu finden.

Die auf diese Art erstellte Hitliste, kann in n Blocke geteilt werden. Der Wurm
sucht und infiziert die ersten Adressen in jedem Block oder wahlt Adressen
aus, die eine Verbindung mit einer hohen Datenrate haben und infiziert diese
als erstes. Bei der Infektion gibt er jedem Folgewurm den entsprechenden
Block der Liste mit. Der Prozess wird iterativ fortgesetzt. Entweder gibt der
Wurm alle Adressblocke an die Folgewurmer weiter und beginnt danach mit
einem alternativen Ausbreitungsmechanismus (z.B.: zufalliges Scannen) oder
er Ubergibt die ersten n-1 Adressblocke an die Folgewlrmer und fihrt den
gleichen Scanprozess mit dem letzten Adressblock fort. Durch einen
alternativen Ausbreitungsmechanismus kann der Wurm weitere Systeme
infizieren, welche nicht in der Hitliste erfasst sind, weil sie neu

hinzugekommen sind.

Zwei Probleme mussen bei der Ausbreitung des Flash Wurmes beachtet
werden. Der Wurm und seine Liste der verwundbaren Systeme sind am
Anfang sehr grol3 (Schatzungsweise: 48 MB). Da die Liste immer weiter
aufgeteilt wird, werden die Wurmkopien immer kleiner und ihre Grofde ist nach
ein paar lterationen fir die Ubertragung Uber Netzwerke mit langsamen
Verbindungen kein Problem mehr. Nur am Anfang der Ausbreitung sollten
Verbindungen mit einer hohen Datenrate benutzt werden. Auch macht das
Komprimieren der Liste den Wurm wesentlich kleiner, wobei andererseits die

Komprimierung und Dekomprimierung der Hitliste Zeit in Anspruch nehmen.
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Das andere Problem ist die Verzogerungszeit, die sich ergibt, wenn der Wurm
seine Liste durchgeht, seine Kopien erstellt und diese auf die verwundbaren
Systeme Ubertragt. Die Verzdgerungszeit durch die Ubertragung des Wurms
konnte auch hier durch schnelle Verbindungen verkleinert werden. Allerdings
hangt die Verzogerungszeit fur die Infektion eines Systems von dem

jeweiligen System selbst ab und kann nur schwer abgeschatzt werden.

Beim Flash Wurm ist es noch fraglicher als beim Warhol Wurm, ob er es
schaffen wurde, in der angegeben Zeit alle verwundbaren Systeme im Internet
zu infizieren. Zwar verwendet der Flash Wurm einen abgewandelten
Ausbreitungsmechanismus, doch auch bei diesem wurden ahnliche Probleme
auftreten wie beim Warhol Wurm. Zusatzlich kommt das Problem hinzu, dass
nachdem die Hitliste abgearbeitet wurde, keine weitere Ausbreitung stattfindet.
Vermutlich werden um so weniger Systeme infiziert, um so alter die Eintrage
auf der Hitliste sind. Dadurch ist der Flash Wurm in seiner Ausbreitung stark
begrenzt und der hier beschriebene Mechanismus konnte eher als Teil der

Ausbreitung eines anderen Superwurms Verwendung finden.

Als nachstes werden drei Wiurmer betrachtet, die in der Praxis sehr grof3en
Schaden angerichtet haben, insbesondere wegen ihrer schnellen Ausbreitung.
Innerhalb von drei Monaten traten Code Red I, Code Red II und Nimda das

erste Mal auf und beeinflussten sich sogar gegenseitig.

2.3 CodeRed ]I

Die erste Version von Code Red (CRv1) wurde am 13. Juli 2001 entdeckt
([Staniford 02]). Der Wurm nutzt die .ida Schwache in Microsoft IS
Webservern beschrieben in CVE-2001-0500. Der Wurm wird nicht auf der
Festplatte gespeichert, sondern agiert allein aus dem Hauptspeicher heraus
([McAfee 01]). CRv1 startet 99 Prozesse, wobei jeweils eine zufallige IP-
Adresse generiert wird. Jeder der 99 Prozesse versucht dann, unter der

jeweiligen Adresse ein System zu infizieren. Ist die Infektion erfolgreich, sucht
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er nach der Datei C:\notworm. Wenn C:\notworm existiert, geht der Wurm
zunachst in einen Schlafmodus Uber, um spater zu einer bestimmten Zeit
wieder aktiviert zu werden. Existiert die Datei nicht und ist das Datum vor dem
20. eines Monats, werden wieder 99 Prozesse fur weitere Infektionen
gestartet. Ein 100. Prozeld gestaltet den Webserver selbst um, wenn die
benutzte Sprache auf dem System U.S.-Englisch ist. Anstatt der normalen
Webseite steht dort:

#YHELLO! - Netscape

File Edit “iew GEo Communicator Help

e AV ausdAdd O

Welcome to http:/fwww wormn.com |

Hacked By Chinesel

= ==

s =R Eal <4 | g

Abbildung 7: Eine durch Code Red verdnderte Webseite (aus [Erdelyi 01])

Dem Autor von CRv1 ist jedoch ein Fehler unterlaufen. Der Zahlengenerator
fur die zu infizierenden IP-Adressen besitzt einen festen Kern. Dadurch
generieren alle Wurmkopien auf allen Systemen in den einzelnen Prozesse
dieselben IP-Adressen und versuchen diese dann zu infizieren. Es wurden

deshalb nicht besonders viele Systeme durch CRv1 infiziert.

Am 19. Juli 2001 breitete sich eine 2. Version von Code Red aus. Diese wurde
als Code Red I oder CRv2 bekannt. Der Code von Code Red I unterscheidet
sich nur geringfigig von CRv1. So wurde der Fehler im Zahlengenerator
behoben. Es gibt keine Webseitenverschandelungen, ein so genanntes
,Defacement’, mehr. Stattdessen wird die IP-Adresse  von
www.whitehouse.gov Uber eine DDOS-Attacke angegriffen. Die DDOS-

Attacke findet zwischen dem 20. und dem 28. eines Monats statt. Dann
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senden alle aktiven Prozesse, anstatt weitere Systeme zu infizieren, grofRe
Mengen an unnitzen Daten an den Port 80 der IP-Adresse 198.137.240.91,
welche zu www.whitehouse.gov gehorte. Die IP-Adresse wurde inzwischen
geandert (vgl. [Chien 02]). Des Weiteren verbraucht das Erzeugen der vielen
Prozesse auf einem System eine Menge Systemressourcen und macht es

instabil.

Wenn das Datum nach dem 28. eines Monats ist, geht Code Red I in einen
Schlafmodus Uber. Am 1. eines Monats beginnt die Infektionsphase von

neuem.

Um Code Red I von einem System zu entfernen, reicht ein Neustarten des
Systems aus, da damit das Léschen der Inhalte des Hauptspeichers einher
geht. Durch das Einspielen der entsprechenden Patches wird eine
Neuinfektion verhindert.

Dieser Wurm richtete noch relativ wenig Schaden an, dies sollte sich mit Code
Red II andern.

2.4 Code Red I

Am 4. August 2001 trat zum ersten Mal der Wurm Code Red II auf, der sich
anschlielend sehr schnell verbreitete (vgl. [Staniford 02]). Er benutzt dieselbe
Schwache im [IS Webserver wie CRv1 und CRv2. Wenn er ein System
erfolgreich infiziert hat, installiert er eine Hintertir (backdoor), die einen
unbemerkten Zugriff auf das System erlaubt. Code Red II konnte ein System
nur infizieren, wenn ein [IS Server auf einem Windows 2000 Betriebssystem
lauft. Auf Windows NT-Systemen verursacht Code Red II sofort einen

Systemabsturz.

Auch Code Red II befindet sich nur im Hauptspeicher und wahlt zufallig IP-

Adressen aus, um weitere Systeme zu infizieren. Die zugrunde liegende
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Wahrscheinlichkeitsverteilung sorgt fur einen lokal ausgerichteten
Ausbreitungsmechanismus: Er wahlt mit einer Wahrscheinlichkeit von 3/8 eine
zufallige IP-Adresse aus dem Klasse B Adressraum, um Systeme zu
infizieren. Mit einer Wahrscheinlichkeit von 1/2 wahlt er eine IP-Adresse von
seinem derzeitigen Klasse A Adressraum. Vom gesamten Internet sucht er
sich mit einer Wahrscheinlichkeit von 1/8 zufallige IP-Adressen aus. Dadurch
befallt er vor allem Systeme mit benachbarten IP-Adressen (vgl. [Erdelyi 01]).
Dieser Ausbreitungsmechanismus wird auch als lokales Scannen bezeichnet.
Der Wurm kann durch diese Strategie sehr schnell ganze Intranets infizieren,

sobald er durch eine ggf. existierende Firewall gedrungen ist.

Hat der Wurm ein System infiziert, startet er 300 Prozesse, um nach weiteren
verwundbaren Systemen zu suchen. Er scannt genau 24 Stunden lang.
Danach startet er das System neu. Der Hauptprozess des Wurmes plaziert im
System ein Trojanisches Pferd, welches auch nach dem Neustart im System
verbleibt. Der Rest des Wurms wird durch den Neustart geldscht. Das
Trojanische Pferd schafft eine Hintertlr, die einen Fernzugriff auf das System
erlaubt. AulRerdem priufen alle Prozesse des Wurmes, ob es Oktober ist oder

das Jahr 2002. Dann wird das System ebenfalls neu gestartet (vgl. [Szor 02]).

Eine Besonderheit besteht bei chinesischen Systemen. Bei Code Red II pruft
der Wurm, ob das befallene System die chinesische Sprache verwendet. Ist
dies so, dann werden anstatt 300 Prozessen 600 Prozesse gestartet, die

anstatt 24 Stunden 48 Stunden nach verwundbaren Systemen suchen.

Code Red 1II konnte sich durch das lokale Scannen in Teilnetzen stark
ausbreiten. Das lokale Scannen in Teilnetzen ermdglicht im Vergleich zum
normalen zufalligen Scannen eine schnellere Ausbreitung von Wurmern und

wurde spater auch fur die Ausbreitung von Nimda verwendet.
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2.5 Nimda

Nimda wurde das erste Mal am 18. September 2001 entdeckt. Der
Wurmname Nimda leitet sich von der zur Ausbreitung genutzten Datei
Admin.dll ab, da Nimda rickwarts gelesen Admin ergibt. Der Wurm befallt
Systeme mit Windows 95, Windows 98, Windows Me, Windows NT 4 und
Windows 2000. Der Lebenszyklus von Nimda kann in 4 Phasen eingeteilt

werden (vgl. [Tocheva 01]):

Die 1. Phase ist die Dateiinfektion. Nimda sucht auf dem System nach allen
.exe Dateien und assimiliert sie in den eigenen Code, d.h. die .exe Datei wird
in den Programmcode des Wurmes als Ressource Ubernommen. Wird eine

der Dateien ausgeflhrt, fihrt dies zur weiteren Verbreitung von Nimda.

In der 2. Phase benutzt Nimda Email zur Verbreitung. Der Wurm sucht
samtliche Adressen aus den lokalen Adressbuchern heraus und verschickt an
jede Adresse eine Email mit dem Anhang README.EXE, in dem sich der
Wurm befindet. Wenn der Empfanger den Anhang 6ffnet, wird sein System
infiziert. Manche Systemen sind durch ihre Administratoren bzw. Benutzer so
konfiguriert, dass Email Anhange und somit die README.EXE automatisch

ausgefuhrt werden.

In der 3. Phase durchsucht der Wurm das Internet nach Webservern. Findet er
einen Webserver, versucht er, ihn zu infizieren. Die Webseiten werden so
modifiziert, dass ein Anwender, der diese Webseiten anschaut, sein System

automatisch infiziert.

Die 4. Phase ist die Verbreitung in lokalen Netzwerken. Dies geschieht uber
gemeinsam genutzte Laufwerke (shared drives). Nimda plaziert die
RICHED20.DLL in jedes Verzeichnis, welches .DOC und .EML Dateien
enthalt. Wird versucht .DOC oder .EML Dateien aus diesen Verzeichnissen
mit Word, WordPad oder Outlook zu 6ffnen, dann wird die RICHED20.DLL

ausgefuhrt und eine weitere Verbreitung von Nimda ausgelost.
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Durch die verschiedenen Dateien, mit denen Nimda gestartet wird, und die Art
des Systems ergibt sich ein unterschiedliches Verhalten bei der Ausbreitung
und Infektion durch den Wurm, wobei der Lebenszyklus immer identisch ist.
Die verschiedenen typischen Systemvarianten werden in den folgenden

Abschnitten beschrieben.

2.5.1 Nimda auf einem Server

Wird Nimda auf einem Server gestartet, dann heil3t die Wurmdatei
ADMIN.DLL ([Tocheva 01]). Diese bewirkt, dass Nimda sich selbst als
MMC.EXE in das Windowsverzeichnis kopiert und ausfihrt. Danach scannt
und infiziert der Wurm alle erreichbaren lokalen Laufwerke und Netzlaufwerke.
Insbesondere alle .EXE Dateien werden dadurch infiziert, dass Nimda sie
zunachst als Ressource in den eigenen Code Ubernimmt. Werden diese .EXE
Dateien ausgefuhrt, stellt Nimda die .EXE Datei mit infektiosem Code wieder
her, fuhrt sie aus und I6scht sie anschliefend. Kann die Datei nicht geldscht
werden, erzeugt Nimda die Datei WININIT.INI, die die infizierte Datei beim

nachsten Start des Windowssystems |0scht.

Des Weiteren sucht der Wurm auf der Festplatte nach HTML, HTM und ASP
Dateien. Wenn er welche findet, erzeugt er die Datei README.EML und flugt
an die gefundenen Dateien ein Stick JavaScript Code an. Dieses Programm
offnet die README.EML, wenn eine der modifizierten HTML Dateien von
einem Webbrowser geladen wird. Dadurch wird das System, das die HTML
Datei 1adt, mit Nimda infiziert. Der Wurm lauft dann in einem minimierten
Fenster auf dem System. Dieser Verbreitungsweg funktioniert nur, wenn der

Internet Explorer 5.0 oder 5.01 benutzt wird.

Nimda legt in alle Ordner des Systems, auf die er Zugriff hat, .EML und .NWS
Dateien. AulRerdem wird die RICHED20.DLL in alle Ordner gelegt, in denen
sich .DOC oder .EML Dateien befinden. Nimda versucht aul’erdem, die

originale Windows RICHEDZ20.DLL durch seine eigene Kopie zu ersetzen.
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Damit erhoht sich die Wahrscheinlichkeit, dass eine mit Nimda infizierte Datei

ausgefuhrt wird.

2.5.2 Nimda auf einer Workstation

Wenn der Wurm auf einer Workstation gestartet wird, dann heil3t die
Wurmdatei meist README.EXE. Alternativ befindet sich Nimda in einer Datei,
deren Dateiname mehr als 5 Zeichen hat und mit .EXE endet. Nimda kopiert
sich selbst in einen temporaren Ordner mit einem zufalligen Namen in der
Form ,MEP*.TMP*“ und fuhrt sich aus. Wenn Nimda startet, l1adt er sich selbst
als eine DLL Bibliothek. Dafur sucht er nach einer bestimmten Ressource in
der DLL und ermittelt deren GroRRe. Ist die Grolke kleiner als 100, entpackt er
sich selbst. Ansonsten erstellt er aus der Ressource eine neue Datei und fuhrt
sie aus. Die Grole der Ressource gibt Aufschluss dartber, ob Nimda bereits

auf dem System lauft ([Tocheva 01]).

Danach generiert der Wurm eine Zufallszahl, fihrt mit ihr ein paar
arithmetische Operationen durch und Uberpruft das Ergebnis. Ist das Ergebnis
groRer als der Zahler des Wurmes, beginnt Nimda alle README*.EXE

Dateien im temporaren Ordner zu suchen und zu l6schen.

Danach erzeugt Nimda wiederum eine Kopie von sich mit einem zufalligen
Namen und legt diese in einen temporaren Ordner. Dann sucht der Wurm
nach Explorer Prozessen, 6ffnet einen und weist ihn als Fernzugriffsprozess
des Explorers aus. Auf manchen Systemen schafft er es nicht, sich als
Explorer Prozess auszugeben. In diesem Fall wird Nimda fir einige Zeit
inaktiv. Wenn Nimda wieder in eine aktive Phase eintritt, ermittelt er als erstes
das Betriebssystem, welches auf dem infizierten System lauft. Wenn ein
Windows NT-basiertes System lauft, dann kopiert er sich als LOAD.EXE in
das Windows Systemverzeichnis. Danach verandert Nimda die Datei
SYSTEM.INI so, dass die Wurmkopie immer dann startet, wenn Windows
startet. Dann kopiert er sich als RICHED20.DLL in den Systemordner und

beginnt, gemeinsam genutzte Netzressourcen zu sammeln und nach Dateien
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auf anderen Systemen zu scannen. Dort sucht er wie bei Servern nach .DOC
und .EML Dateien und kopiert wieder die RICHED20.DLL in die zugehdrigen
Ordner. Dies erhoht die Wahrscheinlichkeit, dass anstatt der originalen
RICHED20.DLL Datei die Nimdakopie gestartet wird, wodurch Nimda sich
weiter verbreiten kann. Nimda versucht nicht, .EXE Dateien auf Workstations

zu infizieren.

Bei der Verbreitung Uber Email sucht Nimda nach Emailadressen in den .HTM
und .HTML Dateien. Nimda sammelt aulRerdem alle Senderadressen, die zu
finden sind. Wenn Nimda die Adressbuicher vollstandig durchsucht hat, wird
eine Adressliste fertig gestellt, mit welcher der Wurm uber ein eigenes SMTP

Programm infizierte Emailnachrichten versendet.

FiUr die Ausbreitung auf die Internet Information Server (lIS) nutzt Nimda die
durch Code Red II installierte Hintertlr. Zu diesem Zweck scannt Nimda per
Zufall IP-Adressen. Wenn ein entsprechender IS Server gefunden wird,
veranlasst Nimda, dass der Wurmcode zum Beispiel als ADMIN.DLL auf das
System von dem scannenden System herauf geladen wird. Hier geht Nimda

dann wie schon beschrieben vor.

Von Nimda gibt es mittlerweile eine grof3e Anzahl von Varianten.

Nimda verwendet fur seine Ausbreitung insgesamt 19 Infektionskanale und
konnte sich damit im Internet weit verbreiten. Nimda benutzte nicht nur den
Mechanismus des lokalen Scannens in Teilnetzen, er gebraucht auch die
Informationen, welche sich auf den infizierten Systemen Uber andere Systeme
befinden, um diese zu infizieren. Zum Beispiel nutzt Nimda diese
Informationen fur die Infektion Uber Email und Uber gemeinsam genutzte
Laufwerke. Die Ausbreitung Gber mehrere Infektionskanale hat sich bei Nimda
als aulerst erfolgreich erwiesen. Immerhin konnte Nimda geschatzte 4,5 bis 5

Millionen Systeme infizieren.
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2.6 Lioten

Der Wurm Lioten wurde am 16.12.2002 das erste Mal entdeckt. Der Name
Lioten wird ruckwarts gelesen zu Netoil und steht in Zusammenhang mit der
Datei Iraq_oil.exe, die zur Verbreitung des Wurms genutzt wird. Der Wurm
sollte die Internetkommunikation durch das Erzeugen einer hohen Netzlast mit

einer Vielzahl von Paketen storen.

Der Wurm befallt Windows 2000- und Windows XP-Systeme. Er ist in Visual C
programmiert ([Kytojoki 02]).

Er verbreitet sich Uber mit anderen Benutzern gemeinsam genutzte Laufwerke
(shared drives) und den Port 445 des SMB (Server Message Block) Dienstes.

Hat der Wurm ein System infiziert, erzeugt er 100 Prozesse, die zufallige IP-
Adressen generieren. Dann versucht er sich Uber den Port 445 mit den
Systemen hinter den IP-Adressen zu verbinden. Gelingt dies, versucht der
Wurm die Passworter aller Benutzer auf dem Zielsystem zu erraten ([Carrera
02]). Die Passworter befinden sich in einer internen Liste des Wurms, die

folgendermalden aussieht (darunter das ,leere Passwort®):

admin
root
111
123
1234
123456
654321
1

|@#$
asdf
asdfgh
l@#$%
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|@#H$ %"
|@#$% &
|@HS% &

server

Ist das Erraten des Passwortes erfolgreich, lokalisiert der Wurm den
Systemordner und kopiert die Iraq_oil.exe dorthin. Die Grundeinstellung
hierfur ist C:\Winnt\System32 (Windows NT/2000) oder C:\Windows\System32
(Windows XP) ([Kytojoki 02]). Daraufhin beginnt die weitere Verbreitung des

Wurms.

Der Wurm nutzt laut [Kytojoki 02] die NetScheduleJobAdd Funktion in
netapi32, um zu einem bestimmten Zeitpunkt ausgefuhrt zu werden. Dies fuhrt
dazu, dass Windows 95/98/ME-Systeme nicht von dem Wurm betroffen sind,

weil sie diese Funktion nicht unterstitzen.

Die Payload des Wurmes fallt gering aus. Die einzigen Effekte sind, dass die
Performance des Systems leidet und dass es einen erhdhten Netzverkehr
gibt.

Laut den Antivirenherstellern ist der Wurm Lioten nicht gefahrlich und lasst
sich leicht vom System wieder entfernen. Zum Beispiel vergibt McAfee sowohl
fur Heimanwender als auch fir Unternehmen eine ,low-profiled®
Risikoeinschatzung ab und TrendMicro spricht von ,low overall risk rating®.

Lioten konnte sich allerdings im Internet weit verbreiten.

Lioten ist als Iraq_oil, Datrix, W32.Lioten, W32/Lioten, I|-Worm.Lioten,
W32/Lioten.worm, Win32.Lioten, WORM_LIOTEN.A, W32/Lioten-A,
Worm.Win32.Lioten, W32.HLLW.Lioten und W32/Lioten.A@mm bekannt.

Wenn der Autor diesen Wurm als Superwurm konzipiert hat, dann hat er

versagt, denn Lioten fallt wohl kaum in die Kategorie Superwurm. Er breitet
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sich nicht schnell und weit genug aus. Lioten hat keine payload, sondern
versucht durch Uberlastung von Netzen den Datenaustausch zu stéren.

Die Idee beim Warhol Wurm und beim Flash Wurm war es, im vornherein
nach verwundbaren Systemen zu suchen und diese zu einer Hitliste
zusammenzustellen. Die Liste wird bei der Initialisierung abgearbeitet, damit
sich der Wurm moglichst schnell ausbreiten kann. Bei Lioten wurde weder
eine Hitliste oder ein Teil davon gefunden, noch ein andersartiger neuer
Ausbreitungsmechanismus benutzt.

Die Ausbreitungsgeschwindigkeit ist verhaltnismafig gering, weil Lioten darauf
angewiesen ist, dass der Port 445 auf den Zielsystemen offen ist und diese
keine geeigneten Schutzmallnahmen wie etwa eine Firewall haben. Wenn
dies einmal gelingt, muss noch das Erraten des Passwortes erfolgreich sein,
um das System zu infizieren. Dazu kommt, dass nur Windows 2000/NT/XP-
Systeme erfolgreich infiziert werden kénnen. Der Wurm braucht zu viel Zeit,
ein verwundbares System zu finden, um wirklich die Internetkommunikation zu
storen.

Dass der Wurm shared drives mit anderen Systemen ausnutzt, hilft nur wenig
bei der schnelleren Verbreitung. Es mussen weiterhin shared drives zu
anderen Systemen existieren und diese missen auch noch ein infizierbares
Betriebssystem besitzen.

Liotens Mechanismen zur Ausbreitung sind also zu langsam, um wirklich
Schaden in der Klasse eines Superwurms anzurichten. Da er auch keine
Payload besitzt, kann jeglicher Schaden nur durch das Lahmlegen von Netzen
durch zu viel Netzverkehr angerichtet werden, was nicht gelingt. Die 100 von
dem Wurm erzeugten Prozesse sind ein guter Hinweis, dass genau dies
beabsichtigt war, sind jedoch in Verbindung mit dem Ausbreitungs-
mechanismus zu wenig.

Lioten ist ein anfanglicher Versuch, einen Superwurm zu schreiben.
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2.7 SQL Slammer/ Sapphire

Der Sapphire Wurm ist laut der Analyse von [Moore 03] der schnellste

Computerwurm in der Geschichte.

Die Ausbreitung von Sapphire erfolgt Uber zufalliges Scannen (random
scanning) von IP-Adressen. Er verschickt eine 376 Byte grolde Kopie von sich
an den UDP Port 1434 an alle erzeugten Adressen. Dabei nutzt Sapphire die
Buffer Overflow Verletzlichkeit in Microsoft SQL Servern aus, welche seit 1996
bekannt ist und fur die es seit Juli 2002 einen Patch gibt. Hat ein Microsoft
SQL Server diesen Patch nicht, kann er durch den Wurm infiziert werden.

Der Wurm kopiert sich nur in den Hauptspeicher. Dies bedeutet, dass er nicht
auf der Festplatte zu finden ist und dass ein Neustart des Systems den Wurm

vernichtet.

Sapphire nutzt einen Pseudo Random Number Generation (PRNG)
Algorithmus fur die Erzeugung von zufalligen IP-Adressen. Dieser Algorithmus
hat die Form: x” = (x *a + b ) mod m. Hierbei ist x” die neue, zu generierende
IP-Adresse, x die letzte erzeugte IP-Adresse, a und b sind Konstanten und m
ist der Raum, in dem sich das Ergebnis bewegen soll. Der Autor des Wurmes
nutzte folgende von Microsoft verdffentlichte Parametrisierung des
Algorithmus:
x =(x*214013 + 2531011 ) mod 2/32.

Der Autor des Wurms machte aber bei der Implementation des Algorithmus
zwei Fehler. Erstens benutzte er anstatt der SUB-Instruktion die ADD-
Instruktion fir das Inkrement eines Wertes und zweitens die OR-Instruktion
anstatt der XOR-Instruktion fur das Leeren eines Schlusselregisters. Dies fuhrt
dazu, dass das 25. und 26. Bit der erzeugten IP-Adresse immer 0O ist, d.h. der
gescannte Adressraum wesentlich kleiner ist als der zur Verfugung stehende

IP-Adressraum (vgl. [Moore 03]).
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Das zufallige Scannen fuhrt zu einer exponentiellen Ausbreitung von
Sapphire. Ein solcher Ausbreitungsverlauf laf3t sich im zufalligen und
konstanten Ausbreitungsmodell (,the random constant spread (RCS) model)
darstellen. Der typische Verlauf der exponentiellen Ausbreitung ist bei dem
Wurm Code Red, gut zu erkennen. Abbildung 8 zeigt das Ergebnis einer
Untersuchung des Chemical Abstract Service vom 01. August 2001. Hierbei
wurde der Verlauf der Neuinfektionen durch Code Red an diesem Tag im
Vergleich zum Verlauf der Kurve bei einem Wurm mit dem Verhalten des RCS

Modells dargestellt. Die Kurven sind fast deckungsgleich.

Probes Recorded During Code Red's
Reoutbreak

250000

200000 A

150000 A

100000 4

30000 4

Number Seen in an hour

a 2 4 & g 10 1z 14 16 15 20
Hour of the day

=it Of ccans =—=Predicted # of scans |

Abbildung 8: Vergleich der Neuinfektionen durch Code Red am 01. August 2001 mit
dem Verhalten eines Wurms nach dem RCS Modell (aus [Moore 03]).

Auch bei Sapphire ist am Anfang eine exponentielle Ausbreitung gemessen
worden. Spater hat Sapphire die Netzwerke mit seinen Scans und der
Ausnutzung der Datenrate so gesattigt, dass er vom RCS Modell stark
abweicht. Der Wurm verschickt so viele Kopien von sich beim Scannen der
Netze Uber die Leitungen, dass deren Kapazitat voll ausgeschopft wird und

einige Netzwerke unter der hohen Last zusammenbrechen. Deshalb wird die
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Sattigung der Kurve bereits vorher erreicht. Abbildung 9 zeigt die gemessenen
Daten von Sapphire im Vergleich zum normalen Verhalten eines Wurmes des
RCS Modells.

DShield Probe Data
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l:l T T T T T T
1760 1770 1780 1790 1300 1310 1320

Seconds after 5am UTC

Probes in 2 second bucket

m—Shigld Datag =k=56,7/m, T=1808.7s5, Peak=2050, Const, 28

Abbildung 9: Vergleich des Verhaltens von Sapphire mit dem Verhalten eines Wurms
nach dem RCS Modell (aus [Moore 03]).

Am Anfang verdoppelte sich die Anzahl der infizierten Systeme alle 8,5 (+1)
Sekunden. Nach etwa 3 Minuten entfaltete Sapphire seine volle Scannrate

von Uber 55 Millionen Scans pro Sekunde durch alle Instanzen zusammen.

Sapphire nutzt mit dem UDP Port 1434 keinen kritischen Port fur die
Internetkommunikation. Deshalb ist es kein Problem, den gesamten
Netzverkehr Uber den Port zu filtern. Wenn der Port geschlossen ist, braucht
das System nur neu gestartet zu werden, um Sapphire zu entfernen. Danach
ist es sinnvoll, den Patch fir den SQL Server einzuspielen, damit bei einer
eventuellen Freigabe von Port 1434 keine neue Infektion mit Sapphire

stattfinden kann.



2 Existierende Wirmer und theoretische Superwirmer -41 -

Auch bei diesem Wurm konnte es sich um einen Versuch handeln, einen
Superwurm zu erschaffen. Dabei wurde an Code Red angeknupft.

Sapphire halt sich nicht damit auf, Systeme zu ibernehmen und dort Schaden
anzurichten, wie zum Beispiel Daten zu stehlen oder zu I6schen. Das Ziel des
Wurmes ist, moglichst viele Systeme moglichst schnell zu infizieren und dann
durch den erzeugten Netzverkehr ganze Netze lahm zu legen.

Sapphire hat es geschafft zahlreiche Unternehmensnetze zu befallen und sehr
grol3e Schaden anzurichten. Insbesondere Intranets waren betroffen, d.h. die
Netze brachen unter der Last des Netzverkehrs, der von Sapphire produziert
wurde, zusammen. Obwohl Sapphire eine Schwache ausnutzt, die seit langem
bekannt war, ist er sehr erfolgreich gewesen und konnte eine Vielzahl von
Systemen infizieren. Die gesamte Internetkommunikation konnte er aber nicht
lahm legen.

Von Vorteil fur den Wurm sind seine geringe Grofle sowie seine
Scanstrategie. Zufalliges Scannen ist zwar nicht die optimale Strategie, jedoch
eine recht gute und vor allem einfache Methode. Trotzdem hat der Wurmautor
bei der Implementation des Zufallsalgorithmus Fehler gemacht. Ein weiterer
Nachteil ist, dass der Wurm so viel Netzverkehr erzeugt, dass er sich bei
seiner Ausbreitung selbst behindert.

Eine Auffalligkeit ist, dass Sapphire nur eine Schwache zur Infizierung nutzt.
Seit Nimda ist bekannt, wie verheerend ein Wurm sein kann, wenn er mehrere
Schwachen ausnutzt. Hatte Sapphire noch mehr Schwachstellen zur
Infizierung genutzt, hatte er noch viel mehr Schaden anrichten kénnen, wobei
jedoch seine eigene Grolde angestiegen ware.

Insgesamt ist Sapphire im Vergleich zu Lioten eine enorme Steigerung beim

Versuch, einen Superwurm zu programmieren.
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2.8 Zusammenfassung

Der Warhol und der Flash Wurm sind theoretische Ansatze fur Superwirmer,
welche vor allem neue Ideen fur die schnelle und effektive Ausbreitung von
Wiurmern liefern. Bereits existierende Wuarmer wie Code Red II, Nimda oder
Sapphire konnten durch die Verwendung bestimmter Ausbreitungs-
mechanismen eine Vielzahl von Systemen infizieren. Code Red II kann sich
durch lokales Scannen in vielen Netzwerken stark ausbreiten. Nimda gelingt
dies durch die Ausnutzung mehrerer Schwachen in Kombination mit
verschiedenen Ausbreitungsmechanismen. Sapphire ist der wohl schnellste
Computerwurm in der Geschichte, weil er sehr aggressiv nach neuen Zielen
scannt und dabei selbst relativ klein ist. Dahingegen sind Code Red I und

Lioten eher Versuche besonders gefahrliche Warmer zu implementieren.
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3  Superwurmer

In diesem Kapitel wird eine Definition von Superwirmern aufgestellt. Danach
werden die sich daraus ergebenen Charakteristika diskutiert. Das
dominierende Charakteristikum von Superwurmern ist die hohe Infektionsrate,
welche im dritten Abschnitt dieses Kapitels naher betrachtet wird. Zum Schluf3

dieses Kapitels die Frage der Realisierbarkeit von Superwlirmern diskutuiert.

3.1 Was ist ein Superwurm?

In den Abschnitten 2.1 und 2.2 wurden bereits der Warhol und der Flash
Wurm vorgestellt. Der Warhol Wurm soll in 15 Minuten alle verwundbaren
Systeme im Internet infizieren. Der Flash Wurm soll dies in 30 Sekunden
bewerkstelligen. Beide Wurmer existieren aber lediglich als theoretische
Konstrukte, die bisher noch nicht realisiert wurden. Aus diesem Grund ist es
schwierig, eine vernunftige Definition fur Superwurmer zu erstellen. Deshalb
ist die folgende Definition von Superwlrmern rein quantitativ gehalten. Die
benutzten Werte flir die Definition stammen aus der Besprechung mit Klaus
Brunnstein vom 03.07.2003.

Definition: Ein Superwurm ist ein Internetwurm, der mindestens zehn

Prozent der Systeme im Internet innerhalb von 24 Stunden infiziert.

Nach dieser Definition zahlen Code Red II, Nimda und Sapphire nicht zu den
Superwlirmern. Die Anforderungen, um in die Klasse der Superwirmer
eingeordnet zu werden, sind hoch und konnen durch die benutzten
Ausbreitungsmechanismen so nicht erreicht werden. Zum Einen haben die
genannten Wirmer es nicht geschafft zehn Prozent der Systeme im Internet
(zur Zeit also etwa 40 Millionen von geschatzten 400 Millionen) zu infizieren,
und Code Red II und Nimda haben zum Anderen mehrere Tage gebraucht,

um sich merklich auszubreiten. Ein Superwurm musste eine sehr hohe
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Infektionsrate haben, um viele Systeme in kurzer Zeit zu infizieren, um die

Kriterien zu erfullen.

Die Infektionsrate eines Wurmes ist die Anzahl der Systeme, die in einem
bestimmten Zeitraum durch den Wurm infiziert werden. Die Infektionsrate wird

in Anzahl der Systeme pro Zeiteinheit angegeben.

Die Infektionsrate eines Wurms wird durch seine Ausbreitungsmechanismen
bestimmt. Code Red II, Nimda und Sapphire waren, als sie sich ausbreiteten,
so gefahrlich und schadlich, weil sie effektive Ausbreitungsmechanismen
benutzt haben (vgl. Kapitel 2). Fur die Kriterien eines Superwurms reichen sie
aber nicht aus. In den Beschreibungen tber den Warhol und den Flash Wurm
wurden neue Ausbreitungsmechanismen angedacht, welche fir eine hohe
Infektionsrate sorgen sollen. Allerdings werfen auch sie Probleme auf und es
ist fraglich, ob sie uUberhaupt realistisch bzw. realisierbar sind. Die
Infektionsrate hangt aber auch von anderen Dingen, wie zum Beispiel von der
Ubertragungszeit einer Wurmkopie Uber ein Netz oder der Zeitdauer, die ein
Wurm fur die Infektion eines Systems braucht ab. Die Infektion eines Systems
wird also durch Ubertragungswege und die Beschaffenheit der Systeme selbst

mehr oder minder verzdgert.

Ein weiteres Problem ist, dass ein Superwurm erst einmal zehn Prozent der
Systeme im Internet infizieren muss, d.h. mindestens zehn Prozent der
Systeme mussen verwundbar sein und der Superwurm muss diese
Schwachen ausnutzen kénnen. Benutzt der Superwurm fir die Ausbreitung
uber eine Schwache einen bestimmten Mechanismus ergibt dies einen
Infektionskanal. Ein Superwurm konnte zusatzlich versuchen andere
Infektionskanale, wie zum Beispiel HTML oder IRC zu benutzen. Fir eine
weite Ausbreitung waren mehrere Infektionskanale forderlich. Am Beispiel von
Nimda, welcher sich unter anderen Uber Email, Wegserver und gemeinsam
genutzte Laufwerke ausbreitet (vgl. Kapitel 2), wird klar, wie gut diese

Strategie funktionieren kann.
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Aus all diesen Erkenntnissen ergeben sich die nun folgenden Charakteristika

von Superwldrmern.

3.2 Charakteristika eines Superwurms

In diesem Abschnitt werden die besonderen Eigenschaften und Eigenarten
von Superwurmern beschrieben. Dazu zahlen die Lebens- und
Ausbreitungsphasen, die Ausnutzung von Schwachen und anderen

Infektionskanalen sowie die Auswirkungen von Superwirmern.

3.2.1 Die Phasen eines Superwurms

Ein Superwurm kann zuerst eine Vorbereitungsphase, danach eine

Aktionsphase und zuletzt eine Nachbereitungsphase durchschreiten.

Die Vorbereitungsphase

Wahrend der Vorbereitungsphase werden fur den Superwurm wichtige
Informationen gesammelt, wie zum Beispiel Uber Schwachen von Systemen.
In dieser Phase entsteht ein Grobentwurf fur den Superwurm. In dem
Grobentwurf ~ wird  festgelegt, welche  Schwachen und  welche
Ausbreitungsmechanismen verwendet werden sollen. Soll eine Hitliste die

initiale Ausbreitung steuern, wird sie zu diesem Zeitpunkt erstellt.

Die Aktionsphase

Die Aktionsphase des Superwurms ist die Hauptphase, weil hier der
Superwurm seine volle Wirkung entfaltet. In der Aktionsphase wird der
Superwurm implementiert, gestartet, und er breitet sich aus. Fur die
Implementation konnen die gewonnenen Informationen aus der
Vorbereitungsphase genutzt werden. Nach der Initialisierung des Superwurms

beginnt die Ausbreitung Uber die Infektionskandle. Die Ausbreitung selbst
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kann wiederum in verschiedene Phasen geteilt werden und soll das Thema

des nachsten Abschnittes 3.2.2 sein.

Die Nachbereitungsphase

In einer Nachbereitungsphase kann der Superwurmautor in Verbindung mit
dem Superwurm bleiben, zum Beispiel durch das Versenden von Nachrichten
von jedem neu infizierten System. Diese enthalten Informationen Uber den
Status des Superwurms und des infizierten Systems. Dadurch kann der
Wurmautor einerseits Erkenntnisse gewinnen, um diesen oder einen weiteren
Superwurm noch effizienter und effektiver zu machen. Andererseits kann der
Superwurmautor seine Verbindung mit dem Superwurm nutzen, um einzelne
Systeme gezielt auszuspionieren. Das Problem der Nachbereitungsphase ist,
dass gerade einige Millionen Systeme versuchen, einige Millionen andere
Systeme zu infizieren. Durch den hohen Netzverkehr kdonnte es schwierig
werden, den Kontakt mit dem Superwurm aufrecht zu erhalten. Geldst werden
kénnte dieses Problem dadurch, dass der Superwurm unter bestimmten
Bedingungen die Ausbreitung beendet, um danach Kontakt mit dem
Superwurmautor aufnimmt. Dieser koénnte den Superwurm nach dem
Datenaustausch wieder starten und der Superwurm seine Ausbreitung
fortsetzen. Der Neustart des Superwurms konnte auch unter Verwendung

eines Timers erfolgen.

Die Vorbereitungsphase kann stark verkurzt sein, wenn bekannte
Schwachstellen verwendet werden oder keine andere aufwendige
Vorbereitung wie bei einer Hitliste betrieben wird. Die Nachbereitungsphase
kann auch ganz wegfallen, wenn keine Informationen gesammelt werden

sollen.

3.2.2 Die Ausbreitungsphasen

Um zu erkennen, was einen Wurm zu einem Superwurm macht, muss vor

allem die Ausbreitung eines Superwurms betrachtet werden. Die Ausbreitung
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eines Superwurms erfolgt durch die héhere Infektionsrate in einem wesentlich
kleineren Zeitraum als bei herkdbmmlichen Wurmern wie Nimda oder Code
Red II. Die Ausbreitung kann in mehrere Phasen eingeteilt werden (vgl.
Abbildung 10).

Die erste Phase ist die Vorinfektion t,r.inr. Die Vorinfektionsphase ist nach
Brunnstein der Zeitraum bei der Ausbreitung eines Wurms von der
Initialisierung des Wurms bis ein Prozent der Systeme infiziert sind. Die
Vorinfektion wird auch als Inkubationszeit bezeichnet.

Die wichtigste Phase st der Hauptinfektionszeitraum t,. Die
Hauptinfektionsphase schliel3t direkt an die Vorinfektion an. Das heil3t, es ist
nach Brunnstein der Infektionszeitraum, wo ein Prozent bis zehn Prozent der
Systeme infiziert werden. Manche Wurmer verlassen niemals die Phase der
Vorinfektion, weil sie nicht genigend Systeme infizieren. In der Hauptphase
findet in der Regel die starkste Ausbreitung mit der hochsten Infektionsrate
statt.

Die dritte und letzte Phase ist die Nachinfektion thach-inr. Sie schlie3t direkt an
die Hauptinfektion an. In dieser Phase kénnen noch weitere Systeme infiziert
werden. Im schlimmsten Fall werden 100 Prozent der Systeme infiziert. In
dieser Phase kann es zu einer Sattigung der verwundbaren Systeme mit dem
Wurm kommen, d.h. die Anzahl der infizierten Systeme durch einen Wurm
bleibt etwa auf dem gleichen Niveau (vgl. Abbildung 10). Ebenfalls in dieser
Phase konnen Gegenmalinahmen wie Reinigung und Patchen der Systeme
zum Tragen kommen.

Durch die Benutzung eines Timers kann es zu mehrfachen Ausbreitungen
eines Superwurms kommen. Dabei kommt es zu gegenseitigen
Beeinflussungen der Phasen der aufeinander folgenden Ausbreitungen. In
diesem Fall kdnnen die einzelnen Phasen nicht mehr unterschieden werden.

Die Ausbreitungsphasen eines Superwurms sind in Abbildung 10 dargestellt.
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Anzahl infizierter Systeme

0 —K N v
0 ~ % Y

tvor-inf thinf tnar‘.h-inf

Zeit (min)

Abbildung 10: Die Phasen der Ausbreitung eines Superwurms

Wird ein herkdbmmlicher Wurm mit einem Superwurm verglichen, lassen sich
folgende Unterschiede feststellen:

Die Vorinfektionsphase bei Superwlrmern ist wesentlich kleiner als bei
herkdbmmlichen Wiarmern. Sie betragt nach Brunnstein bei Superwirmern
weniger als einen halben Tag, wahrend herkdbmmliche Wuirmer eine
Inkubationszeit von mehr als einem Tag haben.

Weil die Infektionsrate bei Superwlrmern wesentlich grofler ist, ist die

Hauptinfektionsphase bei ihnen entscheidend verkirzt.

3.2.3 Die Ausnutzung von Schwachstellen

Ein Superwurm kann eine Schwache der Spezifikation, Implementation oder
Konfiguration zur Verbreitung Uber das Internet nutzen. Schwachen der
Spezifikation sind Konzept-, Denk- und Architekturfehler. Programmierfehler
erzeugen Schwachen der Implementation. Wenn Fehler bei der Installation,
der Benutzung oder der Wartung passieren, sind dies Schwachen der

Konfiguration.
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Fir einen Superwurm sind alle Schwachstellen geeignet, die auf weit
verbreiteten Systemen vorkommen und deren Ausnutzung auf weit
verbreiteten Techniken basieren. In diesem Zusammenhang ist System der
Oberbegriff fur Betriebssysteme, Software, Hardware, Treiber und auch
Firmware. Die Schwachstelle fir einen Superwurm besitzen entweder viele
Systeme, weil sie zum Beispiel durch einen Patch nicht behoben wurde oder
weil die Schwachstelle noch nicht erkannt wurde. Im letzten Fall ist der Wurm
besonders effektiv, weil nicht nur die Funktionsweise des Wurms ermittelt,
sondern auch die Schwachstelle gefunden werden muss. Dafur muss der
Wurmautor vorher einen erheblichen Aufwand leisten, um die Schwachstelle
zu finden. Heutzutage sind die meisten Schwachstellen, die von Viren- und
Wurmautoren genutzt werden, schon lange bekannt. Die Schwachstellen
werden meistens von den zustandigen Administratoren nicht behoben, obwohl
die Hersteller auf die Schwachstelle und Moglichkeiten zu ihrer Behebung
hinweisen. Deshalb richtet Malware nach wie vor sehr viel Schaden an.

Ein Superwurm soll sich schnell ausbreiten und dadurch moglichst viele
Systeme infizieren. Zu diesem Zweck ist es sinnvoll, wenn der Superwurm
mehrere  Schwachstellen ausnutzt. Durch mehrere unterschiedliche
Schwachstellen kdénnen mehr Systeme infiziert werden, weil die
Wahrscheinlichkeit hoher ist, dass ein System zumindest eine dieser
Schwachstellen besitzt. Insgesamt kann die Anzahl der infizierten Systeme
durch mehrere Schwachstellen vergrofiert werden. Andererseits ist es fur die
Effizienz auch von Vorteil, wenn der Superwurm mdglichst klein ist. Dies war
beim Wurm Sapphire der Fall. Durch seine geringe Grofle von 376 Byte

konnte er sich schnell ausbreiten, allerdings nur auf Microsoft SQL Servern.

Es ist wichtig, welche Auswirkungen die genutzte Schwachstelle auf die
Ausbreitung des Wurmes hat. Die Infektion eines Systems Uber eine
Schwachstelle muss schnell erfolgen und sollte nicht behindert oder verzogert
werden konnen. Ein Beispiel fur Verzogerung ist eine Schwachstelle, die nur
Uber das Verschicken von Email ausgenutzt werden kann. Bei diesem
Infektionsweg ist die Email der Trager des Wurmes. Dies kann zwar

erfolgreich zur Infektion des Systems fuhren, aber Emails werden nicht sofort
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vom Sender zum Adressaten geschickt, sondern liegen eine gewisse Zeit auf
Emailservern, bis sie abgeholt werden. Emails sind relativ zeitunkritisch, weil
es fur die Benutzer in der Regel irrelevant ist, ob eine Email 5 Minuten friher
oder spater ankommt. Deshalb wurden die Benutzer die Ausbreitung am
meisten verzdgern, wenn sie sich die Email nicht sofort nach Eingang auf dem
Server auf ihr System holen und anschauen. Es gibt auch die Mdglichkeit
durch die Ausnutzung von entsprechenden Schwachen, die Emailserver selbst
zu infizieren. Dies hatte andere Auswirkungen auf die Infektionsrate, da
Mailserver normalerweise keine Mails lesen und aktive Inhalte wie ActiveX,
JavaScript usw. ausflhren, sondern lediglich an die Zieladresse weiterleiten,
bis der Empfanger durch Eingaben eine Mail 6ffnet. Die Zeitverzégerung bei
der Infektion durch Emails allein ist fur die Verbreitung eines Superwurms zu
grof3, und deshalb kénnen nicht Emails alleine fur die schnelle Ausbreitung

eines Superwurms genutzt werden.

Fur die Erflllung der Kriterien eines Superwurms ist also eine einzelne
Schwachstelle zu wenig. Bei der Ausbreitung Uuber mehrere Schwachstellen
muss mindestens durch eine Schwachstelle eine schnelle Ausbreitung
mdglich sein. Die Ausnutzung weiterer Schwachstellen sorgt dann flir eine
noch weitere Verbreitung des Superwurms im Internet. Besitzt ein System
eine Schwachstelle nicht oder ist davor geschutzt, so kann es aber Uber die
Ausnutzung einer anderen Schwache infiziert werden. Die Ausbreitung Uber
eine Vielzahl von Schwachstellen kann sogar dazu fuhren, dass Gateways,
die ein dahinter liegendes Netz vor einer Schwachstelle schitzen, mit einer

anderen Schwachstelle tiberlistet werden konnen.

Eine Schwachstelle und ein Ausbreitungsmechanismus bilden zusammen
einen Infektionskanal. Dabei kénnen mehrere Schwachstellen den gleichen
Ausbreitungsmechanismus benutzen. Der Ausbreitungsmechanismus kann
sogar dafur sorgen, dass ein System auf jede dieser Schwachen Uberpruft
wird. Sobald das System eine dieser Schwachen aufweist, wird es daruber
infiziert. Durch die Nutzung von mehreren Ausbreitungsmechanismen in

Verbindung mit verschiedenen Schwachstellen wird die Wahrscheinlichkeit
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erhoht, dass wenigstens Uber einen Infektionskanal ein System infiziert
werden kann. Wahrend der eine Infektionskanal an einer SchutzmalRnahme
scheitert, kann ein anderer Infektionskanal diese umgehen und somit ein
System oder ein Netz infizieren. Wenig sinnvoll hingegen ist die Verwendung
von mehreren Ausbreitungsmechanismen fur die Ausnutzung einer Schwache,
weil der Mechanismus eigentlich nur Einfluss aus die Infektionsrate hat.

Eine Vielzahl von Infektionskanalen kann also die Infektionsrate erhohen.

3.2.4 Die Auswirkungen

Die genauen Auswirkungen eines Superwurms sind nur schwer abzuschatzen,
weil sich noch kein konkreter Superwurm im Internet ausgebreitet hat.
Trotzdem haben bereits einige Wirmer verheerenden Schaden angerichtet,
so dass zumindest Anhaltspunkte bestehen, welche Wirkung ein Superwurm

haben konnte.

Zunachst einmal infiziert ein Superwurm gemaf Definition mindestens zehn
Prozent der Systeme im Internet, d.h. eine gro3e Anzahl von Unternehmen,
Behorden, Privatnutzern und vielen Anderen werden von dem Superwurm
betroffen sein. Was fur einen Schaden der Superwurm anrichtet, hangt
wiederum von der Implementation des Superwurms selbst ab. Der Superwurm
konnte Daten stehlen oder l6schen. Er konnte zum Beispiel Passworter
ausspionieren oder alle Bilddateien auf einem System I6schen. Daruber
hinaus besteht auch die Mdglichkeit, dass er Hintertiren auf dem System
hinterlasst, um dieses spater zu kontrollieren. Der Superwurm kénnte auch
sogenannte Zombies auf den infizierten Systemen installieren. Mit diesen
Zombies werden dann so genannte DDOS-Angriffe ausgefuhrt. Neben der
bereits beschriebenen Malware kdnnte der Superwurm auch alle anderen
Arten von Malware wie Viren und Trojanische Pferde auf den Systemen
verteilen.

Es wurde auch eine andere Schadfunktion fur Warmern entwickelt, welche bei

Superwlirmern besonders verheerend ware. Allein durch die Ausbreitung
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eines Wurms kann so viel Netzverkehr entstehen, dass der eigentliche Zweck
von Netzen, der Austausch von Daten bzw. Datenpakete, kaum mehr mdglich
ist. Dies war beim Wurm Sapphire alias SQL Slammer besonders gut zu
sehen. Durch Sapphire konnten Uber einige Unternehmensnetze stundenlang
keine Daten ausgetauscht werden. Durch die Uberlastung einiger Netze hat
Sapphire sich bei seiner Ausbreitung sogar selbst behindert (vgl. Abschnitt
2.7). Bei der Ausbreitung eines Superwurms konnte dies als Nebenwirkung
auftreten oder es konnte auch als Schadfunktion beabsichtigt sein. Um diese
mogliche Auswirkung eines Superwurms zu verdeutlichen, folgt nun eine

kurze Erlauterung der Netzlberlastung:

e Die Datenrate rs gibt das Datenvolumen V an, welches Uber eine Stelle
s einer Datenleitung transferiert wird, wahrend eines beobachteten

Zeitraums t4 bis t».

v
r. = an der Stelle s

2 1

e Die Auslastung As beschreibt, in welchem Verhaltnis die konkrete
Datenrate rs zur leitungsbedingten maximalen Datenrate rp.x an der

Stelle s steht. Dabei gilt, dass rs immer kleiner oder gleich rpay ist.

e Die Netzauslastung Apnet, ist die Auslastung an allen X Stellen des
betrachteten Netzes, wobei ein Engpass an der Stelle mit der hdochsten

Auslastung existiert.

Avetz = max(As1,...ASX)

Ist die Netzauslastung so hoch, dass die eigentliche Aufgabe eines Netzes,
nutzbare Daten zu Ubertragen, nicht mehr erfullt werden kann, dann wird von
einer Uberlastung des Netzes gesprochen.

Ist ein Netz zum Beispiel bei normalen Gebrauch mit 70 Prozent ausgelastet,

kann ein Superwurm die Netzauslastung auf 100 Prozent erhéhen. Dadurch
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wird der Anteil der Datenpakete fur den normalen Gebrauch gesenkt, so dass
die eigentlichen Dienste des Netzes nicht mehr vollstandig oder verzogert zur

Verfligung stehen.

All die bis jetzt beschriebenen Auswirkungen haben zusatzlich auch noch
weitere negative Folgewirkungen. Ein Superwurm kann den Ausfall von vielen
Millionen Systemen und einer Vielzahl von Netzen verursachen. Dadurch
konnen diese ihre Aufgaben nicht mehr erflllen, was wiederum zu hohen

finanziellen Schaden und Imageschaden fuhrt.

3.3 Die Bestimmung der Infektionsrate

Die Definition von Superwirmern verlangt, dass eine Infektionsrate von zehn
Prozent in 24 Stunden erreicht wird. In diesem Abschnitt wird ein Modell
beschrieben, welches erlaubt, die Infektionsraten von Wirmern abzuschatzen

und miteinander zu vergleichen.

3.3.1 Plausibilitatsmodell

Um die Infektionsrate und die Anzahl der infizierten Systeme durch einen
Superwurm bestimmen zu koénnen, wird das zufallige, konstante
Ausbreitungsmodell (Random Constant Spread Model oder auch RCS Model)

aus [Staniford 02] verwendet.

Im RCS Modell werden folgende Parameter benutzt:

e N bezeichnet die Anzahl aller Systeme, die im Internet durch den Wurm
infiziert werden kdnnen. Es handelt sich also um einen Parameter, der
angibt, wie viele Systeme eine der Schwachen besitzen, die der
untersuchte Wurm ausnutzt. In der Literatur wird davon ausgegangen,

dass im betrachteten Zeitraum die Anzahl der Systeme relativ konstant
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ist. Vor allem bei Superwirmern, die sich in sehr kurzer Zeit ausbreiten,
unterliegt N durch Patchen der Systeme bzw. deren Ein- und
Ausschaltung nur minimalen Schwankungen. Alle beispielsweise durch
eine entsprechend konfigurierte Firewall geschutzten Systeme werden
nicht beachtet, da ihre Schwachstellen durch die Schutzmalnahme
nicht ausgenutzt werden kénnen.

K bezeichnet die initiale Infektionsrate, die in Anzahl von Systemen pro
Zeiteinheit gemessen wird. K gibt die Anzahl der verwundbaren
Systeme in einem bestimmten Zeitraum wieder, welche durch ein
infiziertes System am Anfang der Ausbreitung des Wurms infiziert
werden konnen. Da die Infektionsrate abhangig von der jeweiligen
Hardware ist, gibt es uUblicherweise keinen einheitlichen Wert fur K, der
fur alle Systeme gilt. Viel mehr werden hier fur das verwendete K
genaherte bzw. geschatzte Werte benutzt. Aulerdem wird fur K
angenommen, dass ein infiziertes System nicht noch einmal infiziert
wird, bzw. dass Mehrfachinfektionen von Systemen die Infektionsrate

nicht beeinflussen.

Des Weiteren werden die folgenden Variablen fur das RCS Modell gebraucht:

Der Prozentsatz der bereits infizierten Systeme wird mit a
gekennzeichnet, wobei a spater als Funktionswert verwendet wird.

Die Zeit wird durch t dargestellt.

Zum besseren Verstandnis werden nun die einzelnen Terme im Kontext

erlautert, die in der Formel weiterhin benutzt werden:

Im Zusammenhang mit ¢ druckt dt den Abstand zwischen zwei
Zeitpunkten, also einen Zeitraum bzw. eine Zeitdauer aus.

da bezeichnet den Abstand zwischen zwei Prozentangaben also deren
Differenz.

Na bezeichnet die bereits infizierten Systeme.

1—a bezeichnet die noch nicht infizierten Systeme.

K(1 —a) bezeichnet die Infektionen, die im Zeitraum dt stattfinden.
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e Unter Berucksichtigung der bereits infizierten Systeme Na ergibt sich
Nda, wobei Nda die Anzahl der Systeme ist, welche im Zeitraum dt

infiziert werden.

Angenommen, zu einer bestimmten Zeit t wurde a Prozent der verwundbaren
Systeme infiziert. Nun stellt sich die Frage: Wie viele Systeme Nda werden im
nachsten Zeitabschnitt infiziert?

Die Antwort auf die Frage ergibt sich aus folgender Formel von Stuart

Staniford, Vern Paxson und Nicholas Weaver (aus [Staniford 02]):
Nda =(Na)K(1-a)dt

Zu Beginn der Ausbreitung beféllt jedes infizierte System K andere Systeme
pro Zeiteinheit. Im Verlauf der weiteren Ausbreitung werden aber nur noch
K (1 — a) Systeme durch ein System infiziert, weil a Prozent der Systeme
bereits befallen ist.

Die Anzahl der infizierten Systeme, welche bei der nachsten Vergroflerung
des Zeitraumes dt infiziert wird, verhalt sich proportional zu der Anzahl der
bereits infizierten Systeme Na, wobei jedes infizierte System K (1 — a)

Systeme infizieren kann.

Nach Umstellung der oberen Gleichung ergibt sich folgende

Differentialgleichung:

@zKa(Fa)

Diese Gleichung hat die Lésung:
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T ist dabei der Zeitpunkt, an dem die Halfte der verwundbaren Systeme N
infiziert ist und an dem die meisten Neuinfektionen stattfinden. AuRerdem ist T
eine Konstante, die den Wendepunkt einer Kurve vom exponentiellen Bereich
in den Bereich der asymptotischen Annaherung angibt. Fiur {<T wachst a
exponentiell. GroRere t flhren dazu, dass a gegen 1 geht, d.h. dass so gut wie

alle verwundbaren Systeme infiziert sind.

Weiterhin geht aus der Formel hervor, dass die Infektionsrate ausschlieRlich
von K abhangt. Die initiale Infektionsrate K kann durch die Nutzung einer
Hitliste (vgl. Abschnitt 2.1.1) fur die anfangliche Ausbreitung wesentlich erhoht

werden.

Das RCS Modell schatzt die Infektionsrate nur recht grob ab, weil es mit vielen
Vereinfachungen arbeitet. Dennoch reicht es aus, um die Infektionsrate eines
normalen Wurms von der Infektionsrate eines Superwurms abzugrenzen. Der
Parameter N zeigt, wie viele Systeme potentiell infiziert werden kénnen, und
kann deshalb zur Abschatzung der totalen Anzahl der am Ende infizierten
Systeme benutzt werden. Na gibt an, wie viele der verwundbaren Systeme
tatsachlich infiziert werden. Wenn Na am Ende der Ausbreitung mit der Anzahl
aller Systeme im Internet in das Verhaltnis gesetzt wird, ergibt sich der

Prozentsatz der infizierten Systeme im Internet zu diesem Zeitpunkt.

3.3.2 Simulation der Ausbreitung von Wiirmern zur Uberpriifung
der Korrektheit des RCS Models

Um die Korrektheit des RCS Modells zu uberprifen, wurde es auf die Daten
einiger Wurmer angewendet (vgl. [Staniford 02]). Zu diesem Zweck wurde ein
Wurm simuliert, der 10 Scans pro Sekunde bei N = 300.000 verwundbaren
Systemen durchfihrt. Die Ergebnisse der Simulation sind mit dem Modell fir K
= 2,6 Systeme/ Stunde und T = 5,52 Stunden vergleichbar (vgl. Abbildung 11):
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Abbildung 11: Vergleich der Ausbreitung eines simulierten Wurms mit einem Wurm
nach dem RCS Modell (aus [Staniford 02]), wobei sich die Ergebnisse vollstindig
tiberlappen.

Nachdem durch diese Simulation gezeigt wurde, dass das RCS Modells
korrekt sein konnte, wurden drei weitere Simulationen fur N = 300.000
verwundbare Systeme durchgefuhrt.

Die erste Simulation ist fur einen Wurm, der 10 Scans pro Sekunde durchfihrt
und welcher mit Code Red II vergleichbar ist ([Staniford 02]). In der zweiten
Simulation scannte der Wurm schneller mit 100 Scans pro Sekunde.
SchlieBlich wurde der Warhol Wurm simuliert. Dieser benutzt in der
Beschreibung eine Hitliste mit 10.000 Eintragen fur die anfangliche
Ausbreitung und danach permutiertes Scannen fur die weitere Ausbreitung. Es
wurden ebenfalls 100 Scans pro Sekunde angenommen. Das permutierte
Scannen eines infizierten Systems wurde beendet, sobald zwei bereits
infizierte Systeme entdeckt wurden, ohne ein weiteres verwundbares System
zu finden (vgl. Abbildung 12).
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Abbildung 12: Vergleich der Ausbreitung dreier simulierter Wiirmer: eines
herkommlichen Wurms, einen schnell scannenden Wurms und des Warhol Wurms (aus
[Staniford 02]). Alle drei Graphen enden, wenn 99,99% der verwundbaren Systeme
infiziert sind.

Deutlich zu erkennen ist, dass der Warhol Wurm es schafft, alle verwundbaren
Systeme innerhalb von 15 Minuten zu infizieren, wie in [Weaver 01]
beschrieben wurde (vgl. Abschnitt 2.1).

Das Besondere an dieser Simulation des Warhol Wurms ist, dass eine
Wurminstanz inaktiv (dormant) wird, sobald sie zwei bereits infizierte Systeme
findet, ohne ein weiteres System zu infizieren. Deswegen werden nach einiger
Zeit immer mehr Wurminstanzen inaktiv. Durch die Hitliste gibt es in den
ersten Minuten einen sehr starken exponentiellen Anstieg im Vergleich zu den
anderen simulierten Wurmern. Wahrend dieser Phase sind die meisten
Wurminstanzen aktiv. Nachdem die Kurve den Wendepunkt zu der
asymptotischen Annaherung erreicht hat, nimmt die Zahl der inaktiven

Wurminstanzen stark zu (vgl. Abbildung 13).
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Abbildung 13: Detailliertere Abbildung zum Verhalten des Warhol Wurms aus
Abbildung 12 (nach [Staniford 02]).

Problematisch wird die Anwendung des RCS Modells auf Wiurmer, die sich
schon im Internet ausgebreitet haben. Denn es ist schwer, die erforderlichen
Parameter fur Wurmer wie Nimda, Code Red I bzw. II oder Sapphire zu
bestimmen. Allein die Bestimmung der Anzahl der verwundbaren Systeme N
kann mangels Daten nicht genau erfolgen. Zudem ist das Internet
konstruktionsbedingt unubersichtlich und unterliegt standigen Veranderungen,
so dass ermittelte Daten bestenfalls einen kurzlebigen Ist-Zustand

reprasentieren kdnnen.

3.4 Schétzungen liber die Realisierbarkeit von
Superwiirmern nach heutigem Stand der Technik

In den vorherigen Abschnitten wurde gezeigt, wie ein Superwurm aussehen
musste, um die Kriterien der Definition zu erfullen. Dieser Abschnitt beschaftigt
sich mit der Frage, ob ein Superwurm zum jetzigen Zeitpunkt Uberhaupt
realistisch bzw. realisierbar ware.

Das Internet ist ein gro3es und komplexes Netzwerk aus einer gro3en Anzahl

von unterschiedlichen Teilnetzen, Servern und Clients. Diese unterscheiden
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sich nicht nur in Hardware, Betriebssystem, installierter Software und
Aufgabenstellung, sondern auch durch ihre installierten Schutzmechanismen.
Oftmals sind genaue Daten Uber die Systeme oder Teilnetze nicht verfigbar
oder werden bewusst geheim gehalten, um Angreifern keine Hilfestellung zu
leisten. Deshalb existieren keine zuverlassigen Daten Uber die Anzahl der
Systeme im Internet insgesamt und der Architektur dieser Systeme. Da
entsprechende Daten nur abgeschatzt werden konnen, kann nicht mit
absoluter Genauigkeit analysiert werden, ob Superwiurmer zurzeit realisierbar
waren. Im Folgenden soll die Realisierbarkeit von Superwurmern diskutiert
werden, wobei die Daten Uber das Internet, wie dargelegt, auf Schatzungen

basieren.

Das Internet besteht schatzungsweise aus 400 Millionen Servern und Clients,
im Folgenden Hosts genannt. Ein Superwurm musste demnach mindestens
40 Millionen Hosts innerhalb von 24 Stunden infizieren. Nach [ISC 03]
befanden sich im Januar 2003 genau 171.638.297 permanent im Internet.
Demnach befindet sich die restliche Anzahl der Hosts nur temporar im
Internet, wodurch die Zahl der durch einen Superwurm infizierbaren Hosts

noch schwieriger zu bestimmen ist.

Die bereits existierenden Wurmer, welche im zweiten Kapitel beschrieben
wurden, befallen immer nur eine Plattform. Warmer, die mehrere Plattformen
wie zum Beispiel Windows 2000 und Linux befallen, sind kaum im Umlauf,
weil es zu aufwendig ist, sie zu implementieren. Deshalb beschaftigt sich
diese Analyse nur mit Superwurmern, welche lediglich eine Plattform

infizieren.

Nach [Brunnstein 03] werden etwa 70 Prozent der Hosts im Internet mit
Microsoft Systemen betrieben werden. Auf den restlichen 30 Prozent der
Hosts befinden sich Linux-Derivate, Unix, SUN, Macintosh und andere
Betriebssysteme. Auf Grund des hohen Anteils an Microsoft Betriebsystemen

wird mit diesen Systemen weiter verfahren.
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Microsoft hat eine ganze Reihe von Betriebssystemen auf den Markt gebracht.
Im Folgenden werden alle Betriebssystemversionen wie DOS, Windows 95
und Windows Millennium wegen ihrer schatzungsweise geringen Anzahl
vernachlassigt.

Betrachtet werden hingegen Windows 98, Windows NT 4.0, Windows 2000
und Windows XP. Es existieren keine verlasslichen Angaben Uber die
gesamte Anzahl der Systeme im Internet, deshalb ist es unmaéglich, die Anzahl
der einzelnen Microsoft Betriebssysteme genau zu beziffern. Im Folgenden
wird von einer geschatzten Gesamtanzahl von 250 Millionen Hosts
ausgegangen.

Diese verteilen sich nach Schatzungen auf 30 Millionen Hosts mit Windows
98, 80 Millionen Hosts mit Windows NT 4.0, 100 Millionen Hosts mit Windows
2000 und 40 Millionen Hosts mit Windows XP. Von diesen Hosts mussen fur
die Erfullung der Kriterien der Superwurmdefinition mindestens 40 Millionen
Hosts innerhalb von 24 Stunden infiziert werden.

Dafur muss der Superwurm die Schwachen dieser Betriebssysteme
ausnutzen. Es muss dabei aber auch beachtet werden, dass viele dieser
Schwachen schon erkannt wurden und durch Patches behoben werden
kénnen. Fur Windows NT 4.0 gibt es bereits einen Service Pack 6a (SP6a)
und fur Windows 2000 den SP4, wahrend fir Windows XP SP1a existiert. Ein
gewisser Anteil von Hosts wird also nicht infizierbar sein. Dieser Anteil liegt
schatzungsweise bei 80 Prozent der Hosts mit Windows 98, 90 Prozent der
Hosts mit Windows NT 4.0, 60 Prozent der Hosts mit Windows 2000 und 40
Prozent der Windows XP. Damit verbleiben fur die Infektion durch einen

Superwurm 78 Millionen Hosts.

Von diesen 78 Millionen Hosts musste der Superwurm mindestens 40
Millionen infizieren. Viele Schwachen von Microsoft Betriebssystemen wurden
bereits fur die Kontaminationsprozesse durch verschiedener Malware
ausgenutzt. Einige dieser Infektionsmechanismen konnte der Superwurm
ebenfalls fur seine Ausbreitung unter den ungeschitzten Systemen

verwenden.



3 Superwirmer -62 -

Nach diesen Schatzungen bzw. Annahmen waren also genug infizierbare
Hosts flr einen Superwurm vorhanden. Ein weiteres Problem ist die
Ubertragung des Superwurms Uber das Internet zu den Hosts (vgl. Abschnitt
3.2.3).

Die Ubertragungsmedien im Internet haben Raten bei Hochgeschwindigkeits-
verbindungen von Gigabits pro Sekunde wie zum Beispiel das Deutsche
Forschungsnetz bis hin zu wenigen Kilobits pro Sekunde bei Modem-
verbindungen. Da ein Superwurm nicht die bendtigte Anzahl von Hosts Uber
Hochgeschwindigkeitsverbindungen erreichen kann, weil es von derartigen
Verbindungen nicht genudgend gibt, muss die Grolke des Superwurms selbst
beachtet werden, weil diese die Ubertragung (iber langsame Verbindungen
erheblich verzdogern kann. Zu der Grofle des Superwurms muss noch die
Grolde der IP-Header, welche zwischen 20 und 60 Byte grof3 sind, sowie des
TCP-Headers von 20 Byte oder des UDP-Headers von 8 Byte addiert werden
(vgl. [Tanenbaum 98]). Insgesamt ist eine Grdle von bis zu 20 Kilobyte auch
fur langsame Modems, wie zum Beispiel ,28k Modems* kein Problem. Auch
Zwei- bis Dreihundert Kilobyte groRe Superwuirmer konnten noch relativ
schnell Ubertragen werden. Bei einer Ubertragung von Paketen mittels TCP

muss eine Zeitverzégerung fur den Vebindungsaufbau beachtet werden.

Ein Superwurm wuirde nach den Beschreibungen in diesem Kapitel mehrere
Infektionskanale besitzen. AulRerdem konnte er ein eigenes SMTP Programm
besitzen, um sich zusatzlich Uber Email auszubreiten. Nimda besitzt ebenfalls
ein eigenes SMTP Programm und breitet sich Uber weitere 18 Kanale aus.
Damit kann Nimdas GroRe von 57344 Byte (vgl. [Tocheva 01]) als
Vergleichswert herangezogen werden. Angenommen ein Superwurm hatte
noch mehr Infektionskanale als Nimda, dann konnte er trotzdem kleiner als
100 Kilobyte sein.

Ein 100 Kilobyte groRer Superwurm wuirde auf zwei TCP- und IP-Pakete
aufgeteilt werden, wodurch etwa 80 Byte Code durch die Header
dazukommen. Der zu Ubertragene Code ware somit 102480 Byte grof3. In
diesem Beispiel betragt die Verzdogerungszeit eine halbe Sekunde. Wird der

Superwurm in einem lokalen Netzwerk mittels TCP und IP mit einer
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Ubertragungsgeschwindigkeit von 10 Megabyte pro Sekunde verschickt, wird

er in etwa 0,5098 Sekunden auf das Zielsystem ubertragen.

Der letzte Punkt, der diskutiert werden muss, ist, dass niemand sich die Muhe
machen wird, einen so komplexen und aufwendigen Wurm zu schreiben.
Selbst wenn jemand versucht einen Superwurm zu schreiben, fallt dieser nicht
unbedingt in die Klasse der Superwirmer, weil der Wurm nicht genug
Systeme infiziert oder nicht schnell genug ist. Das Problem bei der
Implementation eines Superwurms besteht darin, dass auch ein
Superwurmautor Fehler macht. Ein Superwurm ist auch nur ein Programm,
welches wie jede Software Fehler enthalt, deren Anzahl mit der Komplexitat

des Programms steigt.

Die Realisierung eines Superwurms ist also technisch machbar, aber sehr
aufwendig und fehleranfallig. Deshalb kénnte nach dem heutigen Stand der
Technik zwar ein Wurm geschrieben werden, der das Potential zu einem
Superwurm hat. Aber die tatsachliche Ausbreitungsgeschwindigkeit und die
Anzahl der infizierten Systeme hangen nicht nur vom Wurmcode selber ab,
sondern auch von der aktuellen Architektur des Internets, der momentanen
Netzlast und vom Zufall. Somit muss auch ein effektiv programmierter Wurm
nicht zwangslaufig zu einem Superwurm werden. Tatsachlich ist dies nach

dem heutigen Stand sehr unwahrscheinlich, aber mdglich.

3.5 Zusammenfassung

Die Superwurmer wurden quantitativ definiert. Die Kriterien der Definition
erfordern die Erreichung einer bestimmten Infektionsrate. Diese hangt von den
genutzten Ausbreitungsmechanismen ab. Da die existierenden Wurmer die
Kriterien der Definition nicht erflllen, mussten neue Mechanismen fur die
Ausbreitung von Superwlrmern entwickelt werden. Des Weiteren konnte die
Verwendung von mehreren Infektionskanalen die Infektionsrate steigern. Die

Auswirkungen eines Superwurms konnten verheerend sein, aber ein
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Superwurm konnte sich bei seiner Ausbreitung auch selbst behindern. Der
Vergleich der Infektionsraten von normalen Wiarmern und Superwilrmern ist
schwierig. Damit ist eine Einstufung von Wirmern in die Klasse der
SuperwlUrmer ein sehr aufwendiges Unterfangen. Superwirmer sind zwar
technisch realisierbar, aber die Implementation ware sehr aufwendig und
fehleranfallig. Deshalb ist es unwahrscheinlich, dass ein Wurm zum heutigen

Zeitpunkt die Kriterien eines Superwurms erflillt.
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4 Entdeckung und GegenmalRnahmen

In diesem Kapitel wird erst beispielhaft in einem Szenario die Wirkungsweise
eines Superwurms beschrieben. Danach wird mit Hilfe des Szenarios auf die
Entdeckung eines Superwurms eingegangen, um schliel3lich darzustellen,
welche Gegenmalinahmen zur Bekampfung von Superwlrmern ergriffen

werden konnten.

4.1 Das Szenario

Im dritten Kapitel wurde dargestellt, dass ein Superwurm technisch machbar
ware, eine Realisierung aber eher unwahrscheinlich ist. Trotzdem soll ein
Superwurm beispielhaft in einem Szenario beschrieben werden, um diesen
theoretischen Wurm etwas greifbarer zu machen.

Das Szenario beschreibt als erstes einen moglichen Superwurm. In den
Ausfluhrungen Uber den Superwurm wird versucht, moglichst wenige Details
fur eine Implementation zu liefern, und trotzdem eine gute Vorstellung von der
Wirkungsweise zu vermitteln. Die moglichen Auswirkungen werden danach fur
ein konkretes Netz beschrieben sowie fur das Internet allgemein. Diese
Auswirkungen werden spater fur die Entdeckung und Gegenmallnahmen

benutzt.

Um die Wahrscheinlichkeit der Realisierbarkeit von Superwlirmern in diesem
Szenario zu erhdhen, wird die fiktive Betriebssystemfamilie Doors des
Softwareherstellers Nanosofter eingefiihrt. Die Betriebssysteme Doors 1900,
Doors 1902 und Doors XXL sowie der Doors XO Server sind demnach mit
einem Anteil von 80 Prozent im Internet vertreten. Von diesen Systemen sind
etwa die Halfte ungeschitzt und verletzlich. Bei angenommenen 400 Millionen

Hosts insgesamt im Internet sind also 160 Millionen Hosts infizierbar.
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4.1.1 Der Superwurm ,,Sturmflut®

Der fiktive Superwurm ,Sturmflut®, der in diesem Szenario erlautert werden

soll, breitet sich Uber vier Infektionskanale aus:

1.

Ein Infektionskanal nutzt einen Pufferiberlauf in den fiktiven
Betriebssystemen Doors 1900, Doors 1902 und Doors XXL aus. Gegen
diese Schwachstelle gibt es bereits einen funktionierenden Patch. Die
Ausbreitung findet mit Hilfe von lokalem Scannen statt (vgl. Abschnitt
2.4). Mit einer Wahrscheinlichkeit von 1/3 wird eine IP-Adresse aus
dem derzeitigen Klasse A |P-Adressraum gewahlt. Des Weiteren
werden IP-Adressen mit einer Wahrscheinlichkeit von 1/6 aus Klasse B,
1/6 aus Klasse C und 1/4 aus Klasse D erzeugt. Eine zufallige IP-
Adresse aus dem gesamten IP-Adressraum wird mit 1/12
Wahrscheinlichkeit generiert.

Fur den zweiten Infektionskanal werden Schwachen in Webservern
genutzt. Dadurch werden HTML-Webseiten modifiziert. Wird eine
solche Webseite besucht, wird der Superwurm vom besuchenden
System mit heruntergeladen. Die Webseiten werden durch zufalliges
Scannen (vgl. Abschnitt 2.1.2) gefunden und danach infiziert.

Ein eigenes SMTP-Programm zum Versenden von Emails, mit dem
Superwurm als Anhang, ist ein weiterer Infektionskanal (vgl. Abschnitt
2.5). Der Superwurm sucht samtliche Sendeadressen aus allen
Adressbuchern fur Email auf einem infizierten System zusammen.
Danach verschickt er an alle Sendeadressen eine Email mit dem
Betreff: ,Sachen zum Lachen“ und dem Superwurm selbst als Anhang.
Auf den Systemen, wo der Anhang automatisch ausgefuhrt wird, findet
die Infektion sofort nach dem Offnen der Email statt und ansonsten erst
nach der Ausfuhrung des Anhangs durch den Benutzer.

SchlieBlich  nutzt der Superwurm als Infektionskanal die
offene.Scheunentor-Schwache auf Doors XO Servern aus. Auch zu
dieser Schwache gibt es einen Patch. Der Ausbreitungsmechanismus
fur diesen Kanal ist permutiertes Scannen (vgl. Abschnitt 2.1.3), wobei

der IP-Adressraum in 128 Blocke aufgeteilt ist.
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Jedes infizierte System erzeugt Prozesse fur jeden Infektionskanal, d.h. fur
den ersten Infektionskanal werden 100 Prozesse generiert, die parallel nach
neuen Zielen Suchen, fur den zweiten Kanal tun dies 20 Prozesse, welche
nach infizierbaren Webservern suchen, fur den dritten Kanal nur ein Prozess
und fur den vierten Kanal noch einmal 100 Prozesse. Dadurch werden einem
infizierten System sehr viele Ressourcen flr die eigentlichen Aufgaben
entzogen. Die Prozesse konnen sich auf leistungsschwachen Systemen sogar

gegenseitig behindern.

Durch die 220 parallel laufenden Scanprozesse eines Systems werden eine
grolle Menge Pakete Uber das Internet bzw. dessen Teilnetze verschickt,
insbesondere da eine Vielzahl von Systemen parallel nach verwundbaren
Systemen scannt. Die Auswirkung ist eine erhohte Netzlast in vielen
Teilnetzen des Internets. Eine andere Auswirkung hat die eigentliche
Schadfunktion des Superwurms. Sie startet einen DDOS-Angriff, wenn der
Wochentag auf einem System als Montag angezeigt wird. Dann bricht der
Superwurm samtliche von ihm eingeleitete Scanprozesse ab und beginnt
einen DDOS-Angriff auf die DNS-Server (domain name service). An allen
anderen Wochentagen nutzt der Superwurm den ersten, zweiten und vierten
Infektionskanal zu seiner Ausbreitung. Der dritte Infektionskanal tGber Email
wird immer bei der Neuinfektion eines Systems gestartet und genau einmal
durchlaufen. Die anderen Infektionskandle scannen standig nach neuen

Zielsystemen weiter.

Nach dem RCS Modell (vgl. Abschnitt 3.3) soll der Superwurm in dieser
Modellierung folgende Parameter aufweisen:

e N =42.000.000

e K=1,1Systeme pro Stunde

e T =10 Stunden
Der Superwurm scannt recht schnell, d.h. er fihrt 100 Scans pro Sekunde
durch, wodurch die hohe anfangliche Infektionsrate von 1,1 Systemen pro

Stunde zustande kommt. Nach 10 Stunden sind bereits 21 Millionen Systeme
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mit dem Superwurm infiziert. Aus diesen Werten ergibt sich das in Abbildung

14 dargestellte Ausbreitungsverhalten:

Anzahl infizierter Systeme

40.000.000 G
30.000.000 /
20.000.000 /
10.000.000

0 ‘ J

0 4 8 12 16 20 24 28
Zeit in Stunden

Abbildung 14: Ausbreitung des Superwurms Sturmflut nach dem RCS Modell

Zur Zeit besteht das Internet aus etwa 400 Millionen Systemen, d.h. wenn
zehn Prozent des Internets durch einen Superwurm infiziert sind, handelt es
sich um etwa 40 Millionen Systeme. Der Superwurm Sturmflut erfullt die
Kriterien der Superwurmdefinition (vgl. Abschnitt 3.1), weil er innerhalb von 24

Stunden 42 Millionen Systeme infiziert.

4.1.2 Auswirkungen von Sturmflut auf ein Firmennetz

Das Firmennetz der Pleitegeier GmbH und Co. KG besteht aus mehreren
Standortnetzen, welche durch ein Backbone verbunden sind (vgl. Abbildung
15). Jedes Standortnetz bildet eine eigene Sicherheitszone bzw. ist in
unterschiedliche Sicherheitszonen unterteilt, weil in den Standortnetzen mit

mehr oder weniger sensiblen Daten gearbeitet wird. Es existieren vier
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Standortnetze. Eines der Standortnetze ist die Firmenleitung, deren Netz in
unterschiedliche Sicherheitszonen fur die Abteilungen flr das Personal, die
Buchhaltung, die Finanzen und so weiter eingeteilt ist. Alle Sicherheitszonen
sind voreinander durch Firewalls geschutzt. Alle Standortnetze kbnnen Uber
das Backbone auf das Internet zugreifen. Zum Schutz des Internetzugangs
existiert ebenfalls eine Firewall. Jedes Teilnetz sowie das Backbone besitzen
einen eigenen DNS Server. Der Datenverkehr zwischen den Standortnetzen
wird durch ein netzwerkbasiertes Eindringlingsentdeckungssystem (NIDS)

Uberwacht.

Internet

Firewall

Standort 4

DNSrver DNS Server

Abbildung 15: Backbone der Pleitegeier GmbH und Co. KG

Einige Mitarbeiter bekommen infizierte Emails von aufllerhalb des Netzes
geschickt. Dadurch werden alle Zonen des Firmennetzes mit einem niedrigen
Sicherheitsniveau infiziert, weil hier die Sicherheitseinstellungen nicht sehr
hoch sind. Die Sicherheitszonen mit einem hohen Sicherheitsanspruch, wie
zum Beispiel das Finanzwesen der Firma, wurden nicht betroffen, weil Emails
mit Anhangen durch spezielle Firewalls, den Appliction-Level Gateways,
gefiltert werden. Diese verhinderten ebenfalls eine Infektion der Systeme
durch befallene Webserver. Die beiden anderen Infektionskanale scheiterten

direkt an der Firewall beim Internetzugang. Trotzdem konnten durch sie



4 Entdeckung und Gegenmalinahmen -70 -

Teilnetze mit sehr niedrigem Sicherheitsniveau infiziert werden, weil der
Superwurm durch HTML bzw. Email dort eindringen kann und die Systeme
nicht gegen die genutzte offene.Scheunentor-Schwache und den
Puffertberlauf in Doors 1900/1902/XXL Schwachen gepatcht sind.

In den infizierten Teilnetzen kommt es zu einer erhdhten Netzlast, weil die
Superwurminstanzen versuchen, von hier aus noch mehr Systeme zu
infizieren. Des Weiteren wird eine Vielzahl von Emails an die Mitarbeiter der
Firma sowie an Personen aullerhalb verschickt. Dies bleibt von den
Administratoren nicht unbemerkt. Zum Einen Uberschreitet der Emailverkehr
im Firmennetz den eingestellten Schwellwert des NIDS. Zum Anderen
verschicken die infizierten Systeme so viele Pakete im Backbone der Firma,
dass auch hier der Schwellwert des NIDS Uberschritten wird und es eine
Alarmmeldung ausgibt. Zu diesem Zeitpunkt sind bereits alle Systeme, die der
Superwurm im Netz der Firma infizieren kann, befallen. Eine automatische
SchlieBung der Firewalls durch das NIDS ist nicht vorgesehen. Bis diese
MaRnahme durch die Administratoren durchgefuhrt wurde, ist es bereits zu

spat.

4.1.3 Auswirkungen von Sturmflut auf das Internet

Um die Auswirkungen eines Superwurms auf das Internet zu verdeutlichen,
wird das Szenario mit der Pleitegeier GmbH und Co. KG erweitert.

Ein Standort beschaftigt sich in der Hauptsache mit der Weiterentwicklung von
Produkten der Firma. Dies ist ein sehr innovativer, teurer aber auch
gewinnbringender Teil der Firma, welcher standig durch Wirtschaftsspionage
bedroht ist. Deshalb ist das Standortnetz eine Hochsicherheitszone, in welche
der Superwurm nicht eindringen konnte. Da die Produktweiterentwicklung sehr
kostenintensiv ist, wird mit ausgesuchten Partnern zusammen gearbeitet. Zu
diesem Zweck werden Entwicklungsdaten Uber ein Virtual Private Network
(VPN), welches durch Tunneln des Internets realisiert ist, ausgetauscht. Diese

virtuellen Tunnel werden nicht standig gebraucht, und deshalb erst bei Bedarf
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aufgebaut. Der Superwurm erzeugt fur seine Ausbreitung sehr viele Pakete,
so dass die Router mit einer gro3en Vielzahl von Paketen fertig werden
mussen. Fir den Aufbau eines virtuellen Tunnels zwischen den
Entwicklungspartnern bedeutet dies, dass ein fester Weg durch das Internet
nicht aufgebaut werden kann. Dadurch kommt es bei der Weiterentwicklung
von Produkten der Firma zu Verzdgerungen und schlieBlich auch zu

finanziellen Verlusten.

Am nachsten Montag nach der Initialisierung von Sturmflut zeigt das erste Mal
die Schadfunktion ihre Wirkung. Auch nach ein paar Tagen sind noch einige
Millionen Systeme mit Sturmflut infiziert. Diese beginnen nun nutzlose
Anfragen Uber nicht existierende Domanennamen an die DNS Server zu
stellen. Dies fuhrt dazu, dass die eigentlichen Anfragen nicht beantwortet oder
an einen anderen DNS Server weitergeleitet werden koénnen. Bei der
Pleitegeier GmbH und Co. KG kann mit samtlichen Geschéaftspartnern einen
Tag lang nicht kommuniziert werden, wodurch das gesamte Tagesgeschaft

ausfallt. Die finanziellen Verluste der Firma sind immens.

Samtliche Geschaftstatigkeiten von Unternehmen Uber das Internet kdnnten
durch den Superwurm behindert bzw. zeitweise verhindert werden. Alle
anderen Nutzer des Internets wuirden ebenfalls in Mitleidenschaft gezogen
werden. Allein der Arbeitsaufwand, um den Superwurm von allen Systemen zu
entfernen, ware betrachtlich. Der finanzielle Schaden sowie der Image-
schaden vieler Organisationen bei Ausbreitung eines Superwurms waren

kaum zu beziffern.

4.2 MaBnahmen zur Entdeckung von Superwiirmern

Durch das vorangegangene Szenario wurden einige Aspekte der Entdeckung
von Superwlrmern angedeutet. In diesem Abschnitt kann ebenfalls nur
angedeutet werden, was noch zur Entdeckung von Superwurmern fuhren

konnte. Eine Ausbreitung eines Superwurms fand bis heute nicht statt, so
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dass daraus auch keine Lehren in Form von Malnahmen hatten gezogen
werden koénnen. Trotzdem ist es entscheidend zur Bekampfung eines
Superwurms im Speziellen und von Malware im Allgemeinen, diese schnell zu

entdecken.

Da sich Superwurmer Uber das Internet ausbreiten und versuchen, alle an das
Internet angeschlossenen Teilnetze bzw. Intranets zu befallen, ist die standige
Uberwachung des Netzverkehrs zumindest in den Teilnetzen unabdingbar.
Hierzu bietet sich der Einsatz von netzwerkbasierten Intrusion Detection
Systemen (NIDS) an. NIDS kénnen die Anzahl der in einem Netzsegment
ubertragenden Pakete pro Zeitperiode zahlen, um die Netzwerkbelastung zu
bestimmen. Ist die Netzwerkbelastung hoher als der daflr eingestellte
Schwellwert, wird eine Warnmeldung ausgegeben. NIDS konnen sich auch
den Inhalt der Pakete auf dem Netz anschauen. Entdecken sie dabei in den
Paketen sich selbst-replizierenden Code, also einen sicheren Hinweis auf
Viren oder Wirmer, kdnnen sie ebenfalls davor warnen. Die Entwicklung von
NIDS ist aber noch nicht so weit, dass Paketinhalte in vertretbarer Zeit und mit
geringem Aufwand auf spezielle Malware analysiert werden kénnen. Um die
Ausbreitung eines Superwurms im eigenen Netzwerk zu verhindern, koénnte
ein NIDS vor dem Internetzugang des Netzes alle eingehenden Pakete
untersuchen. Weitere Informationen zu NIDS befinden sich in der Arbeit
[Hoherz 01].

Eine weitere Moglichkeit der Entdeckung ist der Einsatz von Application-Level
Gateways. Dies sind spezielle Firewalls, welche den Inhalt von Paketen auf
der Anwendungsschicht Uberprifen koéonnen. Wird zum Beispiel selbst-
replizierender Code in den Paketen gefunden, werden sie von dem
Application-Level Gateway gestoppt und der Vorfall gemeldet. Auch hier, wie
beim NIDS, besteht das Problem, dies in kurzer Zeit mit geringem Aufwand zu
bewerkstelligen, damit der Datenfluss nicht zu stark verlangsamt wird. Als
Lésung des Problems ware eine stufenweise Verarbeitung der Pakete durch
ein Sicherheitssystem denkbar. Zuerst missen die Pakete durch eine Firewall

mit Paketfilterung, welche nach bestimmten Regeln die Pakete durchlasst
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oder gleich abblockt. Dabei sollte die Firewall nach dem Grundsatz des
generellen Verbots und mit speziellen Erlaubnisregeln arbeiten, um auch vor
unbekannten Bedrohungen zu schutzen. Die Pakete, welche die Firewall
passiert haben, werden noch durch einen Virenscanner Uberpruft. Gibt es
dann noch Pakete, die nicht mit Bestimmtheit als sicher oder unsicher
eingeordnet werden konnen, werden sie an ein Application-Level Gateway
weitergeleitet, welches die Pakete genauer analysiert. So kénnen die meisten
Pakete die Firewalls relativ schnell passieren, wenn sie als unkritisch

eingestuft wurden.

Bei der Erkennung von Superwirmern kénnen auch Virenscanner helfen.
Allerdings sind sie bei der ersten Ausbreitung des Superwurms in der Regel
nutzlos, weil sie fur die Erkennung des Superwurms keine Signatur besitzen.
Einzig eine sehr gute heuristische Erkennung eines Virenscanners konnte
einen Superwurm finden. Sobald eine Signatur zur Erkennung des
Superwurms existiert, kdnnen Virenscanner entscheidend zur Entdeckung von
Superwldrmern beitragen. Zum Einen kdnnen on-demand Scanner feststellen,
ob ein System bereits infiziert ist. Zum Anderen kénnen on-access Scanner
auch bei einer erneuten Ausbreitung den Superwurm entdecken, bevor er ein

System infiziert.

Die rechtzeitige Entdeckung von Superwurmern ist nach heutigem Stand der
Technik sehr schwierig. Allein eine standige Uberwachung des Netzverkehrs
auf ungewohnliche Veranderungen konnte zumindest zu einer schnelleren
Entdeckung fuhren. Sobald eine hohe Netzlast festgestellt wird, konnte es
bereits zu spat sein, einen Superwurm aufzuhalten, weil dieser dann bereits
viele Systeme infiziert hat. Die Entdeckung von Superwlrmern ware zu

langsam.
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4.3 GegenmalBBnahmen zum Schutz vor Superwiirmern

In dem Szenario wurden bereits einige GegenmalRnahmen zum Schutz vor
einem Superwurm vorgestellt. Nun sollen diese verallgemeinert und erganzt

werden.

Das effektivste Mittel gegen einen Superwurm ist keine Verbindung zum
Internet zu haben. Da ein Superwurm sich ausschliel3lich Uber das Internet
ausbreitet, kann der Superwurm nicht auf andere Art und Weise ein isoliertes
System infizieren.

Ist ein Internetzugang notig, so sollte der Rechner, welcher mit dem Internet
verbunden ist, nicht mit dem Intranet verbunden sein. So wird schlimmsten
Falls nur dieser Internetrechner infiziert. Alle anderen Rechner stehen
weiterhin zur Verfigung. Diese MalRnahme ist aber etwas unrealistisch, denn
es gibt eine Vielzahl von Organisationen, die nicht darauf verzichten konnen
oder wollen, dass das gesamte bzw. Teile des Organisationsnetzes Zugriff auf
das Internet erhalt.

Fur diese Organisationen ist es unter anderem wichtig, dass sie eine sichere
Netzstruktur aufgebaut haben. Dies kann durch die Einteilung in verschieden
Sicherheitszonen geschehen, wie zum Beispiel bei der Pleitegeier GmbH und
Co. KG. Den stark schutzbedurftigen Netzen wird gegebenenfalls kein
Internetzugang gewahrt, wahrend auf den kaum schutzbedurftigen Systemen
eines Netzes nur Virenscanner installiert sind und ansonsten ein freier Zugang
ins Internet besteht. Dies sind zwei Extreme. Naturlich sind die
Schutzmalnahmen von der Sicherheitspolitik der Organisation abhangig und

mussen den ermittelten Schutzanforderungen genugen.

Zum Schutz von Netzen bieten sich Firewalls an. Es sollte sich auf jeden Fall
eine Firewall am Internetzugang befinden. Diese Firewall sollte unter anderem
ein Application-Level Gateway sein, denn damit ist die Wahrscheinlichkeit
hoher, dass sie Malware sofort erkennt und sie erst gar nicht in das Netz lasst.
Des Weiteren sollten auf schutzenswerten Einzelsystemen Firewalls installiert

werden. Besteht ein Organisationsnetz aus mehreren Teilnetzen, dann sollte
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jedes Teilnetz zusatzlich durch eine Firewall und anderen Malinahmen
geschitzt werden, damit bei Ausfall der Internetfirewall die Teilnetze trotzdem
relativ sicher sind. Firewalls besitzen allerdings, wie jede Software,
Schwachstellen, und konnen deshalb selbst Ziele von Angriffen werden. Weil
Firewalls immer bestimmte Dienste passieren lassen mussen, kdnnen sie die

Bedrohungen nicht auf Null reduzieren.

Eine gute Administration und Wartung aller Systeme ist unentbehrlich. Es
sollten alle notwendigen Patches installiert sein, die Signaturen der
Virenscanner immer auf dem neuesten Stand gehalten werden und alle
beteiligten Personen sollten ein gewisses Sicherheitsbewusstsein entwickelt
haben. Des Weiteren sollten andere organisatorische Malinahmen
implementiert sein, wie die Verantwortlichkeiten bei Vorfallen und der Ablauf

bei Warnungen.

Alle diese Mallnahmen zur Entdeckung wie zum Schutz vor Superwirmern
sind nichts Neues. Sie dienen generell zum Schutz vor Malware aus dem
Internet. Deshalb werfen sie auch dieselben Probleme auf. Es ist fraglich, ob
ein NIDS oder ein Application-Level Gateway nach dem heutigen Stand der
Technik den Superwurm Uberhaupt entdeckt. Alle Schutz- und Entdeckungs-
maflinahmen helfen nur wenig, wenn der Superwurm eine bis dahin
unbekannte Schwache ausnutzt. Des Weiteren spielen Mitglieder der
Organisationen, die aus mangelndem Sicherheitsbewusstsein oder reiner
Unwissenheit die Sicherheitsmallnahmen umgehen oder auller Kraft setzen,
einem Superwurm direkt in die ,Hande".

Gegen Superwurmer wie den Warhol oder den Flash Wurm konnte kaum
etwas ausgerichtet werden, weil sie eine so hohe Netzlast erzeugen, dass
keine vernunftige Kommunikation Uber das Internet mehr moglich ist. Das
heil3t, dass auch vor der Infektion durch die Superwirmer geschutzte Systeme
bzw. Netze in Mitleidenschaft gezogen werden, weil sie nicht mehr ihren
Tatigkeiten im oder Uber das Internet nachgehen kénnen. Dazu kommt, dass

die Antivirenhersteller keine Warnmeldungen Uber das Internet verschicken
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und die dringend bendtigten Antiwurmsignaturen und Patches nicht von den

Webseiten im Internet heruntergeladen werden kdnnen.

4.4 Zusammenfassung

In diesem Kapitel wurde gezeigt, wie ein Superwurm, grob aussehen konnte.
Insbesondere die Auswirkungen auf einzelne Teilnetze, aber auch auf das
gesamte Internet kdnnen verheerend sein. Superwlirmer kdnnten zwar relativ
schnell entdeckt werden, aber dann hatten sie bereits eine Vielzahl von
Systemen infiziert. Um die eigenen Systeme und Netze vor einem Superwurm
zu schuitzen, helfen die bekannten Sicherheitsmal3nahmen genauso gut bzw.

schlecht wie bei anderer Malware.
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5 Zusammenfassung

In dieser Diplomarbeit wurde gezeigt, dass konkrete Superwlrmer spezielle,
aulerst gefahrliche Internetwlirmer sein kdnnen, welche zur Malware zahlen
und damit den Bedrohungen von IT-Systemen zuzuordnen sind.

Es wurde deutlich, dass Wurmer wie Code Red II, Nimda oder SQL Slammer/
Sapphire bereits sehr gefahrlich sind, ohne zu den Superwirmern zu zahlen.
Durch neue Ausbreitungsmechanismen, wie sie beim Warhol und Flash Wurm
erlautert wurden, stellen Superwlrmer eine sehr grol3e Bedrohung fur den
Betrieb des Internets dar.

Es konnte nur eine quantitative Definition von Superwlrmern aufgestellt
werden, weil flr eine qualitative Definition reale Superwirmer fehlen. Dies
konnte auch so bleiben, weil eine Erkenntnis dieser Diplomarbeit ist, dass die
bis heute benutzten Ausbreitungsmechanismen und damit auch
Infektionskanale nicht reichen, um einem existierenden Wurm das Pradikat
.super zu verleihen. Die Implementation eines Superwurms ware zum
heutigen Zeitpunkt zwar moglich, aber unwahrscheinlich, weil sie zu

aufwendig und fehleranfallig ware.

Die bis jetzt benutzten Entdeckungsverfahren fir Malware und andere
Bedrohungen von IT-Systemen sind zu langsam, um einen Superwurm
rechtzeitig zu erkennen. Auch die Gegenmalinahmen sind nicht unbedingt
ausreichend, wenn ein Superwurm sich ausbreitet. Doch im schlimmsten Fall
werden trotz aller Sicherheitsmallnahmen alle Systeme im Internet durch
einen Superwurm in Mitleidenschaft gezogen, weil die Ausbreitung des
Superwurms grofde, wenn nicht sogar alle Teile des Internets durch Blockade

der Kommunikationsverbindungen auf3er Betrieb nimmt.

Superwurmer sind bis jetzt nur Theorie. Es gibt aber Anzeichen, dass versucht
wird Superwlrmer zu implementieren, wie die Beispiele von Nimda,

Code Red II und Sapphire zeigen.
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