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1. Einleitung

Diese Baccalaureatsarbeit entstand im Rahmen des Anti-Virus Test Center! (aVTC-)
Projektes des Arbeitsbereiches "Anwendungen der Informatik in Geistes- und Natur-
wissenschaften” (AGN) am Fachbereich Informatik der Universitdt Hamburg. Ziel der
Arbeit ist die Analyse der bestehenden Verfahren im aVTC zur Generierung von Test-
beds, die Erarbeitung eines Konzeptes zur Verbesserung jener und daraus resultierend
die Erstellung eines Programms, welches dieses Konzept implementiert.

Kapitel 1 ist eine Einfithrung in das Forschungsgebiet Malware. Hier werden die wich-
tigsten Begriffe, die in dieser Arbeit verwendet werden, definiert. Ebenso wird die Arbeit
des aVTC kurz vorgestellt und das CARO-Namensschema erldutert.

Im 2. Kapitel wird das aktuelle Verfahren zur Erstellung von Testbeds anhand des Heure-
ka 3 Tests analysiert. Hierzu wird die Struktur der Testbeds gezeigt, der generelle Ablauf
der Erstellung erklért, sowie die dabei entstehenden Probleme aufgezeigt.

Das 3. Kapitel stellt das neue Konzept zur Verbesserung der aVTC Testbed Erstel-
lung und daraus abgeleitet die Anforderungen an ein neues Programm zur Umsetzung
dieser vor. Dafiir wurde ein eigenes Schema speziell zur Identifikation von Malware-
Samples entwickelt, welches durch die verschiedenen Module des Programms, genannt
aVTC-Testbed-Tool, verwendet werden wird. Gleichermafen werden in diesem Kapitel
die Funktionen der einzelnen Module selbst vorgestellt.

Kapitel 4 liefert die Dokumentation zum aVTC-Testbed-Tool. Es werden hier die Para-
metrisierung, die erzeugten Dateien bzw. Listen und die Funktionsweise erklart.

Das letzte Kapitel 5 bietet einen kurzen Ausblick auf die weitere Verwendung des Tools
in Hinblick auf eine nachfolgende Diplomarbeit.

1.1. Definitionen

Es folgen nun einige Definitionen zu den wichtigsten Begriffen, die in dieser Arbeit ver-
wendet werden.

 rither auch bekannt als "Virus Test Center” (VTC)
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1.1.1. allgemeine Definitionen

Die Begriffe, die in diesem Abschnitt definiert werden, sind allgemein gebrauchlich, wenn
es um das Thema Malware (Definition s.u.) geht. Allerdings werden diese Begriffe von
verschiedenen Personen teilweise sehr unterschiedlich definiert.

Malware Der Begriff Malware ist die Kurzschreibweise fiir "malicious software” und be-
schreibt die gesamte Klasse an Software, die als schidlich einzustufen ist.

Software wird als Malware bezeichnet, wenn sie intentional dysfunktional ist oder
hinreichende Beweise, zum Beispiel durch die Beobachtung des Verhaltens zur
Laufzeit, vorliegen, dafs die Software die Benutzung oder das Verhalten von Nicht-
Malware absichtlich negativ beeinflussen kann.

Intentional dysfunktional nennt man Software, deren tatsichliche Gesamtfunktio-
nalitdt mit Absicht von der formal oder auch informal spezifizierten Gesamtfunk-
tionalitdt abweicht, also mindestens eine verborgene und damit meist ungewollte
Funktionalitét enthélt.

Virus Ein Virus? oder genauer Computervirus ist eine spezielle Form von Malware, die
sich mindestens dreimal durch die Ausfithrung jeweils eines virusfremden, ausfiihr-
baren Objektes einer bestimmten Plattform auf einem Einzelsystem repliziert.

Ein Computervirus infiziert also ausfiihrbare Objekte und repliziert sich dadurch
selbst auf Einzelsystemen, indem er sich selbst in irgendeiner Form in ein aus-
fiihrbares Objekt, auch "Wirt” genannt, einfiigt und dieses so modifiziert, daf bei
dessen Ausfithrung auch der Virus ausgefiithrt wird. Die Replikation des Virus kann
daher das Verhalten oder die Benutzung der urspriinglichen Software, nicht zuletzt
durch den unniitzen Ver- oder Gebrauch von Betriebsmitteln, negativ beeinflus-
sen. Zusétzlich kann ein Virus eine Schadfunktion enthalten, die unter bestimmten
Bedingungen ausgefiihrt wird.

In-The-Wild (ITW) Die Menge an bekannten Viren ist mittlerweile sehr grof und viel-
faltig geworden, jedoch nur ein verhéltnisméfkig kleiner Teil davon ist wirklich weit
verbreitet. Einige Viren befinden sich nur noch in Malware-Datenbanken von Anti-
Malware-Labors oder wurden vom Viren-Autor (noch) nicht verbreitet. Die Wild-
list Organisation gibt daher fiir jeden Monat Listen von bekannten, verbreiteten
Viren, die fiir diesen Monat "In-The-Wild” oder in "freier Wildnis” vorkommen,
heraus, um diese Viren als akute Bedrohung, und daher als besonders wichtig, von
den "Zoo-Viren”, welche kaum verbreitet sind, abzugrenzen. Manche Anti-Malware-
Hersteller haben sich darauf spezialisiert, ITW-Viren zu erkennen. Man sollte je-
doch beachten, daf viele Viren bereits lange vorher bekannt ("In-Zoo”) sind, bevor
sie "In-The-Wild” vorkommen.

*Hiufig wird der Begriff "Virus” oder ”Viren” auch stellvertretend fiir den Begriff "Malware” benutzt,
da es sich um die geldufigste Art von Malware handelt.
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Anti-Malware-Produkte Anti-Malware-Produkte? sind Programme, die Daten oder an-
dere Software vor jeglicher Art von Malware schiitzen sollen. Dies soll priméar durch
das Erkennen, Blockieren und Entfernen von Malware erreicht werden, wobei nicht
jedes Anti-Malware-Produkt jede Art von Malware erkennen kann.

Scanner Scanner sind ein wichtiger Bestandteil von Anti-Malware-Produkten, der haupt-
séchlich fiir die Erkennung von Malware zusténdig ist. Die Erkennung erfolgt an-
hand von Malware-Signaturen, die an die Scan-Engine angepafit sind. Zusédtzlich
werden heuristische Verfahren eingesetzt, um bestimmte Malware und deren Abar-
ten generisch erkennen zu kénnen. Grundsétzlich sind zwei Arten von Scannern zu
unterscheiden: "On-Demand-" und ”"On-Access-Scanner”.

On-Demand-Scanner werden, wie der Name schon sagt, bei Bedarf per Hand oder
periodisch per Skript benutzt, um Objekte auf Malware zu priifen. Ein solcher Scan-
ner kann auch eingesetzt werden, um alle Objekte, z.B. Dateien, auf Malware zu
untersuchen. Hauptsédchlich diese Art von Scannern wird im aVTC-Labor getestet
(s. 1.2).

On-Access-Scanner laufen die ganze Zeit im Hintergrund und sollen Objekte beim
Zugriff scannen und wenn nétig blockieren.

Sample Samples? sind Objekte, die Malware oder maliziosen Code enthalten, und stellen
eine Instanz bzw. ein Exemplar bestimmter Malware dar.

Bei Viren handelt es dabei um infizierte Objekte, bei anderer Malware grofstenteils
um das maliziése Programm selbst.

Testbed Ein Testbed oder eine Testmenge ist eine Menge von Samples oder Malware-
Objekten, auf der Anti-Malware-Produkte getestet werden.

Testbeds sind meistens Dateisysteme, die auf die unterschiedlichsten Arten struktu-
riert sein konnen®. Allgemein gilt: je umfangreicher ein Testbed, desto aussagekrif-
tiger ist der Test. Umfangreich bedeutet in diesem Zusammenhang auch vielfiltig,
denn die Anti-Malware-Produkte sollen méglichst in allen Malware-Kategorien®
alle moglichen Instanzen bestimmter Malware erkennen kénnen.

In den folgenden Kapiteln bezeichnet der Begriff "Testbed” ein einzelnes Testbed,
das eine Teilmenge der gesamten Testmenge darstellt, und enthélt Malware einer
bestimmten Malware-Kategorie. Der Begriff "Gesamt-Testbed” steht fiir die gesam-
te Testmenge eines Tests.

30ft wird auch der Begriff ”Anti-Viren-Programme” benutzt

4dt.: Musterdateien

®Eine genauere Erliuterung der Testbed-Struktur des aVTC befindet sich in Kapitel 2
bsiehe auch Definitionen in 1.1.2
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1.1.2. spezielle Definitionen in dieser Arbeit

Die Definitionen dieses Abschnittes werden hauptséichlich vom Autor im Rahmen dieser
Arbeit benutzt. Dabei handelt es sich hauptsichlich um die Unterteilung und Klassifi-
zierung von Malware.

Malware-Typ Malware 14t sich aufgrund der verschiedenen grundséitzlichen Plattfor-
men, auf denen sie ausgefithrt werden kann, in verschiedene Typen unterteilen.

"Boot”-Malware wird iiber die Boot-Sektoren von Festplatten und Disketten aus-
gefiithrt. Daher handelt es sich hier fast ausschliefslich um Viren.

"File”-Malware ist vor allem vom Betriebssystem und dessen Dateisystem abhéngig.
Sie benutzt die ausfithrbaren Dateien des entsprechenden Betriebsystems, um ihre
schiadliche Wirkung zu entfalten.

"Macro”-Malware ist in einer bestimmten Makrosprache geschrieben oder infiziert
Dokumente, die Makros enthalten konnen. Makrosprachen bieten die Mdglichkeit,
in Dokumenten zusétzlich fiir die Anwendung ausfithrbaren Code, genannt Makro,
einzubetten, der dann manuell oder automatisch ausgefithrt werden kann. Dieser
ausfithrbare Makro-Code kann nicht nur den Inhalt von Dokumenten der Anwen-
dung verdndern, sondern meist auch auf Betriebssystemfunktionen zuriickgreifen.
Macro-Malware ist betriebssystemunabhéngig, da sie fiir jede Anwendung, die die
entsprechende Makrosprache interpretieren kann, ausfiihrbar ist.

"Script”-Malware nutzt eine spezielle Skriptsprache. Ein Skript ist nicht eingebettet
in ein Dokument, wie ein Makro, muf aber ebenso interpretiert werden und liegt
nicht in kompiliertem Byte-Code vor. Auch Skripte kénnen fast immer Funktionen
des Betriebsystems ausfiihren.

Es gibt auch Malware, die eigentlich zu mehr als einem Typ gehort, beispielsweise
Viren, die sowohl Dateien als auch Boot-Sektoren infizieren. Diese Viren nennt man
"Multi-Partite-Viren”.

Malware-Klasse Unabhingig von dem Malware-Typ kann Malware nach Replikation und
Systemart in Klassen unterteilt werden.

Replikation bezeichnet die Fahigkeit von Malware, sich selbst zu replizieren. Viren
zum Beispiel sind selbstreplizierend, Trojaner” hingegen sind nicht selbstreplizie-
rend.

Die Systemart gibt unabhingig von der Replikation an, ob Malware in Einzelsys-
temen oder vernetzten Systemen ausgefithrt werden kann. Zur Malware, die auf
Einzelsystemen ausgefiihrt werden kann, gehéren beispielsweise die Klassen Virus
und Trojaner, wihrend die Klassen Wurm und Hostile Applet® ein Netzwerk beno-
tigen, um wie gedacht zu funktionieren.

Tauch als "Trojanisches Pferd” bekannt
84dt.: feindlicher Agent : nutzt die Moglichkeit der Einbettung von ausfiihrbarem Inhalt in Web-Seiten
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Weitere Informationen zur Klassifizierung von Malware und Malware-Klassen sind
bei [Bontchev 1998] und [Kittel 2000] zu finden.

Malware-Plattform Dieser Begriff hat einen direkten Bezug zum Begriff "Malware-Typ”.
Waéhrend der Begriff Malware-Typ die grundsétzliche Ausfithrungsplattform be-
zeichnet, gibt der Begriff Malware-Plattform die konkrete Ausfiihrungsplattform
einer bestimmten Malware an. Von der Malware-Plattform 14fst sich ohne weiteres
auf den Malware-Typ schlieften.

Ein Virus der in der Makrosprache fiir Word 97 verfaftt wurde gehért demnach zum
Malware-Typ "Macro” und wird der Malware-Plattform "W97M” zugeteilt.

Malware-Kategorie Dieser Begriff bezeichnet nach bestimmten Kriterien, wie Malware-
Typ und Malware-Klasse, eine Teilmenge der gesamten Malware und wird zur Ein-
teilung von einzelnen Testbeds benotigt. So beschreibt beim aVTC die Kategorie
"Script-ITW” Script-Viren und -Wiirmer, die fiir den Zeitrahmen des Tests In-The-
Wild waren.

"Nonreplikativ’-Malware Mit nonreplikativer Malware wird in dieser Arbeit Malware
bezeichnet, die nicht zur Klasse der Viren und Wiirmer gehort, also nicht replizie-
rend ist. Der Grund dafiir ist die Verwechslungsgefahr mit dem Begriff "Malware”
in Zusammenhang mit Testbeds des aVTC (siehe auch 2.1).

Malware-Familie Die Malware-Familie ist die Bezeichnung fiir bestimmte Malware, wie
zum Beispiel "Loveletter” fiir alle Varianten des Loveletter-Virus. Die Bezeichnung
kann beliebig gewdhlt werden, sollte jedoch nicht dem Wunsch des Malware-Autors
entsprechen, und darf nicht auf eine reale Person, Firma oder dhnliches hinweisen.

Variante Die Variante kennzeichnet eine Untergruppe einer Familie. Varianten werden
fortlaufend alphabetisch mit bis zu zwei Buchstaben bezeichnet. Die erste Variante
einer Familie hat immer die Variantenkennung ”A”, wird daher nicht immer mit
angegeben. Fiir jede neue Variante wird eine noch nicht benutzte Variantenken-
nung vergeben. Dabei sind die Variantenkennungen nicht umbedingt chronologisch
sortiert, da es vorkommen kann, daf eine falsch vergebene Variantenkennung wie-
der frei wird, nachdem bereits weitere vergeben wurden. Bei der Erkennung von
Malware kann als Variante "GEN” angegeben sein, wenn die Variante sich aufgrund
von generischer Erkennung nicht exakt bestimmen 1&£t.

infektiose Linge Besonders bei File- und Boot-Viren ist es zum Teil iiblich, als be-
sonderes Charakteristikum innerhalb einer Familie die Lénge des infektiosen Teils
zusétzlich mit anzugeben. Der infektiose Teil ist der Teil, welcher fiir die Replika-
tion verantwortlich ist. Anhand dessen kann entschieden werden, ob und welcher
Variante Malware innerhalb einer Familie zuzuordnen ist. Stimmt eine bestimmte
Malware in keinem Fall zu mindestens 60% im infektiosen Teil mit bereits existie-
renden Varianten iiberein, stellt diese Malware eine neue Variante innerhalb der
Familie dar.
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(D-)Evolution Hierbei handelt es sich wiederum um eine Untergruppe einer Variante,
die durch einen Programmierfehler neu aus einer Variante entstanden ist, aber ge-
nau deswegen keine eigene Variante darstellt. Dies kann bei replizierender Malware
auftreten.

Sprachkennung Makrosprachen wurden frither zum Teil, gerade weil sie fiir Anwender
gedacht sind, in die entsprechende Landessprache {ibersetzt. Das hatte im Negativen
wie im Positiven zur Folge, daf Makros, die in einer bestimmten Landessprache
geschrieben wurden, zu einem Interpreter fiir Makros einer anderen Landessprache
inkompatibel waren.

Die Sprachkennung ”en” fiir Englisch ist Standard und wird nicht angegeben.

Malware-Ildentifikation Hierbei handelt es sich um die "Gesamt-Identifikation” bestimm-
ter Malware bzw. ihrer Samples und setzt sich aus einzelnen "Identifikationstei-
len” oder Teildaten zusammen. Eine gingige Identifikation bei der Erkennung von
Macro- oder Script-Malware besteht aus den Identifikationsteilen :

o Malware-Plattform
o Malware-Familie
e Variante

und moglicherweise dem Zusatz "@MM?” fiir Mass-Mailer (siehe dazu auch die Na-
menskonvention von CARO).

Man kann weitere Informationen, wie zum Beispiel die Malware-Klasse, als Iden-
tifikationsteile in die Gesamt-Identifikation mit aufnehmen (siehe eigenes Namens-
schema in Kapitel 3).

Die Scanner und Hilfs-Tools, die bei der Erstellung der Testbeds zur Identifizierung
der Samples zum Einsatz kommen, werden in dieser Arbeit allgemein als "Identifi-
katoren” bezeichnet.

Zero-Byte-Files Damit werden in dieser Arbeit Dateien bezeichnet, welche die Datei-
lange null besitzen, demnach also keine Daten enthalten. Ndheres dazu unter 2.3.

Datenbasis Unter einer Datenbasis” ist in dieser Arbeit eine recht einfach gehaltene Form
der Datenhaltung gemeint, die sich vor allem durch das Fehlen eines Verwaltungs-
systems auszeichnet. Diese kann durch Text-Dateien wie Listen oder hierarchisch
auch durch Dateisysteme représentiert sein. Eine Sammlung von Kollektionen oder
eine bzw. mehrere Textdateien, in denen Daten in einer bestimmten Form enthal-
ten sind, kann in diesem Zusammenhang als Datenbasis bezeichnet werden. Dieser
Begriff soll der Abgrenzung zu dem Begriff "Testbed” einerseits und dem Begriff
"Datenbank” andererseits dienen. Mit dem Begriff "Datenbank” soll ein “echtes”
Datenbank-System (DBS), zum Beispiel eine Relationale Datenbank, mit einer Da-
tenbank (DB) und einem Datenbank-Verwaltungssystem (DBVS) gemeint sein.

nicht zu verwechseln mit der Bedeutung des englischen Wortes “database”
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In dieser Arbeit ist mit dem Begriff "Testbed-Datenbasis” das Dateisystem mit den
entpackten Kollektionen gemeint, welches die Samples, die in die verschiedenen
Testbeds einsortiert werden sollen, enthélt.

1.2. Der aVTC-Test

Das Anti-Virus Test Center (aVTC) testet unter der Leitung von Prof. Brunnstein
Anti-Malware-Produkte auf ihre maximal mégliche Erkennungsrate von Malware, die in
Form von Samples in verschiedenen Testbeds einsortiert ist. Dazu senden Anti-Malware-
Hersteller, die am Test teilnehmen wollen, dem aVTC ihre Produkte zu einem bestimm-
ten Zeitpunkt zu, und teilen die optimalen Parameter und Konfigurationseinstellungen
fiir die maximal mogliche Erkennung von Malware mit. Der Test findet ebenso unter
verschiedenen Betriebssystemen statt, fiir die die Anti-Malware-Hersteller ihre Produkte
zusenden konnen.

1.2.1. Der Heureka-Test

Die Heureka-Tests sind relativ neue Tests des aVTC und sollen iiber die Fahigkeit der
Anti-Malware-Produkte, zur Zeit ihrer Einreichung unbekannte, also neue Malware, er-
kennen zu konnen, Auskunft geben. Auch wenn der Test "Heureka-Test” genannt wird,
handelt es sich hier allerdings nicht um einen Test, der einzig die Qualitit der heuristi-
schen Methoden der Produkte ermitteln soll, denn in diesem Fall miiffte man die Produkte
so konfigurieren, daf sie nur ihre Heuristik einsetzen, um Malware zu erkennen. Es wer-
den jedoch die Konfigurationen und Parameter des vorigen sogenannten “grofsen Tests”
iibernommen. Aber der Heureka-Tests liefert eine wichtige Aussage in Hinblick auf die
Notwendigkeit zur Aktualisierung der Signaturen und Scan-Engines der Produkte.

Der Test wird zur Zeit nur unter Windows 2000 durchgefiihrt. Die Testbeds werden fiir
zwei aufeinanderfolgende Zeitrdume von je drei Monaten nach dem Gesamt-Testbed-
Zeitraum des letzten "grofien Tests” erstellt und enthalten meistens nur neue Malware.

Weitere Informationen zu den Tests des aVTC befinden sich in [Seedorf 2002] und
[Messerschmidt 2002].

1.3. CARO-Namenskonventionen

CARO'0 ist eine informelle Organisation, die gegriindet wurde, um Malware zu analysie-
ren, klassifizieren und zu benennen. Ebenso bietet sich den Mitgliedern von CARO die
Moglichkeit, Informationen iiber Malware und Malware-Samples auszutauschen. Um die
einheitliche Identifikation von Viren und spéter anderer Malware zu ermoglichen, wurde

'9Computer Antivirus Research Organisation

10



1. Einleitung

ein Namensschema erstellt, welches mit neuen Typen und Klassen von Malware immer
wieder erweitert wurde.

VMacro ist eine Untergruppe von CARQO, die sich speziell {iber alle Dinge, die Macro-
und Script-Malware betreffen, austauschen. Wichtige Aufgaben von VMacro sind die
Analyse, Klassifizierung und Benennung neuer Macro- und Script-Malware.

Das generelle CARO-Namensschema sieht folgendermafien aus:

<Klasse>’’://?’<Plattformen>’’/’’<Familie>’’.’’<Variante> [<Devolution>]
[’?.?’<Zusatz>] [??:’’<Sprachkennung>] [*’@’ *m[m] ]

Zeichenerklarung: <> : variabel; ”” : konstant; [| : optional; {} : Menge; | : exklusives
oder; + : mindestens einmal oder mehrmals; * : optional oder mehrmals

Wertebereiche der einzelnen Namensteile :
<Klasse> : virus, worm, intended, trojan, joke, generator, dropper (, ...)

<Plattformen> : Fiir Multipartite-Malware besteht die Moglichkeit, eine Menge von
Plattformen in geschweiften Klammern ("{ }”) anzugeben!! :

<Plattform> | "{"<Plattform 1>, <Plattform 2>(, <Plattform n>)*"}"
<Familie> : beliebig
<Variante> : {A-7Z}(1,2) (A, ... Z,AA, ...  AZBA, ... 77)
<Devolution> : {1-9}{0-9}* (1,2,3, ...)
<Zusatz> : zusitzliche Informationen zur Malware : beliebig
<Sprachkennung> : {a-z}(2) (de, fr, tw, jp, nl, it, ...)
OMM : [Mass| Mailer

Erklarungen zu den einzelnen Namensteilen sind bei den Definitionen in Abschnitt 1.1.2
zu finden.

Einige Beispiele fiir Malware-Identifikationen aus dem Heureka 3 Test nach CARO-
Namensschema :

virus://W97M/AntiSocial.S
virus://W97M/NotHere.C:Ru
worm://W97M/Ping . POmm
intended://X97M/Divi.AD

"einige etablierte Abkiirzungen fiir Plattformen befinden sich in A.1; S. 38)

11



2. Analyse der bestehenden
Testbed-Erstellung anhand des
Heureka 3 Tests

2.1. Struktur der Testbeds

Fiir den Heureka-Test werden in der Regel Testbeds fiir zwei Zeitraume erstellt, die jeweils
drei Monate umfassen. Beim Heureka 3 Test handelt es sich um die Monate November
bis Januar und Februar bis April des Jahres 2002, wobei Produkte getestet werden, die
bis zum 17.12.2001 fiir den ”grofsen Test” 2002 eingeschickt und bereits auf dem grofen
Gesamt-Testbed fiir den Zeitraum bis Oktober 2001 getestet wurden.

Die Testbeds der Heureka-Tests enthalten in der Regel nur Samples von Malware, die
in dem entsprechenden Zeitraum neu erschienen ist. Fiir jeden Zeitraum werden jeweils
sechs Testbeds erstellt, die Malware-Samples bestimmter Kategorien enthalten :

"Macro-Zoo”

e "Macro-Malware!”

e "Script-Zoo”

e "Script-Malware!”
e "Macro-ITW”
"Script-ITW?”

Die Testbeds sind aus historischen Griinden und Griinden der Handhabbarkeit, nach
der Einteilung in Macro und Script, in "Zoo”, "Malware” und "I'TW” aufgeteilt. "Zoo”
enthilt nur replizierende Malware?, wihrend "Malware” jede andere Klasse an Malware,
die "In-Zoo” ist, enthélt. Diese Einteilung ist dadurch zu erkléren, daf bei den frithen
Tests nur auf Viren getestet wurde und erst spéter weitere Malware-Klassen in den Test
aufgenommen wurden, wie der Begriff Malware auch erst viel spéter entstand. Vor allem
durch die Weiterentwicklung vernetzter Systeme entstanden ganz neue Malware-Klassen.

!Der Begriff "Malware” entspricht hier nicht der iiblichen Definition von Malware (siche weiteren Text)
2Viren und Wiirmer
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2. Analyse der bestehenden Testbed-Erstellung anhand des Heureka 3 Tests

Dabei war das aVTC auch das erste Anti-Malware-Test-Center, das Trojanische Pfer-
de in den Test aufnahm. Trotzdem ist die Verwendung des Begriffs Malware bei den
Testbeds irrefithrend. Nachfolgend wird dafiir stellvertretend der Begriff "Nonreplikativ”
verwendet. "Macro-Nonreplikativ” steht nun fiir "Macro-Malware”, also nicht replikative
Macro-Malware.

Fiir den Heureka 3 Test wurde zusétzlich ein Testbed "ITW-Neu” fiir den Zeitraum
November bis Januar erstellt, das nur neue I'TW-Malware enthélt. Dafiir enthalten die
iibrigen ITW Testbeds die gesamte I'TW-Malware fiir den entsprechenden Malware-Typ
und Zeitraum. Diese Abweichung von den vorigen Heureka-Tests wurde beschlossen, da
in den beiden Zeitrdumen nur sehr wenige Viren bzw. Wiirmer fiir Macro und Script neu
ITW kamen.

Die Struktur der Testbeds selbst ist, aufer zwischen ZOO bzw. ITW und Nonreplikativ,
identisch. Die Nonreplikativ-Testbeds enthalten auf oberster Ebene zusétzlich eine wei-
tere Einteilung der nonreplikativen Malware in die verschiedenen Malware-Klassen, wie
zum Beispiel "Trojaner”, "Kit” und "Dropper”.

Die Struktur darunter entspricht wieder der der ZOO- bzw. ITW-Testbeds und ist hierar-
chisch aufgebaut. Als erstes werden die verschieden Malware-Plattformen, wie beispiels-
weise "VBS” und "IRC” fiir Script oder "W98M” und "X97M” fiir Macro, unterschieden.
Eine Ebene weiter befinden sich die Familien, darunter die einzelnen Varianten der Fa-
milien, eventuell mit Zusatzinformationen, und noch eine Ebene weiter schlieflich die
Samples zu den entsprechenden Varianten.

So befinden sich Samples des Trojaners "Seeker” fiir die Plattform ”Java Script” in der
Variante "E”, der zwischen November und Januar 2002 neu erschien, im Testbed Script-
Nonreplikativ im Verzeichnis :

\TROJAN\JVS\SEEKER\E

Die Samples besitzen alle ein einheitliches Format, welches die Auswertung der Test-
Reports spiter erheblich vereinfacht®. Dieses Format sieht folgendermafen aus :

<Plattform>’’_’’<Sample-Nummer>’’_’’.<Sample-Endung>

Die Sample-Nummer ist dreistellig und fangt mit "000” an. Das Dateiformat des Samples
sollte an der Sample-Endung zu erkennen sein.

bis

Die Verzeichnisstrukturen von zwei Heureka 3 Testbeds sind im Anhang A.2 aufgelistet.

3Eine ausfiihrliche Beschreibung zur Auswertung der Test-Reports befindet sich in [Messerschmidt 2002]
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2. Analyse der bestehenden Testbed-Erstellung anhand des Heureka 3 Tests

2.2. Ablauf der Testbed-Erstellung

2.2.1. Sammlung der Samples

FEin wesentlicher Teil zur Erstellung von Testbeds ist der Bezug von Samples, um so
mehr, da das aVTC selbst keine replikative Malware reproduziert. Wie bereits bei der
Definition von "Testbed” angedeutet, ist der Test um so aussagekriftiger, je mehr Samples
sich in den Testbeds befinden, denn je grofser die Testmenge, desto wahrscheinlicher, daf
spezielle Samples nicht als Malware erkannt oder nicht der richtigen Malware-Familie
zugeordnet werden. Zusiatzlich werden die Unterschiede bei den Ergebnissen der einzelnen
Anti-Malware-Produkte deutlicher sichtbar.

Jeden Monat bekommt Prof. Brunnstein verschliisselt und gepackt Malware-Kollektionen
per E-Mail von folgenden Quellen zugesandt :

e CARO

McAfee von Network Associates International

Kaspersky Lab.

Symantec

Wildlist Org.

Dazu kommen téglich Zusendungen einzelner Samples neuer Malware aus verschiedenen
Quellen. Diese Zusendungen werden von Prof. Brunnstein protokolliert, um das Erschei-
nungsdatum neuer Malware festzuhalten. Dies ist vor allem wichtig fiir den Heureka-Test,
da bei diesem Test nur neue Malware in die Testbeds aufgenommen werden soll. Von der
Wildlist Org. kommen nur Samples fiir replikative Malware, die in dem entsprechenden
Monaten ITW ist.

2.2.2. Sortierung der Samples fiir die Heureka 3 Testbeds

Nachdem die Malware-Kollektionen entpackt wurden, werden erst mit der neuesten Scan-
ner-Version von F-MacroW alle Kollektionen gescannt, um den grofiten Teil an Macro-
Malware zu identifizieren. Dann werden die erstellten Reports benutzt, um die identifi-
zierte Macro-Malware in eine Urform des fertigen Gesamt-Testbeds zu verschieben, wozu
das "Malware Database Utility” von Jens Gallion verwendet wird.

Dieses Tool legt zuerst eine Grundverzeichnisstruktur des Gesamt-Testbeds an. Im zwei-
ten Schritt werden aus den Reports die einzelnen Teile, die man zur Einsortierung in diese
Struktur, wie zum Beispiel Plattform, Familie und Variante, und zum Verschieben des
Samples benétigt, herausgefiltert. Wichtig ist hierbei, den korrekten Sample-Pfad zum
Verschieben zu extrahieren und die einzelnen Teile der Scanner-Identifikation richtig zu
erkennen. Es wird dann gepriift, ob die Verzeichnisstruktur fiir diese bestimmte Malware
bereits existiert, wenn nicht wird sie angelegt, und dann das Sample mit einem noch nicht
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vergebenen Sample-Namen verschoben. Man erhélt durch diese Vorgehensweise einen be-
reits einsortierten Teil und einen noch einzusortierenden Rest.

Diese Schritte kénnen mit verschiedenen Scannern, die sich zur Identifikation fiir be-
stimmte Plattformen eignen, auf den jeweiligen Rest angewandt werden. Fiir die Identi-
fikation der Samples zur Erstellung der Heureka 3 Testbeds wurden hauptséichlich diese
Scanner verwendet:

e F-MacroW : primér fiir Macro-Malware
e F-Prot (FPR*) : primir fiir Script-; sekundér fiir Macro-Malware
e McAfee VirusScan (SCN*) : sekundir fiir Script-Malware

Der Rest an Samples, die von keinem Scanner zuverléssig identifiziert wurden oder deren
Identifikation Probleme bereitete, miissen von Hand in die Testbeds einsortiert werden.
Eine Mdglichkeit besteht darin, Samples verschliisselt und als jeweils ein Attachment pro
Sample per E-Mail an eine Einrichtung namens "Minimavis” zu schicken, um von dort
eine Identifikation zu erhalten. Minimavis setzt zwischen 20 bis 25 Scanner automatisch
auf ein Sample an und schickt dann das Ergebnis zuriick. Zusétzlich kann eine manuelle
Analyse der enthaltenen Malware erfolgen, dessen Ergebnis der Absender dann ebenfalls
erhélt. Diese Moglichkeit ist zu aufwendig und steht im aVTC nur Prof. Brunnstein
personlich zur Verfiigung. Eine weitere Moglichkeit ist, bei anderen Malware-Experten
von CARO nachzufragen. Auch dies ist Prof. Brunnstein vorbehalten.

Sind alle Samples in die Testbeds einsortiert, miissen noch einige Konsistenzpriifungen
durchgefiihrt werden. Es macht zum Beispiel wenig Sinn, identische Samples mehrfach
in demselben Testbed zu haben. Die identischen Samples miissen daher aus dem Test-
bed geloscht werden. Dieser Doppelte Suchlauf wird mit dem Tool RFW (Roose’s File
Weeder) durchgefiihrt, das speziell fiir die Sortierung und Pflege von Samples entwickelt
wurde und ein paar niitzliche Funktionalititen aufweist. RFW kann vor allem Verzeich-
nisse rekursiv mittels Checksumme und Byte-weisem Vergleich auf doppelte, identische
Dateien untersuchen, die dann in einer Logdatei aufgelistet werden. Dazu kann eine Da-
tenbasis aufgebaut werden, die sich zum Vergleich mit einem Verzeichnis verwenden 1a#t.
Es konnen auf diesem Wege auch neue Dateien in die Datenbasis aufgenommen werden.

Bei einem Doppelten Suchlauf iiber einem Testbed muf darauf geachtet werden, ob sich
die doppelten Samples in demselben Verzeichnis befinden. Befinden sich identische Samp-
les jedoch in unterschiedlichen Verzeichnissen, kann das auf eine unterschiedliche Benen-
nung fiir dieselbe Malware hindeuten. Die Samples in den betroffenen Verzeichnissen
miissen in diesem Fall dann abermals gescannt werden, und es ist zu priifen, welche Be-
nennung zu CARO konform ist, wonach die falsch einsortierten Samples entsprechend
verschoben werden. Ebenso miissen Zero-Byte-Files aus den Testbeds entfernt werden.

Eine weitere Moglichkeit zur Priifung der Konsistenz ist der Vergleich von Testbeds un-
tereinander, wobei auch hier die Suche nach identischen Dateien zum Einsatz kommt.

4aVTC Kiirzel fiir diesen Scanner
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2. Analyse der bestehenden Testbed-Erstellung anhand des Heureka 3 Tests

Beim Heureka-Test soll dadurch verhindert werden, dafs sich dieselbe Malware in Test-
beds fiir unterschiedliche Zeitrdume befindet, da Malware ja nur in einem Zeitraum neu
aufgetaucht sein kann.

Zuletzt mufs sichergestellt werden, dafs keine Attribute, wie "Schreibschutz”, "Versteckt”,
"System” oder "Archiv”, fiir Samples und Verzeichnisse gesetzt sind, die die Testergebnisse
der Scanner negativ beeinflussen kénnen. Wéhrend eines Tests wird allerdings schreiben-
der Zugriff auf die Testbeds verwehrt.

2.3. Probleme bei der Testbed-Erstellung

Die Testbed-Erstellung wird durch einige generelle wie auch spezifische Probleme er-
schwert. Ein grundlegendes Problem in dem Gebiet Malware ist die uneinheitliche Be-
nennung dieser. Daher liefern unterschiedliche Malware-Scanner zumeist unterschiedliche
Identifikationen fiir ein und dieselbe Malware, die sich dann auch noch mit der Zeit &n-
dern konnen. Auch das Report-Format der Scanner ist meist sehr unterschiedlich, ohne
gute Dokumentation schwer zu analysieren und &ndert sich bei einigen Anti-Malware-
Produkten stindig. Es miifste eine einzige, zentrale und unabhingige Instanz fiir die
Benennung von Malware geben, an die sich alle, die mit Malware zu tun haben, hal-
ten und wenden kénnen. CARQO bietet zwar die Méglichkeit fiir solch eine Instanz, doch
leider halten sich viele Malware-Experten nicht daran, da CARO nur eine informelle Or-
ganisation ist. Dieses Problem ist vor allem bei File- und Boot-Malware existent, weil
die Benennung erst nach und nach durch die Erfahrung bei der Analyse und Klassifi-
zierung von Malware entstanden ist und verbessert werden konnte. Die Probleme waren
beim Erscheinen der ersten Macro- und Script-Malware schon eher bekannt, wodurch
sich gleich zu Beginn durch VMacro ein besseres Benennungsschema bei diesen Malware-
Typen etablieren konnte. Doch auch hier besteht das Problem der Mehrfachbenennung
von Malware, insbesondere bei den Familiennamen und der Variantenzuordnung. Eine
genauere Beschreibung dieser Problematik und eine mogliche Lésung fiir VMacro lassen
sich bei [Stradt 2002| finden.

Dadurch besteht bei den Sample-Kollektionen ein weiteres Problem, denn die Samples
sind kaum nach einem einheitlichen Schema sortiert. Selbst verschiedene Vertretungen
ein und derselben Quelle kénnen unterschiedliche Sortierungsschemata fiir Samples auf-
weisen. Besonders die Sample-Kollektionen von CARO sind aufgrund der verschiedenen,
einzelnen Bezugsquellen nicht gut sortiert. Zudem befinden sich in allen Kollektionen oft
genug auch Dateien, die keinerlei Malware enthalten und auch Zero-Byte-Files, in denen
sich iiberhaupt keine Daten befinden. Die Zero-Byte-Files sind einerseits ein Problem
fiir die Scanner bei der Sortierung und andererseits fiir REFW, beim Finden doppelter
Samples.

Eine damit verwandte Schwierigkeit sind die Dateiendungen, die bekanntlich ein be-
stimmtes Dateiformat darstellen oder zumindest eingrenzen sollen. Da zur Sicherheit
moglichst verhindert werden soll, daf Samples einer Kollektion noch ausfithrbar sind,
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werden die urspriinglichen Dateiendungen meist modifiziert, damit sie vom Betriebssys-
tem nicht mehr ausgefithrt oder einer Anwendung zugeordnet werden kdnnen. Leider
folgt diese Umbenennung meist auch keinem einheitlichen Schema. Dateiendungen wer-
den nicht so sehr beachtet und eigentlich sollte ein Scanner auch unabhingig von der
Dateiendung Malware in Dateien erkennen kénnen, doch fiir einige Scanner stellt die Da-
teilendung trotzdem noch ein wichtiges Merkmal einer Datei dar und kénnte zur Vermei-
dung von falschlicherweise produzierten Fehlalarmen, sogenannten “false positives”, ge-
nutzt werden. Um realistischere Testergebnisse zu erhalten, werden die Sample-Endungen
bei der Testbed-FErstellung im aVTC wieder zur originalen Endung umbenannt. Es exis-
tieren zwar, aufer bei CARQO, Konventionen fiir die Sample-Endungen, werden aber meist
nicht konsequent festgeschrieben oder durchgesetzt, und teilweise hat die Sample-Endung
nichts mehr mit der urspriinglichen Endung zu tun. Daher erfolgte die Wiederumbenen-
nung oft per Handarbeit.

Das CARO-Namensschema kann fiir die Identifikation von Malware gut eingesetzt wer-
den. Trotzdem sind hier bestimmte Spezialfille nicht berticksichtigt. Einer davon ist, daf
Malware einer bestimmten Plattform andere maliziose Objekte erzeugen kann, die aber
einer anderen Plattform angehoren, beispielsweise eine W97TM-Malware, die eine EXE-
Datei erzeugt. Die Malware ist also nicht auf ein Objekt einer bestimmten Plattform
beschrénkt, sondern kann aus mehreren Komponenten mehrerer Plattformen bestehen.
Solch eine Malware ist nicht nur “multipartite”, sondern auch ”multicomponent”. Eine
schwierige Streitfrage in diesem Fall ist, welcher Plattform und welchem Typ die Malwa-
re zuzuordnen ist. Die Information tiber das Dateiformat einer Komponente sollte daher
erhalten bleiben, weswegen die Datei-Endung zur genauen Identifikation dazugehoren
sollte.

Die Benennung von Samples und Verzeichnissen kann auch, vor allem fiir den Test von
Scannern, zu Problemen fiihren, wenn diese Sonderzeichen enthélt. Wie schon angedeu-
tet, ist dies bereits bei der Sortierung der Kollektionen schwierig, da die unsortierten
Samples diese Sonderzeichen durchaus enthalten kénnen, was es schwieriger macht, den
Sample-Pfad zum Verschieben des Samples aus den Reports der zur Sortierung eingesetz-
ten Scanner zu extrahieren. Als Sonderzeichen sind alle Zeichen anzusehen, die nicht in
der Zeichenmenge {a-z,A-7,0-9,”-" 77} enthalten sind, wobei mehrere Punkte (”.”) in
Dateinamen oder auch nur einer in Verzeichnisnamen ebenfalls zu Schwierigkeiten fiihren
kénnen. Beim aVTC wird daher versucht, das alte 8.3-Format von DOS einzuhalten und
keine Sonderzeichen zu verwenden.

Zum Schluf ist die wachsende Menge an Malware und damit auch gleich die entsprechend
wachsende Anzahl an Samples ein nicht zu unterschétzendes Problem. Wahrend die aller-
ersten Tests des aVTC nur ein paar hundert Samples enthielten, liegt die aktuelle Menge
bei iiber 200.000 Samples fiir die "grofsen Tests”. Zudem gibt es mittlerweile eine deutlich
gestiegene Anzahl an Malware-Klassen. Konnte die Menge an Samples frither noch per
Hand sortiert werden, ist dies heute nicht mehr durchfiihrbar, selbst die halbautoma-
tische Sortierung stéfit da schnell an ihre Grenzen. Demnach sollte eine weitestgehend
automatische Sortierung und Archivierung der Samples das Ziel sein.
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3. Konzept fiir ein neues
Testbed-Sortierungs- und
-Erstellungs-Tool

Das folgende Kapitel beschéftigt sich mit dem Konzept fiir ein Testbed-Sortierungs- und
-Erstellungs-Tool, welches nicht nur fiir Macro- und Script-Testbeds, sondern auch, mit
einigen Anpassungen, fiir File-Malware konzipiert sein soll. Es soll ebenfalls die M6glich-
keit bieten, neue Scanner oder auch andere Programme modulartig hinzuzufiigen. Das
Prinzip ist an das des Programms von Michel Messerschmidt zur Auswertung von Tests,
beschrieben in [Messerschmidt 2002], angelehnt. Bei der Testbed-Sortierung muf jedoch
die Identifikation der Malware, die die Scanner ausgeben, wesentlich genauer analysiert
werden.

Da sich Scanner-Report-Formate hiufig dndern und zwischen verschiedenen Scannern
abweichen, ist es notig, aus einem Scanner-Report die wichtigsten Informationen zu ex-
trahieren und nach einem bestimmten, gut weiter zu verarbeitenden Format normiert in
eine Datei abzuspeichern. Bei dem Auswertungsprogramm des aVTC werden dazu fiir
jeden Scanner sogenannte "Keys” angelegt. Das sind Module, die den Scanner-Report
abarbeiten und die daraus gewonnen Daten auf verschieden Dateien verteilen, zum Bei-
spiel eine fiir als Malware erkannte Samples und eine weitere fiir gescannte, aber nicht
als infiziert gemeldete Samples. Die fiir jeden Scanner einzeln erzeugten Dateien kénnen
dann von anderen Modulen ausgewertet werden, um die Testergebnisse zu erhalten.

Beim aVTC-Testbed-Tool werden nach und nach Dateien durch verschiedene Module
bearbeitet, bis zur Erstellung der Testbeds. Dies folgt einem "Pipeline’-Prinzip, wobei
die Ausgabe eines Moduls die Eingabe fiir ein anderes Modul darstellt. Dadurch wird
vor allem die Identifikation fiir die zu sortierenden Samples immer weiter verfeinert, bis
schliefslich eine Datei erzeugt ist, aus der ein oder mehrere Testbeds erzeugt werden
konnen. Diese Vorgehensweise bringt einige Vorteile mit sich.

Ein Vorteil ist die Vermeidung des Umgangs mit den zu sortierenden Samples, wodurch
die versehentliche Ausfiihrung von Malware verhindert wird. Die Samples bleiben prak-
tisch bis zur eigentlichen Erstellung des Testbeds unberiihrt. Die inkrementelle Erstellung
der Testbeds durch Verschieben der Samples soll durch eine inkrementelle Erstellung ei-
ner Liste, aus der dann die Testbeds erzeugt werden, abgelost werden. Trotzdem besteht
weiterhin die Mdoglichkeit, die Testbeds inkrementell durch Verschieben zu erstellen. Doch
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diese Vorgehensweise birgt die Gefahr, durch einen fehlerhaften Schritt das Testbed in
einen inkonsistenten Zustand zu bringen, was immer dann mit erheblichen Aufwand zur
Bereinigung der Inkonsistenz verbunden ist, wenn der fehlerhafte Schritt nicht dokumen-
tiert bzw. geloggt und daher vielleicht gar nicht nachvollziehbar ist, oder die Bereinigung
selbst nur von Hand durchgefiihrt werden kann. Vermeiden kann man dieses Problem
nur durch die Mdglichkeit zur automatischen Bereinigung oder durch die konsequente
Sicherung nach jedem Schritt, was entweder viel Speicherplatz verbraucht, oder, wenn
die Sicherungen nur eine bestimmte Zeit, zum Beispiel fiir drei Arbeitsschritte, aufbe-
wahrt wird, die Gefahr mit sich bringt, zu spéit einen fehlerhaften Schritt zu bemerken,
wodurch ab dann gemachte Arbeitsschritte wiederholt werden miifsten oder noch schlim-
mer der konsistente Zustand verloren gegangen ist. Listen bieten dagegen den Vorteil,
dafs sie sich leicht und schnell sichern lassen. Auferdem kénnen Listen vor der eigentli-
chen Erstellung noch einmal manuell gepriift und vor allem auch verdndert werden. Die
manuelle Korrektur bzw. Erginzung wird damit im Konzept des aVTC-Testbed-Tools
berticksichtigt.

Ein weiterer Vorteil der immer weiteren Verfeinerung der Identifikationen der Samples,
ist die Moglichkeit, Teildaten der Identifikationen, die in unterschiedlichen Scannern ver-
teilt vorhanden sind, zu einer einzigen und vollstdndigen zusammenzufiigen. FMacroW
liefert beispielsweise keine Daten zur Malware-Klasse, aber meistens sehr genaue Da-
ten zur Plattform, Familie und Variante fiir Macro-Malware. McAfee-VirusScan liefert
Daten zur Malware-Klasse, erkennt manche Malware jedoch generisch, oder verwendet
eigene Familienbezeichnungen. Daher werden beim aVTC-Testbed-Tool fiir jeden Identi-
fikator priorisiert je nach Malware-Typ Teildaten der Identifikation zu einer vollstdndigen
End-Identifikation zusammengefiigt. Fehlende Teildaten der Identifikation, die jedoch aus
anderen Teildaten erschlossen werden kénnen, werden danach ergénzt.

Ein Nachteil des Verfahrens ist, dafs die gesamte Testbed-Datenbasis mit jedem Identi-
fikator, der verwendet werden soll, identifiziert werden mufs, wihrend bei der iterativen
Einsortierung durch Verschieben von Samples in die Testbeds nur der Teil, der noch nicht
einsortiert wurde, mit dem néchst niedriger priorisierten Identifikator gescannt werden
mufs. Dieser Nachteil kann sich vor allem bei einer grofsen Testbed-Datenbasis von meh-
reren Giga-Byte bemerkbar machen.

3.1. Eigenes Schema fiir die Identifikation von
Malware-Samples

In 2.3 wurde schon darauf hingewiesen, dafs die gidngige Identifikation von Malware nicht
unbedingt zweckmifbig ist fiir die Sortierung von Samples. In dem Namensschema von
CARO ist die Information iiber den Malware-Typ beispielsweise nur implizit iiber die
Malware-Plattform enthalten, und sollte fiir eine automatische Verarbeitung explizit an-
gegeben sein.
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Das hier vorgestellte Namensschema ist stark an das von CARO angelehnt und wur-
de fiir die Bediirfnisse zur Sortierung und Erstellung von Testbeds erweitert. Wichtig
ist einmal, daft das Format sich gut fiir die textuelle Verarbeitung eignet, was bei vielen
Report-Formaten leider nicht der Fall ist, da die einzelnen Identifikationsteile oft kontext-
abhéngig an verschiedenen Stellen enthalten sind und keine Markierung vorgenommen
wird. So werden oft weitere Identifikationsteile mit demselben Seperator, meistens einem
77 kontextabhingig hinzugefiigt. Ein einfaches Beispiel fiir “ein” Identifikationsformat
eines Scanners:

<Plattform>’’/?’<Familie>[’’.’’<Variante>][’’.dr’’[’’.’’<Dropper-Variante>]]

Ohne Probleme, von Sonderzeichen abgesehen, lassen sich aus diesem Format die Daten
<Plattform> und <Familie> extrahieren. Probleme bereitet der optionale Identifikati-
onsteil 7dr”, der Malware als Malware-Typ "Dropper” auszeichnen soll. Leider ist ”dr”
auch in dem Wertebereich fiir die Variante enthalten. Das fiihrt zu einem Problem, da
die Variante nicht unbedingt mit angegeben werden muf!. So kann ein Sample bestimm-
ter Malware félschlicherweise der Variante "dr” zugeordnet werden, wenn die Testbed-
Erstellung automatisch iiber die Identifikation im Report erfolgt.

Ein weiteres Kriterium fiir das eigene Namensschema ist die gute Ubertragbarkeit auf
die Dateisystemstruktur der Testbeds, die gleichzeitig ausgewogen sein soll. Auch die
Sample-Endung soll enthalten sein.

Um kiinftig Sample-Listen vergleichen zu koénnen, ist die Angabe einer Sample-Linge
und zweier Checksummen ebenfalls vorgesehen. Fiir die Generierung von I'TW-Testbeds
wird ebenfalls die Information bendétigt, wann Malware ITW war bzw. kam.

Das eigene Namensschema bzw. -format fiir das aVTC-Testbed-Tool sieht so aus :

<Typ>’’:/’’<Klasse>’’/’’<Plattformen>’’/’’<Familie>’’/?’
<Variante>[’’_’’<infektidse Linge>]
[’?_d_>’<Devolution>] [?’_1_’’<Sprachkennung>] [’’__’’<Zusédtze>]
?2/.?<Endung>
73|22 [<Sample-Lange>]’?;?’ [<CRC 1>]’?;??[<CRC 2>]
23| |22 [<ITW Monat 1>(°?,?’<ITW Monat n>)x*]

Zeichenerkldrung: <> : variabel; ”” : konstant; [] : optional; {} : Menge; | : exklusives
oder; + : mindestens einmal oder mehrmals; * : optional oder mehrmals

! <Variante> = A
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Erkldrungen und Wertebereiche :
<Typ>: {A-Z}+
<Klasse> : {A-Z}+

<Plattformen> : Dieser Teil enthalt das Plattformkiirzel fiir die Plattform der Mal-
ware. Allgemein wird Malware nur einer Plattform zugeordnet, doch es gibt auch
Malware, die einer Reihe von Plattformen zugeordnet wird. In diesem Fall kénnen
diese getrennt durch ”)” aufgefiihrt werden.

<Plattform 1>(")"<Plattform n>)* : {A-Z,0-9}+ (7,’{A-Z,0-9}+)*
<Fam|l|e> H {A-Z70_9’7’_71777_77}+

<Variante> : Die Angabe "GEN” zeigt an, daf die Malware generisch erkannt wurde.
Es konnen vermutete Varianten, getrennt durch ”-”mit angegeben sein.

{A-Z}(1,3) | ("GEN"(-"{A-Z}(1,3))* )
<Devolution> : {1-9} {0-9}*
<Sprachkennung> : {A-Z}(2)

<infektiése Lange> : Mit "x” kann ein variabler Teil der infektiésen Linge gekennzeich-
net werden.

{1-9,”)(”} {0_9777)(77}*

<Zusdtze> : Der Zusatz beinhaltet zusétzliche Informationen zur Malware. Der gén-
gigste Zusatz fiir Macro- und Script-Malware ist "MM?” fiir Mass-Mailer. Es konnen

beliebig viele Zusatzinformationen, markiert durch ”  ”angefiigt werden. Ein be-
sonderer Zusatz ist die Dropper-Varianten-Angabe und wird speziell durch” _drv_”
angezeigt.

’)_ 79<Zusatz 1>(°°__?’<Zusatz n>)* :
?)_ 0 {A-Z,0-9}+ (?°__?7{A-Z,0-9})+*
[’?_drv_’’<Dropper-Variante>] (’’__’’{A-Z,0-9})*

<Endung> : Sample-Endung, die das Datei-Format kennzeichnen soll. Da maliziéser
Code in anderen Dateiformaten, wie zum Beispiel HTML, eingebunden sein kann,
entspricht die Sample-Endung nicht unbedingt der Standard-Endung der entspre-
chenden Plattform.

[A-7,0-9}(2,3)

<Sample-Lange> : Die Sample-Lénge ist eine Angabe, die zum Vergleich von Samples
herangezogen werden.

{1-9} {0-93* [77{0-9}"]
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<CRC (1]|2)> : Noch viel stérker als die Sample-Lénge, liefern Checksummen eine Mog-
lichkeit zum Vergleich von Samples, um identische Samples nicht doppelt in ein
Testbed einzusortieren. Zur Sicherheit sollten jedoch mindestens zwei Checksum-
men verwendet werden. Checksummen werden auch von RFW verwendet und in
einer Liste ausgeben.

{A-F,0-9}(8)

<ITW Monat 1>(","<ITW Monat n>)* : Gibt an, in welchen Monaten die identifi-
zierte Malware I'TW war. Dies ist fiir die Generierung der ITW-Testbeds wichtig.
Dabei steht "*” fiir Malware, die in dem entsprechenden Monat ITW war und ”+”
fiir Malware, die in dem Monat neu in die Wildlist aufgenommen wurde.

<ITW Monat> : {"*"/+7} {1-9}{0-9}(3) {01-12}

Die wichtigsten Teildaten fiir die Testbed-Erstellung, die fiir jede vollstdndige Identifikati-
on und Sortierung in ein Testbed vorhanden sein miissen, sind <Typ> und <Klasse>, zur
Zuordnung zu einem Testbed, <Plattformen>, <Familie>, <Variante> und <Endung>.
Die anderen Teildaten konnen, wie auch oben erkenntlich, je nach Malware vorhanden
sein.

3.2. Module des aVTC-Testbed-Tools

Dieser Abschnitt beschreibt die Funktionen der Hauptmodule des aVTC-Testbed-Tools
und soll dadurch einen Uberblick iiber diese vermitteln. Im folgenden Kapitel 4 wird
dann detaillierter auf die Benutzung der Module eingegangen.
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3.2.1. Normierungsmodul

Dieses Modul hat die Aufgabe, aus den verschiedenen Reports der verwendeten Scan-
ner und Hilfs-Tools eine nach dem Namensschema des aVTC-Testbed-Tools normierte
Liste der Samples und ihrer Identifikationen zu erstellen. Bei den Identifikationen ist
zusétzlich der identifizierende Scanner bzw. das Hilfs-Tool zur Verarbeitung durch das
End-Identifikationsmodul mit angegeben. Ein wesentlicher Bestandteil des Normierungs-
moduls sind die sogenannten "Keys”, mit welchen durch die Verwendung von reguldren
Ausdriicken der Sample-Pfad in der Testbed-Datenbasis und die Teildaten aus den Re-
ports extrahiert werden. Fiir jeden Scanner und jedes verwendete Tool, mufs ein solcher
Key erstellt und bei Anderungen entsprechend angepaft werden. Ein zusitzlicher Key ist
speziell dafiir entworfen, aus einer einfachen Sample-Liste die echten Sample-Endungen
der Samples in den Kollektionen nach den Konventionen der entsprechenden Kollektions-
quelle zu identifizieren. Allerdings miissen sich die Samples in bestimmten Subverzeich-
nissen, benannt nach der Kollektionsquelle, befinden. Es ist auch mdoglich, einen Key zu
erstellen, der ebenfalls aus einer einfachen Dateiliste der Testbed-Datenbasis zusétzliche
Teildaten aus der Benennung der Verzeichnisse und Samples extrahieren kann.

Alle Sample-Identifikationen, die nicht normiert werden konnten, werden in andere Listen
geschrieben, die im néchsten Kapitel erkliart werden.

3.2.2. End-ldentifikationsmodul

Nachdem jede Identifikation eines Samples in die normierte Form gebracht wurde, hat das
End-Identifikationsmodul die Funktion, eine Liste mit einer einzigen, vollstindigen End-
Identifikation des Samples zu erstellen. Zusétzlich konnen Sample-Pfade mit unterschied-
lichen Vor-Pfaden zusammengefafit werden. Dies ist notig, falls die Testbed-Datenbasis
einmal auf ein anderes Laufwerk bzw. in ein anderes Verzeichnis verschoben wurde und
daher die Sample-Pfade bis zu einem bestimmten Verzeichnis abweichen, obwohl dasselbe
Sample identifiziert wurde.

Das Identifikations-Tool bietet einige Moglichkeiten zur Parametrisierung. Es ist zum
Beispiel moglich, nur Samples, die sich innerhalb eines Pfades in einem bestimmten Ver-
zeichnis befinden, auszuwéhlen, ebenso wie die zu identifizierenden Typen ausgewédhlt
werden konnen. Mit welchem Gewicht die einzelnen Teildaten der Identifikationen zu
einer End-Identifikation zusammengefiigt werden sollen, wird zum einen anhand einer
Prioritatsvergabe fiir die Identifikatoren und zum anderen durch die Angabe nicht zu
beriicksichtigender Identifikatoren geregelt.

Bei der Prioritdtsvergabe werden vorrangig die Teildaten des Identifikators mit der héchs-
ten Prioritdt in die End-Identifikation aufgenommen. Alle niederpriorisierten Identifi-
katoren konnen nur Teildaten zur End-Identifikation beisteuern, die kein héher priori-
sierter Identifikator liefern konnte. Identifikatoren, die keine Prioritdt erhalten haben,
konnen Teildaten bei Mehrheitsgleicheit beisteuern. Es werden also nur mehrheitlich
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identische Teildaten aller nicht priorisierten Identifikatoren der End-Identifikation hin-
zugefiigt. Wenn zum Beispiel drei nicht priorisierte Identifikatoren jeweils ein Teildatum
zu einer bestimmten Stelle der End-Identifikation liefern, muft eines bei zwei Identifi-
katoren identisch sein, um aufgenommen werden zu kénnen. Denkbar wére auch, daft
alle Identifikatoren dasselbe Teildatum liefern miissen. Der Ausschlufs von Identifikato-
ren mufs ebenfalls moglich sein, um unzuverléssige Einzel-Identifikationen von vornherein
ausschlieffen zu konnen.

Ein Tool namens "vgrep” konnte eine zusdtzliche Hilfe bei der Erstellung einer End-
Identifikation sein. Dieses Tool &hnelt einer Suchmaschiene, der man Identifikationen
von Scannern iibergeben kann, um dann eine Liste von Identifikationen anderer Scanner
zu erhalten. Leider sind die Identifikationen selten eindeutig, da sie sich auch &ndern
konnen. Im aVTC wurde bereits der Versuch unternommen, mittels vgrep eindeutige
Identifikationen zu erhalten und danach Testbeds zu sortieren. Die Ergebnisse waren
jedoch teilweise, obwohl logisch nachvollziehbar, nicht korrekt. Es muf noch genauer
gepriift werden, ob sich vgrep als Hilfe zur vollstédndigen Identifizierung eignet.

Bevor die zusammengefiigten End-Identifikationen in die Liste aufgenommen werden,
werden wenn moglich fehlende Teildaten durch Analyse der bereits vorhandenen erginzt
und danach eine Priifung tiber die Vollstdndigkeit der End-Identifikation durchgefiihrt.

Auch dieses Modul schreibt Samples, deren End-Identifikation nicht erstellt werden konn-
te, je nach Grund in andere Listen.

3.2.3. Konsistenzpriifungsmodule

Bevor Testbeds erstellt werden kénnen, mufs vor allem die Konsistenz der End-Identifika-
tionen iiberpriift werden. Wird bei der Synthese der End-Identifikation im End-Identifika-
tionsmodul vor allem die Vollstdndigkeit und Belegung in Hinblick auf gegenseitigen
Ausschluft der einzelnen Teildaten der End-Identifikation gepriift, was eher einer Syn-
taxpriifung entspricht, mufs die End-Identifikation hier vor allem semantisch {iberpriift
werden. Da die Liste von End-Identifikationen gegebenenfalls auch per Hand veréndert
werden kann, stellt das Konsistenzpriifungsmodul die letzte Instanz zur Priifung vor der
automatischen Erstellung der Testbeds dar.

Die Konsistenzpriifung soll in zwei Teile aufgeteilt werden. Der erste Teil {iberpriift die
End-Identifikation auf Inkonsistenzen. Diese ist fiir die Teildaten <Typ>, <Klasse>,
<Plattformen>, <Devolution>, <Sprachkennung> und <Zusétze> durchzufiihren, da
sie teilweise in Verbindung miteinander stehen. Zum Beispiel pakt der Typ "Macro”
nicht zur einzigen Plattformen-Angabe "W32”, ebenso gehoért Malware mit dem Zusatz
"MM?” nicht zur Klasse "Trojaner”, und die Angabe einer Dropper-Variante steht im
Wiederspruch zur Klasse ”Virus”. Manche dieser Inkonsistenzen lassen sich automatisch
beseitigen, andere wiederum erfordern manuelle Korrektur. Ebenso soll die Existenz der
Sample-Pfade und Samples selbst sichergestellt werden, damit bei der Erstellung der
Testbeds die zu kopierenden Samples auch wirklich vorhanden sind, und es sollen kei-
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ne identischen Samples in ein Testbed aufgenommen werden, was die Benutzung von
zuverldssigen Checksummen erforderlich macht.

Der zweite Teil der Konsistenzpriifung soll ein erstelltes Testbed auf Inkonsistenzen prii-
fen und diese wenn mdglich korrigieren. Dies betrifft die Einhaltung der Testbed-Struktur
und des 8.3-Dateisystem-Formates, das Fehlen von leeren Verzeichnissen und Zero-Byte-
Samples, sowie die Riicksetzung der Verzeichnis- und Datei-Attribute.

3.2.4. Testbed-Generierungs- und -Pflegemodul

Dieses Modul ist hauptséachlich fiir das fehlerfreie Kopieren bzw. Verschieben der Samples
aus der Testbed-Datenbasis in die Testbeds zustédndig. Dabei soll ein Log erstellt werden,
welches es moglich machen soll, dem Testbed-Sample das Testbed-Datenbasis-Sample
zuordnen zu konnen.

Weitere Anforderungen kénnen die automatische Erstellung der Pack-Testbeds fiir die
"grofen Tests” und die Zusammenstellung von Sample-Kollektionen, die unter Umsténden
auch gleich gepackt werden konnen, sein.

3.2.5. aVTC-Testbed-Tool-GUI

Die aVTC-Testbed-Tool-GUI soll, wie der Name schon sagt, eine grafische Oberfldche zur
Bedienung des aVTC-Testbed-Tools unter Windows bieten. Die einzelnen Module sollen
von hier aus mit den verschiedenen Parametern aufgerufen und damit gesteuert werden.
Fehler und Logs sollen angezeigt werden konnen, und die GUI soll den komfortablen
Umgang bzw. die komfortable manuelle Bearbeitung der verschieden, erstellten Listen
ermoglichen.
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In diesem Kapitel werden die zur Zeit der Abgabe dieser Arbeit implementierten Module
des aVTC-Testbed-Tools, alle in der vorkompilierenden Skriptsprache PERL geschrie-
ben, in ihrer Benutzung erldutert, sowie die erzeugten Listen néher erklédrt. Leider sind
noch nicht alle Module vollsténdig in ihren Funktionalititen implementiert und einige
Konfigurationseinstellungen sind relativ fest in die Module integriert. Hier besteht Bedarf
an der externen Speicherung solcher Konfigurationen in Konfigurationsdateien. Die Be-
nutzung von vgrep als Identifikations-Hilfe war zwar anfangs vorgesehen, wurde jedoch
bisher nicht in das Modul zur End-Identifizierung eingebunden. Bei Erstellung dieser
Arbeit kamen auferdem noch einige Ideen hinzu und das Namensschema des aVTC-
Testbed-Tools wurde dabei ebenfalls modifiziert und muft noch in den Implementationen
gedndert werden. Was aber vor allem noch fehlt ist die Implementation zur Konsistenz-
priifung der End-Identifikationen und zur Grafischen Benutzerobefliche (GUT), sowie der
Ausschluf von Identifikatoren bei der End-Identifizierung.

Der Ablauf zur Erstellung von Testbeds mit den aktuell implementierten Modulen sieht
folgendermafen aus :

Normalisierung der Testbed-Datenbasis : Aus den in 2.3 genannten Problemen mit
Verzeichnisstrukturen, die sich aufserhalb der Norm des 8.3-Formates bewegen, ist
es empfehlenswert, in Zukunft vor dem Scannen bzw. Identifizieren mit den Iden-
tifikatoren, die Testbed-Datenbasis mit proof8 3.pl zu normalisieren. So werden
von vornherein Probleme mit ungewéhnlichen Sample-Pfaden und leeren Dateisys-
temobjekten vermieden. Zuséatzlich sollten alle Dateiattribute der Samples und der
Verzeichnisse in der Testbed-Datenbasis zuriickgesetzt werden, um auch hier Kom-
plikationen zu vermeiden. Danach wire es sehr sinnvoll, mit REFW alle identisch
doppelten Samples aus der Testbed-Datenbasis zu entfernen. Vielleicht sollte dem
sogar ein zweiter Normalisierungslauf mit proof8 3.pl folgen, um leere Verzeich-
nisse aus der Testbed-Datenbasis zu 16schen.

Scannen der Testbed-Datenbasis : Nun wird die Testbed-Datenbasis mit allen zur Sor-
tierung zu verwendeten Identifikatoren gescannt bzw. identifiziert. Die Wahl der
Anzahl der Identifikatoren sowie der Identifikatoren selbst gibt den Ausschlag da-
fiir, wie lange diese Phase andauert. RFW sollte stets zur Generierung von Check-
summen fiir die Samples mit verwendet werden.
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Normierung der Reports : Bevor die Normierung tatséchlich durchgefithrt wird, sind
die Key-Module der Identifikatoren und der Key, der die Dateiendungskonventionen
der Kollektionsquellen enthélt, entsprechend anzupassen. Dann wird nacheinander
mit den Reports aller Identifikatoren die Norm-Liste fiir die Testbed-Datenbasis
erzeugt. Die librigen Daten aus dem Report, insbesondere die aus der NotNorm-
Liste, miissen von Hand entweder in die Norm-Liste oder auch spéter in die Identif-
Liste eingefiigt werden.

End-ldentifizierungs-Liste erstellen : Fiir unterschiedliche Malware-Typen kann mit un-
terschiedlichen Prioritéten fiir die verwendeten Identifikatoren nun eine Liste der
End-Identifikationen der Samples erstellt werden. In diese Liste kénnen dann von
Hand nicht automatisch verarbeitete Informationen eingefiigt werden.

Generierung der Testbeds : Aus der Liste mit den End-Identifikationen werden dann
die verschiedenen Testbeds generiert, wobei die Samples aus der Testbed-Datenbasis
entweder kopiert oder verschoben werden.

Testbed-Konsistenzpriifung : Zum Schluf wird die Konsistenz der generierten Testbeds
iiberpriift. proof8 3.pl spiirt eventuelle Abweichungen vom 8.3-Format auf. Obwohl
sich doppelte Samples eigentlich nicht in den Testbeds befinden kénnen, sollte dies
mit RFW trotzdem iiberpriift werden. Aufferdem kann mit RFW ein Vergleich
unter den verschiedenen Testbeds oder mit Testbeds voriger Tests durchgefiihrt
werden. Dann sollten die Attribute der Samples und der Verzeichnisse wenn notig
zuriickgesetzt werden.

4.1. Normierung : mknorm

Das Normierungsmodul besteht generell, wie fast jedes folgende Modul, aus einem Haupt-
modul und einem Modul fiir das Einlesen und die Konvertierung der Hauptliste. Zusétz-
lich gibt es noch ein paar kleinere Module, die von allen hier vorgestellten Modulen
genutzt werden, denn sie enthalten niitzliche Methoden, die immer wieder bendtigt wer-
den. Das Modul "texttools.pm” enthidlt Methoden zur Bearbeitung von Zeichenketten.
"filehandling.pm” beinhaltet Methoden fiir den Umgang mit Dateien, zum Beispiel eine
Datei-Backup-Methode. Wie schon angedeutet, werden fiir das Normierungsmodul so-
genannte "Keys” benotigt, um das Report-Format entsprechend in eine normierte Form
iiberfithren zu kénnen.

Das Hauptmodul zur Normierung der unterschiedlichen Identifikationsformate bendtigt
als Parameter in dieser Reihenfolge :

Identifikator-Kiirzel : Dieses Kiirzel gibt an, welcher Key verwendet werden soll, um den
gegebenen Report auszuwerten. Wenn moglich werden die aVTC {iblichen dreistel-
ligen Kiirzel verwendet. Das Key-Modul wird daraus folgendermafien abgeleitet :

"mknorm_"<Kiirzel>" key.pm”
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Report-Datei : Der relative Pfad zur auszuwertenden Report-Datei.

Norm-Datei : Relativer Pfad zur verwendeten Norm-Datei. Ist eine Norm-Datei bereits
vorhanden, wird sie mit der Datei-Endung ”.0ld” umbenannt. Die alt und neu nor-
mierten Identifikationen fiir die Samples wird in die angegebene Datei gespeichert.

Beispiele zum Aufruf :

mknorm.pl fmw 021\F-MacroW.rep h3_021_norm.1lst
mknorm.pl fpr 021\F-Prot.rep h3_021_norm.lst

mknorm.pl vsc 021\VScan.log h3_021_norm.lst

Existiert die angegebene Norm-Datei bereits, wird der Inhalt in einen Hash eingelesen.
Die Speicherung in einem Hash ist recht komfortabel und soll bei der Normierung der
angegebenen Report-Datei verhindern, daf vollkommen identische Identifikationen vom
selben Identifikator fiir ein Sample mehrmals in die Norm-Liste bzw. Norm-Datei aufge-
nommen werden.

Nun wird jede Zeile aus der Report-Datei ausgelesen und normiert, falls die Zeile eine
Identifikation enthélt. Die Auswertung der Zeile erfolgt in dem entsprechenden Key-
Modul, welches im néchsten Abschnitt erkldrt wird. Die erhaltenen Daten werden in
dem Hash gespeichert und nach der Auswertung der Report-Datei in die Norm-Datei
geschrieben.

Alle Zeilen der gegebenen Report-Datei, aus denen keine normierte Identifikation oder
ein Sample-Pfad extrahiert werden konnte, werden in andere Dateien abgespeichert :

NotNorm-Datei : Diese Datei enthalt alle Zeilen, welche zwar als Identifikationszeilen
fiir Samples erkannt wurden, jedoch nicht einem bekanntem Format entsprechen.
Ist der Identifikator-Key dem Report-Format gut angepalfst, sollte diese Datei nicht
erzeugt werden.

Unrelldentif-Datei : enthilt alle Zeilen, bei denen eine unzuverléssige Identifikation fiir
ein Sample gefunden wurde. Ein Beispiel fiir so eine Identifikation wére "may be a
virus” gefolgt von einer Identifikation.

Noldentif-Datei : Ahnlich wie bei der Unrelldentif-Datei. Die Zeilen enthalten jedoch
keinerlei Identifikations-Daten. Beispiel: "new virus”.

SBO-Datei : Der Name ist vom Auswertungsprogramm iibernommen und bedeutet:
"Scannt, But Ok”. Die Datei enthélt Zeilen, bei denen Samples zwar gescannt,
aber nicht als Malware gemeldet wurden, was allerdings auch wahr sein kann.

Rest-Datei : enthélt alle sonstigen Zeilen, die nicht einer anderen Liste zugeordnet wur-
den. Normalerweise sollten das unwichtige Zeilen, wie Statistiken sein.
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4.2. Das ldentifikator-Key-Geriist

Da es notig sein wird, die Keys neuen Formaten anzupassen oder neue Keys zu erzeu-
gen, wird hier der grundlegende Aufbau eines solchen Keys erlautert. Im Anhang B.1.1
befindet sich dazu der Quellcode, bei dem auch am Anfang der Umgang mit Reguldren
Ausdriicken von Perl erklart wird.

Der Key besteht hauptséchlich aus einfachen "if”-Abfragen, wobei jede Zeile des gege-
benen Reports an den Key iibergeben wird, und versucht wird, mit einem Reguldren
Ausdruck zu vergleichen. Hier findet vor allem die Zuteilung zu den verschieden Listen
statt.

Ist der Vergleich erfolgreich und dadurch auch eine Zuteilung, werden die Daten durch
Klammerung adressiert an die entsprechenden Variablen iibergeben oder die gesamte Zei-
le in die entsprechende Datei geschrieben, wenn keine Identifikation gefunden wurde. Die
Daten konnen im Falle einer bekannten Identifikation dann noch im selben Key-Modul
konvertiert werden. Hier kénnen Identifikator-spezifische Besonderheiten der Norm ange-
pakt werden. Zum Beispiel kénnen Plattformen wie "Word97Macro” in "W97M” konver-
tiert werden oder zusitzliche Daten extrahiert bzw. Daten weiter auf die verschiedenen
Variablen aufgeteilt werden.

4.3. End-ldentifizierung : mkidentif

Der generelle Aufbau dieses Moduls ist dem von mknorm.pl ziemlich &hnlich. Auch hier
wird die bestehende Identif-Datei gesichert und ausgelesen. Zu den reguldren kénnen
auch optionale Parameter angegeben werden. Diese regeln hauptséchlich die Auswahl der
abzuarbeitenden Samples und der Malware-Typen, die in die Identif-Liste bzw. -Datei
aufgenommen werden sollen, sowie die Prioritdten der Identifikatoren.

Folgende Parameter miissen bzw. kdnnen angegeben werden :

Norm-Datei : Die vom Normierungs-Modul erstellte Liste wird in diesem Modul weiter-
verarbeitet.

Identif-Datei : Genau wie beim Normierungs-Modul kann die Liste der Identifikationen
inkrementell aufgebaut werden. Diese Datei enthélt nach der Bearbeitung eine Liste
von Samples und deren vollstindige Identifikation.

optional: "-prior="<Scannerkiirzel 1>,...,<Scannerkiirzel n> : Diese Angabe ist op-
tional und gibt eine Liste der priorisierten Scanner an und zwar in der Reihenfolge
der Angabe. Der hochstpriorisierte Scanner steht am Anfang der Aufzdhlung, der
zweit hochste an zweiter Stelle usw..

optional: "-workpath="<Verzeichnis> : gibt ein Verzeichnis an, das sich im Pfad der
Samples befinden muf. Der Pfad davor wird abgeschnitten. So kann geregelt wer-
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den, welche Samples verarbeitet werden und ein Verschieben der Testbed-Datenbasis
in einen anderen Pfad kann damit ausgeglichen werden.

optional: "-tbs="<Typ 1>,...,<Typ n> : eine Auflistung von abzuarbeitenden Malware-
Typen. Nur die angegebenen Typen werden in die Identif-Datei mit aufgenommen.

Beispiel zum Aufruf :

mkidentif.pl h3_021_norm.1lst h3_021_identif.lst "-prior=fmw,fpr"
"-workpath=heur3-db.021" "-tbs=macro"

mkidentif.pl h3_021_norm.1lst h3_021_identif.lst "-prior=fpr,vsc"
"-workpath=heur3-db.021" "-tbs=macro,script"

In Verbindung mit der Prioritédtenoption kann mit der Typenauswahloption fiir jeden Typ
eine bestimmte Priorisierung vorgenommen werden. Da bereits vollstindig identifizierte
Samples nicht noch einmal bearbeitet werden, lassen sich so inkrementell mehrere Typen
in eine Identif-Datei aufnehmen. Ein erster Aufruf kann beispielsweise mit den Optionen
"-tbs=macro” und "-prior=<Scanner 1>,<Scanner 2>” erfolgen. Es wird nur Macro-
Malware in die Identif-Datei aufgenommen und mit der angegebenen Priorisierung voll-
stindig identifiziert. Der zweite Aufruf mit "-ths—script,macro” und ”-prior—<Scanner
3>,<Scanner 2>" erzeugt eine Identif-Datei mit identifizierter Macro- und Script-Malware.
Die zweite Priorisierung beeinflufit nicht die bereits voll identifizierte Macro-Malware, da
bereits voll identifizierte Malware nicht mehr bearbeitet wird.

Bei der Verarbeitung werden wieder andere Dateien aufer der Identif-Datei erzeugt, die
unterschiedliche Samples oder Identifikationen enthalten :

NotNorm-Datei : Diese Liste enthéilt Samples, bei denen mindestens eine Identifikation
nicht der Norm entspricht. Ebenso werden End-Identifikationen beim Einlesen und
Schreiben der Identif-Datei, die nicht normgerecht sind, in dieser Datei abgespei-
chert. Die entsprechenden Identifikationen werden durch "NotNorm” gekennzeich-
net.

Notldentif-Datei : Die End-Identifikationen in dieser Datei entsprechen zwar der Norm,
sind jedoch nicht vollstdndig. Hier miissen noch wichtige Teildaten ergénzt werden.

Rest-Datei : Diese Datei beinhaltet alle Samples und Identifikationen, die nicht verar-
beitet wurden. Ist die Workpath-Option verwendet worden, sind hier diejenigen
Samples aufgelistet, die nicht im Arbeitspfad sind, deren Pfad also nicht den ange-
gebenen Pfadteil enthilt. Ebenso werden hier die Samples, die nicht den zu verar-
beitenden Malware-Typen, durch die Typenauswahloption angegeben, angehdren,
abgespeichert.

Die Liste der End-ldentifikationen, wird wenn bereits vorhanden, ausgelesen und ge-
speichert. Es werden unter Verwendung der Workpath-Option Identifikationen, deren
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zugehorige Sample-Pfade identisch sind, zusammengefiihrt. Wenn die Prioritdtenoption
angegeben ist, werden die aufgefiihrten Identifikatoren mit der entsprechenden Prioritét
versehen.

Die eigentliche Arbeit liegt aber in der Erstellung einer vollstdndigen End-Identifikation.
Nachdem alle einzelnen Identifikationen syntaktisch gepriift und zur Weiterverarbeitung
in einzelne Teildaten zerlegt wurden, werden nun die Teildaten priorisiert in die initiali-
sierte End-Identifikation eingefiigt. Es wird nur ein Teildatum eingefiigt, wenn die ent-
sprechende Stelle in der End-Identifikation leer ist, also kein héher priorisierter Identifi-
kator dieses Teildatum bereits lieferte.

Den in der Norm-Datei erkannten und nicht als priorisiert angegebenen Identifikatoren
wurde keine Prioritdt zugeteilt. Fiir jede einzelne, unbelegte End-Identifikationsstelle
wird nun versucht, eine mehrheitliche Ubereinstimmung bei den nicht priorisierten Iden-
tifikatoren zu finden. Dabei werden leere Teildaten nicht mitgezéhlt, so dafs wenn nur
ein Identifikator an einer bestimmten Stelle ein Teildatum liefert, dieses versucht wird
zu iibernehmen. Auch hier werden Teildaten der nicht priorisierten Identifikatoren nur
iibernommen, wenn die betreffende Stelle der End-Identifikation noch leer ist.

Die End-Identifikationen werden danach komplettiert. Hier werden implizite Teildaten an
den entsprechend leeren Stellen eingefiigt. Beispielsweise kann der Malware-Typ durch
die Malware-Plattform, sofern es sich um eine einzige handelt, bestimmt werden. Ebenso
&kt die Plattform zum Teil auf die Sample-Endung schliefen. Die Komplettierung erfolgt
durch implikative Regeln, die recht einfach zu erweitern sind.

Bevor die komplettierten End-Identifikationen in die Identif-Datei geschrieben werden,
werden sie nochmals einer Priifung auf Vollstdndigkeit unterzogen. Dabei wird gepriift,
ob bestimmte, wichtige Stellen bzw. Teildaten der End-Identifikation leer sind. Es ist
sogar moglich, Stellen auf wechselseitigen Ausschluf zu iiberpriifen.

Aus der Identif-Datei konnen bereits Testbeds erzeugt werden.

4.4, Testbed-Generierung : mktestbed

Die zur Zeit der Abgabe dieser Arbeit aktuelle Version des Testbed-Generierungs-Moduls
erzeugt eine einfache Batch-Datei, die ausgefiihrt werden kann, um die entsprechenden
Testbeds zu erzeugen. Dies hat den Vorteil, die Batch-Datei noch einmal iiberpriifen
zu konnen, bevor die Testbeds generiert werden. Leider ist eine Konvertierung in das
8.3-Format in diesem Modul bisher nicht implementiert. In Zukunft werden die Datei-
systemfunktionen von Perl genutzt und alle im Konzept vorgestellten Funktionalitdten
implementiert werden.

Folgende Parameter dienen der Steuerung des Moduls :

Identif-Datei : enthilt neben den Sample-Pfaden die End-Identifikationen, die in das
Dateisystem des jeweiligen Testbeds iibertragen werden.
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Batch-Datei : Die Befehle in dieser Datei werden der Reihe nach zur Generierung der
Testbeds abgearbeitet. Die Ausgaben der Befehle und eine Zuordnung des Testbed-
Datenbasis-Sample zum Testbed-Sample werden bei Ausfithrung in eine Log-Datei
geschrieben.

Zielverzeichnis : Hier wird das Zielverzeichnis angegeben, in welchem alle Testbeds ge-
neriert werden.

optional: "-move” : Standardmiifig werden die Samples aus der Testbed-Datenbasis in
die Testbeds kopiert. Diese Option bewirkt, dafs die Samples statt dessen in die
Testbeds verschoben werden.

Beispiel zum Aufruf :
mktestbed.pl h3_021_identif.1lst h3_021_tbs.bat h3_tbs.021

Auch dieses Modul erzeugt aufer der Batch-Datei andere Dateien, die auf Problemfille
bei den End-Identifikationen hinweisen kénnen :

NotNorm-Datei : Wiederum enthélt diese Datei End-Identifikationen, die nicht norm-
gerecht sind.

NotTestbed-Datei : Bei dem Inhalt dieser Datei handelt es sich um Samples, die aus
irgendeinem Grund nicht in das entsprechende Testbed kopiert bzw. verschoben
werden konnten. Momentan ist dies nur bei einem Nummer-Uberlauf der Fall, der
weiter unten erklart wird.

Rest-Datei : Wie bei dem End-Identifizierungs-Modul werden hier Samples aufgelistet,
die nicht bearbeitet wurden. Dies ist fiir den Fall vorgesehen, daft nur bestimmte
Testbeds erzeugt werden sollen. Der Rest der Samples wird dann hier aufgelistet.

Log-Datei : Diese Datei wird beim Ausfiithren der Batch-Datei erzeugt und ermdoglicht
die Uberpriifung der Kopier- bzw. Verschiebungsoperationen.

Erst werden die Daten aus der Identif-Datei gelesen. Danach wird der Pfad fiir das
Testbed-Sample errechnet. Der Sample-Name folgt dem aVTC-Format :

<Plattform>’’_’’<dreistellige Sample-Nummer>’’_.’’<Sample-Endung>

Dabei wird die kleinste freie, dreistellige Sample-Nummer vergeben, die bei "000” be-
ginnt. Ist keine Nummer mehr frei, so ist ein Nummer-Uberlauf eingetreten und das
Sample wird nicht in die Batch-Datei geschrieben. Wenn es keine Probleme gab, wird ei-
ne Zuordnung des Quellpfades zum Zielpfad, also des Testbed-Datenbasis-Sample-Pfades
zum Testbed-Sample-Pfad gefolgt von dem Kopierbefehl in die Batch-Datei geschrieben.
Ist die Verschieben-Option gewéhlt, wird zusétzlich ein Befehl zum Loschen des Testbed-
Datenbasis-Sample angefiigt.
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4.5. Testbed-Uberpriifungs-Tool : proof8 3

Dieses Tool iiberpriift die Struktur eines Testbed auf das 8.3-Format. Es stellt somit einen
Teil der Konsistenzpriifung von Testbeds dar. Als Eingabeparameter wird die Pfadangabe
des zu iiberpriifenden Verzeichnisses bzw. Laufwerkes bendtigt.

Zusétzliche Optionen sind :

"-ps="<Pfadseperator> : Standardméikig wird als Seperator der einzelnen Ebenen ei-
nes Pfades der bei Windows iibliche "Backslash” verwendet. Diese Option bietet
die Moglichkeit, einen anderen Pfadseperator zu verwenden, was speziell fiir Unix-
Systeme gedacht ist.

"-nodemo” : Normalerweise iiberpriift das Tool das angegebene Ziel und schreibt das
Problem nur in eine Log-Datei, ohne das Ziel zu verdndern. Mit dieser Option wird
angegeben, dafs die Problemlésungen gleich durchzufiihren sind. Mufs ein Objekt
umbenannt oder geldscht werden, wird dies sofort ausgefiihrt.

Beispiel zum Aufruf :
proof8_3.pl h3_tbs.021

Das Tool nimmt folgende Priifungen vor bzw. besitzt folgende Funktionalitéten :

Spezialzeichen : Es wird fiir jeden Dateinamen, jede Dateiendung und jedes Verzeichnis
gepriift, ob es Sonderzeichen enthilt. Wenn dem so ist, werden die Sonderzeichen
jeweils durch 77 ersetzt. Dabei wird allerdings nicht beriicksichtigt, das Verzeich-
nisse mit Endungen, was zwar nicht iiblich aber moglich ist, ein Problem darstellen
konnen. Eine Verzeichnisbezeichnung wie "verzeichnis.001” wird daher wie eine Da-
teibezeichnung gehandhabt.

Zeichenldangen : Ein Objekt sollte mit maximal acht Zeichen im Namen und drei Zeichen
in der Endung bezeichnet sein. Ist dies nicht der Fall, werden iiberzéhlige Zeichen
jeweils abgeschnitten.

Numerierung bei gleicher Bezeichnung : Soll ein Objekt umbenannt werden, so kann
es vorkommen, dafs die neue Bezeichnung bereits existiert. Besteht dieses Problem,
muf die neue Bezeichnung so abgedndert werden, daft eine noch nicht vergebene
Bezeichnung gewéhlt wird. Angelehnt an Windows, werden die letzten Zeichen des
Namens durch ” _”<Nummer> ersetzt, wobei die nichste freie Nummer, beginnend
mit 1, gesucht wird.

Zero-Byte-Dateien I6schen : Dateien mit der Dateilinge null (0) werden aufgezeigt
bzw. geloscht.

leere Verzeichnisse l6schen : Verzeichnisse, die keine Dateien oder Unterverzeichnisse
beinhalten werden ebenfalls aufgezeigt oder geléscht.
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Datei- und Unterverzeichnisstatistik : Am Ende der Priifung wird eine Statistik der
gezdhlten, nicht Zero-Byte-Dateien und nicht leeren Verzeichnisse angezeigt. Wird
das Tool im ”nicht Demo”-Modus ausgefiihrt, werden gescheiterte Versuche der
Léschung von Objekten entsprechend beriicksichtigt.

Das Programm durchléuft dabei alle Unterverzeichnisse des angegebenen Verzeichnisses
rekursiv. Wird ein Unterverzeichnis im aktuellen Verzeichnis gefunden, wird die Haupt-
methode rekursiv mit dem Unterverzeichnis als Eingabe aufgerufen. Riickgabewerte sind
die Anzahl der Dateien und der Unterverzeichnisse. Wird eine Datei im aktuellen Ver-
zeichnis gefunden, wird dieses iiberpriift und die Dateianzahl entsprechend erhéht. Wur-
den alle Objekte im aktuellen Verzeichnis iiberpriift, wird erst anhand der Dateianzahl
und Unterverzeichnisanzahl ermittelt, ob das aktuelle Verzeichnis leer ist, und wenn nicht
wird die die Namenspriifung an ihm durchgefiihrt.
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5. Ausblick

Bevor die Implementierung des aVTC-Testbed-Tools in Angriff genommen wurde, sollte
sich die Baccalaureatsarbeit eigentlich mit einem Konzept zur Erstellung einer Malware-
Datenbank befassen. Damit sollten Samples im aVTC effizient verwaltet werden kénnen.
Die Generierung der Heureka 3 Testbeds, bei der ich mithelfen wollte, um einen praxisbe-
zogenen Einblick zu gewinnen, war jedoch erheblich aufwendiger als geplant. Aufserdem
funktionierte das bis dahin verwendete Malware-Datenbank-Tool von Jens Gallion nicht
mehr richtig, da sich das Report-Format eines Scanners gedndert hatte. Daher beschlof
ich, ein neues Tool zur Generierung von Testbeds zu entwickeln und auch meine Arbeit
dariiber zu schreiben.

Die Idee, eine Malware Datenbank fiir das aVTC aufzubauen, ist immer noch vorhan-
den. Eine Liste konsistenter End-Identifikationen von Samples kénnte zum Beispiel zur
Initialisierung einer solchen Datenbank verwendet werden. Die Vision wire es, Testbeds
zu generieren, indem man einfach nur die Generierungsparameter, wie zum Beispiel Zeit-
raum und Malware-Typ, an eine Applikation {ibergibt, welche dann aus der Malware-
Datenbank heraus ein Testbed erzeugt. Eine weitere Applikation sollte die einfache Er-
weiterung der Malware-Datenbank ermdglichen, wobei neue Samples mit der bestehenden
Datenbank und der darin enthaltenen Samples gepriift und identifiziert werden sollten.
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A. Anhang

A.1. Abkiirzungsverzeichnis

Das Verzeichnis enthélt hauptséchlich Abkiirzungen, die bei der Identifizierung von Mal-
ware gebréuchlich sind :

e A9TM Access 97 Macro (Plattform)

e APM Ami Professional Macro (Plattform)

e INTD Intended (Typ)

e QMM (= __ MM) [Mass| Mailer (Zusatz-Info)
e JS (= JVS) Java Script (Plattform)

e 097M Office 97 Macro (Plattform)

e P98M Project Plan 98 Macro (Plattform)

e PP9TM Power Point 97 Macro (Plattform)

e SEC_RISK Security Risk (Typ)

e VBS Visual Basic Script (Plattform)

e VCON (= KIT) Virus Construction Kit (Typ)
e W2M Word 2 Macro (Plattform)

e WI7M Word 97 Macro (Plattform)

e WM Word Macro fiir Versionen 5-7 (Plattform)
¢ WBS Word Basic Script (Plattform)

e X97M Excel 97 Macro (Plattform)

e XF Excel Formula (Plattform)

¢ XM Excel Macro (Plattform)
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A.2. Verzeichnisstruktur von zwei Heureka 3 Testbeds

A.2.1. Macro Zoo bis Januar 2002

:\A97M\ACCREST\A
:\WO7M\ANTISOCI\S
:\W97M\ASSILEM\I
:\WO7M\ASSILEM\J
:\W97M\ASTIA\BU
:\WO7M\ASTIA\BV
\WO7M\AYAM\A__MM
:\WO7M\BABLAS\DY
:\W97M\BLECK\L
:\W97M\BLOCKOUT\B
:\W97M\BOTTRA\D
:\WO7M\BOTTRA\E
:\WO7M\BUENDIA\E
:\W97M\CANDLE\E
:\WO7M\CANDLE\F
:\W97M\CANDLE\G
:\WO7M\CANDLE\H
:\W97M\CODEMAS\B
:\WO7M\DEATH\C
:\W97M\DED\S
:\W97M\DED\T
:\W97M\DED\U
:\W97M\DED\V
:\W97M\DEEDEE\A__MM
:\W97M\DEEDEE\B__MM
:\W97M\DEEDEE\C__MM
:\W97M\DELDOC\B
:\WO7M\DEST\F
:\W97M\DEST\G
:\W97M\DEST\H
:\W97M\DOCCOPY\D
:\W97M\DOCCOPY\E
:\WO7M\EIGHT941\Z
:\WO7M\ETHAN\EN
:\WO7M\FF\L
:\W97M\FIFTEEN\A
:\W97M\FLOP\C
:\W97M\FOOTER\AB

=== e = = = i« = JiY = o i« s i« = S = o i« i « = JiY = o i e s i« = S = o J = i« = i« = S = i e = J = = S = o i« = i« = J = o i« « i« = Ji = o i o ol = J = = R e s i« = i« o S o e = Ji = = R = o}
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:\W97M\GABE\A
:\W97M\GABE\B
:\W97M\GABE\C
:\W97M\GABE\GEN-A-C
:\WO7M\GAMLET\D
:\W97M\GOODDAY\C
:\WO7M\HOPE\AH
:\W97M\INTRUDED\B
:\W97M\IRA\B
:\W97M\IRA\C
:\W97M\IRA\D
:\W97M\KOP\I-DE
:\WO7M\LILY\E
:\WO7M\LILY\F
:\W97M\MANDIR\A
:\WO7M\MARKER\JU
:\WO7M\MARKER\JV
:\W97M\MARKER\ JW
:\WO7M\MARKER\JX
:\W97M\MARKER\JY
:\WO7M\MARKER\JZ
:\W97M\MARKER\KA
:\W97M\MARKER\KB
:\W97M\MARKER\KC
:\WO7M\MARKER\KE
:\W97M\MARKER\KG
:\WO7M\MARKER\KH
:\WO7M\MARKER\KK
:\W97M\MARKER\KL

:\W97M\MELISSA\BP__MM

:\W97M\MESMOTH\ A
:\WO7M\MINIMAL\AL
:\W97M\MINIMAL\BY
:\WO7M\MIRAT\B
:\W97M\MIRAT\C
:\WO7M\MIRAT\D
:\WO7M\MIRAT\E
:\WO7M\MIRAT\F
:\WO7M\MTRUE\C
:\W97M\MTRUE\D
:\WO7M\MYCO\A
:\W97M\MYNA\BB
:\WO7M\MYNA\BC
:\WO7M\NAGEM\H
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:\W97M\NID\C
:\WO7M\NINEL\A
:\WO7M\NOSTYLE\F
:\W97M\NOTHERE\C-RU
:\W97M\OPEY\AX
:\W97M\OPEY\BB
:\W97M\OZWER\R
:\W97M\OZWER\S
:\W97M\PACOL\A
:\W97M\PACOL\B
:\W97M\PANGGIL\B
:\WO7M\PANTHER\T
:\W97M\PECAS\C
:\WO7M\PERVE\A
:\W97M\PETMAN\A
:\WO7M\PING\O__MM
:\WO7M\PING\P__MM
:\W97M\PRI\AC
:\WO7M\SABA\A
:\W97M\SELIUQ\C
:\W97M\SHEPMAH\L
:\W97M\SHEPMAH\M
:\W97M\SHORE\M
:\W97M\SHORE\N
:\WO7M\SKAARJ\B
:\W97M\SMAC\Q
:\W97M\SR\I
:\WO7M\TERMINA\A
:\W97M\THESEC\K
:\WO7M\THESEC\L
:\W97M\THESEC\M
:\WO7M\THESEC\N
:\W97M\THESEC\O0
:\WO7M\THUS\EY
:\W97M\THUS\FK
:\WO7M\THUS\FL
:\WO7M\THUS\FM
:\WO7M\THUS\FN
:\WO7M\THUS\FO
:\W97M\TUPCA\A
:\WO7M\TWOPEY\B
:\W97M\VANHACK\A
:\WO7M\VDPAUSE\A
:\W97M\VMPCK1\EF
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A.2.2.

HH H H H H H H H H H H H

:\WO7M\WRENCH\T
:\W97M\WRENCH\U
:\WO7M\WRENCH\V
:\WO7M\YAPP\A
:\WM\IMPOSTER\H
:\X97M\ADN\F
:\X97M\ANIS\A
:\X97M\BARISADA\AE
:\X97M\BREP\A
:\X97M\CODEMAS\B
:\X97M\DIVI\AN
:\X97M\DIVI\AP
:\X97M\ELLAR\B
:\X97M\ELLAR\C
:\X97M\ELLAR\D
:\X97M\FONTIME\A
:\X97M\HOPPER\AG
:\X97M\LARQUX\0J
:\X97M\LAROUX\OK
:\X97M\LARQUX\0OL
:\X97M\LAROUX\OM
:\X97M\MANALO\L
:\X97M\SLACKER\E

:\INTENDED\W97M\PEXAS\B
:\INTENDED\W97M\PRI\AD
:\INTENDED\W97M\ZINA\A
:\INTENDED\W97M\ZINA\B
:\INTENDED\W97M\ZINA\C
:\INTENDED\W97M\ZINA\D
:\INTENDED\X97M\DIVI\AOQ
:\INTENDED\X97M\YAWN\J
:\KIT\WO7M\NTVCKA\A
:\KIT\WO7M\SATZ\A
:\TROJAN\X97M\VELTMAR\A
:\TROJAN\X97M\VELTMAR\B
:\TROJAN\X97M\VELTMAR\C

Macro Malware bis Januar 2002
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Die Quellcodes der implementierten Module, die sich in diesem Anhang befinden sollten,
wurden, aufgrund der grofen Seitenanzahl (S. 44 - 108) und der schlechten Lesbarkeit
iiberlanger Zeilen, auf der beiliegenden Compact Disk (CD) zur Ansicht gespeichert.
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