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1 Einleitung

1.1 Problemstellung, Szenario

Im allgemeinen wird bei der Diskussion um Sicherheit im Internet und bosartigen
Programmcode die Sicht des Nutzers, aso im Client/Server-Modell des Clients,
eingenommen. Es werden V orschlage gemacht, wie sich Nutzer davor schiitzen
konnen, Inhalte von nicht vertrauenswirdigen Servern herunterzuladen, die auf
dem eigenen Rechner Schaden anrichten wirden.

Zweifellosist dies ein wichtiges Teilgebiet der IT-Sicherheit.

In dieser Arbeit soll alerdings ein anderer Blickpunkt eingenommen werden. Der
Betreiber eines Servers wird als vertrauenswiirdig angenommen, und wir stellen
die Frage, wie der Server mit moglicherweise bdswilligen Clients kommunizieren
und dennoch Annahmen Uber die Integritdt der eingehenden Daten machen kann.
Konkreter sieht das Szenario so aus: Der Betreiber eines Servers liefert
Programmcode zur Ausfuhrung an u.U. nicht vertrauenswirdige Clients und
mochte dabei sicherstellen, dass dieser Code wéhrend der Ausfiihrung vor

M ani pul ationen geschiitzt ist. Mindestens sollen solche Manipulationen anhand

der Client-Server-K ommunikation erkennbar sain.

1.2 Realisierbarkeit

Von einem theoretischen Standpunkt aus ist dieses Vorhaben zum Scheitern
verurtellt. Clients sind inh&rent nicht vertrauenswrdig, dakeine Annahme
dartiber gemacht werden kann, wie die clientseitig installierten Programme, mit
denen der Server kommuniziert (Web-Browser, Appletviewer, Virtual Machine,
Betriebssystem) beschaffen sind. Hierlber hat nur der Administrator des
Clientrechners die Kontrolle.

Setzt man allerdings die Messlatte etwas niedriger und fordert nicht die
Unmoglichkeit eines Betrugs, sondern nur, dass jeder denkbare Angriff zeitlich
sehr aufwandig sein und hohe Fachkenntnis und Intelligenz seitens des Angreifers
erfordern muss, |&3t sich ein Arsenal von Mal3nahmen zusammenstellen, dasin

seiner Kombination sehr effektiven Schutz verspricht.
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1.3  Uberblick

In der vorliegenden Arbeit wird ein Mal3nahmenkatal og zum Schutz von Java-
Applets vorgestellt und diskutiert. Kapitel 2 erlautert das zu Grunde liegende
Verfahren und definiert zentrale Begriffe. Kapitel 3 beschreibt die existierende
Implementation des Verfahrens. Im 4. Kapitel werden Schwéchen der aktuellen
Implementation und mogliche Verbesserungen diskutiert. Die aus dieser
Diskussion enstandenen Ansétze zur Modifikation des Systems werden jewells
konkret umgesetzt und bewertet. Das 5. Kapitel schliefdich versucht eine

Gesamtbewertung der gelelsteten Arbeiten.

1.4 Anwendungsbeispiele

1.4.1 Verteilte Berechnungen im Internet

Fur Berechnungen, die zu aufwandig fir eine einzelne Workstation oder gar einen
Supercomputer oder einen Cluster sind, etabliert sich seit einer Weile ein neues
Modell: Auf einer offentlichen Website werden alle Internetnutzer eingeladen, die
Rechenleistung ihres Privat- oder Buro-PCs zur Verfligung zu stellen.

Die Teilnehmer laden dann eine spezielle Clientsoftware herunter, die sich

regel méssig Datenpakete von einem zentralen Server |1&dt, diese bearbeitet und das
Ergebnis zurlicksendet.

Konkrete Bespiele sind SETI@Home [Suche nach Ausserirdischen, SET] ,
FightAIDS@Home [ Simulation der Wirkung von Medikamenten, FIG].

Die Nutzer sind in diesem Modell aus Sicht des Initiators im allgemeinen nicht
vertrauenswurdig. Es besteht die Gefahr, dass die von Clients gelieferten
Ergebnisse nicht authentisch sind.

SETI@Home verdffentlicht zum Beispiel Ranglisten der aktivsten Tellnehmer.
Weit oben auf diesen Listen zu erscheinen ist fur einige offenbar ein Anreiz, die
Bearbeitung der Datenpakete nur zu simulieren statt wirklich durchzufhren.
Gerade bei SETI stellte sich das als gravierendes Problem heraus, weil es keinen

effizienten Algorithmus gab, um die Korrektheit von Ergebnissen zu prifen.
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Diese Anwendungen kénnten von einem System zur sicheren Ausfiihrung mobilen
Codes enorm profitieren. Begleitet von weiteren Mal3nahmen kann dies zu sehr
hoher Verlésslichkeit der Berechnungsergebnisse fiihren.

Ein Hindernis bei der Anwendung des vom Autor entwickelten Systemsistin
diesem Kontext allerdings, dass aufwandige Berechnungen aus
Performancegriinden im algemeinen nicht in Java implementiert werden. Es
spricht prinzipiell jedoch nichts dagegen, das Funktionsprinzip auf andere
Sprachen, etwa C, zu Ubertragen.

1.4.2 Online-Spiele

Interaktive, schnelle Online-Spiele missen im wesentlichen auf dem Clientrechner
ablaufen, well die Latenz der Verbindung meist zu hoch ist fir eine
Kommunikation bel jedem Spielschritt. Fur Action- und Geschicklichkeitsspiele
gilt diesin jedem Fall. Oft werden bei Online-Spielen Bestenlisten gefihrt; nicht
immer nur zur Ehre der Spieler — teillweise werden reale Preise fur die hdchsten
Punktzahlen ausgel obt.

Hier stellt sich ein @nliches Problem wie im Beispiel der verteilten Berechnungen
—es gibt eine Motivation fUr unlautere Teilnehmer, sich durch ,,Hacken* einen
Platz in der Liste zu sichern. Die Betreiber eines Onlinespiels sind daran
interessiert, dies zu unterbinden, da es auf lange Sicht die Attraktivitét ihres
Angebots schadigt.

Eine Website, die solche Spiele anbietet, ist z.B. Gambas [GAM]. Dort gibt es
sowohl Ranglisten wie Gewinne — bel relativ geringem Schutz vor Hackern.

Die Anwendung, die mich Uberhaupt zu dem in dieser Arbeit vorgestellten Projekt
inspirierte, ist ebenfalls ein Online-Spiel — eine Flippersimulation, um genau zu
sein [PHA]. Der Flipper ist Uber das Internet frei spielbar und wird seit etwa
einem Jahr von einem Obfuscation-basierten Schutzsystem ausgeliefert. Preise fur

Highscores werden allerdings nicht vergeben.
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2 Grundlegendes Verfahren

2.1 Definitionen

In dieser Arbeit werden einige Begriffe in einer spezialisierten Bedeutung benutzt;
daher werde ich sieim folgenden definieren und auf Unterschiede zu anderen

gebrauchlichen Verwendungen hinweisen.

2.1.1 Code, mobiler Code

Das in unserem Kontext wesentliche Artefakt ist der Programmcode, hier kurz
Code.

Def. Code: Maschinenlesbar kodiertes, ausfihrbares Programm oder
Programmstiick; kann in nativer Maschinensprache (z.B. x86), in
maschi nenunabhangigem Pseudocode (z.B. Java-Bytecode) oder im

Quélltext vorliegen (Beispiel Skriptsprachen)

Diesist eine sehr allgemeine und gangige Definition. Der Begriff des mobilen
Codes wird hier dagegen in einer speziellen Auslegung verwendet:

Def. Mobiler Code: Code, der unmittelbar vor der Ausfiihrung durch
einen Kommunikationskanal zum ausfihrenden Rechner Gbertragen wird.
Ubermittlung und Ausfiihrung miissen konzeptuell ein integrierter,
automatisierter Vorgang sein (im Gegensatz bei spielsweise zu einem

Programmdownload mit anschliessender manueller Ausfihrung).

Andere Auslegungen dieses Begriffs schliessen vor allem auch das mehrfache
Ubertragen des Codes zwischen mehr als zwei Rechnern ein. Eine andere Variante
ist die Migration mobiler Agenten; hier wird die Ausfuhrung des Codes
angehalten, Code und aktueller Zustand werden serialisiert, Ubertragen und die
Ausfihrung in einer anderen Umgebung fortgesetzt.
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2.1.2 Server, Client

Def. Server: Computer, der mobilen Code aussendet (genauer: das
Programm auf diesem Computer, das daflir zustandig ist)
Def. Client: Computer, der mobilen Code empfangt und ausfihrt (genauer:

das Programm, das dafiir zustandig ist)

Auch diese beiden Bezeichnungen wurden speziell auf den Kontext hin definiert.

2.1.3 Kritische Information

Def. Kritische Information: Ergebnis einer clientseitigen Berechnung
oder Benutzerinteraktion, das zum Server Ubertragen wird; das Ziel der
sicheren Codeausfiihrung ist, sicherzustellen, dass die kritische
Information, die den Server erreicht, authentisch ist, also vom unveréndert

ausgefuhrten mobilen Code erzeugt wurde.

Die Bezeichung Kritische Information ist meines Wissens eine Neuschodpfung. Er
soll der Unterscheidung der Wichtigkeit verschiedener Informationen dienen, die
zwischen Client und Server ausgetauscht werden.

Allen betrachteten Anwendungen ist gemeinsam, dass zum Ende des VV organgs,
oder auch mehrfach wahrend des Ablaufs, bestimmte Datenpakete Ubermittelt
werden, die von besonderer Bedeutung sind. Diese fliessen immer vom Client
zum Server und enthalten die eigentlich , interessierende” Information;

bei spiel swei se das Ergebnis von clientseitigen Berechnungen.

Diese Information wird im im Protokoll besonders behandelt; esist daher

zweckmassig, einen eigenen Begriff einzufihren.

2.1.4 Obfuscation

Def. Obfuscation: von , to obfuscate” (verfinstern, verdunkeln,

verwirren); funktionserhaltende Transformation von Programmcode mit
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dem Ziel, Analyse und Verstandnis der Funktionsweise seitens Dritter zu
erschweren. In dieser Arbeit wird synonym das el ngedeutschte

obfuszieren bzw. Obfuskation verwendet.

Ein verwandter Terminus ist Polymor phismus, oder polymorpher Programmcode.
Dieser wird vor alem im Bereich der Maware, insbesondere bel Viren,
verwendet. Viele Viren sind in der Lage, beim Reproduzieren die Struktur ihres
eigenen Codes zu veradndern; wiederum natdrlich funktionserhatend, daher kann
man auch hier von Obfuskation sprechen. Die Zielsetzung ist leicht verdndert, da
nicht die Analyse, sondern die Identifikation eines bestimmten Prorgammcodes
verhindert werden soll; die Mittel aber sind sehr dhnlich.

Es gibt zwel grundlegende Zwecke, zu denen Obfuskation Ublicherweise
eingesetzt wird. Zum einen ist dies der Schutz des geistigen Eigentums, das in den
Algorithmen und Methoden eines Programms steckt. In einer
Wettbewerbssituation sehen Softwarefirmen die genaue Funktionsweise ihrer
Produkte a's Betriebsgeheimnis an und versuchen diese daher zu verbergen. Zum
zweiten dient Obfuskation dem Bestreben, Programmcode vor unauthorisierter
Veranderung zu schiitzen, beispielsweise um das Aushebeln von

K opierschutzmal3nahmen zu verhindern.

2.2 Grundidee

Das hier vorgestellte Verfahren basiert auf vier Prinzipien:

1. Der mobile Code wird grundsétzlich obfusziert ausgeliefert.

2. Die Obfuskation wird vor jeder Auslieferung erneut vorgenommen;
Zufalsparameter bewirken dabei jedes Mal ein unterschiedliches Ergebnis.

3. Das Client-Server-Protokol| wird fur jede Auslieferung neu definiert und in den
mobilen Code eingebettet.

4. Die erlaubte Zeitspanne zwischen Code-Auslieferung und Riickmeldung des

Clientsist auf einen festen Wert tmac begrenzt.
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Diese Mal3nahmen sollen die priméare Angriffsstrategie unterlaufen: die
Ausfuhrung manipulierten Codes anstelle des ausgelieferten. Der V oraussetzung
hierfiir - Reverse Engineering, Analyse und gezielte Modifikation - wird durch die
Kombination von (3) und (4) der Boden entzogen. Da jede Inkarnation des
mobilen Codes ein ,, Verfallsdatum® besitzt, muss die gesamte Analyse und
Modifikation innerhalb von t. erfolgen; zudem noch abziiglich Ubertragungs-
und Ausfihrungszeiten.

Je komplexer der urspriingliche Code, die Protokollvariation und die
Obfuskationstechniken angelegt sind, desto schwieriger wird es, diese Aufgabe
innerhalb von tm.x zu bewéltigen. Um einen groben Anhaltspunkt zu geben: tax
kann in den meisten Fallen in den zweistelligen Sekundenbereich gelegt werden.

Der schematische Ablauf im Zeitdiagramm, tm. = 120s:

Server Client
(vertrauenswirdig) {maglicherweise basartiq)

*____________. fordert Applet an
liefert Applet-Code aus
Time T lact Applet

out Applet nimmt Verbindung zum

120s ‘__________--‘" Server auf, sendet Schliissel
verifiziert Schlissel

Applet rechnetinteragiert mit

i ) ‘______.---""' Benutzer, ewtl. Austausch
verifiziert Schlissel

weiterer Schlissel

sendet Ergebnisse an Server
speichert Ergehnisse /"-I-’ (kodiert)

2.3  Security through obscurity?

Im Rahmen des Vortrags Uber das in dieser Arbeit vorgestellte System wurde von
Zuhorern die Frage gestellt, ob es sich nicht um ein Beispiel von security through
obscurity handle; a'so um einen Versuch, Sicherheit nur dadurch herzustellen,
dass die verwendeten Mechanismen nicht 6ffentlich bekannt sind.

Security through obscurity wird als Gegensatz gesehen zu ,, wirklicher* Sicherheit.

Wirklich sichere Systeme sind dies auch dann noch, wenn ihre Funktionsweise
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dokumentiert und verdffentlicht ist — bel spiel sweise durch eine Open-Source-
Implementation.

Zunéchst eine Vorbemerkung: Wiein 1.2 bereits festgestellt, kann aus der Sicht
der Theorie kein Verfahren, dass Programmcode vor dem Adminstrator des
ausfuhrenden Rechners ,, schiitzen® soll, wirklich funktionieren, da dieser im
Prinzip volle Kontrolle Uber ale Aktionen der Maschine hat. Praktisch gesehen
sind Menschen aber Maschinen in mancherlel Hinsicht unterlegen, vor alemin
bezug auf ihre Reaktionsgeschwindigkeit; vor alem letzteres stellt die Basis dar
fur die Idee des hier diskutierten Verfahrens.

Was wirde geschehen, wenn die Quel ltexte dieses Systems vollstéandig offen
gelegt wirden? Nun —ein Teil der Arbeit, die ein Angreifer zu leisten hat, wird
vereinfacht. Er kann sich anhand der Quelltexte ein vollstandiges Bild davon
machen, welche Obfuskationsmethoden und Protokollvariationen der Server
einsetzt. Hat er damit bereits die Mittel in der Hand, einen konkreten Server
erfolgreich anzugreifen? Nein — denn nach wie vor gilt es, innerhalb der vom
Server gesetzten Zeitbeschrankung das ausgelieferte Applet zu analysieren und zu
modifizieren. Auch mit dem Hintergrundwissen tber die Funktionsweise des
Systemsist dies manuell praktisch nicht zu bewdltigen.

Eine zusammenfassende Antwort kann also etwa lauten: Das Verfahren fallt im
Prinzip in die Kategorie Security by obscurity; alerdingsist die Entwicklung eines
Cracks auch bei voller Kenntnis des Verfahrens alles andere as trivia, da dafir

eine komplexe automatische Codeanal yse implementiert werden muss.
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3 Aktuelle Implementation

Die Implementation der in Kapitel 2 vorgestellten Idee wurde vom Autor im
Sommer 2000 entwickelt und tragt den Namen ,, Marvin®.

Basis der Umsetzung ist Java, womit sowohl die Programmiersprache Javaals
auch die Java-Plattform (Stichworte Virtual Machine, Bytecode) gemeint ist. Bel
dem mobile Code handelt es sich um ein (austauschbares) Java-Applet. Die
Clientsoftware besteht dementsprechend typischerwei se aus einem Java-fahigen
Web-Browser.

Die Marvin-Serversoftware ist eine Java-Applikation. Diesist keine
Notwendigkeit, die sich aus der Verwendung von Applets ergibt, sondern spiegelt
im wesentlichen die Vorliebe des Autors wider. Dartiber hinaus gibt es aber auch
gute Grinde, eine Applikation dieser Art in Java zu entwickeln; a's Stichworte
sind Netzwerkfahigkeiten, objektorientiertes Design, Plattformunabhangigkeit und
Multithreading zu nennen.

Eine kurze Bemerkung zu den Programmbeispielen: Die Beispielklassen zur
Veranschaulichung der Obfuskation werden, obwohl die Obfuskation auf
Bytecode-Ebene operiert, in dieser Arbeit nicht als Bytecode, sondern im
Quelltext abgedruckt, da dies kirzer und wesentlich leichter verstandlich ist. Zur
Rickumwandlung des obfuszierten Bytecodes in Java-Quellcode wurde der fur
nichtkommerzielle Zwecke frel verfligbare Dekompiler Jad [JAD] verwendet, der

nach Erfahrung des Autors das ausgereifteste Tool dieser Art darstellt.

3.1 Komponenten
Das folgende Schaubild stellt sehr grob die Struktur von Marvin dar:
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Applikationsklassen

Ul

Port
4242

Kritische | Information

Applikation

Marvin ist Uber einen Port (standardmaéssig 4242) von aussen erreichbar. Der
HTTP Server liefert Programmcode an den Browser, der Marvin Protocol Server
kommuniziert direkt mit dem Applet. Beide Server héren auf dem gleichen Port;
anhand der ersten Bytes elner eingehenden V erbindungen wird erkannt, welcher
Server zustandig ist.

Die Protokoll-Datenbank generiert Protokollvariationen und hélt diese zum Abruf
bereit. Die Protokollbeschreibung wird zunachst vom Rewriter benétigt, der siein
den Programmcode einbettet. Spater wird sie vom Marvin Protocol Server
verwendet, um die Integritét des Clients zu prifen und die kritische Information
zu dekodieren. Diese wird schliefdich an die jewellige Anwendung tbergeben, wo

diese z.B. in einer Datenbank abgelegt wird.

3.2 Der Rewriter

Der Rewriter ist die Programmkomponente, die das Obfuszieren der Java-Klassen
durchfthrt. Er 1&dt jeweils eine Klasse, transformiert sie und speichert sie. Auch
der Bytecode innerhalb einer Methode wird quasi linear verarbeitet — Befehl fr

Befehl wird gelesen und sofort ausgegeben.
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Durch diese direkte Verarbeitung werden wenig temporare Datenstrukturen
angelegt, was der Effizienz zugute kommt. Nachteilig ist, dass sich komplexe
Transformationen schwerer implementieren lassen. Bei einigen der in Kapitel 4
vorgestellten Weiterentwicklungen von Marvin wurde dies schmerzhaft deutlich —
siewéren in einer auf symbolischer Verarbeitung basierenden Architektur
einfacher zu realisieren gewesen.

Fir das eigentliche Lesen und Schreiben der .class-Dateien, das recht mihsam zu
implementieren ist, habe ich bestehende Hilfsklassen aus Open-Source-Projekten
eingesetzt.

Um ein wenig zu verdeutlichen, wie das Rewriting vor sich geht, werdeich die
Struktur der zentralen Methode processClass der Klasse Rewriter skizzieren. Die
Methode obfusziert genau eine Klasse; das Ergebnis wird as Byte-Array im
.Class-Format geliefert und kann direkt als .class-File auf die Platte gespeichert
oder einem .jar-Archiv hinzugefugt werden.

byte[] processC ass(Klass k) throws RewitingException {

[...]
/'l Schleife tUber alle Methoden
for (int i =0; i < nethods.length; i++) {

[...]
/1 Schleife Uber den Runpf der Methode (Bytecode)
while (p < codelLen) {
/1 Nachsten Opcode | aden
int op = codestream readUnsi gnedByte();
switch (op) { // Verzwei gung abh&ngi g vom Opcode
[ Opcode- Behandl ung]

Der Teil, der mit ,, Opcode-Behandlung” bezeichnet ist, betrachtet den aktuellen
Opcode und gibt ihn verandert oder unveréndert wieder aus. Nicht verandert
werden bel spiel sweise parameterlose Opcodes (wie dup, return, nop). Alle
Opcodes, die Klassen-, Methoden- oder Feldnamen referenzieren, missen
dagegen transformiert werden. Als Beispiel sei die Behandlung von
invokeinterface (Aufruf einer in einem Interface deklarierten Funktion) gezeigt:
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case op_invokeinterface: {
/'l Paraneter |esen

t = codestream readUnsi gnedShort () ;
p += 2; [/ Zeiger in Codebuffer erhéhen

[l Zweiten Paraneter ignorieren
[l (bezeichnet Anzahl der Argunente; w rd ohnehin
/1 erneut berechnet)

codestream readShort () ;
p += 2; // Zeiger in Codebuffer erhohen

/' Met hodenr ef erenz aus Constant Pool | aden

CONSTANT I nt erfaceMet hodref _info info =
( CONSTANT_I nt er f aceMet hodr ef _i nfo) k. get Constant (t);

/'l Befehl schreiben; dabei Interfacenane, Mt hodennane,
/1 Argumenttypen und Rickgabetyp transform eren

w. add( (byte) op, transfornC assNane(cl nfo,
i nfo.getC assNane()),
transf or mviet hodNane( cl nf o,
i nfo. get Gl assNane(),
i nf o. get Nane(),
i nfo.getSignature()),
transfornmlypeString(clnfo,
i nfo.getParaneters()),
transformliypeStri ng(clnfo,
i nfo.getReturnType()));

/'l Aus switch-Statenment herausspringen
br eak;

}

3.3 Protokoll

Das von Marvin unterstiitzte Client-Server-Protokoll ist recht simpel gestrickt.
Den Verbindungsaufbau nimmt das Applet beim Start vor. (Die genaue
Programmstelle, an der dies geschieht, kann beim Rewriting zuféllig variiert
werden, um die Identifikation der fir die Kommunikation zustéandigen Klassen zu
erschweren.)

Das Applet 6ffnet eine Socket-Verbindung zum Server. Diese Verbindung muss
Uber die gesamte Laufzeit des Applets bestehen bleiben; der Aufbau einer
weiteren Verbindung wird vom Server zurlickgewiesen. Dies ist ein wichtiges
Sicherheitselement: eine bestehende V erbindung von aussen zu manipulieren ist

sehr viel schwieriger (im nachhinein sogar so gut wie unméglich), als von einem
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anderen Prozess aus eine neue V erbindung aufzubauen und hieriiber manipulierte
Daten zu Ubertragen.

Einmal pro Minute sendet das Applet eine , Idl€*-Nachricht, um sicher zu stellen,
dass die Verbindung nicht wegen Inaktivitét abgebaut wird (manche ISDN-

V erbindungen bei spiel sweise werden so konfiguriert, dass sie nach einer gewissen
Zeitspanne ohne Netzaktivitét die Leitung freigeben — und dadurch bestehende
TCP-V erbindungen kappen).

Uber die Verbindung werden folgende Arten von Informationen ausgetauscht:

3.3.1 Ereignisse

Eine Auswahl von im vorherein festgel egten Codes, die keine weiteren Parameter
bendtigen. FUr jedes dieser Ereignisse wird bel der Protokolldefinition eine 32-
Bit-Zahl zuféllig festgesetzt.

Ereignisse werden grundsétzlich vom Applet zum Server Gbertragen.

Marvin selbst definiert nur ein einziges Ereignis, das Startereignis. Es wird ganz
zu Beginn der Kommunikation tbertragen, um eine erste Authentifikation zu
leisten.

Weltere Ereignisse konnen (und sollten) von der Anwendung definiert werden.
Zum einen dient dies der Sicherheit des Protokolls; zum anderen kdnnen
Ereignisse auch genutzt werden, um Informationen zu Ubertragen, die die kritische

Information erganzen oder bestétigen.

3.3.2 Parametrische Ereignisse

Ein Ereignis, das von einem oder mehreren Parametern gefolgt wird. Direkt
unterstiitzt werden von Marvin Ereignisse mit einer festen Anzahl von 32-Bit-
Integern als Parametern. FUr komplexere Parameter, etwa Strings, muss zur Zeit
sowohl fur die Client- wie fur die Serverseite ein wenig anwendungsspezifischer
Code geschrieben werden.

Die kritische Information wird im allgemeinen als ein oder mehrere parametrische
Ereignisse Ubertragen.
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3.3.3 Server-Antworten

Fur den ,, Rickkanal“, also die Datentibertragung vom Server zum Applet, ist eine
Funktion vorgesehen, die einen beliebigen String Ubertragt. Dieser wird
automatisch kodiert und dekodiert.

Der String kann die Antwort auf ein Ereignis sein, aber auch auf eigene
Veranlassung des Servers gesendet werden. In jedem Fall muss das Applet den
String aber explizit entgegennehmen. Und sel bstverstandlich muss aufgrund
stillschweigender Vereinbarungen klar sein, wie der Inhalt zu interpretieren ist.
In bestehenden Anwendungen wird diese Funktion eingesetzt, um den Inhalt von
Konfigurationsdateien herunterzuladen. Vorher passierte dies Giber einen simplen
HTTP-Abruf, was eine grosse Sicherheitslticke darstellte (die in einem Fall

tatsachlich ausgenutzt wurde).

3.3.4 Variationen des Protokolls
Wiein Abschnitt 2.2 erlautert, ist einer der Grundpfeiler desvon Marvin
geleisteten Schutzes die zufallsbasierte Abwandlung des Client-Server-Protokolls.

Folgende V ariationsmoglichkeiten sind momentan vorgesehen:

» Dienumerischen IDs aler Ereignisse werden zufallig festgelegt.

+ Fur Parameter von parametrischen Ereignissen wird ein Pseudo-Ereignis
definiert; mit der ID dieses Ereignisses wird der Parameterwert vor der
Ubertragung moduliert.

+ Ereignisse kdnnen optional sein, das heisst, sie tauchen nur in einigen

Inkarnationen des Protokolls auf.

Dieseim Grunde simplen Variationen gentigen, um ein wesentliches Ziel zu
erreichen: Das Protokoll fur eine konkrete Applet-Auslieferung lasst sich nicht
»erraten”, sondern ist im ausgelieferten Programmcode verborgen —im optimalen

Fall sehr versteckt und auf viele Programmzeilen verteilt.
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3.4 API

Marvin bietet eine spezielle API (Application Program Interface), die dazu dient,
Einfluss auf die Applet-Server-Kommunikation zu nehmen. Ein Tell der
Funktionen kann innerhalb des A pplets aufgerufen werden; ein anderer Tell ist fur
serverseitig eingebundenen Code gedacht; und einige Funktionen lassen sich auf
beiden Seiten der Verbindung einsetzen.

3.4.1 drjava.marvin.api.Talkback
Appletseitig wird primér die Klasse Talkback mit folgender Schnittstelle
eingesetzt:

public class drjava. marvin. api. Tal kback {
public static void initTal kback();
public static void send(int eventld);
public static String slurp();
public static void setldl eTask(Runnabl e task,
int frequencyl nM nutes);

Beschreibung der einzelnen Methoden:

+ initTalkback: baut die Verbindung zum Server auf. Muss einmalig aufgerufen
werden (moglichst direkt nach Initialisierung des Applets). Das Ausl6sen von
Ereignissen ist erst nach Aufruf dieser Methode mdéglich.

+ send: meldet ein einzelnes Ereignis an den Server. Die Ereignis-ID ist bereits
die fir das aktuelle Protokoll kodierte. Um diese zu ermitteln, wird im
Normalfall vorher die Methode Hook.eventld(String name) aufgerufen (siehe
néchsten Abschnitt).

+ dlurp: Der klangvolle Name dieser Methode (,, Schlirfen”) bedarf wohl einer
Erklarung: Die Methode dient dazu, eine Zeichenkette vom Server abzurufen.
Diesist nur moglich, wenn auf dem Server anwendungsspezifischer Code
eingebunden ist, der eine Zeichenkette generiert. Der Zeichenketten-
Ubertragung kann das Senden eines Ereignisses voran gehen, mit dem der
Client gezielt bestimmte Daten anfordert.

- setldleTask: sorgt dafiir, dass eine bestimmte Aufgabe im angegebenen
Rhythmus wiederholt ausgefthrt wird. Diesist keine Funktionalitét, die direkt
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mit Marvin in Beziehung steht; da Marvin aber ohnehin einen Idle-Thread
benttigt, hilft es Ressourcen sparen, diesen Thread auch fir weitere

Hintergrundtétigkeiten zu verwenden.

3.4.2 drjava.marvin.api.Hook

3.4.2.1 Schnittstelle

public class drjava. narvin. api . Hook {
/1111 Condition hooks

public static bool ean marvini zed();

public static bool ean sonetines(String id);

public static bool ean maybeHere(String id, int num
int total);

public static int authKey();

11111 Val ue hooks

public static String getHost();
public static int getPort();

public static int eventld(String nane);

3.4.2.2 Beschreibung

Die Methoden der Klasse Hook sind keine gewohnlichen Java-Methoden. Sie
werden zwar ganz normal deklariert und aufgerufen. Der Methodenaufruf findet
aber nicht zur Laufzeit statt; statt dessen simuliert der Rewriter den Aufruf und
setzt das Ergebnis direkt an der Aufrufstelle ein. Hooks sind also die Stellen, in
denen sich der Rewriter unmittelbar in den Programmcode ,, einhakt” (daher der
Name).

Nehmen wir beispielsweise an, im Programmtext stehe folgende Zeile:

/1 Original-Code
Tal kback. send( Hook. event I d(,, Key pressed”));

Hier wird die ID des Ereignisses,,Key pressed” ermittelt und an den Server
gesendet. Der Rewriter erzeugt daraus etwadies:

/'l Transform erter Code
Tal kback. send(195872643) ;

Der Klartext-Name des Ereignisses taucht im endgultigen Bytecode also nicht
mehr auf.
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3.4.2.3 Methoden im Detail

Die Methoden der Klasse Hook teilen sich in so genannte condition hooks und

value hooks. Der Unterschied liegt im Rickgabetyp: condition hooks geben einen

boolschen Wert zurlick, value hooks dagegen int oder String. Ausserdem werden

die beiden Typen vom Rewriter anders behandelt. Bei value hooks wird der

zurtickgegebene Wert a's Konstante in den Bytecode-Strom eingeftigt. Condition

hooks werden dagegen primér in if-Abfragen eingesetzt und fihren dazu, dass

einer der beiden Zweige der Abfrage bei der Obfuskation komplett wegfallt.

Zunachst zu den condition hooks:

marvinized: liefert true, wenn das aktuelle Applet von Marvin bearbeitet und
ausgeliefert wurde. Diese Funktion ist nitzlich, um ein Applet ggf. auch ohne
Marvin verwenden zu konnen, ohne zwel Versionen der Codebasis erstellen zu
mussen.
Ein Beispid:
i f (Hook. marvinized())
configuration = Tal kback. sl urp();

el se
configuration = |oadURL(,http://server/config.txt");

sometimes: gibt mit einer Wahrscheinlichkeit von 50% wahr zuriick. Die ID
dient dabei zur Identifikation einer bestimmten Option; wird sometimes ein
zweites Mal mit der gleichen ID aufgerufen, ist das Ergebnis garantiert
identisch. (Dies gilt selbstverstandlich nur innerhalb einer Applet-
Auslieferung.) Ausserdem kann der serverseitige Anwendungscode anhand der
ID abfragen, ob ein bestimmter Programmtell im Applet enthalten ist oder
nicht; dies kann er u.U. zur semantischen Uberpriifung der Applet-Server-
Kommunikation nutzen.

AlsBeispidl sei ein optionales Ereignis gezeigt, das die Ausfihrung eines

bestimmten Programmschritts mel det:
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i f (Hook.sonetines(Hook.eventld(,Step 3?%)))
Tal kback. send( Hook. event 1 d(, Step 3"));
perforntt ep3();

+ maybeHere: dient zur Auswahl eines Programmzweigs aus einer Gesamtzahl
von total Zweigen. Die ID dient der Identifikation zusammen gehoriger
Auswahlzweige.

Beispiel: Die Talkback-Initialisierung wird an eéinem von drei

Programmpunkten ausgefthrt.

i f (Hook.maybeHere("initTal kback", 1, 3)) {
Tal kback. i ni t Tal kback();

}

[...do sone initialization...]

i f (Hook.maybeHere("initTal kback", 2, 3)) {
Tal kback. i ni t Tal kback() ;

}

[...do sonme nore initialization...]

i f (Hook. maybeHere("initTal kback", 3, 3)) {
Tal kback. i ni t Tal kback();

}

« authKey: wird von Marvin intern verwendet (liefert eineID, die die

Appletversion gegentiber dem Server identifiziert).

Die Liste der value hooks ist kiirzer als die der condition hooks und schnell

beschrieben:

+ getHost: liefert den Namen des Servers, von dem das Applet geladen wurde
+ getPort: liefert die Portnummer, von der das Applet geladen wurde

- eventld: liefert die ID zur Klartext-Bezeichnung eines Events

Fortgeschrittene Techniken zur sicheren Ausfihrung mobilen Codes durch Obfuscation,
Baccalaureatsarbeit Stefan Reich S.22/45



3.4.2.4 Verwendung im Kontext

Hooks sind das primére Mittel, um das A ppl et-Server-Protokoll mdglichst
versteckt und verteilt in den Programmtext des Applets einzubetten.

Durch die Ersetzung der Hook-M ethodenaufrufe zur Obfuskationszeit lasst sich
das Protokoll nur mit grof®em manuellem Aufwand oder der Entwicklung
komplexer Anayseprogramme aus dem Bytecode extrahieren. Um beispielsweise
Uberhaupt festzustellen, wie viele Zweige eine maybeHere-Auswahl besitzt, muss
der Angreifer eine grof3e Anzahl von Appletversionen herunterladen und

analysieren.
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4 Verbesserungen der Implementation

4.1  Stringliterale

4.1.1 Einfihrung

Java-Programme enthalten i.a. viele Stringliterale, d.H. fest kodierte

Zeichenketten. In diesem stilisierten Beispiel:

class StringLiterals {
void sendData(String data) {
Socket socket =
new Socket ("wwv. secretserver.conl', 123);
PrintWiter w =
new PrintWiter(socket.getQutputStrean());
w. println("Secret data: "+data);
w. cl ose();

sind zwel solche Literale enthaten (zur Kenntlichmachung unterstrichen).

4.1.2 Aktuelle Situation
Stringliterale werden beim Obfuscating nicht verandert. Die Beispielklasse sieht

obfusziert etwa so aus:

/I Deconpil ed by Jad v1.5.7f. (C) 2000 Pavel Kouznetsov.
class _xQ
void (String s)

Socket socket =
new Socket ("www. secretserver.con', 123);
PrintWiter printwiter =
new PrintWiter(socket.getQutputStream());
printwiter.println("Secret data: " + s);
printwiter.close();
}
}

Man sieht: die einzigen Bezeichner, die erhalten blieben, sind die Namen von

Systemklassen und -methoden — und die Stringliterale.
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Stringliterale kdnnen das Wiederfinden von obfuszierten Klassen u. U. drastisch
erleichtern. Ein Befehl in der Art von

grep -c secretserver *.class
wurde geniigen, um die obige Klasse in einem Archiv mit womoglich hunderten
von Klassen ausfindig zu machen — auch wenn sie nicht mehr ,, StringLiterals*
heisst, sondern,, xQ“.

4.1.3 Verbesserungsvorschlag

Alle Stringkonstanten werden kodiert gespeichert. Um Abhéngigkeiten zwischen

Klassen zu vermeiden und die Analyse zu verkomplizieren, wird in jeder Klasse,

die Stringliterale enthélt, eine Dekodierfunktion angelegt. Der Kodieralgorithmus
sollte Parameter besitzen, die per Zufall variiert werden.

Der Aufruf der Dekodierfunktion kann zu verschiedenen Zeitpunkten erfolgen:

1. beim Laden der Klasse (alle Strings werden dekodiert und in statischen
Variablen gespeichert)
2. bel jedem Aufruf eines Stringliterals

Beide Varianten sind in etwa gleich aufwandig zu redisieren. Der klare Vorteil

der ersten Variante ist aber, dass zur Laufzeit kein Performanceverlust entsteht

(ausser beim Programmstart).

Weas fur eine Art von Kodierung ist sinnvoll? Diese Frage kann am besten im

Hinblick auf das Reverse Engineering beantwortet werden. Wie gelangt ein

Angreifer an die dekodierten Strings? Entweder durch Ausfihren der

Dekodierfunktion(en) oder durch Analyse derselben. Der Algorithmus sollte also

zumindest so beschaffen sein, dass eine Analyse der Dekodierfunktion nicht mit

realistischem Aufwand moglich ist.

Aufbauend auf die Grundfunktionalitét der String-Kodierung sind weitere

» Vernebelungs‘-Massnahmen denkbar:

+ Verstecken der Dekodierfunktion: Variation des Namens, der Signatur
(Hinzufligen weiterer Parameter); Generierung von dhnlich aussehenden, aber

nicht verwendeten Funktionen
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» Strings kénnen u.U. anhand ihrer Lange gefunden werden. Dies kann
verhindert werden, indem man ale (kodierten) Stringsin einen einzigen
zusammenfasst und diese durch Angabe von Offsets und einer kodierten
Langenangabe extrahiert. Wenn Codegrof3e nicht die hochste Prioritét ist, kann
dieser , Stringblock® kiunstlich vergréssert werden, um die Identifikation von

Klassen anhand der Lange dieses Blocks zu verhindern.

4.1.4 Umsetzung

Die grundlegende Transformation besteht darin, im Bytecode Ladebefehle
Stringkonstanten im Bytecode durch Zugriffe auf statische Felder zu ersetzen. Aus

I dc , ww. secr et server. contf
wird beispielsweise

getstatic _ Ljaval/lang/ String;
, dso das Laden des statischen Felds mit dem Namen ,,_“, dasvom Typ
javalang.String ist.
Diese neu eingefUhrten statischen Variablen werden mit den kodierten Strings
vorbelegt und beim Initialisieren der Klasse dekodiert.
Ein weiterer Fall, der zu beachten ist, sind bereits vorhandene statische Variablen,
die mit einem Stringwert initialisiert werden. Hier wird im Prinzip genauso
verfahren wie im Fall der im Bytecode e ngebetteten Stringliterale; nur dass es
nicht notig ist, eine neue Variable anzulegen.
Der verwendete Kodieralgorithmus ist parametrisch, aber in seiner Struktur fest.
Der Parameter besteht aus einem Integer, wird pro Klasse festgelegt und in die
Dekodierfunktion eingebettet.
Wird Stringverschltisselung aktiviert, fuhrt Obfuskation und Dekompilation der
Beispielklasse zu folgendem Ergebnis (leicht gekirzt):
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/I Deconpil ed by Jad v1.5.7f. (C) 2000 Pavel Kouznetsov.

class StringLiterals {
void (String s) {
Socket socket = new Socket(_, 123);
PrintWiter printwiter =
new PrintWiter(socket.getQutputStream));
printwiter.println(a + s);
printwriter.close();

}

private static String _(String s) {
int i = s.length();
char ac[] = new char[i];

for(int j =0; j <i; j++)
ac[j] = (char)(s.charAt(j) " Oxfffe9df2);

return new String(ac);

}

private static String _ =
"\ u9D85\ u9D85\ u9D85\ uU9DDC\ U9D81\ U9DI7\ u9DI1\ U9DBO\ U9DI7\ U9D
86\ u9D81\ u9D97\ u9D80\ u9D84\ u9DI7\ U9DBO\ U9DDC\ uU9DI1\ U9DID U9
DOF";

private static String a =
"\ u9DAI\ u9D97\ u9DI1\ u9D3O\ U9DI7\ UIDB6\ U9DD2\ uU9DI6\ U9DI3\ U9D
86\ u9D93\ u9DCB\ u9DD2" ;

static {
= _(0;
a=_(a);
}

}

Esfdlt auf, dass die Literale tatsachlich durch Ketten auf den ersten Blick nicht
entzifferbarer Hexadezimal-Codes ersetzt wurden. (Die kodierten Strings nutzen
den vollen 16-hittigen Definitionsbereich des Unicode-Zei chensatzes aus; daher
werden sie in Quelltexten hexadezimal kodiert.)

Beim zweiten Hinsehen erkennt man allerdings auch, dass die Kodierung nicht
sehr komplex ist. Zum Beispiel spielt die Position eines Zeichens keine Ralle;
gleiche Zeichen werden also immer wieder in gleiche Zeichen abgebildet. Auch ist
die Wiederholung des hoherwertigen Bytes 9D recht unschon; dieseist ein
Artefakt der simplen XOR-Kodierung (in den meisten Unicode-Texten ist das
hoherwertige Byte Uber weite Strecken konstant). Hier kdnnte schon eine leichte

Abwandlung des K odieralgorithmus eine deutliche Verbesserung bringen.
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4.1.5 Bewertung

Man kann von einem ausreichenden Erfolg sprechen. Fihren wir uns das
urspringliche Ziel noch einmal vor Augen: Es sollte die Identifikation einzel ner
Klassen durch eine einfache Vol ltextsuche tiber den .class-Dateien verhindert
werden. Dies wurde definitiv erreicht. Dajede Klasse einen anderen
Kodierschliissel verwendet, ist es ebenfalls sinnlos, den gesuchten Text manuell

zu kodieren und nach der kodierten Form zu suchen.

4.2 Dynamische Kodierung der kritischen

Information

4.2.1 Aktuelle Situation

Von den denkbaren Angriffsstrategien fuhrt momentan eine wohl am ehesten zum
Erfolg: der Einsatz eines speziellen Proxies.

Es handelt sich im Grunde um eine Variante des aus der IT-Sicherheit bekannten
»Man in the middle*-Angriffs. Man schaltet eine elgene Software zwischen Client
und Server, die jedem Kommunikationspartner jeweils vortauscht, die andere
Seite zu sein. Wenn der Angreifer das Protokoll kennt oder ermitteln kann, kann
er Datenpakete gezielt verandern, ohne dass dies einer der Parteien aufféllt.

Auf Marvin-Applets lasst sich dieser Angriff technisch in zwel Varianten

durchfihren:

1. Entwicklung einer Proxy-Applikation auf Netzwerkebene

2. Veranderung der Java-Laufzeitklassen (java.net.*) des verwendeten Browsers

Der Effekt ist in beiden Fallen im wesentlichen identisch.

Man wird den Proxy so einstellen, dass er nach dem Verbindungsaufbau seitens
des Applets selbst eine Verbindung zum Server 6ffnet und zunéchst alle Daten (in
beide Richtungen) unverandert weitergibt.

Dann beginnt man mit der Analyse des Applets (der Bytecode muss beim

Herunterladen zusétzlich gespeichert worden sein, z.B. ebenfalls Gber einen
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Proxy) mit dem Zidl, die Kodierung der kritischen Information zu ermitteln.
Gelingt dies, ist der Angriff gegliickt: Der Proxy greift wahrend der Ubermittiung
der kritischen Information ein und Ubertragt statt dieser eine manipulierte
Variante.

Durch das Aufrechterhalten der Verbindung umgeht man aso die
Zeitbeschrankung tre fur die Riickmeldung des Applets.

4.2.2 Verbesserungsvorschlag

Die Idee fur eine Erschwerung des Angriffs besteht darin, fur die Kodierung der
gefél schten kritischen Information eine Zeitbeschrankung t.: e nzufthren. Dies
geschieht, indem in die Kodierung Parameter einbezogen werden, die erst kurz
vorher geliefert werden. Ich bezeichne dies al's dynamische Kodierung der
kritischen Information.
teie kann sehr kurz gewahlt werden, viel kirzer al's tma. ES gentigt, wenn folgendes
gegeben ist:
teic >= LatenZsaversciien + Ubertragungszeitpaane +

Rechenzeitkogierung +

LatenZciien>sever + UbErtragungszei t ische information +

Toleranz
Ein realistischer Wert wére z.B.

teit= 35+0,5s+

2s+

3s+ 0,55+

1s

=10s
(Der Rechenaufwand fur die Kodierung wird im Millisekundenbereich liegen; in
den 2 Sekunden sind Dinge wie Hintergrundprozesse und Swapping
eingerechnet.)
Eine manuelle Kodierung der kritischen Information misste also in 10 Sekunden
(abzuiglich der Ubertragung) erfolgen. Diesist schon bei einem einfachen

Kodieralgorithmus nicht mehr machbar.
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Die Wirkung der dynamischen Kodierung der kritischen Information besteht also
darin, den Aufwand des Angriffs zu erhdhen: nun ist wahrend des Ablaufs des
anvisierten Applets noch eine Programmierleistung des Angreifers erforderlich.
Voraussetzung fur die Effektivitét der Mal3nahme ist dabei, dass die Struktur des

Algorithmus zwischen den Appletversionen variiert wird.

4.2.3 Umsetzung

4.2.3.1 API-Erweiterungen

Fir die dynamische Ubermittlung der kritischen Information wurden folgende
Klassen und Methoden eingefiihrt:

+ Appletseitig die Klasse Critical InformationSender mit der statischen Methode

void send(int twoCol onsEventld, int data);
Diese erhdt eine Event-1D und die eigentlichen Daten. Sie sendet die Event-1D,
die kodierten Daten und eine Prifsumme an den Server. Das Préfix
»twoColons* deutet an, dass es sich um ein Ereignis mit zwei Parametern
handeln muss, also zwel Doppel punkten im Namen.

Ein Beispiel zur Verwendung:

Critical I nformati onSender. send(
Hook. event I d(,w chtigerWert::“, w chtigerWert);

+  Serversatig steht in der API-Klasse SessionLink die Methode
public int decodeCritical Data(int[] args);

zum Dekodieren und Prifen eines empfangenen der kritischen Daten zur
Verfligung.
Die Zeitbeschrankung t.: kann in der Projekt-Konfigurationsdatei oder in der

Projektklasse durch Uberschreiben der Methode
public int getCritical Ti neout();

verandert werden. AlsVorgabe sind 10 Sekunden eingestellt.

4.2.3.2 Kodierung

Der Kodieragorithmus besitzt drel Parameter:
. critical_pl

- critica_p2

. critica_xor
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pl und p2 gehen in die Berechnung der Prifsumme ein; xor wird zur Kodierung
der Daten verwendet.
Der Algorithmus sieht folgendermal3en aus:

/1 data ist Eingabewert

int encoded = data”critical _xor;

i nt checksum = 0;

int p=critical_pl;

for (int i =0; i <critical_pl & 255; i++)
checksum = (checksunt(p += critical _p2))+i;

/1 Zum Server Ubertragen: Paar (encoded, checksum

4.2.3.3 Protokoll

p2 und xor werden Uber den Hook-M echanismus direkt in den Programmcode
eingebettet. p1 wird dagegen erst unmittelbar vor der Ubertragung der kritischen
Information an das Applet gesendet und markiert den Beginn des durch ti;
beschrénkten Zeitintervalls.

Der Ablauf bei der Ubertragung der kritischen Information ist folgender:

1. [Client->Server] Ereignis $get_critical_pl
(Anfordern des Parameters pl)

2. [Server->Client] Wert von pl als String

3. [Client->Server] Ereignis mit zwel Parametern:
1. xor(data, critical_xor)

2. Prufsumme

4.2.4 Bewertung

Das grundlegende Ziel wurde erreicht: Das Kodieren einer fingierten kritischen
Information lasst sich nicht mehr allein nach Studium des dekodierten Applet-
Codes durchfuhren. Esist vielmehr zusétzlich erforderlich, innerhalb der
bestehenden Verbindung Information vom Server anzufordern (pl) und darauf in
sehr kurzer Zeit einen Kodieral gorithmus anzuwenden.

Zu verbessern bleiben zwei Dinge:
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+ Der Kodieralgorithmus ist zwar parametrisch, aber in seiner Struktur fest. Es
geniigt fur einen Angreifer also, diesen eéinmalig nachzuprogrammieren. Uber
condition hooks wére es leicht moglich, die Struktur des Algorithmus bel jeder
Auslieferung deutlich zu variieren.

» Esist unginstig, dass das Kodieren und Versenden in einer separaten Klasse
passiert. Dieseist aufgrund ihrer geringen Grosse relativ leicht zu
identifizieren. Besser ware die Einbettung der Methoden an der Aufrufstelle
(sog. ,inlining*). Diesist allerdings mit der aktuellen Architektur des Rewriters

schwer zu realisieren.

4.3 Verstecken von Referenzen auf

Systemklassen

4.3.1 Einfuhrung

Obfuskation kann die Struktur und Funktionswei se von anwendungsspezifischen
Klassen sehr weitgehend verschleiern. In vielen Fallen kdnnen beispielsweise
samtliche Bezeichner durch nichts sagende Ze chenkombinationen ersetzt werden.
Jede sinnvolle Anwendung verwendet allerdings an einer oder mehreren Stellen
Systemklassen und/oder -methoden, also Schnittstellen zu Betriebssystem,
Interpreter oder Virtual Machine. Die Programmstellen, an denen dies geschieht,
sind oft ein guter Ausgangspunkt fur das Reverse Engineering; bestimmte
Symbole miissen hier zwangslaufig auftauchen, z.B. Namen von
Systemmethoden.

Abhangig von der verwendeten Programmiersprache und Systemumgebung gibt

es verschiedene Moglichkeiten, Systemreferenzen zu verschleiern:

+ Inener sehr hardwarenahen Umgebung kann oft auf den Einsatz von
Systemfunktionen génzlich verzichtet werden. Peripheriegeréte lassen sich hier
auch Uber direkte Port- oder Speicherzugriffe ansprechen. Oft ist dies schon aus
Performancegriinden der bevorzugte Weg.

Sind Anwendungen dieser Art in Maschinensprache geschrieben oder wurden

sie aus einer Hochsprache in Maschinencode Ubersetzt, wird das Herausfiltern
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dieser speziellen Speicherzugriffe aus den unzahligen, die auf
Anwendungsdaten operieren, bereits sehr schwierig.

In Maschinensprache steht zudem noch eine weitere sehr méchtige
Obfuskationstechnik zur Verfigung: Selbstmodifizierender Code. Hier
fungieren bestimmte Teile des Programms a's Code-Generatoren, die
bestimmte andere Programmiteile erst zur Laufzeit generieren. Die Flexibilitét
dieser Technik ist enorm; schon zu den Zeiten, a's Obfuskation als Basis fur
Kopierschutz diente, wurde sie viel eingesetzt.

« Moderne Betriebssysteme verwalten zentral alle Hardwareressourcen.
Anwendungen haben keinen unmittelbaren Zugriff auf die Hardware (dieswird
durch Sicherheitsmechanismen im Prozessor sicher gestellt und ist, von Bugs
in Betriebssystem oder Prozessor abgesehen, tatsachlich eine untberwindliche
Schranke). Alle Hardwarezugriffe missen aso tber Betriebsystemfunktionen
erfolgen.

Ausserdem definieren Betriebssysteme dieser Art ein festes Dateiformat fur
Anwendungscode; Referenzen auf Systemfunktionen tauchen darin explizit auf
und lassen sich leicht zurtickverfolgen.

Die Moglichkeiten zum Verstecken von Systemreferenzen sind dadurch
gegeniiber dem ersten Fall stark eingeschrankt. Selbstmodifizierender Code ist
alerdings nach wie vor erlaubt. Eine andere Verschlel erungsmaglichkeit bieten
Systemroutinen, die den Zugriff auf Bibliotheken erlauben, deren Name erst
zur Laufzeit angegeben werden muss.

+ Ineiner Sprache wie Java, deren Kompilat im Normalfall nicht als
M aschinencode, sondern als Bytecode vorliegt, sind die Einschrénkungen noch
grosser: Der einzige Weg, auf Systemressourcen zuzugreifen, fuhrt Uber die
von der Virtual Machine bereitgestellten Java-Laufzeitklassen. Das Format der
Java-Classfiles ist zudem so angelegt, dass darin die Namen aler referenzierten
Klassen im Klartext auftauchen.

Um Systemreferenzen in Java-Programmen zu verstecken, bieten sich im

wesentlichen zwel Wege an:

1. Selbstmodifizierenden Code im wortlichen Sinn kennt Java nicht — Klassen,
die bereitsin Verwendung sind, kdnnen nicht nachtraglich modifiziert werden.
Java bietet aber die Moglichkeit, neue Klassen zur Laufzeit zu definieren und
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zu laden. Dies ermdglicht effektive, aber auch sehr aufwandige Ansétze zur
fortgeschrittenen Obfuskation.

2. Seit der Version 1.1 bietet Java ein Feature namens Reflection. Reflection

ermoglicht es, zur Laufzeit die Struktur von Klassen abzufragen (z.B.
Methoden, Felder), Objekte einer unbekannten Klasse anzulegen und
Methoden dynamisch aufzurufen.
Klassen- und Methodennamen werden beim Einsatz von Reflection als Strings
Ubergeben. Kombiniert man Reflection also mit der bereits implementierten
String-Verschliisselung, ist man im Besitz einer probaten Methode,
Systemreferenzen zumindest vor einer oberfl&chlichen Suche zu verstecken.

Der zweite Ansatz stellt guten Erfolg in Aussicht und ist der bei weitem weniger

aufwandige der beiden. Ich habe mich daher entschieden, diesen umzusetzen.

4.3.2 Aktuelle Situation

Referenzen auf Systemklassen und -methoden werden vom Marvin-Rewriter

momentan Uberhaupt nicht verandert.

4.3.3 Verbesserungsvorschlag

Da Methodenaufrufe per Reflection um mindestens zwel Gréf3enordnungen
langsamer sind als direkte Aufrufe, sollten diese sparsam eingesetzt werden. Ein
automatisches Verstecken aller Systemaufrufe scheidet daher aus. Ich habe mich
dafr entschieden, das Verstecken als eine Option pro Systemklasse anzubieten. In

der Konfigurationsdatel sieht die entsprechende Zeile dann z.B. so aus:

hi deCal | s=(, j ava. net. Socket“, ,java.io.*")
Es lassen sich sowohl Aufrufe statischer wie nicht-statischer (virtueller) Methoden
behandeln. Bei den virtuellen Methoden wird die Wirkung allerdings dadurch
geschmaélert, dass der Typ des betrachteten Objekts nach wie vor direkt angegeben
werden muss, beispielsweise bei der Deklaration von Variablen.
Dies liesse sich dadurch umgehen, dass Instanzen der betroffenen Klassen generell
mit dem Typ Object Ubergeben und gespeichert werden. Dies wirft aber einige
Folgeprobleme auf; teilweise wird es z.B. erforderlich sein, Casts von Object hin

zu dem wirklichen Typ einzufigen, wenn externe Bibliotheken ein Objekt dieses
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Typs erwarten. Diese weiter gehende Obfuskation werde ich daher vorerst nicht

implementieren.

4.3.4 Umsetzung

Jede Klasse, die Methoden einer der ausgewahlten Systemklassen aufruft, wird um
eine oder mehrere Proxy-Methoden erweitert. Proxy-Methoden fihren den
eigentlichen Aufruf per Reflection aus und wandeln dabei Argumente und
Rickgabewert um, wenn dies nétig ist (z.B. int<->Integer).

Pro Sgnatur, aso pro Kombination aus Parametertypen und Riickgabetyp, wird

eine Proxy-Methode erzeugt.

Die Einfuihrung von Proxy-Methoden hat gegentiber der direkten Verwendung von

Reflection an der elgentlichen Aufrufstelle mehrere Vorteile:

+ Geringere Code-Grosse bei wiederholtem Aufruf (Reflection-Handling passiert
zentral)

+ Zugewinn an Obfuskation. An der Aufrufstelle werden nur die
(verschliisselten) Namen von Klasse und M ethode geladen und die Proxy-
Methode aufgerufen; dass Reflection im Spiel ist, wird an dieser Stelle nicht
sichtbar. Da der Marvin-Rewriter zudem in der Lage ist, Methodennamen sehr
aggressiv wieder zu verwenden, 18sst sich oft auch nur nach Typanalyse der
Parameter feststellen, ob hier eine Proxy- oder eine gewdhnliche Methode

aufgerufen wird.

4.3.5 Beispiel

class Call Hiding {
public static void main(String[] args) {
Systemout.println(SystemcurrentTimreMIlis());
}
}

Dieses Programm gibt die aktuelle Uhrzeit aus (in Sekunden seit 1970).

Obfuskation mit dem Parameter
hi deCal | s=("j ava. | ang. Systent)
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(encryptStrings wird automatisch aktiviert, wenn hideCalls angegeben ist) und
anschliessende Dekompilation mit Jad liefert dieses Ergebnis:

class Call Hi ding {
public static void main(String args[]) {
Systemout.printin(_(_, a));

}
private static String a(String s) {
int i =s.length();
char ac[] = new char[i];
for(int j =0; j <i; j++)
ac[j] = (char)(s.charAt(j) ~ 0x24a7);
return new String(ac);
}

private static long (String s, String s1){
return ((Long)d ass. forNane(s).getMethod(sl, new
Class[0]).invoke(null, null)).longVal ue();

private static String =
"\ u24CD\ u24C6\ u24D1\ u24C6\ u2489\ u24CB\ u24C6\ u24C9\ u24C0\ u24
89\ U24F4\ u24DE\ u24D4\ u24D3\ u24C2\ u24CA";

private static String a =
"\ u24C4\ u24D2\ u24D5\ u24D5\ u24C2\ u24C9\ u24D3\ u24F3\ u24CE\ u24
CA\ u24C2\ u24EA\ u24CE\ u24CB\ u24CB\ u24CE\ u24Dp4";

static {

Wie gewunscht ist nicht mehr ersichtlich, dass die Methode
System.currentTimeMillis() aufgerufen wird. Das Auslesen des Felds System.out
und der Aufruf von PrintStream.printin() bleiben dagegen sichtbar. Zumindest die
Referenz auf das Feld wére analog zu dem Verstecken von M ethodenaufrufen

leicht zu eliminieren.

4.3.6 Bewertung

Vorbehaltlich der Schlief3ung der verbleibenden Liicken (Zugriff auf Felder,
virtuelle Methoden) kann man sagen, dass das Ziel, Referenzen auf Systemklassen

zu verschleiern, von dem implementierten Verfahren erreicht wird.
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4.4  Code Streaming

4.4.1 Aktuelle Situation

Diein 2.2 beschriebene Zeitbeschrankung tm. greift nur einmal pro Auslieferung
eines Applets: zwischen dem Herausgeben des obfuszierten Programmcodes und
der Riickmeldung von seiten des Applets. Danach gibt es, abgesehen von demiin
4.2 eingefuhrten t.q:, keine weiteren Zeitschranken.

Ein denkbares Angriffsszenario sieht daher so aus, das Applet normal zu starten,
aber sich z.B. durch den Einsatz eines Proxies die Moglichkeit offen zu halten, im
nachhinein in die bestehende Applet-Server-V erbindung einzugreifen.
Entscheidend ist hierbei, dass fir die Analyse des Programmcodes die gesamte
Laufzeit des Applets, also quasi beliebig Zeit zur Verfigung steht. Viele Applets
lassen sich in ihrer Gesamt-Laufzeit nicht sinnvoll beschranken; dies gilt
beispielsweise fir Online-Spiele, die der Benutzer immer wieder spielen darf,
ohne das Applet komplett neu laden zu miissen.

Dies liesse sich verhindern, wenn der Code des Applets wahrend der Ausftihrung
nicht statisch bliebe, sondern in einer Art ,, Stoffwechsel” sténdig ausgetauscht
wiurde. Es musste also ein dauerndes Nachladen von Programmcode passieren. Ich
verwende daf ir analog zum Streaming von Multimediadaten den Begriff Code
Streaming.

Fir jeden Codeblock wird wieder eine Zeitbeschrénkung angesetzt.

Das Verfahren wird umso effektiver sein, je grosser der Prozentsatz an
Programmcode ist, der in den Austausch einbezogen wird. Im Idealfall wirde der
gesamte Code des Applets regel méssig ausgewechselt.

4.4.2 Verbesserungsvorschlag

Viele der Applets, die von Marvin profitieren konnen, lassen sich in ihrem Ablauf

in einzelne Phasen eingeteilen. Einige Beispiele:

+ die einzelnen Runden, Levels oder auch ganzen Spieldurchgange eines Online-
Spiels

« einzeln bearbeitbare Datenpakete bei verteilten Berechnungen

Die Abschnitte sollten jeweils mindestens ca. eine Minute lang sein.
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Die Idee besteht darin, wéhrend einer Phase im Hintergrund den Programmcode
fur die néchste Phase zu laden. Da die Phasen einander strukturell sehr dhnlich
sind, wird dies praktisch bedeuten, den gleichen Code noch einmal zu laden.
Dieser wird aber einer erneuten Obfuskation unterzogen.

Dieses Verfahren erlaubt es, die einzelnen Abschnitte wie eigensténdige
Auslieferungen des Applets zu behandeln — es kann fur die Dauer jedes Abschnitts
eine Zeitbeschrankung t, (p flr phase) angesetzt werden.

Eine praktische Schwierigkeit liegt darin, dass unsignierte Java-Applets keine
eigenen ClassLoader definieren dirfen; Code auf diese Art dynamisch
auszufuhren, ist also nicht moglich.

Eine Alternative wéren signierte Applets. Diese erfordern alerdings immer die
Bestétigung einer Sicherheitswarnung durch den Benutzer, die man oft gern
vermeiden mochte.

Esgibt allerdings einen Trick, mit dem sich der gewtinschte Effekt erreichen l&sst.
Hierzu wird das Verhalten des System-Classl oaders fur Applets ausgenutzt:
Dieser fordert Klassen unter bestimmten Umstanden erst dann vom Server an,

wenn sie wirklich verwendet werden.

4.4.3 Umsetzung

Es gibt grundsétzlich zwei Mdglichkeiten, Applet-Code zu Ubertragen: as
einzelne .class-Dateien oder in einer einzigen Archivdatei (im Format .zip, .jar
oder dem Microsoft-spezifischen .cab). Letzteresist in praktisch jedem Fall
vorzuziehen: Dank der Kompression ist die Gesamtzahl der zu Ubertragenden
Bytes geringer, und vor alem ist nur eine einzige HTTP-Verbindung erforderlich.
Der Nachteil des Klassenarchivsist, dass alle Klassen am Stlick Ubertragen
werden. Sonst eher nebensachlich, wird dies in bezug auf das Code Streaming
zum Problem; es geht ja gerade darum, den Programmcode etappenweise zu
Ubertragen.

Die naheliegende L6sung besteht darin, alle Klassen a's einzelne Dateien zu
ubertragen. Immerhin kann die erste Code Streaming-Phase zu einem Archiv
zusammengefasst werden, so dass ein Tell des Effizienzverlusts ausgeglichen
wird. Glicklicherweiseist dies auch der Zeitpunkt, an dem lange Ladezeiten am

wenigsten tolerierbar sind — der Benutzer wartet auf den Aufbau des Applets und

Fortgeschrittene Techniken zur sicheren Ausfihrung mobilen Codes durch Obfuscation,
Baccalaureatsarbeit Stefan Reich S.38/45



kann noch nicht mit ihm interagieren. Das Laden der spéteren Phasen geschieht
parallel zum Ablauf des Applets und ist daher kaum zeitkritisch.

Das schematische Zeitdiagramm:

Server Client

"I e |
1 \stanet Phase 1

ladt Phase 2

startet Phase 2
ladt Phase 3

Jede Phase wird im wesentlichen wie eine eigene Applet-Auslieferung behandelt:
Die Codebasis wird ausgetauscht, das Protokoll neu definiert und eine neue
Verbindung eréffnet. Die aus der vorherigen Phase bestehende V erbindung wird
abgebaut.

4.4.4 Bewertung

Code Streaming ist eine sehr méchtige Technik. Es hebt den Sicherheitsriickstand

auf, den lang laufende Applets bisher hatten. Esist jetzt nicht mehr moglich, die

Zeitbeschrankung tme zu umgehen —ein Angreifer muss Dekompilation, Analyse

und Veranderung des Codes eines Abschnittsimmer in einer Zeit von t,

bewaltigen — danach ist seine Arbeit wertlos, da bereits ein neuer Abschnitt

beginnt.

Die Kosten des Code Streamings sind demgegentiiber eher gering:

- erhohter Aufwand bei Anpassung des Applets (Ubergabe von Daten an die
néchste Phase und Aktivierung dieser)

+ grofere zu Ubertragende Datenmenge
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- erhohter Speicherbedarf; der Programmcode der abgeschlossenen Phasen kann
aus technischen Griinden nicht ,, garbage collected”, also aus dem
Hauptspeicher entfernt werden

+  Wenn ein Angreifer den ausgelieferten Code Uber einen Proxy mitschneidet
und abspeichert, kann er unauffalig , Materia® zur Analyse der Obfuscation-
M echanismen und Protokollvariationen sammeln. Ohne Code Streaming
musste er dafir das Applet sehr haufig aufrufen, was bei Vorhandensein eines

serverseitigen Monitorings eventuell auffallt.
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5 Gesamteinschatzung des verbesserten

Systems

5.1 Bisherige Schwachpunkte

Die sicherheitsrelevanten Schwachen des Marvin-Systems lagen bisher in zwei

Bereichen:

+ Qualitat der Obfuskation. Bei der Art und Weise, in der wiederholte
Obfuskation hier as Mittel zum Schutz mobilen Codes eingesetzt wird, ist
einer der wichtigsten Aspekte ist die Verhinderung der Identifikation von
Klassen und Methoden. Diese Identifikation wurde bisher dadurch erleichtert,
dass Stringliterale und Referenzen auf Systemklassen im Klartext erhalten
blieben.

» Rigorositat der Zeitbeschrankung. Zwischen Auslieferung und Beginn der
Ausfiihrung des Applets besteht eine feste Zeitbeschrankung tm..; wahrend der
Ausfihrung erlauben aber bestimmte Tricks die Vornahme von Manipulationen
ohne Zeitdruck (s. Abschnitt 4.4.1).

52 Erreichte Fortschritte

Diein dieser Arbeit entwickelten Verbesserungen betreffen beide im vorigen
Abschnitt aufgefuhrten Punkte.

Die Kodierung von Stringliteralen (4.1) und das Verstecken von Referenzen auf
Systemmethoden (4.3) erhdhen den Grad der Obfuskation. Die dynamische
Kodierung der kritischen Information (4.2) lasst sich nicht exakt einordnen —sie
tragt gewissermassen zur ,, Obfuskation” des Protokolls bei.

Das Code Streaming (4.4) schliefdlich zielt auf den zweiten Problembereich; es

garantiert eine sténdige Zeitbeschrankung t,. Diese wird in der Praxis oft hther

Fortgeschrittene Techniken zur sicheren Ausfihrung mobilen Codes durch Obfuscation,
Baccalaureatsarbeit Stefan Reich S.41/45



liegen als tn, aber Ublicherweise noch im einstelligen Minutenbereich, was

immer noch eine sehr gute Sicherheit bietet.

5.3 Verbleibende Risiken

Die vorgenommenen V erbesserungen des Systems schlief3en alle wesentlichen
LUcken. Unter der Voraussetzung, dass eine Anwendung bestimmte Bedingungen
erfullt — nicht zu geringe Codegrofie, gut verteilte Einbettung des Protokolls —
schitzt Marvin diese nun sehr zuverlassig vor unerwiinschten Eingriffen.

Erfolg versprechend ist nur noch einzige Angriffsstrategie: die Entwicklung eines
Tools zum automatischen Reverse Engineering. Um besser dartber diskutieren zu
koénnen, geben wir diesem hypothetischen Tool einen Namen — nennen wir es den
Re-Rewriter.

Der Re-Rewriter ist nicht einfach ein Dekompiler — er muss viel mehr leisten.
Seine Aufgabe ist, den von Marvin ausgelieferten Code eines Applets zu
analysieren, die fur die betreffende Anwendung interessanten Programmstellen zu
identifizieren und diese so zu verandern, dass die gewiinschte Anderung der
Programmfunktion erreicht wird. Dies alles muss im wesentlichen
vollautomatisch geschehen, da fir Eingriffe des Benutzers nur sehr wenig Zeit zur
Verfligung steht.

Esist denkbar, solch einen Re-Rewriter zu entwickeln. Einfach ist dies aber mit
Sicherheit nicht — es verlangt sehr gute Kenntnisse des Java-Bytecodes und der
Virtual Machine, flexible Libraries zur Analyse und Manipulation von Bytecode,
eingehende Analyse der von Marvin elngesetzten Obfuscating-Varianten und die
Implementation komplexer Heuristiken.

Wegen der standigen Neu-Obfuskation ist es auch nicht moglich, ein einmalig
»gecracktes® Applet beispielsweiseim Internet zu verteilen und damit anderen, die
keine besonderen Kenntnisse besitzen, eine Tauschung des Servers zu
ermdglichen. Wenn Uberhaupt ein,, Crack” fir ein von Marvin geschiitztes System
existiert, dann muss es sich um einen vollsténdigen Re-Rewriter handeln.

Stellt man den nétigen Aufwand und die nétige Sachkenntnis fir einen Angriff ins

Verhdtnis zu dem mdglicherweise zu erzielenden Gewinn (der nattrlich von der
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jeweiligen Anwendung abhéngig ist), kann man davon ausgehen, dass die
Wahrscheinlichkeit fur einen erfolgreichen Angriff sehr geringist.

Ein generelle Schwierigkeit bei derartigen Sicherheitsiiberlegungen besteht
alerdings darin, dass sie nur solche Angriffsstrategien berticks chtigen konnen,
die Uberhaupt im Ansatz vorausgesehen wurden. Es kann immer Angriffe geben,
die auf kreative und intelligente Wei se Funktionen einer Software in eéinem
Zusammenhang ausnutzen, an den der Autor nie gedacht hatte. Auch kénnen bel
der Implementation eines an sich sicheren Konzepts durch Programmfehler
Sicherheitslticken entstehen. Und nicht zuletzt kann dies auch als Folge

mangel hafter Administration geschehen — unsicherer Umgang mit Passworten
oder Fehlkonfiguration von Zugangsrechten sind nur zwei Beispiele, die leider
nicht selten anzutreffen sind.
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6 Referenzen

6.1 Verwandte Arbeiten

Es gibt im Zusammenhang mit sog. mobilen Agenten Forschungsansétze zur
sicheren Ausftihrung mobilen Codes. Dort wird einerseits untersucht, wie sich
mobile Agenten gegentiber nicht vertrauenswirdigen Hosts, auf denen sie
ausgefuhrt werden, absichern kénnen; diese Fragestellung steht in sehr engem
Zusammenhang mit dem, was in dieser Arbeit as,, sichere Ausfihrung mobilen
Codes* bezeichnet wird. Oft wird auch die Frage gestellt, wie sich solche Hosts,
auch a's Computation Server bezeichnet, gegen bosartige Agenten schiitzen
kénnen (z.B. vor Uberméssigem Ressourcenverbrauch oder Zugriff auf andereim
Server befindliche Agenten). Dieser Aspekt wird in der vorliegenden Arbeit nicht
behandelt.

Die verwendeten Techniken variieren. Vielfach wird ebenfalls Obfuskation
eingesetzt; zum Teil eingeschrénkt auf die Auswertung spezieller mathematischer
Funktionen [LOU, SAN]. Andere Autoren verfolgen Ansétze, die ganz ohne
Obfuskation auskommen [KAR].

Eine Implementation von On-the-fly-Obfuscation zum Schutz von Appletsist
meines Wissens mit Marvin bisher erstmalig realisiert worden.

6.2 Literatur

[LIN] Lindholm, Y ellin: The Java Virtual Machine Specification; Addison-
Welsey Pub Co 1999; ISBN 0-201-43294-3

[LOU] Loureiro, Molva: Function Hiding Based on Error Correcting Codes; in:
Blum, Lee (Hrsg.): Cryptographic Techniques and E-Commerce;
Proceedings of the 1999 International Workshop on Cryptographic
Techniques and E-Commerce (CrypTEC '99), City University of Hong Kong
Press 1999

[KAR] Karnik, Tripathi: Security in the Ajanta Mobile Agent System; Department
of Computer Science, University of Minnesota 1999 (online:

http://citeseer.nj.nec.com/karnik99security.html)

Fortgeschrittene Techniken zur sicheren Ausfihrung mobilen Codes durch Obfuscation,
Baccalaureatsarbeit Stefan Reich S. 44145



[SAN] Sander, Tschudin: Protecting mobile agents against malicious hosts; in:
Vigna (Hrsg.), Mobile Agents and Security, Lecture Notes in Computer
Science #1419, Springer 1998

6.3 WWW

[FIG] http://www.fightaidsathome.org

[GAM] http://www.gambas.de

[JAD] http://www.geocities.com/SiliconValley/Bridge/8617/jad.html

[OBF] http://www.drjava.de/obfuscator [auf dem Marvin-Rewriter basierender
Standal one-Obfuscator]

[PHA] http://www.phattball.com

[SET] http://setisthome.ssl.berkeley.edu

Fortgeschrittene Techniken zur sicheren Ausfihrung mobilen Codes durch Obfuscation,
Baccalaureatsarbeit Stefan Reich S.45/45



