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Zusammenfassung & Abstract I

ZUSAMMENFASSUNG

Seit 1988 stellt das CERT/CC jahdlich fest, dass sich die Zahl der Sicherheitsvorfille wieder
erhoht und in den letzten Jahren sogar verdoppelt hat. Gleichzeitig wurden immer mehr
Schwachstellen bekannt. Beides zusammen macht es erforderlich, dass geeignete Methoden zur

Vorfallserkennung und -analyse zur Verfiigung stehen und genutzt werden.

In dieser Diplomarbeit wird gezeigt, dass Vorfille als Anforderungsverletzungen von
Vertraulichkeit, Integritit und Verfugbarkeit auf einer I'T-System-Schicht eintreten, mit eventuel-
len Auswirkungen auf die anderen Schichten und Sicherheitsanforderungen. Entsprechend
diesem Verstindnis und unter Berticksichtigung der verschiedenen Vorfallsprozesssichten ldsst
sich eine Klassifikation fiir alle Methoden der Vorfallserkennung und -analyse aufstellen. Ein
wichtiger Aspekt in der Klassifikation ist die Unterscheidung, wie die Analysedaten erfasst
werden: dynamisch durch Beobachtung der Transitionen wihrend des Vorfalls oder komparativ
statisch durch den Vergleich von Systemzustinden. Aus den moglichen Methoden wird der Weg
zur Implementation einer komparativ statischen Methode dargestellt, die die Abbildung des I'T-
System-Zustandes auf der Festplatte fokussiert. Mit der entwickelten Software CompareSys koén-
nen auf der Treiberschicht Integrititsverletzungen der Festplattendaten festgestellt werden. Die
Ergebnisse ermoglichen es einem Anwender, Sicherheitsverletzungen sogar auf anderen System-
schichten zu identifizieren, wie die Versuchsreihe zeigt. Trotz und wegen der Erkenntnisse
werden Grenzen der komparativ statischen Systemanalyse am Beispiel von Festplattenzustinden

aufgezeigt werden.

ABSTRACT

Since 1988, the annual number of computer security incidents reported to the CERT/CC has
increased and in the last years even doubled. At the same time many more vulnerabilities have
been published. Both — the number of incidents and the number of vulnerabilities — raise the

need for suitable methods for incident detection and analysis.

In this paper, incidents are explained as the violation of security requirements such as
confidentiality, integrity and availability. Those violations originate on one layer of the computer
architecture — possibly affecting other layers and security requirements. This understanding of
incidents under consideration of different views of incident processes leads to a classification of
methods for incident detection and analysis. An important aspect for the classification is the
difference in how the analysis data is gathered: dynamically by monitoring the transitions during
the incident or comparative static by comparing system states. The implementation of a com-
parative static method is desctibed. It focuses on the representation of the system state on the
hard drives. The software CompareSys is capable of detecting integrity violations on hard drive
data. Moreover, the results enable a user to identify further security violations even on other
layers of an IT system as shown in a series of experiments. In accordance with the results the
limits of this comparative static system analysis considering the example of hard disk states are

shown and respective conclusions are drawn.
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Vorwort 111

VORWORT

Im Sommersemester 2001 begann ich, mich auf den Schwerpunkt I'T-Sicherheit zu konzen-
trieren. Neben dem Besuch entsprechender Vorlesungen entstand so ebenfalls die im Juni 2001
verfasste Baccalaureats-Arbeit , Intrusion Detection Systeme in Firewalls®, die ich in Zusammen-
arbeit mit Benjamin Hoherz, Silvio Krtuger und Nils Michaelsen erstellt habe. Aufgrund dieser
Projektarbeit stellte sich mir erstmals die Frage, wie das Wissen erlangt wird, nach dem Firewalls
und Intrusion Detection Systeme konfiguriert werden. Zwar zeigte das Buch ,,Kuckucksei® von
Clifford Stoll (s. [Stoll 1999]), wie ein Sicherheitsvorfall erkannt und analysiert wurde; die
beschriebene Vorgehensweise schien in meinen Augen aber stark vom Zufall und den Ereignis-

sen gesteuert zu sein.

Nach meinem Einstieg in die I'T-Sicherheit absolvierte ich zwei Semester im antiViren Test
Center (aVTC) der Universitit Hamburg. Dort erfuhr ich, wie reaktiv und proaktiv gegen Bedro-
hungen der Klasse Malware vorgegangen werden kann, und lernte signatur- und heuristiken-

basierte Ansatze kennen.

Hier stellte sich mir eine weitere Frage, die mich an mein Diplomarbeitsthema heranfiihrte:
wie wird das erste Auftreten einer Malware-Instanz analysiert, um die Software als Malware zu
erkennen und eine Signatur erzeugen zu kénnen? Die Antwort fand ich, als am Fachbereich
Informatik im Wintersemester 2002 / 2003 ein Incident Response Team (IRT) als Studenten-
Projekt gegriindet wurde. Auch die anderen Projektteilnehmer suchten, wie ich, nach
Losungsansitzen auf diese Fragen — Fragen, die bis dato nur in wenigen wissenschaftlichen
Quellen detailliert behandelt werden. Selbst die Computer Emergency Response Teams (CERTS)
beschrinken sich grofBtenteils auf die Weiterleitung von Hinweisen, wie folgende Aussage des
CERT-Bund des Bundesamtes fir Sicherheit in der Informationstechnik belegt:

,»2Aufgrund der hohen Anzahl kann aber leider nicht jeder Vorfall detailliert
analysiert werden. Deshalb beschrinken sich viele Advisories darauf, den

Hersteller-Angaben zu vertrauen und diese bewertet weiter zu geben.
(vgl. [CERT-Bund 2003])

Laut dieser Aussage fiihren also primar die Hersteller derartige Analysen durch. Diese
Erkenntnis half uns nicht weiter, denn im Gegensatz zu den Herstellern und Malware-Autoren
hat das IRT meistens keinen Zugriff auf den Quellcode. Damit entfillt auch die Méglichkeit, den
Quellcode per Debugging Schritt fiir Schritt durchzugehen. Aus diesem Grund beschloss das
IRT, sich zunichst den schon bekannten Wirmern Nimda und Slapper zu widmen. Unser Ziel
war, zu sehen, ob die eigenen Ergebnisse mit den detaillierten Beschreibungen der AntiMalware-
Hersteller tibereinstimmen. Dies sollte uns als Grundlage zur Bewertung unserer eigenen Ansitze

dienen.
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Die Erkenntnisse der ersten Untersuchungen und das Ziel, eine umfassende Vorfallsanalyse
durchfihren zu kénnen, bilden meine Motivation fiir diese Diplomarbeit. Die Diplomarbeit
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0 Einleitung

Mitte 2002 klingelte mein Telefon und ein Freund sagte: ,,Sag mal, Du kennst Dich doch aus,
mein Computer verhilt sich so komisch. Was kénnte das sein?* Nach einigen Fragen, Versuchen
und Untersuchungen wussten wir, dass der Wurm W32/CodeRed@MM auf dem Computer
aktiv war. Die offensichtliche Frage war danach: wie gelangte CodeRed auf den Computer?

Diese und édhnliche Vorfille treten tiglich auf verschiedensten I'T-Systemen aller Welt auf
und bei jedem stellt sich die Frage, wie das passieren konnte. Die Untersuchungen solcher
Vortfille werden von so genannten Computer Security Incident Response Teams (CSIRT) vorge-
nommen. Ein solches CSIRT ist das Computer Emergency Response Team Coordination Center
(CERT/CC), an das Vorfille und Schwachstellen gemeldet werden konnen. Schwachstellen
werden hier zundchst an die Hersteller berichtet und erst spiter verdffentlicht, um den

Herstellern Reaktionen auf die Schwachstellen zu ermdglichen.

Bei den Untersuchungen werden immer wieder neue Software-, aber auch Hardware-
Schwachstellen festgestellt. Allein das CERT/CC veroffentlichte im Jahr 2002 4129 gemeldete
Schwachstellen. Laut einer Statistik (vgl. [CERT/CC 2003)) ist die Anzahl der an das CERT/CC
gemeldeten Schwachstellen seit 1999 jahrlich um den Faktor 2 gewachsen (vgl. Abb. 1). Letztes
Jahr wurden im Schnitt an jedem Tag 11 neue Schwachstellen gemeldet. Im selben Zeitraum
verdoppelte sich ebenfalls jdhtlich die Anzahl der gemeldeten Vorfille auf 82.094 im letzten Jahr
(vgl. Abb. 1). Das sind 225 gemeldete Vorfille pro Tag.

Anzahl -«
2
B Schwachstellen 3
o)
W Vorfille
75.000
50.000
25.000
o o 0 2 I~
[3a} L0 ) ~ . —
O — [\l <+ 0~ <+
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[o.o] (@) o ~— N [ag) <t N \O >~ [ee] (@) o — [a\]
e.e] e'e] (@2 (@) (@) (@) (@ (@) (@) (@) (@) (@) () ) )
(@) (@) (@) (@) [@)) [@)) (@) (@) (@) (@) [@)) [@)) S (e} (e}
— ~— ~— ~— — — — ~— ~— ~— ~— N N N

Jahr
Abb. 1: Anzahl an das CERT/CC gemeldeter Schwachstellen und Vorfille nach [CERT/CC 2003]

Anders als bei dem Freund, dessen Computer mit den richtigen Tools und wenig Aufwand
wieder voll funktionsfihig gemacht werden konnte, entsteht durch solche Vorfille besonders in
der Wirtschaft nennenswerter materieller Schaden. Bei einer Umfrage des Computer Security

Institutes (CSI) und der Computer Crime Squad des Federal Bureau of Investigation (FBI) in San
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Francisco gaben US-Unternehmen fur 2001 einen Schaden von 375 Millionen US-Dollar an
(vel. [CCSS 2001: S.11]). Allerdings konnten oder wollten nur 37 % der 538 befragten Firmen
(also etwa 200 Unternehmen) ihren Schaden vorfallsspezifisch quantifizieren (vgl. Abb. 2).

Notebook-Diebstahl :|$8.849.000

Telekommunikationsbetrug | ]$9.041.000

Unauthorisierter Zugriff durch Mitarbeiter :I $6.064.000

Malware §45.288.150 |

Denial of service |$483.600

Finanzbetrug $92.935.500

Netzmi3brauch durch Mitarbeiter $35.001.650

Systempenetration durch Aulenstehende $19.066.600

Lauschangriff | $886.000

Datensabotage :I $5.183.100

Diebstahl proprietirer Informantionen $151.230.100

Abb. 2: Quantifizierbare Verluste im Jahr 2001 (USA) nach [CCSS 2001: S.14]

Trotz der Schadenshohe haben nur 36 % aller Unternehmen die Staatsanwaltschaft
eingeschaltet. Haufig sehen die betroffenen Unternehmen von Anzeigen ab, um Imageverlusten
durch die Veroffentlichung solcher Vortfille vorzubeugen. Die aus den nachfolgend dargestellten
Analysen hervorgehende Hiufigkeit der internen Angriffe, also von Mitarbeitern dieser

Unternehmen, trigt meines Erachtens zum Verstindnis fir diese Handlungsweise bei:

Aus der Umfrage von CSI und FBI geht durch die Verteilung der Vorfille (vgl. Abb. 3)
hervor, dass die Unternehmen nicht nur Opfer externer Angriffe, sondern in hohem Mal3e auch
Opfer interner Angriffe sind. Mit Blick auf die Vorjahre sind die Angtiffe von Intern und solche
auf die Telekommunikationstechniken konstant bzw. rtuckldufig, auch wenn etwa 50 % der
Unternehmen fir 2001 angeben, dass Mitarbeiter unerlaubten Zugriff hatten und sogar bei 91 %
der Unternehmen die Mitarbeiter den Netzzugriff missbrauchten.

Uberraschend ist, dass 94 % der Unternehmen und damit mehr als je zuvor in der Umfrage
Opfer von Malware wurden, obwohl die Abwehrwerkzeuge wie zum Beispiel AntiMalware und
Frihwarnsysteme mittlerweile bekannt und im Finsatz sind. Der durch Malware verursachte
Schaden belduft sich bei den rund 200 Unternehmen auf 45 Millionen US-Dollar und liegt damit
deutlich unter den 175 Millionen US-Dollar Schaden durch Sabotage, Innovationsdiebstahl und

Systempenetrationen.

Wegen des hoch zu beziffernden Schadens und aufgrund des weiteren Schadenspotentials ist
es sehr wichtig, die Vorginge zu verstehen, die zu einem Computersicherheitsvorfall fihren.
Deshalb wurde zur Analyse von Vorfillen an der Universitit Hamburg das Incident Response

Team (IRT) des Fachbereichs Informatik gegrindet. Aufgabe dieses Teams ist es, Vorfille zu
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erkennen, eine Analyse der Vorfille vorzunehmen sowie Maf3nahmen und Konzepte zur Abwehr

von Vorfillen gleichen Typs zu erarbeiten.

Diebstahl proprietirer
Informantionen

W 1997

Sabotage 1998

1999

Lauschangriff 2000

W 2001
Systempenetration

|
Netz-Missbrauch durch
Mitarbeiter

Finanzbetrug
Malware

Unauthorisierter Zugriff
durch Mitarbeiter

Telekommunikationsbetrug

Sniffing

Notebook-Diebstahl

Denial of service

Prozent an Antworten ( 25 50 75

Abb. 3: Arten des Angriffs auf US-Datennetze (in %) nach [CCSS 2001: S.12]

Im Rahmen der Fachgruppe fir Microsoft Betriebssysteme des Incident Response Teams
entstand diese Diplomarbeit, welche Methoden zur Vorfallserkennung und zur Vorfallsanalyse

unter besonderer Betrachtung von komparativ statischen Systemvergleichen vorstellt.

Im anschlieBenden Kapitel 1 werden dazu zunichst die Grundlagen dieser Thematik
erlautert. Auf dieser Basis folgt im Kapitel 2 eine Beschreibung der Eigenschaften von Methoden
der Vorfallserkennung und -analyse. Diese Eigenschaften werden genutzt, um eine Klassifikation
der Methoden aufzustellen. Das Kapitel 3 beinhaltet weiterfiihrend die Implementation einer
hostbasierten, komparativ statischen Methode dargelegt anhand der Unified Modeling Language
(UML). Versuchsreihen des IRT mit dieser Implementation werden im Kapitel 4 ausgewertet.
Resultierend aus diesen Versuchen werden im Kapitel 5 die Grenzen der implementierten

Methode aufgezeigt, bevor im Kapitel 6 ein Ausblick vorgenommen wird.
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1 Grundlagen

Wie auf allen Gebieten gibt es auch in der Informatik Fachbegriffe, die in verschiedenen
Anwendungskontexten unterschiedlich interpretiert und definiert werden. Um Verwirrungen aus-
zuschlief3en, werden fiir die vorliegende Diplomarbeit in diesem Kapitel die verwendeten Begriffe
erldutert und in Zusammenhang gebracht. Dazu wird zunichst erklirt, was IT-Systeme sind,

bevor dann auf die Sicherheitsanforderungen an die Systeme eingegangen wird.

1.1 IT-Systeme

Der Begriff ,,System® entstammt dem Griechischen gjis#ema (griechisch fiir Zusammen-
stellung) und steht laut [Meyer 1992: System] im deutschen Sprachraum fir ,einheitlich
geordnetes Ganzes“. Schlingloff versteht Systeme als Zusammenstellung von interagierenden

Komponenten.

“A system is something which is composed of several components which interact
with one another. The complexity of a system is the number of different components
and interaction methods.” (vgl. [Schlingloff 2001: Def. 2])

In der Informatik werden Systeme (I'T-Systeme) laut [Inf.-Duden 1993: S.717] als Systeme
mit speziellen Aufgaben verstanden: ,ein [IT-]System 16st oder bearbeitet in der Regel ein wohl
definiertes Buindel von Aufgaben.” In RFC 2828 (vgl. [Shirey 2000]) werden die Aufgaben eines
IT-Systems beztglich der zu gewihrleistenden Funktionalitit verdeutlicht. Demnach gehdren
Sammeln, Aufzeichnen, Verarbeiten, Aufbewahren, Transportieren, Abrufen und Anzeigen von

Daten zu den Aufgaben eines I'T-Systems.

DEFINITION

I'T-System An IT-System is “an organized assembly of resources and procedures —
L.e., computing and communications equipment and services [...] — that
collect, record, process, store, transport, retrieve, or display information to

accomplish a specified set of functions.”

Quelle: [Shirey 2000]

Um die gewiinschten Funktionen realisieren und mit der hohen Komplexitit umgehen zu
konnen, wurden Systeme in Abstraktionsebenen unterteilt (siche z.B. das Architekturmodell der
International Organisation for Standards (ISO) fiir offene Netze (Open System Interconnection,
OS]) edautert in [Kerner 1995: 2.2]). Eine mogliche Unterteilung eines I'T-System in Schichten
wurde in [GBI 2001: 0.5] vorgenommen (s. Abb. 4).

Die unterste Schicht (I)) stellt dabei die Hardware dar. Sie speichert, verarbeitet und tauscht
die Bits aus. Auf dieser Schicht werden die Daten nicht nur lokal verarbeitet, sondern auch tber
Netzwerke empfangen und gesendet. In der dartber liegenden Schicht (1,) der Treiber und Firm-
ware werden Basisbefehle zur Verfiigung gestellt, die die Steuerung spezieller Hardware ermog-
lichen. Diese Basisbefehle werden auf der Schicht der Betriebssysteme (I,) kombiniert, um den

Anwendungsprogrammen als Betriebssystemfunktionen komplexe Basisbefehlskombinationen
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zur Verfiigung zu stellen. Auf der Schicht der Anwendungsprogramme (1;) befinden sich die-
jenigen Programme, die zur Losung spezieller Aufgabenstellungen von den Anwendern benotigt
und verwendet werden. In manchen Darstellungen von Computerarchitekturen wird eine weitere,

oberste I'T-System-Schicht (1,) eingeftihrt. Diese Ebene wird als Prisentationsschicht bezeichnet

und vermittelt die Funktionen und Daten der Anwendungsprogramme an die Anwender (l,).

Arnwender

Prisentation

I
Anwendungsprogramme T
3

S

Betriebssystem v

L s

t

Firmware, T'reiber e
I m

Hardwrare

ly

Abb. 4: Grobarchitektur von IT-Systemen nach [GBI 2001: 0.5]

Sun Microsystems sprach bereits 1985 davon, dass Netze ebenfalls als ein Computer-System
verstanden werden konnen: ,, The Network Is The Computer” (vgl. [Sun 1985]). Auch die in die-
ser Diplomarbeit gewihlte Definition fur IT-Systeme ermdglicht eine derartige Auffassung. Wer-
den Netzwerke und deren Komponenten ebenfalls als IT-System betrachtet, dann kénnen Pro-
bleme bei der Anwendung der Grobarchitektur auftreten, da vernetzte Router als Netz nur selten
tber Betriebssysteme (meist nur Firmware) und nie tber Anwendungen verfiigen. Befinden sich
allerdings Gateways, Proxies und dhnliche Komponenten in einem Netzwerk oder werden Server
und Clients zum Netzwerk dazugezihlt, dann werden wieder alle Schichten verwendet (ausge-
nommen die Prasentationsschicht, die tblicherweise nur auf den Clients genutzt wird). Sofern im
Folgenden aus dem Kontext nichts Gegenteiliges deutlich wird, wird der Begriff , IT-Systeme*
moglichst allgemein verwendet, also auch dann, wenn ein Gerit nicht tber alle Schichten der
Grobarchitektur verfigt. Jedoch werden nicht Netzwerke, sondern lediglich die einzelnen

Komponenten der Netzwerke, wie zum Beispiel Router und Gateways als I'T-System verstanden.

Neben der Zergliederung von IT-Systemen in Schichten besteht bereits eine weitere Auf-
teilung seit dem Beginn der Computerentwicklung. Sie unterscheidet Programme (bzw. Instruk-
tionen oder Funktionen) und Daten. Damals wie auch heute werden basierend auf Gattern und
minimalen Schaltwerken Grundfunktionen wie die Addition, Subtraktion, Multiplikation und
Division bereitgestellt. Die Daten werden iiber Leitungen an die Gatter und Schaltwerke, also in
die Funktionen, gebracht (vgl. [Schiffmann & Schmitz 1996: 4 & 6]). Mit John von Neumanns
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Computerarchitektur (vgl. [Stallings 2000: 3.1]) wird es ermdglicht, dass Befehle und Daten zwar

im selben Speicher aufbewahrt werden, eine Trennung besteht aber immer noch.

Diese Trennung von Daten und Programmen ldsst sich vereinfachend auf die Grobarchi-
tektur anwenden: So kénnen wie bei den Schichten des ISO OSI-Modells (vgl. [Kerner 1995]) die
Daten und Befehle bzw. Programme einer Schicht als die Daten einer untergeordneten Schicht
angeschen werden. Ein derartiges Verstindnis von IT-Systemen etleichtert die Zuordnung von

Sicherheitsvorfillen zu einer Schicht, in der der Vorfall seinen Ursprung hat.

In der Praxis ist es seit wenigen Jahren allerdings iiblich geworden, dass die Daten auch
Programme fiir dieselbe Schicht beinhalten. So kénnen zum Beispiel Texte in Microsoft Word
Dokumenten Visual Basic for Applications Code beinhalten (vgl. [aVTC 2003: S.8]). Auch Web-
Dokumente werden sehr haufig mit so genannten ,,aktiven Inhalten® ausgestattet, die beim Lesen
der Daten interpretiert und ausgefithrt werden (vgl. [Feldmann & Senoucci 2002: S.15]). Somit
findet die Trennung von Programmcode und Daten nicht mehr auf Dateiebene, sondern

innerhalb von Dateien statt. Damit wird auch eine Zuordnung zu den Schichten erschwert.

1.2 Sicherheit

In der heutigen Welt werden IT-Systeme immer wichtiger. Nicht nur die Wirtschaft, sondern
auch Wissenschaft, Militir und andere Institutionen lassen immer mehr Aufgaben von IT-Sys-
temen erledigen. Mit der Anzahl der Aufgaben wichst auch die Relevanz der I'T-Systeme, so dass
sie im Kontext von Sicherheitspolittken und Notfallkonzepten so genannte Vermdgensgegen-
stinde (engl. assets) darstellen (vgl. [Brunnstein 2003]). Auch nach jungster Gesetzgebung (vgl.
[KonTraG 1998]) miissen diese Vermogensgegenstinde entsprechend dem ausgesetzten Risiko

gesichert werden, wobei Sicherheit hier als Erhaltung des Wertes verstanden wird.

In [Meyer 1992: Sicherheit] wird ,,Sicherheit® allgemein erklirt als ,,Zustand des Unbedroht-
seins, der sich objektiv im Vorhandensein von Schutz (-einrichtungen) bzw. im Fehlen von
Gefahr (-enquellen) darstellt [...]*.

Wird Sicherheit auf I'T-Systeme bezogen, so hat sich in der Literatur und Forschung (vgl. u.a.
[Pfleeger 2000: 1.3], [Brémme 2001: 19], [CC 1999: Teil 1: 4.1.1] und [Shirey 2000]) der Gedanke
entwickelt, dass Sicherheit sich aus den Eigenschaften Integritit, Vertraulichkeit und Verfiig-
barkeit zusammensetzt. Brunnstein stellte diese Eigenschaften in eine Orthogonalititsbeziehung
(s. [GBI 2001: 4.1a]) und diskutierte damit die gegenseitige Unabhingigkeit (s. Abb. 5). Die Un-
abhingigkeit der Aspekte wird in letzter Zeit allerdings wieder relativiert, da zum Beispiel die
Verflugbarkeit eines Informationssystems stark eingeschrinkt sein kann, wenn die Daten nicht

der Integrititsanforderung entsprechen.

Dennoch wird die Sicherheit eines IT-Systems durch Ma3nahmen zur Erfillung von konkre-
ten Anforderungen an die Sicherheitseigenschaften erzielt. Bestehen die Anforderungen an ein
IT-System zum Beispiel nur aus der Integritit der Daten, dann kann der Einsatz von Check-
summenverfahren ausreichen, um die Sicherheit des Systems zu tUberwachen. Entsprechend
konnen Firewalls die Vertraulichkeit und Notfallrechensysteme die Verfiigbarkeit eines Objektes

erhohen.
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Integritit (engl. zntegrity) wird im Zusammenhang mit Sicherheitsanforderungen eines I'T-Sys-
tems meistens nur auf die Daten bezogen. Entsprechend legt die ISO-Norm 7498 im Teil 2 fest,
dass Integritit die Eigenschaft von Informationen ist, die ausschlie3t, dass die Daten durch einen

unzulidssigen Vorgang modifiziert oder vernichtet werden.

DEFINITION
Integritat Integrity is “the property that information has not been modified or

destroyed in an unauthorized manner.”
Quelle: [ISO 7498-2]

Auch die Vertraulichkeit (engl. confidentiality) wird bei IT-Systemen meistens nur im
Zusammenhang mit den Daten gesehen. Entsprechend definiert die ISO die Vertraulichkeit als
Eigenschaft, dass Informationen keinem Unberechtigten (z.B. natirlichen oder juristischen

Personen sowie Prozessen) verfiighar oder bekannt gemacht werden durfen.

DEFINITION

Vertranlichkeit  Confidentiality is “the property that information is not made available or

disclosed to unauthorized individuals, entities, or processes.”
Quelle: [ISO 74982

Die ISO-Norm 7498 definiert die Verfiigbarkeit (engl. availability) als die Eigenschaft von I'T-
Systemen oder deren Ressourcen, dass sie zugreifbar und nach Verlangen durch einen Berech-
tigten nutzbar sind (s. [ISO 7498-2]). In RFC 2828 wird diese Definition dahingehend erginzt,

dass das IT-System nur entsprechend ihrer Performanz-Spezifikation verfiighar sein muss.

DEFINITION
Verfiigharkeit  Availability is “the property of a system or a system resource being
accessible and usable upon demand by an authorized system entity,

according to performance specifications for the system.”
Quelle: [Shirey 2000]

Ublicherweise werden die Anforderungen an die Verfiigbarkeit in Prozent (z.B. benotigte
Verfugbarkeitsstunden pro Tag, vgl. [Kefk 2003]), an die Vertraulichkeit entsprechend den
Orange Book Kategorien (D, C1, C2, B1, B2, B3 und Al; vgl. [TCSEC 1985]) und die Integritat
in ,erfullt™ oder ,,nicht erfillt angegeben. Andere Metriken sind aber auch méglich und sinnvoll.
So kann die Vertraulichkeit auch in den Evaluation Assurance Leveln (EAL) 1 bis 7 der Common
Criteria (vgl. [CC 1999: Teil 3: 6.2) angegeben werden. Bezieht man in die Uberlegungen fiir eine
Integrititsmetrik auch noch die Schichten der Computerarchitektur ein, dann kann wie die Ver-
fugbarkeit auch die Integritit in Prozent angegeben werden: Die Bits auf einer Festplatte der
Hardwareschicht brauchen nicht integer zu sein, wenn die Werte auf der Applikationsschicht re-
konstruiert werden kénnen. Werden zum Beispiel die Bindrwerte 0 und 1 der Applikationsschicht
auf der Hardwareschicht mit 111 bzw. 000 gespeichert, dann reicht eine Garantie aus, dass
maximal eins von drei Bits verfilscht wird, um auf der Applikationsschicht den urspriinglichen
Wert durch einen Fehlerkorrektur-Code (s. [T1 1998]) ermitteln zu kénnen. Aufgrund der unter-
schiedlichen Metriken, die angewandt werden kénnen, werden Sicherheit und ihre Eigenschaften

im Folgenden allgemein und nicht auf einen speziellen Maf3stab bezogen betrachtet.
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Mit den jeweilig gewihlten Metriken kann eine Anforderung an eine Sicherheitseigenschaft
durch konkrete Werte bestimmt werden. Diese Werte sind kritische Schranken, deren Unter-
schreitungen fiir die Sicherheit eines I'T-Systems im Sinne einer Sicherheitspolitik nicht tolerier-
bar sind. Die kritischen Werte der Vertraulichkeit, Integritit und Verfiigharkeit bestimmen dann
gemeinsam die minimale Sicherheitsanforderung (s. Abb. 5).

Intcgritét

rraulichkeit

) geforderter Wert

Abb. 5: Sicherheitsanforderungen und Orthogonalitit der Sicherheitseigenschaften
nach [GBI 2001: 4.1a]

Brunnstein erweiterte die aufgefiihrten Sicherheitseigenschaften in [GBI 2001: 4.1a] noch um
die Aspekte Verlisslichkeit, Persistenz, Funktionalitit und Korrektheit, um Anforderungen an
beherrschbare I'T-Systeme aufzustellen. Nicht selten wird auch Authentizitit als Sicherheitseigen-
schaft angefihrt. Diese Aspekte stellen in den meisten Anwendungsfeldern wichtige Anfor-
derungen dar. Sie sind zum einen aber nicht unabhingig von Integritit, Vertraulichkeit und Ver-

fugbarkeit und zum anderen nur selten im fur diese Diplomarbeit relevanten Blickfeld von
Incident Response Teams.

1.3 Computervorfille

Howard und Longstaff definieren Computervorfille (engl. incidents) als ,eine Gruppe von
Angriffen, die dadurch charakterisiert werden konnen, dass es Unterschiede bei den Angreifern,
Angriffen, Motiven, Angriffsstitten und beim Zeitpunkt gibt“ (aus dem Englischen nach
[Howard & Longstaff 1998: 5.3], dargestellt in Abb. 6).

Angreifer W Werkzeug Schwach- B Aktion Ziel > Sicherheits = iotiv

stelle -vetletzung

Abb. 6: Vorfallsdefinition nach [Howard et al. 1982: 5.3]
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Diese Definition von Votfillen deckt alle erfordetlichen Erkenntnisse einer herkémmlichen,
kriminologischen Untersuchung einer Straftat zur Ermittlung einer Kausalkette ab. Sie ist fiir eine
ganzheitliche Betrachtung von Vorfillen bezogen auf I'T-Systeme aber zu eng gefasst, da sie vor
allem auch Motive berticksichtigt und durch Zufall begriindete Vorfille wie den ersten Wurm im
Xerox Palo Alto Research Center (s. [Shoch & Hepps 1982]) ausschlief3t. In der forensischen
Informatik spielt die Definition von Howard und Longstaff jedoch eine sehr wichtige Rolle, da

die Forensik im starken Zusammenhang mit der Kriminalistik steht.

Neben dieser Definition wird in der Literatur die Ansicht vertreten, ein Vorfall sei das, was
Howard und Longstaff als Angriff (s. Abb. 6) bezeichnen. Ein Vorfall reduzert auf Angriffe im
Sinne von [Howard et al. 1982: 5.3] bestinde aus der Kette: Werkzeng zur Ausnutzung einer
Schwachstelle, mit der eine oder mehrere Akzonen zielgerichtet durchgefithrt werden kénnen, um

eine Szcherbeitsverletzung herbeizufthren.

Die kompaktesten Definitionen finden sich in RFC 2828 (vgl. [Shirey 2000]):

“[a] security incident [is a] security event that involves an act or event that disobeys

or otherwise breaches security policy. In other words, a security-relevant system

event in which the system’s security policy is disobeyed or otherwise breached”
und in [Wack 1991: 1.3]:

“a computer security incident, [...] is any adverse event whereby some aspect of

computer security could be threatened: loss of data confidentiality, disruption of data

or system integrity, or disruption or denial of availability”
und reduzieren Sicherheitsvorfille auf die Kompromittierung von Integritit, Vertraulichkeit oder
Verfugbarkeit.

Bezieht man in die Diskussion die Aspekte von geforderten Sicherheitsniveaus (kritische
Schranken) ein, dann gelangt man zu folgender Definition, die im Weiteren verwendet werden

soll:

DEFINITION
Vorfall Ein Computer(-sicherheits-)vorfall ist die Unterschreitung eines verlangten

Niveaus einer oder mehrerer Sicherheitseigenschaften eines I'T-Systems.

Bei einer mathematischen Betrachtung dieser informellen Definition kénnen folgende

Aussagen getroffen werden:

Der zu betrachtende Raum fiir IT-Sicherheit sei SEC und hinge ab von den Sicherheits-
eigenschaften ¢ fur Vertraulichkeit, i fiir Integritit und a fur Verfugbarkeit. Entsprechend der
Definition von Sicherheit, sind C, I und A Mengen von geordneten Elementen, die die Niveaus

der entsprechenden Eigenschaften reprisentieren. Dann ldsst sich SEC formal definieren:

Sicherbeitsraum: SEC:= {<C,i,a> :Vee(Cyiel,ae A}
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Seien c(t), i(t) und a(t) die konkreten Werte von Vertraulichkeit, Integritit und Verfiigbarkeit
zu einem bestimmten Zeitpunkt t, dann kann der Sicherheitszustand sec(t) abhingig von t

definiert werden.
Sicherheitszustand: sec (t) = <c(t) i (t), a (t)> e SEC
Der Sicherheitsraum besteht also aus der Menge aller méglichen Sicherheitszustinde.

Seien ¢ und a,, die kritischen Schranken, also die Werte, die in den Sicherheits-

req> 1req
anforderungen an Vertraulichkeit, Integritit und Verfiigbarkeit mindestens gefordert werden,

dann sei sec,, die Gesamtsicherheitsanforderung an ein I'T-System:

Sicherbeitsanforderung: SEC 0 = <c 1.2 q> e SEC

req? “req? 7 re

Ferner sei die Relation <. auf C, I und A wie folgt definiert, sofern x und y aus derselben
Menge C, I oder A stammen:

. wabr  wenn y ein héheres Niveau darstellt als x
Relation <, x<_y=
Salsch sonst

Unter der Annahme seca=<c 1,2 >,secb=<cb,1b,ab>eSEC fir c,,c, €C, i,i, €l,

a%7adTa

a,,a, € A seidie Relation <y auf der Menge SEC aller mdglichen Sicherheitszustinde definiert:

Relution <o sec. <. soc. = wabr ~ wenn (ca <o cb)v (1a <o 1b)v (aa < ab)
SEC sec S€C, =
‘ Salsch sonst

Ein Vorfall liegt im Zeitpunkt t, genau dann vor, wenn die Vorfallsrelation v den Wert wahr
annimmt:

Vorfallsrelation: A\ (ti ) :=sec (ti ) <grc S€C,

und nach Anwendung von < folgt:
V(ti) = (C(ti ) <sec Creq)v (i(ti ) <sec ireq)\/ (a(ti ) <sec areq )

Bei Betrachtung dieser Vorfallsrelation kann ein Vorfallsraum VR in SEC aufgespannt
und 2, besimmt ist (vgl. Abb. 7).

werden, der durch den Vektor sec,,, und damit durch ¢

req> 1req

Abb. 7: Vorfallstaum VR
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Wenn zum Beispiel ein Dieb ein IT-System entwendet und damit die Verfugbarkeit des
Systems den Sicherheitsanforderungen nicht mehr entspricht, dann liegt ein Sicherheitszustand

aus dem Vorfallsraum vor.

Vorfille missen nicht wie beim genannten Bespiel im gesamten IT-System ursichlich sein.
Der Dieb im Beispiel hat ja nicht nur die Hardware (Schicht 1), sondern mit dem System auch
alle in ithm vertretenen Schichten gestohlen. Um die Verfiigbarkeit unter eine kritische Marke
(a(t) < a,,) herabzusetzen, hitte es ausgereicht, bestimmte Treiber auf Schicht 1, zu l6schen.
Andererseits hitte es bei einem RAID5-System nicht ausgereicht, eine Festplatte zu stehlen, da
aufgrund der RAID5-Architektur die Daten der gestohlenen Festplatte im laufenden Betrieb re-
konstruiert werden kénnen. Betrachtet man also die Sicherheitsanforderungen eines I'T-Systems,
dann miissen diese an alle Schichten der Computerarchitektur eventuell mit unterschiedlichen

kritischen Werten dargestellt werden.

Ein Sicherheitsvorfall auf einem IT-System konnte dann auch als Vektor v bestehend aus den
Werten der drei Sicherheitseigenschaften zum Zeitpunkt t, (also einem Sicherheitszustand) und

einem Vektor L der ursdchlich betroffenen Systemschichten definiert werden:

Vorfallsvektor: V, = <c(tk),i(tk),a(tk),i>
mit L= (1,,1,,1,,15,1,,15) : 15,1, 15,15, 1,15 € { wahr, falsch}

5

tir sec(tk) <gpc S€C,, mit sec(tk) =<c (tk),i(tk),a(tk )> und
folglich sec(tk) € VR

1.3.1 Klassifikation von Computervorfillen

Eine Klassifikation von Vorfillen nach den Architekturschichten, in denen sie urspringlich
begriindet sind, scheint nicht zufrieden stellend zu sein. Der Vektor L. deutet an, dass es Vorfille
gibt, die gleichzeitig auf verschiedenen Ebenen agieren. Der Wurm W32/Nimda. A@MM (vgl.
[Mackie, Roculan, Russell & Van Velzen 2001]) nutzt zum Beispiel sowohl Schwichen auf der
Anwendungsschicht (l,, Email-Client) als auch des Betriebssystems (I;, offene Netzwerkfreigaben)

aus. Damit wire eine solche Klassifikation nicht zwingend eindeutig.

R. Moses schligt in [Jackson & Hruska 1992: 21.3.2.2] eine Klassifikation fiir Sicherheits-
bedrohungen und den daraus resultierenden Vorfillen vor, die zunichst zwischen zufilligen und

beabsichtigten Vorfillen unterscheidet.
Zu der Gruppe der zufilligen Vorfille zihlen:

w  Ereignisse hiherer Gewalt
Darunter werden im Allgemeinen Vorginge verstanden, auf die Menschen keinen oder
nur minimalen Einfluss haben. Beispiele fiir hohere Gewalt sind Blitzschlag, Wasser-

einbruch, Witterungseinfliisse, Feuer, Ausfall von Mitarbeitern usw.

w  Menschliches 1 ersagen
Zu dieser Klasse gehoéren Fehlspezifikationen, die zu Mingeln in der Software- oder
Hardware-Architektur fiihren, Fehlimplementationen (so genannte Bugs) und Fehl-

konfigurationen sowie sonstige, unbeabsichtigte Handlungen.
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w  Feblfunktionen der Ausstattung und Software
Elemente dieser Klasse konnen zum Beispiel durch Produktionsfehler wegen mangelnder
Keimfreiheit der Luft verursacht werden oder in Stromschwankungen oder dhnlichem

begriindet sein. Auch Ausfille aufgrund von Materialermiidung gehoren in diese Klasse.

Die zweite Gruppe enthalt laut [Jackson et al. 1992: 21.3.2.2] Vorfille, die von Menschen

vorsatzlich verursacht werden:

w  Systeminfiltration
Die Infiltration eines IT-Systems erfolgt immer durch nicht autorisierte Personen und
Prozesse, die sich eines Systems oder dessen Ressourcen bemichtigen. Dazu gehéren
zum Beispiel Datenspionage, -modifikation und -16schung, sowie das Andern der Daten-

zugriffsrechte.

»  Misshrauch von Ressonrcen
Unter Missbrauch von Ressourcen werden Vorfille verstanden, bei denen Personen und
Prozesse, die ein zweck- oder zielgebundenes Recht auf Nutzung einer Ressource haben,
diese nicht im Sinne des Zweckes oder Zieles einsetzen. Zum Beispiel wire der Gebrauch
eines I'T-Systems fir Geschiftsvorginge in einem Unternehmen legitim, jedoch kénnte

die Nutzung dieses Computers zum Spielen als Missbrauch angesehen werden.

w  Absichtliche Schidigung
Vorfille dieser Gruppe schlieBen sowohl physikalische als auch logische Vorfille ein.
Eine absichtliche, physikalische Schidigung war zum Beispiel der erste Computervorfall
tberhaupt, als ein Student der Texas University auf den Zentralprozessor eines Grof3-
rechners mit einem Revolver schoss (vgl. [Brunnstein 2003]). Auf der logischen Ebene

gehoren viele destruktive Viren und Wiirmer zu dieser Klasse.

n  Diebstahl
Unter Diebstahl wird nicht nur die physikalische Entfernung eines I'T-Systems oder deren
Komponenten verstanden, sondern auch das Stehlen von Daten und Software, indem

sich der Angreifer eine Kopie erstellt.

1.3.2 Angriffstechniken

Die vorangegangene Klassifikation legt den Schwerpunkt auf die Ursachen von Vorfillen und
die Ziele bzw. Position der Verursacher. Sie sagt aber nichts tiber die dahinter stehenden Tech-
niken aus. Zwar konnen die meisten Angriffstechniken der Gruppe der absichtlichen Vorfille
zugeordnet werden, jedoch kénnen diese Techniken auch zufillig auftreten. I'T-Systeme mit einer
fehlerhaften Implementation der TCP/IP-Protokollfamilie (vgl. [MS KB 154174]) konnen mit
sehr grofen ICMP-Echo-Request-Paketen zum Absturz gebracht werden. Wird ein solches Paket
aufgrund eines zufilligen Tippfehlers abgeschickt, dann wird die Verfiigbarkeit eines I'T-Systems
genauso herabgesetzt, wie beim absichtlichen Versand des Pakets zum Zwecke eines so genann-

ten Denial of Service- Angriffs.

Da die Palette der Angriffstechniken sehr grof3 ist, die bei vielen Vorfillen auch noch
kombiniert angewendet werden (vgl. [Hoherz, Kriiger, Menne & Michaelsen 2001: 5]), werden im
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Folgenden anhand des in [GBI 2001: 3.1] vorgestellten Katalogs nur die am meisten genutzten
Angriffstechniken erklart.

Port Scanning

Laut [Mutlu, Schnell & Yiksel 2001: 2.4.5 & 3.2.1.3] dient Port Scanning bei vielen Angriffen
zur Vorbereitung. Auf der Transportschicht wird fiir die verschiedenen Protokolle (wie etwa TCP
und UDP) ermittelt, welche Dienste der hoheren Schichten, die mittels Ports tber ein Netzwerk
adressiert werden konnen, zur Verfigung stehen. Laut [Metterhausen 2003] kann aufgrund der
offenen Ports auch darauf geschlossen werden, welches Betriebssystem auf dem Opfersystem
liuft. Ein Angreifer erhilt somit einen Uberblick, welche Dienste er auf welchem Betriebssystem

eventuell fur seine Zwecke nutzen kann.

Unter eher uniiblichen Umstinden kann ein Portscan die Verfiigbarkeit eines Systems so sehr
herabsetzen, dass es den Sicherheitsanforderungen nicht mehr gentigt. Da bei einem Portscan das
gescannte System auf den offenen Ports Meldungen erhilt, diese verarbeiten und gegebenenfalls

beantworten muss, kann ein Portscan bereits als Missbrauch von Ressourcen aufgefasst werden.

Sniffing

Als Sniffing (engl. fir schnuffeln) wird das Mitlesen von Daten auf Netzen bezeichnet (vgl.
[Shirey 2000] und [GBI 2001: 1.2b]). Dazu muss ein Angreifer Zugriff auf die versendeten
Datenpakete erhalten. Den Zugriff kann er dadurch erlangen, dass er die Gewalt Gber ein I'T-Sys-
tem (z.B. ein Gateway) auf der Route zwischen den Kommunikationspartnern erlangt (s. Abb. 8).

Partner A Partner B

Abb. 8: Position eines Sniffers im Netz

Die Datenpakete kann der Angreifer ebenfalls mitlesen, wenn er Zugriff auf einen Computer
hat, der an einem Netzsegment angeschlossen ist, in dem alle Nachrichten an alle verbundenen
Systeme gesendet werden (zum Beispiel beim FEinsatz von Hubs) und durch das der
Verbindungsweg der Kommunikationspartner lduft. Sofern keine weitere Angriffstechnik dazu

kommt, kann mit Sniffing ,,nur Datenspionage betrieben werden.

Sniffing wird aber nicht nur als Angriffstechnik eingesetzt. Urspringlich wurde diese Technik
von Administratoren eingefithrt, die wissen wollten und durften, was in dem von ithnen betreuten
Netzwerk passiert (vgl. z.B. [Stoll 1999]). Die Legitimation wird in solchen Fillen mit dem Ver-
antwortungsbereich der Administratoren begriindet, fiir die dann andere Sicherheitsanforderun-

gen gelten konnen.
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Spoofing

Bei der Adressfilschung (engl. spoofing) stehen dem Angreifer verschiedene Moglichkeiten zur
Verfigung, um ecinem Nutzer eine falsche Identitit vorzutduschen (vgl. [Shirey 2000] und
[GBI 2001: 1.2¢]). Dabei kann er seine Pakete mit einer falschen Absenderadresse versehen,
damit der Adressat glaubt, von einem anderen die Informationen zu erhalten. Der Angreifer kann
alternativ auch mit etwas Aufwand die Eintrdge in den DNS-Listen dndern, in denen Domain-
namen IP-Adressen zugeordnet werden. Im letzteren Fall wire dann auch eine bidirektionale
Kommunikation mdoglich. Diese wiirde bei einer gefilschten Absenderadresse scheitern, da die
Antworten des urspringlichen Empfingers bei demjenigen eingehen wiirden, dessen Identitit
der Angreifer vortiuscht. Auch andere Manipulationen der Kommunikationsroute sind bei

Spoofing fir bidirektionalen Datenaustausch denkbar.

Session Hijacking

Wie beim Sniffing muss ein Angreifer beim Session Hijacking (engl. fiir Verbindungsent-
fihrung) auf eine Komponente des Verbindungsweges zwischen den Kommunikationspartnern
Zugriff haben. Wenn die Partner kommunizieren, trennt der Angreifer den Kommunikationsweg
und tbernimmt die Rolle des jeweils anderen Partners. In dem Glauben, mit dem urspriinglichen
Partner zu kommunizieren, nehmen die Opfer dieses Angriffs zum Beispiel Befehle entgegen

und geben Informationen an den unbefugten Dritten weiter (vgl. [Mutlu et al. 2001: 2.4.6.0]).

Flooding

Das Fluten (engl. flooding) von IT-Systemen (insbesondere von Netzen) erfolgt dadurch, dass
man ihnen mehr Daten zusendet, als sie verarbeiten kénnen (vgl. [Shirey 2000]). Bei schlechter
Konfiguration oder Implementation des IT-Systems werden dann so viele Ressourcen fir die
Verarbeitung der zugesandten Daten verbraucht oder reserviert, dass die eigentlichen Aufgaben
durch das System nicht mehr wahrgenommen werden koénnen. Das Ergebnis eines solchen
Angriffs sind hiufig Dienstverweigerungen (engl. Denzal of Service, DoS), wie sie im Februar 2000
bei Yahoo!, Amazon.com, CNN und eBay auftraten (vgl. [CNN 2000]).

Angriffe auf Aunthentizitat

Die Authentizitit eines Anwenders oder Prozesses wird mittels Identifikation und Authen-
tifikation festgestellt. Meldet sich zum Beispiel ein Benutzer an einem System an, so identifiziert
er sich mit seinem Benutzernamen und authentifiziert sich mit dem dazugehorigen Passwort. Ein
Angriff auf die Authentizitit kann zum Beispiel dadurch erfolgen, dass ein fremder Benutzer-
name angegeben und das dazugehorige Passwort erraten wird. Das I'T-System geht dann davon
aus, dass der eigentliche Inhaber des Benutzernamens sich angemeldet hat (vgl. [GBI 2001: 3.3]).

Beasartige Software

Viren, Wirmer und trojanische Pferde sind wohl die bekanntesten Vertreter bosartiger
Software. Sie werden unter dem Begtift Malware zusammengefasst, der sich aus den englischen
Worten malicious (bésartig) und software zusammensetzt. Malware ist dahingehend bosartig, dass
sie Funktionen enthilt, deren Ausfihrung absichtlich die Sicherheit eines IT-Systems kompro-

mittiert. Dies geschieht meist fir den Anwender zunichst unerkennbar.
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DEFINITION

Malware “A software or module is called ‘malicious’ (‘malware’) if it is intentionally
dysfunctional, and if there is sufficient evidence (e.g. by observation of
behavior at execution time) that dysfunctions may adversely influence the

usage or the behavior of the original software.”
Quelle: [Brunnstein 1999: Def. 4]

Mit dieser Definition wird Software zur Malware, wenn die Software absichtlich Dysfunk-
tionen enthilt — also Funktionen, die in der Spezifikation des Herstellers nicht festgelegt wurden
oder vom Anwender nicht erwartet werden miissen und absichtlich implementiert wurden.
Solche Dysfunktionen erzeugen bei dem Anwender von Malware meistens einen Schaden im
Sinne einer Sicherheitsanforderungsverletzung. Deshalb spricht man bei Dysfunktionen auch von

Schadfunktionen oder Payloads (engl. fur Ladung).

Die Klassifikation von Malware erfolgt entsprechend der genutzten Verbreitungstechnik, die
zusammen mit der Schadfunktion die wesentlichen Charakteristika einer Malware darstellen. Das
antiViren Test Center an der Universitit Hamburg unterteilt Malware nach der Notwendigkeit
der Existenz von Netzen fiir die Malware-Verbreitung. Des Weiteren erfolgt eine Unterteilung
anhand der Fahigkeit der Malware, sich selber zu replizieren (vgl. [aVTC 2003: S.4] und Abb. 9).
Unter der Replikationsfihigkeit von Malware wird verstanden, dass mindestens auch noch die
zweite selbststindig erzeugte Generation einer Malware-Instanz dieselben Eigenschaften aufweist
(vel. [Brunnstein 1999: Def. 6a]).

MMalwrare
vernetztes System Einzelsystem
mCh,t ,Sclet_ selbst-replizierend mCh,t ,Sclet_ selbst-replizierend
replizierend replizierend
Hostile Applet
ostie SppIes Wiirmer Trojaner Viren
Hoasxes

Abb. 9: Klassifikation von Malware aus [aVTC 2003: 4]

Obwohl eine Trennung von Verbreitungstechnik und Schadfunktion theoretisch gemacht
werden kann, ist sie in der Praxis nicht immer moglich. Entsteht der Schaden wie beispielsweise
beim Wurm W32/Sapphire (vgl. [Hypponen & Erdelyi 2003]) durch die hohe Anzahl der Repli-
kationen, fithrt dies zu uberlasteten Netzen und gefihrdet somit die Verfugbarkeit von IT-
Systemen. Auch der Schaden uberschreibender Viren liegt zumindest teilweise in ihrem
Replikationsmechanismus (vgl. [Seedorf 2002: 1.2.3.1]).
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Social Engineering

Unter Social Engineering (urspriinglich engl. fiir angewandte Sozialwissenschaften) wird im
Kontext der IT Sicherheit das bosartige Ausnutzen von sozial normalem Verhalten verstanden
(vgl. [Granger 2001]). Angriffe dieser Gruppe haben entweder keinen oder einen nur sehr
geringen technischen Anteil. Zum Beispiel nutzen so genannte Hoaxes Social Engineering aus,
um vermeintlich wichtige Informationen per Mail weiter zu geben. Der Inhalt der Mail, der
hiufig vor neuen Viren warnt oder zu Spenden fiir einen leidenden Mitmenschen aufruft, ist
dabei frei erfunden, animiert aber den Empfanger einer solchen Mail zur Weiterleitung derselben.
In Extremfillen kann das zu Email-Flooding fihren. Zumindest handelt es sich jedoch um einen

Missbrauch von Ressourcen.

1.4 Incident Response Teams

In den vorangehenden Abschnitten wurde gezeigt, dass an IT-Systeme Sicherheits-
anforderungen gestellt und diese durch verschiedene Techniken kompromittiert werden kénnen.
Zur Analyse, Bekanntgabe und Entwicklung von Gegenmalinahmen fir solche Vorfille haben

sich seit dem Internetwurm von 1988 mehrere Institutionen herausgebildet.

1.4.1 Computer Emergency Response Team

Im November 1988 startete Robert Morris, Student der Cornell University, ein selbst-
replizierendes Programm, das sich im damaligen Internet rasant ausbreitete (vgl. [van Wyk &
Forno 2001: S.13]). Obwohl das Programm als so genannter ,,Internet Worm® nur etwa 2500
Internetrechner (etwa 4 % des damaligen Internets) aufgrund von UNIX-Softwarefehlern befiel,
legte der Wurm aufgrund der Relevanz der befallenen Systeme 70% des Internets fiir einige Tage
»lahm* (vgl. [Howard 1997: 3.1]). Eine Gruppe von Experten, die unter anderem vom in Boston
ansissigen Massachusetts Institute of Technology, der University of California in Berkley und der
Purdue University in West Lafayette stammten, nutzten Methoden des Reverse Engineering
(s.a. [Janz 2000]), um das Programm zu analysieren und die Softwarefehler von UNIX zu
beheben.

Aufgrund dieser Erfahrung beschloss die Defense Advanced Research Projects Agency
(DARPA) des Verteidigungsministeriums der USA, eine Art ,Feuerwehr fir das Internet®
einzurichten (vgl. [Howard 1997:3.5 & 4.1]). Das Computer Emergency Response Team
Coordination Center (CERT/CC) wurde am Softwatre Engineering Institute der Carnegie Mellon
University in Pittsburgh noch Ende November 1988 gegriindet. Das CERT, wie es hiufig auch
nur genannt wird, ibernahm nach [Kossakowski 1995] die Aufgaben, mit der Internetgemein-
schaft zusammen auf Vorfille bei den Internetrechnern zu reagieren, proaktiv das Bewusstsein
fur IT Sicherheit zu schirfen und Untersuchungen zur Erhohung des Sicherheitsniveaus exis-

tierender Systeme anzustrengen. Diese Aufgaben nimmt das CERT/CC auch heute noch wabht.

In der Wirtschaft hat der Begriff ,,Computer Emergency Response Team® eine weitere
Bedeutung erhalten. Innerbetriebliche CERTSs tibernehmen hidufig die Aufgaben der Umsetzung
von Notfallplinen und reagieren bei Computervorfillen. Thnen wird auch die Aufgabe iber-
tragen, Beitridge zur Umsetzung von Sicherheitspolitiken zu leisten. Wenn solche CERT's Vortille
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analysieren, dann eher um den entstandenen Schaden fiir das Unternehmen zu ermitteln und die
Licken im betreuten Bereich festzustellen. Sie beziehen ihre Informationen und Kenntnisse
meist von Spezialisten wie dem CERT/CC und verteilen diese in ihrem Verantwortungskreis. Thr
Fokus liegt auf den Geschiftsinteressen des Unternehmens, in das sie eingebettet sind, weshalb

diese CERT's im Folgenden ,,Corporate CERTs* genannt werden.

Andere Namen fir Computer Emergency Response Teams sind Computer Security Incident
Response Team (CSIRT) und Incident Handling Team (IHT, vgl. [Kossakowski 2000: Glossar]). Da
der Begriff ,,Computer Emergency Response Team® als Marke vom CERT/CC registriert wurde,
setzt sich CSIRT zurzeit durch.

In einer Arbeitsgruppe der Internet Engineering Task Force (IETF) wurde in den
,,Guidelines and Recommendations for Incident Processing® die Aufgaben eines CSIRTs (bzw.
eines CERTSs oder IHTS) definiert:

“A Security Incident Response Team should be capable of dealing with incidents that
occur within its defined constituency. It should provide a means for reporting
suspected incidents and offer technical assistance to help sites handle these incidents.
Teams should also disseminate important incident-related information to relevant
parties.” (vgl. [Kossakowski 2000: 437])

Die Aufgaben bezichen sich also immer nur auf die Klientel eines CSIRT, wobei im Falle des
CERT/CC die Klientel aus allen Internet-Betreibern und -Nutzern besteht und im Falle der

Corporate CERT's aus den anderen Abteilungen des Unternehmens.

1.4.2 Das Incident Response Team an der Universitit Hamburg

Das Incident Response Team der Universitit Hamburg fillt nicht ganz in den Rahmen der
eben aufgefiihrten CSIRTs. Das IRT, wie dieses CSIRT im Folgenden genannt wird, wurde nach
der Privatisierung und dem Weggang des CERT des Deutschen Forschungsnetzes (DFN-CERT)
von Prof. Dr. Brunnstein am Fachbereich Informatik im Oktober 2002 gegriindet. Seitdem
erarbeitet das IRT neben der reinen Vorfallsanalyse auch Methoden fiir Computer Security
Incident Response Teams, die anhand im Labor durchgefiihrter Vorfille getestet und weiter-

entwickelt werden.

1.5 Aufgabengebiet des IRTs und anderer CSIRTSs

Die Aufgabengebiete von CSIRTs werden hiufig sehr individuell festgelegt, wobei die
Gemeinsamkeit darin liegt, dass sie sich mit Computervorfillen beschiftigen (vgl.
[Kossakowski 2000: S.13]). Das Schaubild der Abb. 10 zeigt, wie sich die Aufgaben des IRT von
tblichen Corporate CERTSs unterscheiden. In der Grafik wird zunichst eine Kausalkette auf-
gezeigt:

Ausgegangen wird von einem Risiko (engl. 7sk). Dieses besteht darin, dass IT-Systeme mit
Schwachstellen  gewissen  Bedrohungen  gegeniibergestellt sind  (vgl. [GBI 2001: 4.2a],
[Hoherz 2003: 1.1.1] und [Michaelsen 2003: 2.2]).
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Abb. 10: Aufgabengebiete bei Computervorfillen aufbauend auf [IRT 2003a: F.3]

Auf ein Risiko mit Abwehrmaflnahmen zu reagieren, wird Vermeidung (engl. avoidance)
genannt. Das kann zum Beispiel ein Web-Server sein, der durch eine Firewall geschiitzt wird,
durch die nur Datenpakete fiir den HT'TP-Port (TCP 80) hindurch gelangen. Auch das Einspie-
len von Patches und Bug-Fixes, also von Software, die unter anderem Schwachstellen beheben
soll, zahlt zu den Maf3nahmen, die unter Avoidance fallen. Diese Aufgabe kann durch Corporate
CERTs oder den fiir die Umsetzung der Sicherheitspolitik verantwortlichen Security Officer

wahrgenommen oder unterstiitzt werden.

Gibt es zu einer Schwachstelle auch Quellcode oder Software, die die Schwachstelle ausnutzt,
dann spricht das IRT von einem Exploit (engl. fiir Ausnutzung) oder von der ,,verwirklichten
Ausnutzung einer Schwachstelle®. Der Wurm W32/Nimda@MM, der die MIME-Schwichen
vom Microsoft Internet Explorer und von Microsoft Outlook ausnutzt (s. [Mackie et al.
2001: 5£.]), stellt somit einen Exploit dar. Diese Definition stimmt tiberein mit der 2. Definition
in [JargonFile 2002: exploit]:

DEFINITION

Exploit “[...] 1. A vulnerability in software that can be used for breaking security
or otherwise attacking an Internet host over the network. [...] 2. More

grammatically, a program that exploits an exploit in sense 1.”
Quelle: [JargonFile 2002: exploit]

Sobald ein Exploit existiert, konnen noch einmal gesonderte Abwehrmal3nahmen speziell fiir
diesen Exploit ergriffen werden. AntiMalware-Hersteller bieten zum Beispiel tiblicherweise erst

AbwehrmalBnahmen an, wenn es bereits einen Exploit gibt, denn Produkte zur Malware-



20 1 Grundlagen

Bekimpfung (so genannte AntiMalware) erkennen und beseitigen Malware und bessern keine

Schwachstellen aus.

Wird ein Exploit auf ein konkretes I'T-System angewandt, dann handelt es sich um einen Vor-
tall (engl. sncident). Ein Vorfall wire zum Beispiel die Infektion eines Computers durch ein Exem-
plar des W32/Nimda.A@MM (einer Variante von W32/Nimda@MM).

Die Erkennung (engl. detection) des Vorfalls erfolgt hiufig aufgrund von Anwendermeldungen
oder speziellen Systemen, wie zum Beispiel Intrusion Detection Systemen, und wird sowohl von
Corporate CERTSs und anderen Incident Response Teams als auch dem IRT durchgefiihrt.

Je nach Art des erkannten Vorfalls und der Zielsetzung der Teams folgt auf die Vorfalls-
erkennung eine detaillierte Analyse (engl. amalysis) und/oder eine Reaktion (engl. reaction) zur
Sicherung von IT-Systemen und der durch sie reprisentierten Werte. Idealerweise wurden die

Reaktion und deren Schritte schon vorausschauend in einem Notfallkonzept hinterlegt.

Wird ein Vorfall analysiert, so wird laut der Definition aus [Elder & Wolfe 2001] versucht, die
Komplexitit des Vorfalls dadurch aufzulésen, dass der Vorfall in viele nachvollziehbare und
bestimmbare Einzelteile und -schritte zetlegt wird, um dann durch das Zusammenfassen der Teil-
analyseergebnisse zu einem Gesamtanalyseergebnis und bestenfalls zu einem Gesamtverstindnis

zu gelangen.

DEFINITION

Analyse “Analysis: 1. The resolution or breaking up of anything complex into its
various simple elements, [...]; the exact determination of the elements or
components of anything complex [...]. 2. A tabular statement or other
form embodying the results of the above process; an abridgement

exhibiting the essential heads; a synopsis or conspectus.”
Quelle: [Elder et al. 2001

Aufgrund des Analyseergebnisses und des Verstindnisses der Vorginge wihrend des Vorfalls
konnen MaBnahmen und Konzepte als Antwort (engl. response) auf den Vorfall entwickelt
werden. Diese MaB3nahmen und Konzepte haben haufig Einfluss darauf, wie auf Vorfille reagiert
wird bzw. welche Abwehrmal3nahmen ergriffen werden. Stellt sich zum Beispiel heraus, dass
durch eine gewisse Reihenfolge von HTTP-Paketen die Integritit eines Web-Servers verletzt
werden kann, dann ist eine Abwehrmalinahme, eine vorgelagerte Firewall mit Content-Filtering
(vgl. [Hoherz et al. 2001: 3.2]) auf der HTTP-Schicht auszustatten, damit solche Pakete im

Bedarfsfall analysiert und geblockt werden kénnen.

Auch die Reaktionen auf Vorfille dhnlicher Art kénnen durch die Erkenntnisse tiber einen
analysierten Incident anders oder neu geplant werden. So wurden zum Beispiel nach der starken
Ausbreitung von W32/Melissa. A@MM viele Mitarbeiter von Unternehmen uber die Verbrei-
tungstechnik informiert (vgl. [CA-1999-04]) und gebeten, Makros nur auszufithren, wenn sie die

Zusendung von Dateien mit Makros von dem Absender erwarten.
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2 Vorfallserkennung und -analyse

Im vorangegangenen Abschnitt wurde erklirt, welche Aufgaben von CSIRTs wahrgenommen
werden konnen. Dazu zihlen die Erkennung und Analyse von Computersicherheitsvorfillen.
Diese werden im Folgenden genauer erliutert, bevor dann Methoden zur computerunterstiitzten
Erfullung der Aufgabe betrachtet und klassifiziert werden.

2.1 Vorfallserkennung

Der Begriff der Vorfallserkennung kann unterschiedlich verstanden werden. Entsprechend
der Beschreibung in [BBAW 2003] bedeutet ,,erkennen: 1. etwas [...] so deutlich [wahrnehmen],
dass man weil3, was [...] man vor sich hat [...] 2. [...] aus gewissen Anzeichen einen Tatbestand

feststellen.” Beide Bedeutungen kénnen auf die Vorfallserkennung tibertragen werden:

1) Vorfallszuordnung (Identifikation)
Diese Begriffsinterpretation versteht Vorfallserkennung als Einordnung eines Vorfalls
zum Beispiel in die Vorfallsklassifikation aus Abschnitt 1.3.1 oder in die in Abschnitt
1.3.2 aufgefithrten Angriffstechniken. Eine solche Zuordnung kann nur Ergebnis einer
Analyse sein. Erst aufgrund einer Vorfallsanalyse kann festgestellt werden, dass beispiels-
weise eine Verfiigbarkeitsverletzung aufgrund absichtlicher Schiadigung durch Flooding
vorliegt und keine Fehlfunktion des I'T-Systems.

2)  Vorfallsverdacht (Detektion)
Entsprechend der in Abschnitt 1.5 aufgefithrten Begriffsinterpretation ist die Vorfalls-
erkennung der Verdacht oder die Feststellung, dass die Sicherheitsanforderungen unter-
schritten wurden (vgl. Vorfallsdefinition S. 10). Wie der Vorfall zustande gekommen ist,
wird in der anschlieBenden Analyse geklirt. (vgl. [Mandia & Prosise 2001: S.18])

Das erste Begriffsverstindnis fasst die Vorfallserkennung also im Prinzip als Zusammen-
fassung und weitere Auswertung der Analyseergebnisse auf. Dies ist aber laut [Kossakowski 2000:
3.3.5]) noch Teil der Analyse (vgl. auch 1.5 insbesondere den zweiten Aspekt der Analyse-
Definition). Entsprechend wird in dieser Diplomarbeit die Vorfallserkennung gemil3 der

Detektions-Interpretation verwendet.

Kossakowski, Stikvoort und West-Brown fithren im ,,Handbook for Computer Security
Incident Response Teams (CSIRTs)“ (vgl. [West-Brown, Stikvoort & Kossakowski 1998: 3.3])
eine Sichtungsfunktion bei den CSIRTSs ein. Diese tiberwacht alle Vorfallsmeldungen, die dem
CSIRT zugestellt werden. Dabei weisen die Autoren darauf hin, dass diese Meldungen nicht nur
technisch automatisiert (z.B. durch Intrusion Detection Systeme 0.d.), sondern auch per Email,
Telefon und Fax abgesetzt werden. Entsprechend der Kommunikation (Mensch oder Maschine)
erfolgt auch die Vorfallserkennung. So kann ein Web-Server-Ausfall durch einen Anwender
erfolgen, der die Web-Site nicht herunterladen kann, oder die Meldung erfolgt tool-gestiitzt durch

ein Uberwachungsprogramm.

Nach Eingang einer Vorfallsmeldung folgt die Vorfallsanalyse (vgl. u.a. Abschnitt 1.5, [West-
Brown et al. 1998: 3] und [Mandia et al. 2001: S.80]).
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2.2 Vorfallsanalyse

In [West-Brown et al. 1998: 3.4.2] werden Vorfallsanalysen, wie folgt, unterteilt:

»  Intra-Vorfallsanalyse
Diese Art der Analyse beschiftigt sich mit einem konkreten Vorfall und besteht aus:
= Protokolldatei-Analysen
s Artefakt-Analysen
= Analysen der Software-Umgebung
s ,,Web of Relations“-Analysen
w  Inter-Vorfallsanalyse
Hier werden Wechsel- und Zusammenwirkung mit anderen Sicherheitsvorfillen ermittelt.
Sie dienen der Herstellung eines holistischen Bildes, der Erkennung von Ahnlichkeiten

der Vorfille und dem Ausfindigmachen des eventuell gemeinsamen Angreifers.

In [West-Brown et al. 1998: 3.4.2] wird, wie oben dargestellt, die Analyse eines konkreten
Vorfalls weiter aufgegliedert. Die erste dort erwihnte Analyse basiert auf Protokolldateien (engl.
Log-Files). Eintrige in diesen Dateien werden je nach Konfiguration von Anwendungen, Betriebs-
systemen und Treibern vorgenommen. Ublicherweise werden dort Programmereignisse doku-

mentiert, die fiir jegliche Arten der Analyse interessant sein konnten.

Die zweite genannte Intra-Vorfallsanalyse basiert auf vorgefundenen Artefakten. In [West-
Brown et al. 1998: 3.4.2.4] werden alle Spuren, die ein Angreifer bei einem Computersicherheits-
vorfall auf einem IT-System hinterldsst, als Artefakte bezeichnet. Kossakowski, Stikvoort und
West-Brown nennen als Beispiele die Log-Files von Netzsniffern, Passwortdateien, Trojanern,
ausgetauschte Dateien und Programme, Skripte fiir Exploits sowie Quellcodedateien, die von

einem Eindringling hinterlassen werden.

Vor allem Skripte, Quellcode-Dateien und auch ausgetauschte Programme kénnen von einem
Hacker nur unter bestimmten Voraussetzungen genutzt werden. Diese werden in der (dritten)
Analyse der Software-Umgebung untersucht. Laut [West-Brown et al. 1998: 3.4.2.5] ist diese
Analyse wichtig, da Quellcode-Dateien, Programme und Skripte nur mit den entsprechenden
Compilern, Programmbibliotheken und Interpretern auf einem IT-System genutzt werden
konnen. Ein Visual Basic Script Artefakt kann auf einem IT-System mit Microsoft Windows
beispielsweise nicht genutzt werden, wenn der Windows Scripting Host (WSH) nicht installiert ist
(vgl. [Feldmann et al. 2001]).

Als vierte und letzte Intra-Vorfallsanalyse fithren Kossakowski, Stikvoort und West-Brown
die Untersuchung des ,,Web of Relations® (engl. fiir Beziechungsnetz) an. Wihrend die Inter-Vor-
fallsanalyse Beziehungen zwischen verschiedenen Computersicherheitsvorfillen aufdeckt, wird
bei der Untersuchung des ,,Web of Relations* die Beziehungen innerhalb eines Vorfalls ermittelt.
Insbesondere wird untersucht, in welcher zeitlichen Reihenfolge die gefundenen Artefakte und
Log-File-Fintragungen stehen. Aufgrund der Analyseergebnisse des Beziehungsnetzes kénnen
die einzelnen Schritte eines Angreifers nachvollzogen werden. In einem konkreten Vorfall kann
so beispielsweise geklirt werden, ob der Hacker zunichst Zugriff auf das I'T-System durch ein
geratenes Passwort erlangte oder ob der erste Zugriff schon wegen des vorgefundenen Passwort-

spionageprogrammes gelingen konnte.
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Alle Analysen zusammen sollen zu einem holistischen Vorfallsverstindnis fithren. Das Er-
gebnis der Analyse kann des Weiteren die Benennung der Angriffstechniken und die Einstufung

des Vorfalls entsprechend der Vorfallsklassifikation umfassen.

2.3 Methoden der Vorfallserkennung und -analyse

Bei den Aufgaben der Vorfallserkennung und -analyse werden die CSIRT' tblicherweise von
IT-Systemen unterstitzt. Entsprechend gibt es eine Fille von CSIRT-Werkzeugen. In diesem
Kapitel werden die Aspekte der dahinter stehenden Methoden erldutert und klassifiziert.

In einer Umfrage ermittelte insecure.org die beliebtesten 75 Sicherheitswerkzeuge (vgl.
[Fyodor 2003]). Unter diesen befinden sich auch zahlreiche Implementationen von Vorfallserken-
nungs- und -analysemethoden. Obwohl die Beschreibungen einen Uberblick iiber den Software-
Funktionsumfang beinhalten, kénnen die Tools nicht immer offensichtlich differenziert werden.

Aus diesem Grund werden im Folgenden mogliche Klassifikationen diskutiert.

In Abschnitt 2.2 wurden Analysen unterschieden nach Intra- und Intervorfall. Fine ent-
sprechende Einteilung von Methoden gelingt zwar auch, scheitert aber in der weiteren Differen-
zierung der Intra-Vorfallsanalyse. So sind die Untersuchungsobjekte bei Protokolldatei- und Arte-
faktanalysen unterschiedlich, beide Untersuchungen erfordern aber eine Dateiinhaltsanalyse, die

durch dieselben Methoden erledigt werden kénnen.

In Abschnitt 1.3.1 wurde bereits eine Klassifikation von Computersicherheitsvorfillen auf-
gefihrt. Diese unterscheidet die Vorfille zunachst nach zufilligen und vorsatzlichen Ereignissen.
Eine derart aufgestellte Unterteilung ist als Klassifikation fir Methoden, deren Implementationen
Vortille erkennen und analysieren sollen, jedoch nicht anwendbar. Das Problem besteht darin,
dass durch Methoden nur bedingt erkannt werden kann, ob jemand intentional oder unabsicht-
lich einen Vorfall erzeugt hat. So kénnen zum Beispiel Intrusion Detection Systeme nicht erken-
nen, ob ein zu groBes ICMP-Echo-Request-Paket (vgl. [MS KB 154174]) mit boswilliger Absicht
abgeschickt wurde. Bei Angriffen, die durch mehrere Schritte in einer bestimmten Rethenfolge
erfolgen, konnten Intrusion Detection Systeme andererseits mit hoher Wahrscheinlichkeit darauf
schlieBen, dass ein Hacker absichtlich diesen Vorfall erzeugt. Damit wiirde aber die Qualitit der
Intentionalititsaussage von der Komplexitit des Angriffs abhingen. Dementsprechend kann die
Klassifikation fiir Vorfille nicht auf die Methoden, die diese erkennen und analysieren sollen,

sinnvoll tbertragen werden.

Wenn die Methoden nicht entsprechend der Vorfallsklassifikation in Abschnitt 1.3.1 oder der
Analysedifferenzierung in Abschnitt 2.2 unterteilt werden koénnen, dann ist zu iberpriifen, ob
eine Einteilung entsprechend den Sicherheitsanforderungen gelingt. Folglich ist relevant, ob mit
den Methoden Integritits-, Vertraulichkeits- oder Verfugbarkeitsvorfille erkannt und analysiert
werden kénnen. Viele der heute existierenden Softwaretools, die beispielsweise die aufgerufenen
Betriebssystembefehle zum Lesen und Schreiben von Dateien beobachten (vgl. [Cogswell &
Russinovich 2003: Filemon]), wiirden jedoch in mehrere Klassen fallen. Denn wenn als Beispiel
aufgrund von Integrititsverletzungen der Konfigurationsdateien ein Web-Server nicht mehr zur
Verfugung steht, wirde mit der Methode sowohl die Integritits- als auch die Verfiigbarkeits-
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verletzung erkannt werden konnen. Eine Unterteilung von Methoden und deren Implementa-

tionen nur nach Vertraulichkeit, Integritat und Verfugbarkeit reicht also nicht aus.

Der aufgestellte Vorfallsvektor v, = <c(tk),i(tk),a(tk),i> (vgl. Seite 12) unterscheidet

Sicherheitsvorfille nicht nur nach Vertraulichkeit, Integritit und Verfigbarkeit, sondern auch
nach der I'T-System-Schicht, auf der der Vorfall entstand. Wird dieser Aspekt bei der Methoden-
klassifikation berticksichtigt, stellt die Integrititsverletzung beim Web-Server kein Gegenbeispiel
mehr dar. Somit kann in einem ersten Schritt als Grundlage fiir eine Klassifikation von

Methoden, die eben solche Vorfille analysieren sollen (vgl. Abb. 11), der Vorfallsvektor genutzt

Anwendungs-
programme

Firmware

s

Treiber

Basierend auf dieser Einteilung kann eine Matrix aufgestellt werden, mit einer Achse fiir die

werden.

Verfilgharkeit

Etkennungs-
und Analyse-

Systemachicht
methoden

IT-Sicherheit

Abb. 11: erste Methodeneinteilung

Sicherheitseigenschaften Vertraulichkeit, Integritit und Verfiigbarkeit und einer weiteren Achse
bestehend aus den Schichten der Computerarchitektur (vgl. Abb. 12).

Vertraulichkeit Integritit Verfiigbarkeit
Anwender
Prisentation
Anwendung WatzNew'
Betriebssystem HIDS’?, Filemon’ Regmon'
Treiber / Firmwate Ethereal’ Tripwire’
Hardware

Abb. 12: vorldufige Klassifikationsmatrix fir Methoden zur Vorfallserkennung und —analyse mit Beispielen

! Tool zur Uberwachung von Web-Seiten-Anderungen (vgl. [WatzNew 2003])

2 Hostbasierte Intrusion Detection Systeme (vgl. [Mutlu et al. 2001: 3.2.2])

3 protokolliert Lese- und Schreibzugriff auf Dateien von Prozessen (vgl. [Cogswell et al. 2003: Filemon])

4 protokolliert Lese- und Schreibzugriffe auf die Registry (vgl. [Cogswell et al. 2003: Regmony])

5> zeichnet alle Pakete auf, die eine Netzwerkkarte eines IT-Systems empfingt oder sendet und ermdoglicht die
Darstellung der Pakete auf verschiedenen Kommunikationsschichten (vgl. [Ethereal 2003])

¢ vergleicht gespeicherte Informationen tiber Dateien und Verzeichnisse mit den aktuellen (vgl. [Tripwire 1992])
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Obwohl somit eine wesentliche Unterscheidung von Methoden zur Vorfallserkennung und
-analyse gefunden wurde, gibt es noch weitere relevante Unterschiede in den Methoden. Um
diese in der Klassifikation berticksichtigen zu kénnen, werden im Folgenden zunichst die Eigen-
schaften und Ansitze moglicher Methoden betrachtet.

Zwei Figenschaften von Methoden zur Vorfallserkennung und -analyse sind abhingig von
Ort und Zeit. Letztere wird wesentlich durch die Sicht auf Vorfille bestimmt.

2.3.1 komparativ statische, quasi-dynamische und dynamische Analysen

Die Vorfallsdefinition (vgl. S. 10) und die Vorfallsrelation v(t) (vgl. S. 11) besagen: ein Vorfall
wird dadurch bestimmt, dass der Sicherheitszustand sec(t;) die Sicherheitsanforderungen sec,,

unterschreitet (sec(t) <guc sec,.). Diese Definition legt also den Fokus auf die Reprisentation

rcq)'
eines Vorfalls in den Sicherheitszustinden.

In den Definitionen von Howard und Longstaff (vgl. Abschnitt 1.3) beziiglich Ereignissen
und Angriffen sind Aktionen als Vorfallsaspekt enthalten. Als Bestandteil von Angriffen
definieren sie Ereignisse als eine Reihe von zielgerichteten Aktionen. Mit dieser Sicht wird es
moglich, Vorfille als Prozesse aufzufassen, die eine Unterschreitung der Sicherheits-
anforderungen bewitken. Demnach tberfiihren Vorfille ein IT-System von einem Zustand S,

in dem das I'T-System den Sicherheitsanforderungen entspricht, in einen Zustand S, in dem
das IT-System den Anforderungen nicht mehr gentigt (v(t) = wabhr). Der Vorfall kann
entsprechend in einem Petri-Netz als Transition (im Folgenden: Vorfallstransition) dargestellt

werden (vgl. Abb. 13).

Veorfall

Abb. 13: Vorfallsprozess Sprc _ Vorfall g

post

Beispielsweise wire ein Web-Server im Zustand S . voll funktionsfihig und wiirde den

pre
Sicherheitsanforderungen entsprechen. Wenn es einem Hacker gelingt, Web-Seiten auf einem
Server auszutauschen, dann werden die Sicherheitsanforderungen veretzt und das IT-System
befindet sich im Zustand S__ . Als Vorfallstransition kann also der Austausch der Web-Dateien

post*

ausgemacht werden.

»
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Die Vorfallstransition kann, wie in Abb. 14 dargestellt, auch verfeinert werden. In dem voran-
gegangenen Beispiel muss ein Hacker normalerweise mehrere Schritte vollziehen, mehrere Be-

fehle nutzen, um die Web-Dateien auszutauschen. Also besteht der Vorfall aus einer Reihe von
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Transitionen und kann prozessalgebraisch als Verkettung von n vorfallsrelevanten Transitionen c;
(Vie{l,...,n}) aufgefasst werden:

Vorfallsverfeinerung: Vorfall =c¢,-¢c,-...-c__, ¢,
Zwischen den Transitionen ¢, und ¢, ist das I'T-System im Zustand S; (Vje {1, e, —l} ).

Eine derartige Prozesssicht auf Vorfille bestimmt eine wichtige Eigenschaft von Vorfalls-
erkennungs- und -analysemethoden. Abhingig von der jeweiligen Sicht und dem Fokus auf Zu-
stinde oder auf Transitionen kénnen Methoden zur Vorfallserkennung und -analyse, wie folgt,

unterschieden werden.

Komparativ statische Analysen
Komparativ statische Verfahren vergleichen die Zustinde S, und S, um Vorfille zu erken-

p()St’

nen und zu analysieren. Sie untersuchen also die Zustandsinderungen aufgrund der Vorfallstran-
o gibt, die als
Vergleichsreferenz genutzt werden kann. Die Software Trjpwire (vgl. [Tripwire 1992]) speichert

sition. Dies erfordert insbesondere, dass es eine Reprisentation des Zustandes S

dazu in einer Datenbank die fur die Software relevanten Zustandsparameter und vergleicht spa-

tere Zustinde mit den Datenbankeintrigen. Auch System-Backups kénnen als Referenz dienen.

Problematisch sind bei den komparativ statischen Analysen die Wahl der Zustinde und der
Zeitraum zwischen diesen. Bei der Wahl der zu vergleichenden Zustinde muss darauf geachtet
werden, dass diese auch relevant sind. Wird zum Beispiel bei dem Einsatz von Tripwire die
Referenzdatenbank (Zustand S ) erst nach einem Integrititsvorfall angelegt, dann wird Tripwire

die Sicherheitsverletzung nicht entdecken. Wenn als S, ein Zustand gewihlt wird, der zeitlich

pOSt
hinter dem Wiedereinspielen eines Backups liegt, dann ist auch dieser ungeeignet, da der Vorfall

dann nicht mehr nachvollzogen werden kann.

In der Zeit zwischen S und S werden hadufig auch noch Befehle ausgefiihrt, die mit dem
Vorfall selber in keinem direkten Zusammenhang stehen. Beispielsweise ist ein Dateitransfer-
Server, der jeden FTP-Befehl protokolliert, durch einen verteilten DoS-Angriff stark ausgelastet.
Lediglich wenige regulire FTP-Anfragen kénnen von ihm bearbeitet werden. Diese Anderungen
der Protokolldatei und damit des System-Zustandes sind von solchen zu unterscheiden, die
wegen des DoS-Angriffes eintreten. Bei der komparativ statischen Analyse muss entsprechend
eine Differenzierung zwischen legitimen und illegitimen Zustandsinderungen erfolgen. Die Legi-

timitit der Anderungen hingt vom jeweiligen Anwendungskontext ab.

Post Mortem Analysen
Auf derselben Idee wie die komparativ statischen Verfahren basieren auch Post Mortem

Analysen, bei denen nur der Zustand S, bekannt ist. Anstelle des Vergleiches mit dem Zustand

S,e muss die Post Mortem Analyse dl;rch einen Experten oder ein Expertensystem erfolgen.
Dieser bzw. dieses muss die Ablidufe im System detailliert kennen, so dass die eigentliche
Referenz das Verstindnis tiber das I'T-System ist. Dementsprechend gentigt bei der Post Mortem
Analyse der Zustand S, Der Post Mortem Ansatz wird zum Beispiel von Microsoft bei der

Online Crash Analysis (OCA) genutzt (vgl. [MS OCA 2003]).
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Quasi-dynamische Analyse
Als quasi-dynamische Verfahren werden in dieser Arbeit Methoden bezeichnet, die den kom-
parativ statischen Ansatz nicht nur auf die Systemzustinde S, und S, sondern auch auf alle

post>

Zwischenzustinde S,..., S, anwenden. Sie stellen damit neben den Post Mortem Analysen einen

weiteren Spezialfall des komparativ statischen Ansatzes dar. Durch quasi-dynamische Analysen
werden die Anderungen, die bei der komparativ statischen Analyse nur insgesamt festgestellt
werden koénnen, in eine zeitliche Reihenfolge gebracht. Damit sind die Vorginge, die zu einem

Vorfall gefiihrt haben, transparenter. Denn mit der quasi-dynamischen Analyse kann festgestellt
werden, ob Vorfall, =a-b-c-d oder Vorfall,=d-c-b-a sich ereignet haben, wenn zum

s el Vorfall Vorfall
% %2
Beispiel S, Sy und S Sos

post

. moglich wiren.

Zudem ermdglicht dieser Analyseansatz die Feststellung von Anderungen, die sich ansonsten
gegenseitig autheben. Wihrend die komparativ statische Analyse von S, und S, keine oder nur
weniger Verinderungen feststellen kann, wire dies mit quasi-dynamischen Methoden erkenn-
und analysierbar. Wenn der Vorfall =a-b-c-a mit a als Komplement zu a entspricht, dann
konnen a und a nur (quasi-)dynamisch festgestellt werden. Dies kann zum Bespiel der Fall sein,
wenn ein Hacker als letzte Aktion seines Angriffs die eingesetzte Spionage-Software wieder dein-

stalliert.

Der quasi-dynamische Ansatz erfordert im Vergleich zu dem allgemeinen komparativ
statischen, dass sehr viele Zustinde zum Vergleich zur Verfiigung stehen. Je nach Definition des
IT-System-Zustandes bzw. dessen Ausschnittes, der verglichen werden soll, missen sehr viele
Daten gesichert werden. Derartige Zustandssicherungen sind aufwendig und zeitintensiv.
Deshalb werden sie in der Praxis nur selten eingesetzt. Lediglich beim Reverse-Engineering von
neuer Malware (vgl. [Janz 2000]) und gelegentlich auch bei der Programmierung von Treibern

(vgl. [Knepper 2003]) wird der quasi-dynamische Ansatz angewendet.

Dynamische Analyse

Im Gegensatz zu den bisherigen Verfahren versucht die dynamische Analyse nicht aufgrund
der IT-Systemzustinde auf den Vorfall zu schlieBen. Beim dynamischen Ansatz wird davon aus-
gegangen, dass die Methode einen Bereich fokussiert, der detailliert protokolliert werden kann.
Zum Beispiel bieten sich Funktionsaufrufe einer Anwendung mit Parametern oder Betriebs-
systembefehle an, um diese dynamisch, d. h. beim Aufruf, zu protokollieren und ggf. auch zu
analysieren. Derartige Methoden werden hiufig Monitore genannt. Sie beobachten die Transitio-
nen ¢; der Vorfallverfeinerung. Die im Abschnitt tiber die quasi-dynamischen Analysen erkannten
Vorteile (Unterscheidung von Vorfall, und Vorfall,, Erkennung von Verschleierungsversuchen)
gelten also auch fir dynamische Ansitze. Dynamische Vorfallsanalysen ermoglichen also das
detaillierte Nachvollziehen der Einzelschritte, die zu einem Vorfall gefithrt haben, wobei sie sich

auf die tatsichlich ausgefithrten Befehle konzentrieren.

Erschwert wird die Analyse bei fehlerhaften Implementationen und bei fehlender Zuordnung
der protokollierten Aufrufe zu den aufrufenden Prozessen. Wenn die protokollierten Funk-
tionsaufrufe aufgrund eines Fehlers nicht die spezifizierten Auswirkungen haben, dann muss dies
bei der Analyse bekannt sein bzw. durch den Einsatz anderer Analysemethoden ermittelt werden

konnen. Bei der Ausnutzung der ,,URL Decoding“-Schwiche werden zum Beispiel speziell
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parametrisierte HT'TP-Get-Befehle genutzt (vgl. [ISS 2000645]), um Zugriff auf das I'T-System zu
erhalten. Wird neben dem Protokoll fir Web-Anfragen auch das Starten und Beenden von
Prozessen dokumentiert (vgl. [Cogswell et al. 2003: PMon]), kénnen Zusammenhinge zwischen
den speziellen HTTP-Get-Befehlen und anderen Ereignissen auf dem System festgestellt werden.
Dies ist insbesondere dann moglich, wenn nicht nur erkannt wird, dass ein beobachteter Befehl
aufgerufen wurde, sondern auch welcher Prozess dies getan hat. Erst dadurch kann eine
gesicherte Zuordnung der Aufrufe durchgefuhrt und damit ein Sicherheitsvorfall nachvollzogen

werden.

Im Vergleich zum komparativ statischen Ansatz mussen dynamische Methoden stindig aktiv
sein, da nur zur Zeit des Vorfalls die Daten fiir den dynamischen Ansatz anfallen. Eine Extrak-
tion dieser Daten nach einem Vorfall ist nicht moglich. Diese Bedingung erfordert die perma-
nente Bereitstellung von Ressourcen. Im Gegenzug besteht beim Einsatz von dynamischen wie
auch quasi-dynamischen Verfahren die Méglichkeit, den Vorfallsprozess in Realzeit bzw. zeitnah

zu erkennen und eventuell auch verhindern zu konnen.

Entscheidend fir den erfolgreichen Einsatz von dynamischen Methoden ist die korrekte
Wahl der zu beobachtenden Befehle. Bei der lokalen Verfiigbarkeitsiiberpriifung eines Servers
reicht es zum Beispiel nicht aus, den Dienst nur auf der Anwendungsschicht zu tiberwachen. Es
muss auch gewihrleistet sein, dass alle Schichten, auf die der Dienst aufbaut, verfiighar sind.
Wirde der Treiber fur die Netzwetkkarte ausfallen, dann wire der Server-Dienst lokal noch

verfiigbar, jedoch nicht mehr iiber ein Netzwerk.

Zu den dynamischen Verfahren zihlen zum Beispiel die Sysinternals Software Filemon (vgl.
[Cogswell et al.: Filemon]), die alle Lese- und Schreibzugriffe auf die Festplatten erkennt und pro-
tokolliert, und auch netzbasierte Intrusion Detection Systeme (NIDS), die TCP /IP-Pakete dyna-
misch analysieren (vgl. [Mutlu et al. 2001: 3.4.1]).

Mit der Unterscheidung der Ansitze zwischen komparativ statisch und dynamisch kann die

vorlaufige Methodeneinteilung (s. Abb. 12) um den Prozessaspekt erweitert werden (s. Abb. 15).

Erkennungs-
IT -Sicherheit und Analyse- Systemschicht
methoden

dynamisch >

Abb. 15: erweiterte Methodeneinteilung

Post Mortem

komparativ

\ statisch

quasi-dynamisch
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2.3.2 Lokalitit der Analyse-Ressourcen

In den vorangegangenen Abschnitten wurden basierend auf der unterschiedlichen Sichtweise
auf den Vorfallsprozess verschiedene Erkennungs- und Analyseansitze diskutiert. Neben dieser

Einteilung sind die Methoden auch nach dem Einsatzort differenzierbar.

Die Web-Seiten-Uberwachungssoftware WazzNew von A.L Studio (vgl. [WatzNew 2003]) ist
sowohl auf dem Web-Server selber als auch an beliebiger Stelle im angeschlossenen Netzwerk zur
Verfugbarkeitsiiberwachung einsetzbar. Trotz der freilen Wahl ist der Einsatzort aber nicht
unwichtig: als lokaler Monitor kann WatzNew die Verfiigbarkeit bestitigen, obwohl die Verbin-
dung vom Server zum Netzwerk gekappt ist; als netzbasierter Monitor kann WatzNew mit der
gleichen Aufgabe ebenfalls die Verfiigbarkeit des nicht verbundenen Web-Servers bestitigen,
wenn ein zwischengeschalteter Web-Proxy die Web-Seiten aus seinem Cache an den Monitor

liefert.

Neben der im Beispiel erwihnten Problematik ist der Einsatzort weiterhin relevant, weshalb

im Folgenden die Moglichkeiten aufgezeigt werden.

hostbasierter Einsaty

Unter hostbasierten Methoden werden solche verstanden, deren Implementation losgel6st
von Anforderungen an ein Netzwerk eingesetzt werden (vgl. Abb. 16). Solche Beobachter wer-
den lokal installiert und fithren die Untersuchungen zur Erkennung und Analyse nur lokal durch.
Dabei ist die Einschrinkung auf den Host unabhingig von den Prozessaspekten. Es existieren
sowohl hostbasierte, dynamische Monitore, wie z.B. HIDS (vgl. [Mutlu etal. 2001: 3.2.2]), als
auch hostbasierte, komparativ statische Werkzeuge wie Tripwire (vgl. [Tripwire 1992]).

Beobachtungs-Objekt
Abb. 16: lokaler Monitor

Dedizierte, nicht vernetzte Systeme, die die Daten fiir die Analyse lokal etwa mittels Band-
sicherungen zur Verfiigung gestellt bekommen, gehéren nach hier vertretener Ansicht auch in die

Gruppe der hostbasierten Erkennungs- und Analysewerkzeuge.

netgbasierter Einsaty

Netzbasierte Losungen bendtigen ein Netzwerk, um Vorfille erkennen und analysieren zu
konnen (s. Abb. 17). NIDS beobachten zum Beispiel den Datenverkehr auf einem Netzwerkseg-
ment. Sie analysieren die Datenpakete in dem tberwachten Netzwerk, um Vorfille zu erkennen
(vgl. [Mutlu et al. 2001: 3.2.1]).



30 2 Vorfallserkennung und -analyse

_—
]
/ Becbachtungs-
Ohbjekt A
—
-

Becbachtungs-
Objekt B

Becbachter

Becbachtungs-
Olbsjekt C

Abb. 17: netzbasierte Beobachtung

Gegentiber den netzbasierten haben die hostbasierten Methoden den Vorteil, dass sie nur
durch lokale oder sich lokal auswirkende Ereignisse beeinflusst werden kénnen. Wie das einlei-
tende Beispiel zeigt, hat der Ausfall der Netzwerkverbindung keinen Einfluss auf das hostbasierte
Werkzeug. Unter dem Aspekt der Vorfallserkennung und vor allem der Vorfallsanalyse ist der
hostbasierte Einsatz problematisch, wenn ein Vorfall sich auf die Erkennungs- und Analysetech-
nik auswirken kann. So wird ein Vorfall nicht erkannt und kann auch nicht erkannt werden, wenn
dazu eine Protokolldatei ausgewertet werden muss und der Vorfall selber verhindert, dass ein

Monitor in dieser Datei Eintrige vornimmt.

Des Weiteren kann bei der Erlangung der Kontrolle iiber ein IT-System ein Hacker auch
lokale Vorfallserkennungswerkzeuge leichter fingieren, als wenn netzbasiert erkannt und analy-
siert wird, da der Hacker bereits die Kontrolle iiber das System hat und nicht erst noch erwerben
oder anderweitig tiuschen muss. Auch netzbasierte Methoden weisen entsprechende Grenzen
auf. Die netzbasierte Integrititsiiberwachung kann zum Beispiel gar nicht oder nur eingeschrinkt
durchgefithrt werden, wenn das Beobachtungssystem Opfer eines DoS-Angriffes ist. Werden I'T-
Systeme nur netzbasiert Gberwacht, dann braucht ein Hacker auch nur dieses System zu

manipulieren, um im beobachteten Netzsegment unentdeckt agieren zu kénnen.

hostbasiert netzbasiert

Lokalitit

Erkennungs-
IT-Sicherheit und Analyse- Systemschicht
methaden

Abb. 18: Aspekte von Methoden zur Vorfallserkennung und —analyse
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Die Beispiele und Uberlegungen zeigen, dass die Wahl des Finsatzortes die Vorfallserken-
nungs- und -analysemoglichkeiten unterschiedlich eingrenzt und somit bei der Konzeption von
Sicherheitstiberwachungen berticksichtigt werden mussen. Die Lokalitit des Werkzeuges ist also

ein Aspekt bei den Vorfallserkennungs- und -analysemethoden (s. Abb. 18).

Wie das einfiihrende Beispiel jedoch zeigt, kann die Lokalitit keinen weiteren zu berticksich-
tigenden Beitrag in einer Klassifikation leisten, da Methoden existieren, die beztiglich der Lokali-
tit in beide Gruppen fallen.

2.4 Klassifikation von Erkennungs- und Analysemethoden

Aufgrund der im vorangegangenen Abschnitt beschriebenen Eigenschaften (s. Abb. 19)
konnen Methoden klassifiziert werden. Allerdings mussen die Figenschaften von einander un-

abhingig sein, um in einer Klassifikation berticksichtigt werden zu koénnen (vgl. [Howard et

al. 1982: 3)).

hosthasiert netzbasiert

Lokalitit

Brkennungs- programme
IT-Sicherheit und Analyse- Systemschicht
i
Verfiigbarkeit
Firmwrare,

Post Mortem
komparativ

statisch

Hardwrare

Abb. 19: Eigenschaften von Methoden zur Vorfallserkennung und —analyse

quasi-dynamisch

In Abschnitt 2.3.2 wurde bereits diskutiert, dass die Lokalitit sich nicht als Aspekt fiir eine
Klassifizierung eignet, da Methoden existieren koénnen und auch existieren, die sowohl host- als
auch netzbasiert genutzt werden. Dies ist nicht der Fall bei der Unterscheidung nach komparativ
statisch und dynamisch. Bedingung bei der Prozesssicht ist allerdings, dass nicht weiter nach
quasi-dynamischen und Post Mortem Analysen differenziert wird, da diese selbst bei Vereinigung
eine echte Teilmenge der komparativ statischen Analysen darstellen. Neben dem Gesichtspunkt,
wie analysiert wird, ist eine Differenzierung der Methoden nach den erkenn- und analysierbaren
Vorfillen wichtig. Diese erfolgt anhand des Vorfallsvektors (vgl. S.12).
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Abb. 20: Klassifikation von Methoden zur Vorfallserkennung und -analyse
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Aufgrund der vorangegangenen Diskussion unterscheidet eine Klassifikation fiir Methoden
zur Vorfallserkennung und -analyse also nach den I'T-Sicherheitseigenschaften, der Systemschicht
und der Prozesssicht. Die entsprechende Klassifikation ist in Abb. 20 dargestellt.
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3 Implementation eines komparativ statischen Vergleichswerkzeugs

In diesem Kapitel wird eine Methode des komparativ statischen Systemvergleichs anhand von
Festplattenzustinden im Detail erldutert. Dazu entstand im Rahmen der Diplomarbeit die
Software CompareSys fir das IRT.

Fir den Entwicklungsprozess von CompareSys wurde das Wasserfallmodell (vgl. u.a.
[STE 2000: F. 13.3b]) verwendet. Entsprechend wird mit der Darstellung des Ist-Szenarios
gefolgt von dem Wunschszenario begonnen. Die zugrunde liegende Systemgestaltung und der
Softwareentwurf werden anschlieBend umrissen, wobei die wichtigsten implementierten
Algorithmen detaillierter vorgestellt werden. Die Darstellungen orientieren sich an der Unified
Modeling Language (UML, s. u.a. [TogetherSoft 2002]).

3.1 Derzeitiges Vorgehen des IRT

Das Incident Response Team der Universitit Hamburg analysiert in einem Sicherheitslabor
bekannte und neue Computervorfille. Dabei werden die Ereignisse, die zu einem Vorfall gefithrt
haben, reproduziert, protokolliert und ausgewertet. Das folgende Ablaufdiagramm (s. Abb. 21)
beschreibt das Vorgehen des IRT genauer:

Bendtigte Umgebung einschiitzen |« N

Opfersysteme bereitstellen l
¢ Bechachter bereitstellen

Opfersysteme sichern
U J

v

pre Menitors aktiviersn

¢ A

Vorfall auslésen

¢ ) )

Opfersysteme sichern Menitorprotokelle sichern
U J

Y

DE DB
past DE arn & (DBpos , V5. DBpre) auswerten dyn

DB

1ein

Ergebnisse schliissig?

Incident Response erarbeiten

Abb. 21: Workflow im IRT

Jede Untersuchung von Vorfillen durch das IRT erfolgt in einer abgeschotteten Umgebung,

in der der zu untersuchende Vorfall reproduziert werden kann. Dazu werden Opfersysteme (wie
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Web- und Fileserver etc.) je nach ersten Einschitzung des Vorfalls installiert und konfiguriert.
Zusatzlich werden auf den Opfersystemen und auf dedizierten Beobachtern spezielle Monitore
eingerichtet. Die Monitore sollen zum Beispiel die laufenden Prozesse (vgl. [Cogswell et. al 2003:
PMon]) sowie Dateisystemzugriffe (vgl. [Cogswell et. al 2003: Filemon]) und TCP/IP-Pakete (vgl.
[Ethereal 2003]) fiir eine dynamische Analyse protokollieren.

Ist die Umgebung hergestellt, werden die Daten der Opfersysteme als Zustand S_ . gesichert

pre
(z.B. Kopie der Festplatte), um komparativ statische Analysen zu ermdéglichen. Sind die Vorberei-
tungen abgeschlossen und die Monitore aktiviert, wird der Vorfall mit den Opfersystemen durch-
gefuhrt. Im Anschluss an die Durchfithrung des Vorfalls werden alle angefallenen Daten
gesichert. Das sind zum einen die Aufzeichnungen der Monitore fiir die dynamische Analyse und

zum anderen wiederum die Daten der Opfersysteme (S, ), die in der anschlieBenden komparativ

pos
statischen Auswertung mit den Daten der Opfersysteme vor dem Vorfall verglichen werden.

Ergeben die Daten ein schlissiges Bild tber den Vorfall, erarbeitet das IRT aufgrund der
Analyseergebnisse MaB3nahmen und Konzepte als Response auf den Vorfall. Fehlen offensicht-
lich Daten, weil zum Beispiel festgestellt wird, dass die zu untersuchende Software versucht, eine
HTTP-Verbindung aufzubauen, obwohl kein Web-Server in der Testumgebung bereitgestellt

wurde, dann muss die Testumgebung tiberdacht und der Versuch wiederholt werden.

Bei den Versuchen im Wintersemester 2002 / 2003 wurden im IRT die Wiirmer W32/Nimda
und Linux/Slapper untersucht. Wihrend Nimda nur dynamisch mittels Netzsniffer und diversen
Systemmonitoren analysiert wurde, nutzte die Fachgruppe fur Linux beim Slapper auch eine
komparativ statische Methode (vgl. [IRT 2003b: F.5]). Die genutzte Implementation hief 7ff und

ist in den meisten Linux-Distributionen enthalten.

Die Fachgruppe fir Windows hatte auf eine komparativ statische Analyse verzichtet, da ver-
mutet wurde, dass alle Dateizugriffe durch die eingesetzten Systemmonitore festgestellt werden.
Der in Anlage B beigefiigte Auszug aus der Reportdatei des Dateisystemmonitors (vgl. [Cogswell
et al. 2003: Filemon) zeigt jedoch, dass der Monitor zwar das Lesen und Schreiben von Dateien
protokolliert hat, aber eine holistische Analyse aufgrund der Aufzeichnungen nur mit sehr
groem Aufwand gemacht werden kann: Die Menge der Daten (iiber 8000 Datensitze fir die
Dateizugriffe von Nimda in den ersten zwei Sekunden nach Ausfithrung) erschwert zunichst das
Nachvollziehen der Anderungen in den einzelnen Dateien und des gesamten Dateisystems. Des
Weiteren werden nur die Zugriffe auf das Dateisystem beobachtet; ob iiberhaupt und was in den

Dateien geiandert wurde, protokollierten die genutzten Monitore nicht.

3.2 Anforderungsermittlung

Die beschriebene Situation war fiir das IRT und insbesondere fir die Fachgruppe fir
Windows nicht zufrieden stellend, da die Masse der Daten sehr viel Analyseaufwand verursachte
und den IRT-Mitgliedern kein vollstindiges Bild geben konnte. Um dem IRT eine ganzheitliche
Analyse von Sicherheitsvorfillen effizient zu ermdglichen, wurde tiberlegt, eine Unterstiitzungs-
software fir den komparativ statischen Systemvergleich zu erstellen. Neben den vielen exis-
tierenden Werkzeugen fir die dynamische Analyse soll am Ende der Entwicklung eine Software

zur Verfiigung stehen, mit der festgestellt werden kann, welche Dateien wihrend eines Vorfalls
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erzeugt, geindert oder geléscht wurden. Des Weiteren sollen Anderungen in Dateien auch im

Detail erforscht werden kénnen, indem die Dateiinhalte einander gegentiber gestellt werden.

Bei diesen Analysen sollen auch die besonderen Bedingungen, die im IRT vorliegen, in der
Software Berticksichtigung finden. Beispielsweise sind die in der abgesicherten Testumgebung
eingesetzten 1T-System keine Produktivsysteme und unterliegen deshalb keinen Anderungen

durch die ,,normale® Nutzung durch Anwender.

Die Aufgaben, die fir ein Mitglied des IRT beztiglich eines komparativ statischen System-
vergleichs bestehen, setzen sich aus der Sicherung der Festplattenzustinde vor und nach einem
Computervorfall, dem Vergleichen dieser Zustinde sowie dem Vergleich der Inhalte gednderter
Dateien zusammen (s. Abb. 22).

Festplatten der Opfersysteme
vor dem Vorfall sichern

Festplatten der Opfersysteme

nach dem Vorfall sichern

CompareSys

Mitglied des IRT Dateisysteme der Festplatten

vergleichen

Inhalte gednderter Dateien
vergleichen

Abb. 22: Use Case fiir komparativ statische Festplattenanalysen

Die in Abb. 22 eingerahmten Aufgaben sollen durch eine Software realisiert werden, wobei
die beiden Aufgaben wie folgt gemals UML Use Cases definiert sind:

Festplatten-Zustinde vergleichen

Kurzbeschreibung
Die Daten der vorliegenden Festplattensicherungen von vor und nach dem Vorfall werden verglichen.

Beteiligte Akteure
Mitglied des IRT

Vorbedingung
,Festplatten vor dem Vorfall sichern® und ,,Festplatten nach dem Vorfall sichern®

Nachbedingung
»Inhalte gednderter Dateien vergleichen®

Vorgehensweise

Die Sicherungen der Festplatten liegen vor. Die Dateien der Festplatten werden dahingehend tiber-
priift, ob sie auf der jeweils anderen Festplatte vorhanden sind (Existenzkontrolle). Sofern die Dateien
auch dort existieren, wird Uberprift, ob die Dateigrof3e, das Erstellungsdatum und das Anderungs-
datum sowie die Dateiattribute tibereinstimmen. Des Weiteren folgt eine Ubereinstimmungspriifung
der Dateiinhalte. Das Ergebnis dieser Uberpriifungen ist eine Liste der festgestellten Unterschiede.
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Inhalte geédnderter Dateien vergleichen

Kurzbeschreibung
Die inhaltlichen Anderungen von Dateien werden ermittelt.

Beteiligte Akteure
Mitglied des IRT

Vorbedingung
»Festplatten-Zustinde vergleichen®

Vorgehensweise

Die Ergebnisse der vorangehenden Aufgabe werden genutzt, um die gedinderte Datei weiter zu analy-
sieren. Dazu wird der Inhalt der urspringlichen Datei mit dem Inhalt der gednderten Datei ver-
glichen, um zum Beispiel bei ASCII-Dateien feststellen zu kénnen, welche Zeilen und Befehle
eingeschoben bzw. entfernt wurden. Das Einbinden von Modulen fiir entsprechende Analysen
anderer Dateitypen soll ermoglicht werden.

3.3 Annahmen und Randbedingungen

Bevor nun bereits existierende Software darauf untersucht wird, ob sie die gestellten
Aufgaben bereits 16st oder eine neue Software geschrieben werden sollte, werden zunichst

wichtige Aspekte beschrieben, die im Weiteren Berticksichtigung finden.

3.3.1 Reprisentanz des Systemzustandes in den Dateien

Der vom IRT gewihlte Ansatz beriicksichtigt derzeit fiir die komparativ statische Analyse nur
die Festplattenzustinde. Die Analyse basiert also nur auf den Dateien und Verzeichnissen, wie sie
vor und nach dem Vorfall existieren. Dahinter steckt der Gedanke, dass der gesamte System-

zustand sich in dem Zustand der Festplatten widerspiegelt.

Dies ist allerdings nur bedingt richtig. Wie die jingste Vergangenheit gezeigt hat, konnte der
W32/Sapphire, der nur im Arbeitsspeicher resident wat, trotzdem die Verfiigbarkeit von Micro-
soft SQL-Servern herabsetzen (vgl. [Hypponen et al. 2003]). Allerdings wiirden Uberwachungs-
programme, die den lokalen Befall durch einen derartigen Wurm aufzeichnen, Anderungen in
den Log-Dateien vornehmen. In einem solchen Fall wiirde auch eine Analyse der Festplatten-

zustinde Aufschluss geben.

Die Grenzen des Beobachtungsraumes diirfen dementsprechend bei dieser Art der kompara-

tiv statischen Analysen nicht aus den Augen verloren werden (s.a. Kapitel 5).

3.3.2 Kenntnisse der Anwender

Neben Kenntnissen dartiber, in welchen Bereichen komparativ statische Analysen von Fest
plattenzustinden auf ihre Grenzen stoflen, sind auch weitere Kenntnisse bei der Untersuchung
von Vorfillen notwendig. Aufgrund der Vielfalt der Hardware, Betriebssysteme und Anwen-
dungen gibt es eine groB3e Fille unterschiedlicher I'T-Systeme. Um erkennen zu kénnen, welche
Anderungen des Systemzustandes sich wie im Zustand der Dateien und Verzeichnisse wider-
spiegeln, mussen fundierte Kenntnisse tiiber die Zusammenhinge der betroffenen Komponenten

vorliegen. Zum Beispiel wird ein Fachmann fiir Linux bei der Analyse eines IT-Systems mit
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Microsoft Windows vielleicht tibersehen, dass die Konfigurationsdaten diverser Programme nicht

in eigenen Dateien liegen, sondern in der zentralen Registry abgelegt sind.

Wenn Vorfille nicht in einem Sicherheitslabor an Testsystemen vorgenommen werden,
sondern an operativen Systemen, dann muss bei den Untersuchungen der iibliche Gebrauch des
zu untersuchenden Systems berticksichtigt werden. Wird das betroffene System beispielsweise
daftr genutzt, um neue Geritetreiber zu testen, dann muss gesondert iberprift werden, ob die
Verinderung eines Treibers die Ursache des Vorfalls war oder ob der Treiber wihrend eines

Vorfalls von einer unberechtigten oder einer berechtigten Person ausgetauscht wurde.

Zu den notwendigen Kenntnissen gehort auch ein Verstindnis, wie Dateien und Dateiinhalte

geindert werden kénnen.

3.3.3 Dateidnderungen

In der Beschreibung der Aufgabe ,Festplatten-Zustinde vergleichen® wird erwihnt, dass
Dateien nicht nur aufgrund ihres Inhaltes verglichen, sondern auch andere Eigenschaften heran-
gezogen werden sollen. Welche Eigenschaften existieren und verindert werden kénnen, geht aus
der Spezifikation der verschiedenen Dateisysteme hervor. Im Folgenden werden anhand der
Spezifikationen fiur FAT12, FAT16 und FAT32 (vgl. [MS FAT 2000]) sowie einer weiterfithren-
den Beschreibung (vgl. [Kozierok 2001b]) die Dateieigenschaften erliutert.”

Die FAT-Dateisysteme haben ihren Namen aufgrund einer wesentlichen Komponente des
Dateisystems, der Dateibelegungstabelle (engl. File Allocation Table), erhalten. FAT12 wurde von
Microsoft mit der ersten Version von MS DOS ausgeliefert, FAT16 mit MS DOS 2, und seit
Microsoft Windows 95 gibt es FAT32. Obwohl die FAT-Dateisysteme vieles gemeinsam haben,
besteht der wesentliche Unterschied in der Anzahl der von den Dateisystemen verwaltbaren
Clustern. Cluster sind im Prinzip Segmente des Speicherplatzes, die iiber Nummern adressiert

werden kénnen und in denen Daten gespeichert sind.

Der Aufbau von FAT-Dateisystemen (hier: FAT16) unterteilt sich in vier Bereiche:

1) BIOS Parameter Block
Der erste Eintrag auf einem FAT-Datentriger stellt der BIOS Parameter Block (BPB)
(auch Boot Sektor genannt) dar, in dem grundlegende Informationen fur diese Festplatte
gespeichert sind, wie zum Beispiel dem Speicherort des Boot Codes, der Sektorengrofe,

der Clustergréfie usw.

2) File Allocation Table
In den Dateibelegungstabelle (engl. File Allocation Table) werden Ketten von Clustern
dadurch hinterlegt, dass hinter der Adresse eines jeden Clusters ein Verweis auf den

nichsten Cluster bzw. auf das Ende der Cluster-Kette (engl. chained clusters) gespeichert ist.

7 Neben den FAT-Dateisystemen existieren noch weitere, wie z.B. HPEFS (vgl.[Kozierok 2001c]) und NTFES (vgl.
[Kozierok 2001d]). Im Gegensatz zu diesen kann FAT16 laut [Kozierok 2001a] von allen bekannteren Betriebs-
systemen genutzt werden. NTFES verfugt neben weiteren auch Uber die beschriebenen FAT-Dateicigenschaften.
Aus diesen Griinden werden in der vorliegenden Arbeit die FAT-Dateisysteme als Beispiel fokussiert.
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3)

Werden die Cluster-Inhalte in der Reihenfolge dieser einfach verlinkten Ketten zusam-

mengefiigt, ist die auf dem Datentriger verteilt gespeicherte Datei rekonstruiert worden.

Directory Structure

Verzeichnisse und Dateien werden in der Verzeichnisstruktur (engl. Directory Structure) der
FAT-Dateisysteme identisch gehandhabt. Fir beide existieren Eintrige in der Struktur
bestehend aus (vgl. Abb. 23): 12 Bytes fir den Dateinamen (Byte 0-11), einem Byte fiir
die Dateiattribute (Byte 12) , 5 Bytes fiir das Erstellungsdatum (Byte 13-17), zwei weitere
fir das Datum des letzten Zugriffs (Byte 18-19), einer zwei Byte langen Referenz auf das
erste Cluster (Byte 20-21), 4 Bytes fiir das Anderungsdatum (Byte 22-25), zwei weiteren
Bytes fiir das erste Cluster (Byte 26-27) und vier Bytes fir die Dateilinge (Byte 28-31).

] 1 Z 3 4 5 & 7
Name
g8 9 10 11 12 13 14 15
Name Attributes meéf;?ctg Time of Creation
16 17 18 19 20 21 22 23

Dhate of Creation

Dhate oflast Access

First Cluster HIGH

Time of last change

24

25

26

27

23

29

30

31

Drate of last Change

First Clugter LOWY

FileBize

Abb. 23: FAT16-Byte-Struktur nach [MS FAT 2000]

In Byte 12 werden mit den Attributen weitere Eigenschaften abgelegt (s. Abb. 24), wobei
allerdings nur sechs der acht Bits (0-5) von den derzeitigen FAT-Dateisystemen genutzt

werden.

Volume_]]:%

Abb. 24: Detaildarstellung des Attribute-Bytes nach [MS FAT 2000]

Reserved 7 Researved ¢ Archrre > Dor ectory4 System 2 Hidden ! Read O nl}?

Im ersten Bit (Bit 0) wird hinterlegt, ob die Datei oder das Verzeichnis schreibgeschiitzt
(read only) ist. Ist dieses Bit gesetzt, sollte die Datei nicht tiberschrieben oder geldscht
werden dirfen. Bit 1 bestimmt, ob der Verzeichniseintrag angezeigt oder dem Anwender
gegeniiber versteckt (hidden) werden soll. Dateien und Verzeichnisse, bei denen Bit 2
(system) gesetzt ist, sollen zum Betriebssystem gehéren. Bit 3 (1o/ume_ID) kennzeichnet
das Root-Verzeichnis und darf entsprechend nur einmal gesetzt sein. Durch Bit 4 wird
bestimmt, ob der zugehorige Eintrag ein Verzeichnis (Direcfory) beschreibt oder eine
Datei. Das letzte genutzte Bit (Bit 5) kann laut Microsoft verwendet werden, um Dateien
bzw. Verzeichnisse gegeniiber Backup-Programmen als seit der letzten Sicherung
geiandert zu deklarieren.

In FAT32-Dateisystemen sind so genannte lange Namen erlaubt, die im Gegensatz zu
FAT12 und FAT16 nicht mehr auf das 8.3-Format (acht Zeichen fir den Dateinamen
und drei Zeichen fir den Dateityp) begrenzt sind. Im Vergleich zu FAT16 sind die
Unterschiede im Aufbau der Eintrige sehr gering und werden hier deshalb nicht
gesondert betrachtet.
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4)  Data Area
Der Zugriff auf die Daten, deren Inhalte im Datenbereich (engl. Daza Area) gespeichert
sind, erfolgt tiber die Eintrage in der Directory Structure. Dazu wird die Nummer des
ersten Clusters fiir die gewiinschte Datei gelesen. Der Inhalt des Clusters wird dann als
Anfang der Datei geladen. Danach wird die Kette aus der Dateibelegungstabelle, wie

beschrieben, abgearbeitet.

Die in der Spezifikation angegebenen Dateieigenschaften, wie Dateiname, die Dateiattribute,
Dateigrofle und die diversen Datumsangaben werden bei genauer Betrachtung nur durch die
Treiber angegeben und unterliegen damit keinem festgelegten oder unabinderlichen Algorithmus.
So wird es dem Treiberprogrammierer in dem Microsoft Whitepaper [MS FAT 2000] freigestellt,
ob die Felder fiir das Erstellungsdatum und fiir das Datum des letzten Zugriffs genutzt werden.
Des Weiteren gibt es keinen Zusammenhang zwischen dem Wert im Feld fir die DateigréB3e und
der tatsichlichen Dateigrole, denn die chained Clusters kénnen durchaus linger oder auch

kiirzer sein als der Wert, der in der Verzeichnisstruktur in den Bytes 28 bis 31 gespeichert ist.

Hacker koénnten versuchen diese Schwichen der FAT-Spezifikation auszunutzen, um z.B.
Malware auf dem System dadurch zu ,verstecken®, dass zum Beispiel die Dateigrof3e nicht
geindert wird, obwohl ein Virus an einer Datei angehingt wurde. Aus diesem Grund ist eine
wichtige Randbedingung fiir die Software, die im IRT zur Vorfallserkennung und -analyse
eingesetzt werden soll, dass es alle Dateieigenschaften neben dem Dateiinhalt beim Vergleich
berticksichtigt. Allerdings soll das Datum des letzten Dateizugriffs nicht berticksichtigt werden,
da auf die Dateien wegen der Analyse selber sowieso zugegtiffen werden muss und sich damit

eine Anderung dieses Wertes ergibt.

3.3.4 Verinderungen des Dateiinhalts

Das FAT-Dateisystem wurde spezifiziert, um Programme und Daten in Dateien speichern,
laden und verwalten zu koénnen. Da die Dateieigenschaften nur Indikatoren dafiir sind, dass

Dateien geindert wurden, liegt der Hauptaspekt auf den Dateiinhalten’.

Anderungen von Dateiinhalten kénnen bei einer zeilenbasierten Betrachtung, wie folgt, aus-

sehen:

w  Hinzufiigen einer Zeile an einer Stelle

w  Lischung einer Zeile

Die Verinderung einer Zeile kann auch als Léschung der Originalzeile und der Hinzufiigung
einer neuen Zeile aufgefasst werden und wird deshalb nicht gesondert aufgefiihrt.

Diese Anderungen der Dateiinhalte und die Verinderung von Dateieigenschaften sollen im
IRT computergestiitzt erkannt und analysiert werden, um damit Rickschlisse auf die Ver-

anderung des System-Zustandes und damit auf einen Sicherheitsvorfall ziehen zu kénnen.

8 Bei der Vorfallsanalyse sind die Dateieigenschaften aber durchaus interessant, da sie Aufschluss tiber das Vorgehen

eines Angreifers geben kénnen.
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3.4 Betrachtung existierender Werkzeuge

Vor allem im Internet werden tagtiglich immer neue Software-Programme vor- und bereit-
gestellt. Darunter gibt es bereits eine Anzahl von Programmen, die sich mit den beschriebenen
Aufgaben beschiftigen, denn die Probleme stellen sich nicht nur bei der Vorfallsanalyse, sondern
auch beim Abgleichen von Dateien verschiedener Versionen. Beispiele sind die Synchronisations-
Software wie der Microsoft Akzenkoffer, der Dateien zwischen einem Notebook und einem her-
kéommlichen Computer abgleicht, und dazu feststellen kénnen muss, welche Dateien sich unter-
scheiden und wo die aktuellere Version sich befindet. Einen sehr dhnlichen Dienst leisten hdufig
auch FTP-Ubertragungsprogramme, wie sie beim Hochladen von Web-Seiten genutzt werden
(z.B. Ipswitch WS_FTP Pro).

Beide genannten Produkte legen aber nicht offen, aufgrund welcher Dateieigenschaften der
Abgleich erfolgt. Diese fehlende Information macht es unméglich, davon auszugehen, dass die

ausgegebenen Differenzlisten vollstindig sind.

Bei verteilter Software-Entwicklung tritt zum Beispiel bei Quellcode-Dateien ebenfalls die
Aufgabenstellung auf. Hierfiir werden Werkzeuge zur Versionsverwaltung wie das Concurrent
Versions System (CVS) oder Software-Exploration’s DevPortal verwendet. Laut [CVS 2003: 1.1]
versieht CVS jede Datei im CVS-Directory mit einer Versionsnummer. Aufgrund dieser
Information, die dem Nutzer verborgen bleibt, werden die Dateien als verschieden eingestuft.
CVS nutzt zur Losung des Problems also nicht die vom Dateisystem bereitgestellten
Informationen, sondern verwendet nur davon losgeloste Daten. Das IRT braucht jedoch die
Ermittlungsméglichkeit, welche Eigenschaften von Dateien (wie zum Beispiel Dateigrofle, -

attribute, -inhalte und Datumsangaben) durch einen Vorfall geindert wurden.

Aus demselben Grund scheiden auch einfache Checksummenvergleiche fir die Aufgabe
,Festplatten-Zustinde vergleichen™ aus. Zudem besteht bei Checksummenverfahren das Pro-
blem, dass die verwendeten Hash-Funktionen injektiv sind, weil sie die grofle Menge der mog-
lichen Dateiinhalte auf eine begrenzte kleinere Menge abbilden (vgl. [Pfleeger 2000: 3.7]). Bei der
Anwendung einer Hash-Funktion auf zwei verschiedene Inhalte kann also dieselbe Signatur
errechnet werden. Dies hingt insbesondere von den eingesetzten Funktionen ab (vgl.
[Bosau 2001: 1]). Damit muss bei der Interpretation des Ergebnisses, zwei Dateien seien inhalt-
lich identisch, dieses Problem berticksichtigt werden. Denn die Angriffstechnik kénnte zufallig
oder absichtlich dafiir sorgen, dass die Anderung einer Datei durch einen Checksummenvergleich
nicht bemerkt wird. Die OpenSource Software Trpwire erlaubt dem Nutzer, eine Auswahl zu
treffen, welche Hash-Funktionen genutzt werden sollen. Durch die gleichzeitige Verwendung
verschiedener Funktionen, wird versucht, das eben beschriebene Problem stirker einzugrenzen.
Neben den Signaturen verwendet Tripwire je nach Auswahl des Nutzers auch die anderen Datei-
eigenschaften (vgl. [Tripwire 1992] u. [Bosau 2001: 1]). Diese Informationen werden in einer
lokalen Datenbank gespeichert und fiir einen spiteren Vergleich mit den aktuellen Daten heran-
gezogen. Da die Signaturen nicht aber die Dateiinhalte in der Datenbank hinterlegt werden, kann
mit Tripwire keine Analyse der genauen Verinderungen der Dateiinhalte durchgefihrt werden.
Tripwire stellt also lediglich fest, dass der Dateiinhalt gedndert wurde. Welche Inhaltsinderungen
zu dem Ergebnis fiihren, kann nicht analysiert werden, da aus den Signaturen die urspriinglichen

Dateiinhalte nicht rekonstruiert werden konnen und somit die Referenz fehlt.
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Laut [DevPortal 2000] nutzt das zweite genannte Werkzeug fir verteilte Software-Ent-
wicklung DevPortal tiir den Vergleich die Dateiinhalte und vernachlissigt ebenfalls die anderen
Dateicigenschaften. Entsprechend arbeitet auch das UNIX-Programm diff, das als Ausgabe ein
Skript hat, mit dem die eine untersuchte Datei in die andere tberfithrt werden kann. Das Pro-
gramm diff kann auch auf Verzeichnisse angewendet werden, wobei dann wiederum Paare von
Textdateien inhaltlich verglichen werden. Werden keine Unterschiede in den Dateiinhalten fest-
gestellt, erfolgt keine Ausgabe. Ein dhnliches Werkzeug existiert fur Microsoft Betriebssysteme
und wurde unter anderem mit Microsoft Windows 98 als WinDiff ausgeliefert. Beim Verzeichnis-
vergleich mit WinDiff wird lediglich mitgeteilt, welche Datei neuer ist. Der Einsatz von diff oder
WinDiff wire fir das IRT auch nicht zwingend verlisslich, da beispielsweise WinDiff nur das
Anderungsdatum als Kriterium verwendet (vgl. [WinDiff 2003]). Es gibt aber Mechanismen, mit
denen die Auswirkungen von Dateiinderungen auf das Anderungsdatum zum Beispiel mit der

Software Filo (vgl. [Filo 2000]) riickgingig gemacht werden kénnen.

Das fiir den Einsatz im IRT wohl ausgereifteste Werkzeug zur Erfillung der Aufgaben ist die
Shareware Beyond Compare von Scooter Software. Laut [BeyondCompare 2003] schopft auch die-
ses Tool die erforderlichen Dateieigenschaften nicht vollends aus, da trotz Nutzung von An-
derungsdatum, Dateigrof3e, Dateiinhalt und Dateiattribute das Erstellungsdatum nicht betrachtet
wird. Uber das Erstellungsdatum kann zum Beispiel beobachtet werden, ob mit den Befehlen copy
und xcopy der Microsoft Betriebssysteme und Standardtreibern eine Sicherungskopie zuriick ge-

schrieben wurde.

Da sich keine Software finden lie3, die den vollen gewtlinschten Funktionsumfang aufweist,

wird eine eigene Implementation angestrebt, die im Folgenden beschrieben wird.

3.5 Systemgestaltung

Um die Software zu strukturieren, erfolgt die Systemgestaltung gemil3 dem Werkzeug-
Automaten-Material-Ansatz (WAM-Ansatz, vgl. [Zillighoven & Soltos 1998: 3] und Abb. 25).

Zusammenhang von
Werkzeug und Material

| )

(— Wenkgengentwsrf Materialentwsrf

Arbeitsumgebung Automat Werkzeug- und Materialkopplung Behiilter

Trennung Interaktion
und Funktion

¢ Fachwerte
Riickkopplung

zwischen Funktion
und Interaktion l
\ ¢ Werkzeug-
Umgebung

komposition

Abb. 25: vereinfachtes WAM-Konzeptionsmuster nach [Zillighoven et al. 1998: 3]



42 3 Implementation eines komparativ statischen Vergleichswerkzeugs

Der WAM-Ansatz sieht fur interaktive Software vor, dass real existierende Begebenheiten in
der Software-Architektur entsprechend reprisentiert werden. Zum Beispiel ist ein Blatt Papier
modelliert in einer Software immer noch ein eigenstindiges Objekt und in diesem Fall ein
Material. Auf dem Papier kann mit dem Werkzeug Stift geschrieben werden, das auch in der
Modellierung ein eigenes Objekt darstellt.

Der Vorteil beim Einsatz von I'T-Systemen besteht meistens darin, dass die Moglichkeit einer
Automatisierung fiir die Arbeiten besteht, die mit einem Werkzeug auf einem Material durch-
geftuhrt werden. Im Beispiel wird das Schreiben von 1000 inhaltsgleichen Briefen mittels eines
Werkzeugs Stift auf dem Material Papier durch einen Automaten wie einem Drucker oder
Kopierer tibernommen und stellt dadurch eine Arbeitserleichterung fiir den Anwender dar. Ent-

sprechend sieht der WAM-Ansatz die Implementierung von Automaten zu den Werkzeugen vor.

Das WAM-Leitbild hat damit einen wesentlichen Einfluss auf die Softwaregestaltung. Nicht
nur Material und Werkzeug werden getrennt, sondern auch andere Aspekte finden Bertcksich-
tigung. So wird das Material auch in der nicht-virtuellen Realitit in Bebdltern autbewahrt, geordnet
und verwaltet (wie z.B. ein Biroordner fiir beschriebene Blitter). Da Material und Werkzeug
auch immer in Beziehung stehen (im Beispiel kann eine Kreidetafel auch als Material aufgefasst
werden, auf der ein Stift Gblicherweise nicht schreiben kann), bedarf die Werkzeug- und Material-
kopplung besonderer Beachtung. Dabei wird festgelegt, welche Werkzeuge mit welchen Materiali-

en genutzt werden kénnen.

Fir die Werkzeuge, die in einem spiteren Schritt in eine automatisierte Anwendung (Automar)
gebettet werden koénnen, erfolgt aulerdem die Trennung von Funktions- und Interaktionskomponenten.
Damit gibt es software-technisch keinen direkten Zusammenhang zwischen der Schnittstelle zum
Menschen und den eigentlichen Funktionen. Ein Fotokopierer zum Beispiel erméglicht dem An-
wender per Tastendruck das Vervielfiltigen von Texten. Die Funktionen, wie diese Vervielfal-
tigung von statten geht, bleiben dem Nutzer verschlossen. Im Prinzip liefe sich die Funktions-
weise auch austauschen, ohne dass das Ergebnis dem Anwender unterschiedlich erschiene.
Gemil dem Beispiel soll nach dem Trennungsprinzip von Funktion und Interaktion auch in der

Software-Technik verfahren werden.

Sind Funktion und Interaktion getrennt, muss die Rickkopplung zwischen Funktion und Inter-
aktion gesondert erfolgen. Dies wird anschaulich, wenn zeitintensive Vorginge betrachtet werden.
Beim Kopierer-Beispiel konnte der Bediener wegen der hérbaren mechanischen Vorginge darauf
schlieflen, dass der Kopierauftrag abgearbeitet wird. Bei IT-Systemen fehlt diese Art der Riick-
meldung und bedarf anderer Methoden. Ist auch die Riickkopplung bedacht, kénnen die Werk-

zeuge erstellt werden.

Arbeitsumgebung und die Umwelt im Allgemeinen stellen den Kontext dar, in dem Material
und Werkzeuge anzusiedeln sind. Papier und Stift befinden sich beispielsweise in der Arbeits-
umgebung eines Schreibtisches. Befindet sich dieser dann auch noch in einem Grofiraumbiro
und werden Nachrichten von den Angestellten in dem Biiro ausgetauscht, dann finden diese
Umgebungen nach dem WAM-Ansatz Berticksichtigung in dem Softwareentwurf.
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Durch die Nutzung des WAM-Ansatzes flieit das Konzeptionsmuster in die System-
gestaltung der Software CompareSys ein, die im Rahmen dieser Diplomarbeit entsteht. Bei
CompareSys geben die besonderen Bedingungen des IRT vor, dass die Arbeitsumgebung ein
abgeschotteter Einzelarbeitsplatz ist, der Zugriff auf die Festplattenzustinde vor und nach dem
Vorfall hat. Als Material werden die Dateien verstanden, die sich vor und nach einem Vorfall auf
einem Opfersystem befinden. Sie haben analog zur Spezifikation von FAT16 (s. 3.3.3) folgende

Fachwerte:

»  Nameund Pfad

Dateien werden tiblicherweise in Baumstrukturen organisiert und kénnen in den Blittern

des Verzeichnisbaums tiber einen eindeutigen Dateinamen adressiert werden.

] Inhalt

Dateien dienen zur Speicherung von Informationen oder von Algorithmen. Die Infor-

mationen und Algorithmen stellen ihren Inhalt dar.

»  Dateigrifse
Aus dem Dateiinhalt kann die Dateigrof3e abgeleitet werden, denn Informationen und

Algorithmen werden in Bits gespeichert und die Anzahl der Bits ergibt die Dateigrof3e.

w  Erstellungsdatum

Sobald Dateien das erste Mal geschrieben werden, erhalten sie ein Erstellungsdatum, das

sie bis zu ihrer Léschung behalten.

w  Andernngsdatnm

Das Anderungsdatum #hnelt dem Erstellungsdatum, jedoch wird es bei jeder Datei-

veranderung aktualisiert.

w  Doateiattribute

Unter den Dateiattributen werden spezielle Eigenschaften von Dateien zusammengefasst.
Diese geben beispielsweise Informationen dartiber, ob die Datei aufgelistet werden soll,

ob sie zum Betriebssystem gehort oder ob sie nicht geloscht werden darf.
Die Dateien werden in einem speziellen Behilter fiir den Festplattenzustand aufbewahrt.

Als weiteres Material fur diese komparativ statische Analyse koénnen Differenzdateien
aufgefasst werden. Diese Klasse von Dateien zeichnet sich dadurch aus, dass sie als Reprisenta-
tionen der Festplattendateien vor dem Vorfall andere Eigenschaften hatten als nach dem Vorfall.
Differenzdateien entsprechen im Prinzip dem zuvor beschriebenen Material Datei. Da sie jedoch
zwei Dateien — namlich die vor dem Vorfall und die nach dem Vorfall — reprisentieren, bestehen

die Differenzdateicigenschaften auch aus allen Eigenschaften der beiden Dateien.

Zuletzt gibt es noch den Materialtyp, der die Unterschiede der Dateiinhalte darstellt (Inhalts-
differenzen). Objekte dieser Materialklasse bestehen aus den Skripten, die die urspriingliche Datei

in die verinderte Datei tiberfihren kénnen, und dem urspriinglichen Dateinamen.
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Als Werkzeuge werden fir CompareSys aufgefasst:
w  Vergleichswerkzeng fiir Festplattenzustinde

Dieses Werkzeug tberpriift Dateien aus zwei Behiltern darauf, ob eine Datei des einen
Behilters im anderen Behilter an gleicher Stelle vorhanden ist und ob die Eigenschaften
identisch sind. Die zu untersuchenden Dateien werden ihrem Ursprungsbehilter entnom-
men. Werden Unterschiede zwischen zwei Dateien festgestellt, kommen diese als Dif-

ferenzdatei in einen gesonderten Behilter, ansonsten werden sie verworfen.

w  Vergleichswerkzeug fiir Dateiinhalte

Beim Vergleich der Dateiinhalte wird dieses Werkzeug auf die Differenzdateien ange-
wendet. Das Werkzeug ermittelt dabei, an welchen Stellen im Dateiinhalt Erginzungen,
Anderungen oder Léschungen vorgenommen wurden. Es erarbeitet aus den Differenz-

dateien die Inhaltsdifferenzen.

Der Automat in CompareSys soll die Anwendung der Werkzeuge nicht nur fir einzelne

Dateien bzw. Differenzdateien ermdglichen, sondern auch fir deren Behilter.

3.6 Softwareentwurf

Der Softwareentwurf erfolgt gemill dem WAM-Ansatz. Somit werden Werkzeug und Mate-
rial genauso wie Funktions- und Interaktionskomponenten, wie beschrieben, getrennt und auch

getrennt implementiert.

Zusammengefithrt werden die Komponenten durch das Modul CmpSys (s. Abb. 26), in dem
diverse Rickkopplungsfunktionen und auch die Main-Prozedur zum Programmstart enthalten
sind. Mit Main werden die Funktionskomponenten der Werkzeuge fiir den Festplatten- und den

Dateiinhaltsvergleich und auch deren Interaktionskomponenten initialisiert.

«vlodules
CmpSys

+FileSysOriginal: MyFileSystem
+FileSysCandidate: MyFileSystem
+Dift5ys: MyDiffFileSystermn
+ContentDiffs: MyCombContentCol

+Main)

+ExportFS(.): Boolean
+ExportDS(.): Boolean
+FSCmpStepTaken(..)
+BusyReading()
+TerminateFS()
+TerminateDF()
+TerminateCD)

Abb. 26: CmpSys-Modul

Das Material (s. Abb. 27) besteht aus den Klassen, die den Festplattenzustand als Sammlung
(MyFileSystem) von Dateien (MyFile) in der Software reprisentieren und aus einer Sammlung
(MyDiftFileSystem), in der als Elemente Differenzdateien (MyDiffFile) enthalten sind.
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wCollection»
MyFileSystem

w_ollections

MyDiffFileSystem

-mcol: Collection
+xtSelectFolder String

-mcol: Collection

-mvarContentComparable: Boolean

1 TAdd(): MyFile

— «Gets +Itermn(): MyFile

«Getsy +Count(.): Long
+Removel..)

«Getny +MNewEnumi..): IUnknown
-Classe_Initialze{)

-Classe_Terminate()

+Add(): MyDiffFile

«Gety +Itemn(.): MyDiftFile
«Sety +Count(..): Long
+Remove(.)

«Gety HNewBEnum(.): IUnknown
-Classe_Initialzel)

-Classe_Terminate()

«(Class Modulen
-MyFile

«Zlass Modules
-MyDiffFile

«Propertys +FileAttributes: String
«Propertys +FileCreatedDate: Date

«Property» +File AttrOrg: String
«Property» +FileAttrINew: String
«Propertyn +FileByteifE String

«Propertyn +FileCreatedDateCOrg: Drate
«Propertyn +FileCreatedDateNew: Dhate
«Propertyn +FileModifiedDateOrg: Drate
«Propertyn +FileModifiedDatelNew: Date
«Propertyn +FilelName: String

«Propertyn +FilePathOrg: String
«Propertyy +FilePathINew: String
«Propertyn +FileSizeOrg: Long
«Propertyy +FileSizelNew: Long
«Property» +AnalyseContent: Boolean

«Propertys +Filelame: String
«Propertys +FilePath: String

1
1
«Propertys +FileModifiedDate: Date
1
1
«Propertys +FileSize: Long

Abb. 27: Material-Klassen fir die Festplattenanalyse

Des Weiteren werden die analysierten Unterschiede der Dateiinhalte (Inhaltsdifferenzen) in
Objekten der Klassen MyCombContentFile abgebildet. Sie werden in dem Behilter MyComb-
ContentCol aufbewahrt, der wie alle anderen Behalter Zugriffsmethoden auf die Elemente des
jeweiligen Behilters zur Verfiigung stellt (s. Abb. 28).

w_ollectiony»
MyCombContentCol

-mcol: Collection

1 +Addl): MyCombContentFile

— «aety Hltem(.): MyCombContentFile
«Sety +Count(.): Long

+Remove(.)

«Sety HNewEnum(.): IUnknown
-Classe_Initialze()
Classe_Terminate()

w(Clazs Modulen
MyCombContentFile

«Property» +FileMName: String
«Property» +Changes: String
«Property» +5avePath: String
«Property» +FilePathOrg:String
«Property» +FilePathiNew: String

Abb. 28: Materialklassen fiir die Ergebnisse der Dateiinhaltsanalyse
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«hvlodules
FileSystemCmp

wvlodules
FileContenCmp

+ImportedFSInfo: Boolean
«Propertys +5izePrio: Integer
«Property» +CrDatePrio: Integer
«FPropertys +ModDatePrio: Integer
«Property» +FilAttrPrio: Integer
«Property» YHashPrio: Integer
«Property» +BytePrio: Integer

+Comparable: Boolean
-Log: Boolean
+LogNour: Boolean
-Availools: String-Array

+Exportl»5(..): Boolean
+ExportF3(.): Boolean
+Initialize
+CompareFS():
-CompareFiles(..): Boolean
+ImportFS(.): Boolean

+3etTocl(..)
+GetToolCmd(..): String
+GerToolNamef(.): String
+IniTocls(.)
+CompareFiles()
+PreByteTest(.): String
+ComparcContent(..): String
-GetPath(.): String
+ExtCompare(..)

«bdodulen
FSI_LoadFiles
-fzo: FileSystemObject
+ReadFS(.)

Abb. 29: Haupt-Funktionskomponenten

Die Werkzeuge, die auf dem genannten Material arbeiten kénnen, werden unterteilt in Funk-
tions- und Interaktionskomponenten. Die Funktionskomponenten (s. Abb. 29) sind Module, die
initial iber das Hauptmodul CmpSys gesteuert werden. Die Module FileSystemCmp und File-
ContentCmp kapseln dabei jeweils die Funktionen fir den Vergleich der Festplattenzustinde
beziehungsweise fiir den Vergleich von Dateiinhalten. Damit erfolgt auch im Software-Entwurf
eine Trennung der beschriebenen Aufgaben und die Bereitstellung separater Werkzeuge fur diese
Aufgaben (s. 3.5).

Neben den Hauptaufgaben des Vergleichs fithren beide Funktionskomponenten noch
Einstellungsparameter. So verfiigt FileContentCmp tiber eine Aufzihlung verwendbarer externer
Werkzeuge (AvaiTools). Beim Vergleich der Festplattenzustinde durch FileSystemCmp kann zur
Effizienzoptimierung die Reihenfolge bestimmt werden, in welcher die Dateieigenschaften
verglichen werden sollen. Dies wird durch eine Priorititszuordnung zu den Dateicigenschaften

ermoglicht (z.B. der Wert in SizePrio bestimmt die Prioritit des DateigroBenvergleichs).

Den Zugriff auf die realen Dateisysteme stellt das Modul FSI_ILoadFiles her, das im Wesent-
lichen nur fir den Aufbau der MyFileSystem-Behalter fiir das Originalsystem und fur das ver-
inderte System benotigt wird.

Zwei weitere Module (s. Abb. 30) stellen Import- und Export-Funktionen bereit. Das Modul
ImExportReg bietet insbesondere den Modulen FileSystemCmp und FileContentCmp den
Zugriff auf die zentrale Betriebssystem-Konfigurationsdatei, der so genannten Registry. In der
Registry werden fiir CompareSys die Vergleichsreihenfolge der Dateieigenschaften und die exter-
nen Werkzeuge fir den Vergleich von Dateiinhalten hinterlegt.
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«vlodules
ImExportRegx

wWlodules
ImExportData

+ExtractSizePrio(..): Integer

+ExportFileSystem(..): Boolean

+ExtractCrDatePrio(.): Integer
+ExtracthodDatePrio(.): Integer
+ExtractFile AttrPrio(.): Integer
+ExtractHashPrio(..): Integer
+ExtractBytePriof..): Integer
+ExtractTools(..)
+Extractfssi(..): Boolean
+ExtractLogOpt(..): Boolean
+5toredizelrio]..)
+5toreCrlratelPrio(.)
+5torelvlodDatePrio(..)
+5toreFileAttrPrio.)
+5toreHashPrio(.)
+5toreBytePrio(.)
+5StoreTool(.)

+5torefizsil.)

+5toreLogOpt(..)

-SavefsText(.): Boolean
+ImportFileSystem{l.): MyFileSystem
-LoadText(.): MyFileSystem
+ExportDiffFiles(..): Boolean

Abb. 30: Funktionssubkomponenten

Das Modul ImExportData ermoglicht das Speichern und Laden der Materialbehilter, damit

ein Austausch zu gegebenenfalls anderen Programmen durchgefiihrt werden kann.

«Formmy «WID] Formrm o af orrrm
frm TexdPresent MainFrame frmFileList
+fmiNumber: Long -GI FileListl: frmFileList —  [Gg .o L
+ShowIT(.) -GI_FileList?: frmFileList —
-ScrollUD_Changel) -GI_DiffList: imDiftFiles =
GUI_RTBoxScrolling ST +RTBoxes: Collection f( ot -
> U:er32.}iﬂl -Closing: Boolean rmInPut
+Assilng.) +5earchClick{.) —
«Form» ¢ +Ini_mnuf il F3I_ModSHB rowrse
frmWizard +CancelNew() Shelt32.dit |
+3Splash{)
+5ShowhileLists(..) «Forrmm
+NewRTBox(.) e frmDi fFiles
+CmpStatuslnitialize(.)
«Form» T+ And
frmO pions ig{}mEStatusChangc () +Sen®};stz(..)
-AddTool(.) aiting )
+ShowRTBaoxes
«Formmy «Formm
frm OpPlugln frmAbout

Abb. 31: Interaktionskomponenten

Die Schnittstellen zwischen den Funktionskomponenten und dem Anwender werden in
Interaktionskomponenten (s. Abb. 31) realisiert. Sie bieten dem Anwender die Méglichkeit, das
Material zu sichten, damit zu arbeiten und Rickmeldungen zu erhalten.

Die Hauptaufgabe fiir die Interaktionskomponenten tbernimmt das Formular MainFrame.

Aus diesem werden alle anderen Fenster verwaltet und gesteuert. Bevor dem Anwender Main-
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Frame erscheint, wird eine Instanz der Fensterklasse frmSplash angezeigt, um den Anwender
tber den Programmestart zu informieren. Wahrenddessen durchlaufen die Funktionskomponen-
ten diverse Initialisierungsprozesse. Die Komponenten frmWait und frmCmpStatus ibemehmen

analog zu dem zuvor geschilderten Sachverhalt rein informative Aufgaben (s. Abb. 32).

«I] Formm
MainFrame
v v v
«F orrm o orrm «F o
frimSplash frim CmpStatus frm Wait
, -ChangeDirec: Integer

+IniPBs(..) ;
+ChangeValue(.) *ShowbBusi(

g - +WhatTsBusy(.)

Abb. 32: GUI-Komponenten mit nur informativen Aufgaben

Mit MainFrame werden neben einem frmSplash-Objekt vier weitere Objekte instanziiert:
GI_FileList]l und GI_FileList2 entstammen der Formularklasse frmFileList und prisentieren
dem Anwender die Dateien des Originalsystems beziehungsweise des verinderten Systems. Vor
der Prisentation der Daten missen diese durch eine Funktionskomponente eingelesen werden.
Dazu muss der Anwender der Software mitteilen, wo sich die zu untersuchenden Festplatten
bzw. deren Zustandsspiegelungen befinden. Diese Eingabe erfolgt iiber das Formular frmInPut.
Um die Eingabe moglichst komfortabel zu gestalten, nutzt frmInPut das Modul FSI_ModSH-
Browse als Schnittstelle zur shell32.dll, die ein anwendetrfreundliches Durchsuchen der Fest-
platten ermdglicht. Als weiteres Objekt wird GI_DiffList von der Klasse frmDifflList mit Main-
Frame instanziiert. In diesem Formular werden dem Anwender alle Differenzdateien angezeigt.
Als letztes Objekt wird der Behilter RTBoxes erzeugt. Dieser Behilter beinhaltet alle Formulare
des Typs frmTextPresent, die dem Anwender die Unterschiede in den Dateiinhalten verdeut-

lichen sollen.

Fir die Konfiguration der Vergleiche ermdglicht das Formular frmOptions die Eingabe von
Parametern. Hier werden die Priorititen fir den Dateivergleich eingestellt und die externen

Vergleichswerkzeuge mittels frmOptPlugln integriert.

CompareSys besteht also zusammenfassend aus den im Komponentendiagramm (s. Abb. 33)
aufgefiihrten Klassen und Modulen.

«Standard B E»
CompareSys
[Com pareSys.exe]

Assigned Components:

CmpSys frmiInPut FSI LoadFiles MyDiftFile
FileContentCmp frmOptions FSI_ModSHBrowse  MyDiftFileSystemn
FileSystemCmp femOptFlugln ImExportliata MyFile

frmAbout frrmSplash ImExportReg MyFileSystemn
frmCmpStatus fimTextPresent MainFrame

frml>iffFiles frmWiait MyCombContentFile

frmFileList frrnWizard MyCombContentCol

Abb. 33: UML-Komponentendiagramm fiir CompareSys



3 Implementation eines komparativ statischen Vergleichswerkzeugs 49

3.7 Implementation

In diesem Anschnitt wird die software-technische Realisierung des Festplattenvergleichs und

der Analyse von Dateiinhaltsinderungen beschrieben.

3.7.1 Vergleich der Festplattenzustinde

Der Vergleich der Festplatten von vor und nach dem Sicherheitsvorfall erfolgt durch das Ein-
lesen der Dateien in Listen. Dabei wird fiir jede vorgefundene Datei ein Eintrag mit ihren Eigen-
schaften in der jeweiligen Liste vorgenommen. Das Listenelement kann tiber den eindeutigen,
relativen Pfad adressiert werden. Nachdem eine Liste fiir den urspriinglichen Festplattenzustand
(vor dem Vorfall, OriginalSys) und eine Liste fir den aktuellen Zustand (nach dem Vorfall,
CurrentSys) erzeugt sind, erfolgt der Vergleich (vgl. Abb. 34).

For Each CurFile In CurrentSys
If Exists(OriginalSys.Item(CurFile. Path)) Then
different = False
If OrgFile.Properties # CurFile.Properties Then different = True
DiffContent = (OpenFile(OrgFile) # OpenFile(CutFile))
If different Or DiffContent Then Differences.Add OrgFile, CurFile
OriginalSys.Remove (CurFile.FileName)
Else
Differences.Add 0, CurFile
End If
CurrentSys.Remove (CurFile.FileName)
Next Element

For Each OrgFile In OriginalSys
Difterences.Add OtrgFile, 0
OriginalSys.Remove (OrgFile.FileName)

Next FElement

all created, changed or deleted files are listet in differences

Abb. 34: Algorithmus zur Ermittelung verdnderter Dateien

Zunichst wird die Existenz der Dateien beziehungsweise deren Eintrag in der jeweiligen Liste
ermittelt. CompareSys beginnt mit der Liste fur den aktuellen Zustand (CurrentSys) und sucht fir
jedes Listenelement nach dem Gegenstiick in der Liste fur den urspringlichen Festplattenzustand
(OriginalSys). Existiert auch in OriginalSys ein Element mit demselben relativen Pfad, dann
werden die gespeicherten Figenschaften in einem direkten Vergleich auf absolute Uberein-
stimmung gepruft. Sind die Elemente nicht identisch, wird ein Element in einer dritten Liste
(differences) fir die unterschiedlichen Dateien (Differenzdateien) angelegt. Sie beinhalten die
kombinierten Eigenschaften der beiden urspriinglichen FElemente. Unabhingig von den
Unterschieden der verglichenen Elemente, werden beide aus den jeweiligen Listen OriginalSys

und CurrentSys entfernt.

Wird in OriginalSys kein Eintrag mit demselben relativen Pfad gefunden, dann wurde die
Datei also wihrend des Vorfalls erzeugt. In einem solchen Fall wird ebenfalls ein Element in
differences angelegt, wobei dieses nur Informationen tiber die Datei im aktuellen Festplatten-
zustand enthalt. Das untersuchte Element aus der Liste des aktuellen Festplattenzustandes wird

dann ebenfalls gelscht.
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Nachdem alle Elemente aus CurrentSys untersucht und anschlieBend entfernt wurden, ist die
Liste leer. Da bei Vorfinden eines Elementes mit iibereinstimmendem, relativem Pfad in
OriginalSys auch dieses entfernt wurde, sind in OriginalSys nur noch Elemente enthalten, die
wihrend des Vorfalls geloscht wurden. Solche Dateien werden analog zu den Dateien, die wih-

rend des Vorfalls erzeugt wurden, in differences aufgenommen.

Der Algorithmus endet mit der Ausgabe der Liste differences, in der alle wihrend des Vor-
falls erzeugten, geinderten und gel6schten Dateien enthalten sind. Fir gednderte Dateien folgt in

der Implementation die Untersuchung, wie sich die Dateiinhalte geindert haben.

3.7.2 Analyse der Dateiinhaltsinderungen

Bei der Analyse der Anderungen der Dateiinhalte soll nach der gréBten gemeinsamen
Sequenz (LCS — longest common sequence) gesucht werden. Eugene W. Myers stellte bereits
1986 in [Myers 1986: 2] fest, dass LCS-Probleme mit der Problemklasse der kiirzesten Editier-
skripte (SES — Shortest Edit Script) Gbereinstimmen. Es ist also irrelevant, ob die grof3te
Gemeinsamkeit fiir zwei Dateien oder ein minimaler Weg zur Uberfiihrung einer Datei in eine
andere gefunden werden soll. Des Weiteren 16st Myers das LCS- bzw. SES-Problem mittels der
Graphentheorie. Beim Vergleich zweier Worter A und B erzeugt er zunichst eine Matrix, indem
er auf einer Achse das Wort A und auf der anderen Achse das Wort B eintragt. Die Felder der
Matrix werden dann als Punkte verstanden (s. Abb. 35 mit A = TOTO und B = LOTTO).

©o . L S ‘

T

.

T

O (4.5)

Abb. 35: Graphenaufbau fir ,,TOTO und ,,LOTTO® nach [Myers 1986: 2]

Nachdem der Grundaufbau des Graphen hergestellt ist, werden die Uberginge von einem
Koordinatenpunkt zu einem Benachbarten nach folgendem Verfahren eingezeichnet: Sofern das
senkrecht geschriebene Wort (hier: A) in das waagerechte (hier: B) iiberfithrt werden soll, bedeu-
ten gerichtete waagerechte Verbindungen (in Abb. 36 blau gekennzeichnet), dass der Buchstabe
dessen Spalte nach dem Schritt erreicht wird, geschrieben wurde. Gerichtete senkrechte Verbin-
dungen bedeuten entsprechend, dass der Buchstabe aus Wort A gel6scht wurde. Zu den waage-
und senkrechten Verbindungen trigt Myers noch gerichtete diagonale ein, wenn identische Buch-

staben vorliegen.
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oYY N4 beibehalten
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(4.5)
Abb. 36: Uberfiihrungen des Wortes ,,TOTO* nach ,,LOTTO* nach [Myers 1986: 2]

Simtliche so entstandenen Pfade von dem Punkt (0,0) zu dem Punkt (Linge des Wortes A,
Linge des Wortes B) stellen die Moglichkeiten dar, wie das Wort A in das Wort B iiberfithrt

werden kann.

Fir die Losung der LCS- bzw. des SES-Probleme reicht es nach [Myers 1986: 3] nun aus, den
kiirzesten Pfad vom Punkt (0,0) zum Punkt (Linge des Wortes A, Linge des Wortes B) in diesem
Graphen zu finden. Anstatt Dijkrastas bekannten ,,Shortest Path®“-Algorithmus zu verwenden
(vgl. [P3 1999: S.73 ff)]), entwickelte Myers einen Speicher und Zeit optimierten Algorithmus
(s. Abb. 37), der diagonale Schritte bevorzugt, indem die Linge von diagonalen Schritten null

entspricht und alle anderen die Linge eins haben.

Des Weiteren nutzt Myers ein Feld V zur Speicherung der bereits besuchten Punkte, wobei
lediglich die A-Koordinaten gespeichert werden miissen, da die B-Werte durch Subtraktion des

Feldindexes bestimmt werden konnen.

Constant MAX = Length(A) + Length(B)
Var V: Array [- MAX .. MAX] of Integer
V[1] <0
For D «— 0 to MAX Do
For k <= -D to D in steps of 2 Do
If k =-Dork # D and V[k- 1] < V[k+ 1] Then
x «— V[k+ 1]
Else
x «— V[k- 1]+1
y—x-k
While x < Nandy<Mandax+ 1=by+1Do (xy) < x+1,y+1)
VK] « x
If x 2 N and y 2 M Then
Length of an SES is D
Stop

Abb. 37: Algorithmus zur Ermittelung der Linge des kiirzesten Editierskriptes aus [Myers 1986: 3]

Der Algorithmus bricht mit der Ausgabe der Pfadlinge D ab, wenn das Ziel — also der Punkt

(Lange des Wortes A, Linge des Wortes B) — erreicht wurde (s. Beispiel in Abb. 38).
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D=3
Legende:
—>» gerade Erweiterung
——» ungerade Erweiterung
(4,5) — Pfadlinge

Abb. 38: Pfadlingen nach [Myers 1986: 3]

Aufgrund der speicher- und zeitoptimierten Gestaltung des Algorithmus erfolgt keine
Ausgabe des Pfades. Dieser kann nur ermittelt werden, wenn wihrend der Suche des Pfades in
einer Liste dokumentiert wird, welche Punkte mit welcher Gesamtpfadlinge besucht wurden. Mit
der Liste kann ausgehend vom urspriinglichen Zielpunkt rekursiv ermittelt werden, wie der Pfad

aussieht.

Der Algorithmus von Eugen W. Myers hat bei der Ermittlung der Pfadlinge eine Zeit- und
Platzkomplexitit von O((L(A)+L(B))-D), wobei L(A) bzw. L(B) die Linge des zu untersuch-
enden Wortes A bzw. B und D die Anzahl der Verdnderungen ist (vgl. [Myers 1986: 3]).

Gegentiber anderen Algorithmen, wie zum Beispiel dem Algorithmus vom Dan Hirschberg
(vgl. [Eppstein 1995]), hat Myers ein zeit-effizienteren Algorithmus entwickelt, solange die
Anzahl der Anderungen niedrig ist. Hirschbergs Algotithmus, der im Surveiller des Malware
Crawlers (vgl. [Freitag 2000] und [Soller 2002]) eingesetzt wird, hat fiir die Berechnung der Pfad-
linge eine lineare Platz- und eine Zeitkomplexitit von O(L(A) ‘L(B)). Solange die Anzahl der
Anderungen unter der Effizienzgrenze bleibt, ist der Algorithmus von Myers unter Zeitaspekten

zu bevorzugen.

Jffizienzgrenze: < L(A)+L(B)

Je groBer die Dateilingen und je geringer die Anzahl der Anderungen sind, desto vorteilhafter
ist der Algorithmus von Myers gegeniiber dem von Hirschberg. Ubersteigt die Anzahl von
Anderungen den Quotienten der Effizienzgrenze, hat der Myers Algorithmus Nachteile. Auf-
grund der Erfahrungen des IRT befindet sich meistens die Anzahl der Dateiinhaltsinderungen
bei Computersicherheitsvorfillen unterhalb dieser Effizienzgrenze, was die Nutzung des Algo-

rithmus von Myers sinnvoll macht.

Mit den beschriebenen und zugrunde liegenden Algorithmen verfiigt CompareSys tber die
Funktionalitit, die vom IRT gefordert wurde. Anhand von Versuchsreihen, die im folgenden
Kapitel beschrieben werden, sollen diese Behauptung belegt und die Grenzen der Software

erkannt werden.
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4 Versuchsreihen mit CompareSys

Das in dem vorangegangenen Kapitel beschriebene Werkzeug CompareSys wird im Incident
Response Team des Fachbereichs Informatik der Universitit Hamburg eingesetzt. Die folgenden
Versuche wurden in dem Projekt in enger Zusammenarbeit mit Nils Michaelsen durchgefiihrt.
Michaelsen fithrte im Rahmen seiner Diplomarbeit ,,Penetrationstests — Méglichkeiten und Gren-
zen® (s. [Michaelsen 2003]) Angriffe auf einen Web-Server durch, deren Auswirkungen auf das
System durch CompareSys Version 1.2.0 ermittelt und analysiert wurden.

4.1 Allgemeiner Versuchsaufbau

Der Versuchsaufbau orientierte sich an einem Szenario: Die Firma Alarm Mayer betrieb auf
einem eigenen Server eine Web-Site (s. Abb. 39), auf der die Firma sich und ihre Produkte
prasentierte. Bereitgestellt wurden diese Informationen durch den Microsoft Internet Information
Services 5 (11S) in Verbindung mit PHP 4.3.2RC3 und MySQL 3.23.56. Die Software lief auf dem
Microsoft Betriebssystem Windows 2000 Professional, das auf einer FAT32-Partition installiert war.
Bedenklich im Sinne der IT-Sicherheit war das Versiumnis, simtliche verfugbaren Bugfixes,
Patches, Updates und Service Packs einzuspielen, und auch eine Firewall, ein Intrusion Detection
System und AntiMalware waren nicht installiert. Immerhin wurde der Web-Server regelmillig mit
dem Image-Tool Ghost von Norton gesichert, so dass im Bedarfsfall nicht nur die Web-Site, son-

dern die gesamte Software des Web-Servers inklusive des Bettiebssystems zurtickgespielt werden

konnte.
2} Alarm Mayer - Microsoft Internet Explorer E]E|E|
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 :,'
Qzwick - ) - [¢ [2) (» D Suchen < Favoriten @ Medien £ - -
Adresse 1@] http:/f192.168.0.3 V: . ‘Wechseln zu

Alarm Mayver
| produtte | | acs

Alarm Mayer

Sicharhelissystarme fir das Haus

Inhater Hugo Mayer
Hamburger Strasse 12
12345 Musterstadt

Telefon: +49-00-123 45-678
wiid alarm-mayer de

infoi@alarm-mayer.de

@1 ® Internet

Abb. 39: Homepage der Firma Alarm Mayer

Im Laufe des Betriebes wurden Verdnderungen an dem System und Sicherheitsverletzungen
durch den Betreiber erkannt. Diese Anderungen konnten nicht durch legitime Handlungen der
Administratoren erklirt werden. Deswegen wurde CompareSys verwendet, um simtliche Ab-

weichungen zu entdecken und zu analysieren.
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Abb. 40: Versuchsaufbau

Um das Internet zu simulieren, befanden sich im Versuchsaufbau (s. Abb. 40) neben dem
Web-Server als Opfersystem zwei weitere Computer, die Gber einen Hub mit dem Web-Server
verbunden waren. Diese zwei Rechner stellten aus Sicht des Web-Servers die Angreifer dar und
dienten Michaelsen fiir die Penetrationstests (vgl. [Michaelsen 2003: 6]). Neben diesen vernetzten
Systemen wurde als Stand-Alone noch ein Analyse-System mit CompareSys betrieben. Das
System verfiigte tiber Wechselplatten-Slots, mit denen mittels verschiedener Festplatten unter-

schiedliche Zustinde ins CompareSys-System gebracht werden konnten.

4.2 Anderungen durch ordentlichen Gebrauch

Der IT-System- und insbesondere der Festplattenzustand verindern sich durch den
Gebrauch. Beim Starten des Betriebssystems, Laden von Anwendungsprogrammen, Bearbeiten
von Daten werden Dateien gedffnet, geschrieben und gel6scht. Deshalb war das Ziel des ersten
Versuches, ein besseres Verstindnis fiir das Betriebssystem zu bekommen und die Anderungen
aufgrund eines Neustarts und diverser Web-Seiten-Aufrufe festzustellen. Eine solche Versuchs-
reihe sollte immer der eigentlichen Vorfallsuntersuchung vorausgehen, um ein Grundverstindnis
fiir Anderungen am System- bzw. Festplattenzustand zu erlangen, wie sie im jeweiligen Anwen-
dungskontext iblich sind. Dabei ist es essentiell, dass die in diesem Versuch genutzten IT-
System-Daten ,,sauber® sind, das heil3t, nicht durch Hackerangriffe beeinflusst, durch Malware
infiziert und sonst wie verdndert worden sind. Die Erkenntnisse aus dieser Versuchsreihe sollen
als Basiswissen iiber Anderungen des I'T-Systems dienen. Wiirden hier zum Beispiel schon Ande-
rungen durch Malware als ,,ordentlicher Gebrauch* deklariert, dann fihrt diese Annahme zu fal-

schen Ergebnissen bei Folgeuntersuchungen.

Fir die Versuchsreihe wurde das nach der Fertigstellung der Installation und Konfiguration
angelegte Image auf zwei Festplatten zuriickgespielt, wobei davon ausgegangen wurde, dass das
Image von einer sauberen Installation stammt. Der Web-Server bootete mit einer der Festplatten.
Danach besuchten simulierte Anwender von diversen Rechnern die Web-Seiten der Firma Alarm

Mayer. Im Anschluss wurde diese Festplatte mittels CompareSys mit der zweiten unverinderten
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Festplatte verglichen. Aufgrund dieses Versuches konnten insgesamt 32 Dateidnderungen und

zwei neue Dateien ausgemacht werden, die im Folgenden anhand der Anlage C erldutert werden.

Das Verzeichnis WINNT/CSC wird vom Betriebssystem als so genannter Client Side Cache
(CSC) verwendet (vgl. [Krugler 2003]). Dort abgelegte Dateien (Nr. 1, 2 und 16 in der Anlage C)
konnen von einem Anwender laut [MS CSC 2002] genutzt werden, um diese ohne Netz-
verbindung weiter nutzen und bearbeiten zu kénnen. Die vorgefundenen Dateien 00000001,
00000002 und csel.zmp werden von dem Dienst erstellt und genutzt. Aufbau und Nutzung der
Dateien und des Dienstes sind jedoch nicht genau dokumentiert, so dass eine fundierte Analyse
erschwert wird, zumal die Informationen in den Dateien auch nicht in Klartext geschrieben

werden.

Besser dokumentiert ist der Nutzen der Dateien zpsepa.log (Nr. 3 in der Anlage C) und
oakley.log (Nt.5) sowie deren Sicherungen zpsecpa.log.last (Nt. 4) und oakley.log.sav (Nr.6). Laut
[Lancaster 2002] werden in den Dateien Informationen tiber IPSec-Aktivititen (7psecpa.log) und
diesbeziigliche Schliisselaustauschinformationen (oakley.log) gespeichert. Um derartiges durch die
Local Security Authority Service Shell (LSASS) direkt protokollieren zu koénnen, werden die
Dateien bei Systemstart geladen und beim Herunterfahren des Betriebssystems wieder gespei-
chert. Dadurch ergeben sich neue Werte fiir das Anderungsdatum, auch wenn wie im vorliegen-
den Fall nichts zu protokollieren war und die Dateien leer blieben. Ebenfalls leer war in diesem
Versuch die Datei PASSWD.I.LOG (Nt. 7). Auch hier wurde das Anderungsdatum erneuert, denn
die Datei wird laut [Lancaster 2002] von der LSASS genutzt, um Informationen iber lokale
Benutzerkonten abzulegen, insbesondere wenn diese automatisierten Anderungen unterzogen

werden, was in diesem Versuch nicht der Fall wat.

Die Dateien AppEvent.Evt und SysEvent.Evt (Nr. 8 und 9 in der Anlage C) gehoren zu der
Ereignisanzeige des eingesetzten Microsoft Windows 2000 Professional. Die Daten der Datei
AppEvent. Evt werden von Microsoft als Anwendungsprotokoll bezeichnet. ,,Das Anwendungs-
protokoll enthilt Ereignisse, die von Anwendungen oder Programmen aufgezeichnet wurden.
Von einem Datenbankprogramm koénnte etwa ein Dateifehler im Anwendungsprotokoll aufge-
zeichnet werden. Die Entwickler des jeweiligen Programms entscheiden, welche Ereignisse tiber-
wacht werden® (aus [MS MMC 2001]). Entsprechend werden die Daten der Datei SysEvent. Evt als
Systemprotokoll bezeichnet. ,,Das Systemprotokoll enthilt Ereignisse, die von den Win-
dows 2000-Systemkomponenten aufgezeichnet wurden. So wird beispielsweise das Fehlschlagen
des Ladens eines Geritetreibers oder einer anderen Systemkomponente beim Betriebssystemstart
im Systemprotokoll aufgezeichnet. Die von den Systemkomponenten aufgezeichneten Ereignis-
typen sind durch Windows 2000 Professional vordefiniert” (aus [MS MMC 2001]). Da sich der
Inhalt der beiden Dateien nicht gedndert hat, wird deutlich, dass das Betriebssystem sie 6ffnet,
um Ereignisse direkt eintragen zu koénnen. Wie das Anderungsdatum fiir beide Dateien zeigt,

werden diese erst gespeichert, wenn das Betriebssystem wieder beendet wird.

Die Existenz und Anderungen der Protokoll-Dateien Po/iSz.txt (Nt. 11 in der Anlage C) und
Pollpg.txt (Nr. 12) hingen mit dem FEinsatz der Grafiktreiber Cafalyst von ATI Technologoies
zusammen. Laut [ATI IB 4218] nutzen die Treiber die Dateien, um in der Polllog.txt die Instanzi-
ierung der Treiber und in Po/iSt.7xt die Nutzung der Schnittstellen zum Betriebssystem zu proto-
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kollieren. Die Aufzeichnungen werden in Pollog.txt ersetzend geschrieben (s. Abb. 41) — deshalb
verindert sich die Dateigrof3e nicht — und in Po/lSt.2xt angehingt (s. Abb. 42).

Bj Textanalyse fiir Wollog. txt

Datei im Originalzustand D atei nach Yorfall
-14:59:54:173-0x000001b4._.Loading instance 0x400000, ThreadlD = Dx1b4 J -13:32:51:588-0x000001 c0... Loading instance 0x400000, ThreadlD = Ox1c0

urspriingliche D ateigroPe: 72 B aktuelle Dateigrofe: 72 B

Abb. 41: CompareSys-Darstellung® fiir die Inhaltsdnderungen in der Datei Pollog.txt

By Textanalyse fiir \PolISt. txt

D atei im Originalzustand Datei nach Yorfall
-12:40:23:928-0.000001 zc... Caling StartServiceCiiDizpatcher() J -12:40:23:928-0:000001 ac... Calling StartServiceCtriDispatcher()
-12:40:23:928-0.000001b4... Entering CMT Service:: Servicehdain(] -12:40:23:928-0:000001 bd... Entering CMT Service::ServiceM ain()
-12:40:23:928-0.000001 b4.... Entering CHT Service: Iniialize(] -12:40:23:928-0:000001 bd. .. Entering CMT Service::Initialize(]
-12:40:23:928-0.000001 b4...CHT Service:: SetStatus(1274792, 2] -12:40:23928-0.000001 b4, .. CNT Service: SetStatus(1274792, 2]
-12:40:23:948-0.000001 b4...CHT Service:: SetStatus[1274792, 4] -12:40: 23948-0.000001 b4, .. CNT Service:: SetStatus(1274732, 4]
-12:40:23:948-0.000001b4... Leaving CHT Service::Initialize[) -12:40:23:948-0:000001 b4, Leaving CHT Service::Initialize[)
-14:53:54:143-0.000001 zc... Calling StartServiceliriDizpatcher(] -14:59:54:143-0:000001 ac... Calling StartServiceCtiDispatcher()
-14:53:54:163-0-000001b4... Entering CHT Service:: Servicehdain(] -14:59:54:163-0:000001 b4... Entering CMT Service::ServiceM ain()
-14:53:54:163-0.000001b4... Entering CHT Service: Initialize(] -14:59:54:163-0:000001 bd... Entering CMT Service::Initialize(]
-14:53:54:163-0-000001b4...CHT Service:: SetStatus[1274792, 2] -14:55:54:163-0.000001 b4, .. CNT Service:: SetStatus(1274792, 2]
-14:53:54:173-0.000001b4...CHT Service:: SetStatus[1274792, 4] -14:55:54:173-0000001 b4, .. CNT Service:: SetStatus(1274732, 4]
-14:59:54:173-0.000001b4... Leaving CHT Service::Initialize[) -14:59:54:173-0:000001b4... Leaving CHT Service::Initialize[)
<blank> -13:32:51:487-0x000001b8._.Calling StartServiceCtriDispatcher(]
<blank> -13:32:51:527-0x000001 cD._.Entenng CNTS5ervice::ServiceMain(]
<blank> -13:32:51:527-0x000001 cD._.Entering CNTS5ervice::Initialize[]
<blank> -13:32:51:527-0x000001 c0...CNT Service::Set5tatus(1 274792, 2]
<blank> -13:32:51:588-0x000001 c0...CNT Service::Set5tatus(1 274792, 4)
<blank> -13:32:51:588-0x000001 c0...Leaving CHT Service::Initialize()
urspriingliche D ateigrdfe: 750 B aktuelle D ateigrofbe: 1.1 KB

Abb. 42: CompareSys-Darstellung! fir die Inhaltsdinderungen in der Datei PollSt.txt

Zu der Registry, die in Microsoft Bettiebssystemen seit Windows 3.1 (und verstirkt seit
Windows 95 und NT 4.0) als Konfigurationstabelle genutzt wird, gehéren die Dateien
NTUSER.DAT (Nrt.13), ntuser.dat1.OG (Nr.14), SAM (Nr.20), SAMILOG (Nr.21),
SECURITY (Nt.22), SECURITY.LLOG (Nt. 23), SOFTWARE (Nt. 24), software].OG (Nt. 25),
SYSTEM (Nr. 26) und SYSTEM.ALT (Nr. 27).

Die Dateien ohne Dateiendungen (Nr. 20, 22, 24 und 26) sowie die Datet NTUSER.DAT
(Nr. 13) bilden laut [MSDN 2002] die Registry. Fur die Datei SYSTEM gibt es eine zusitzliche
Sicherung. Diese wird in der Datei SYSTEM.ALT (Nr. 27) gespeichert. Anderungen an diesem
Teil der Registry werden zunichst in SYSTEM durchgefithrt und bei Erfolg in SYSTEM. ALT
nachgeholt. Zudem werden Anderungen der Registry in den zugehérigen .LOG-Dateien (Nr. 14,
21, 23, 25 und 27) protokolliert. Die Art der Eintrige in den .LOG-Dateien erlaubt in einem
eingeschrinkten Rahmen das Riickgingigmachen der Anderungen, sofern dies notwendig wird
(zB. wenn nicht alle anstehenden Anderungen wegen eines Stromausfalls durchgefiihrt werden

konnten).

Die Registry ist in einer Baumstruktur organisiert. Im Vergleich zu Festplatten heillen die
Verzeichnisse in der Registry direkt unter der Wurzel Registry Hives und deren Unterverzeichnisse
Registry Keys (oder auch Schlussel). In der Festplatten-Analogie bleibend, werden die Festplatten-
dateien Values (Werte), die Inhalte Data (Daten) genannt. Unterhalb der Wurzel Arbeitsplatz gibt
es laut [MSDN 2002] vier Hives:

9 Rote Zeilen wurden gelscht, blaue Zeilen erginzt. Sofern beides an gleicher Stelle auftritt, handelt es sich um eine
Zeileninderung.
10 Der Eintrag <blank> dient als Platzhalter, wenn Zeilen geléscht oder erzeugt nicht aber ersetzt wurden.
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» HKEY_CURRENT_CONFIG
Zu diesem Teil der Registry gehoren alle SYSTEM-Dateien. Wie der Name des Schlissels
andeutet, werden in diesem Registry Hive die aktuelle Konfiguration und insbesondere

die zu nutzenden Treiber hinterlegt.

» HKEY_CURRENT_USER
In dem ,,Current User“-Hive sind die Konfigurationseinstellungen des aktuell angemelde-
ten Anwenders hinterlegt. Dieser Registry Hive wird in der Datei NTUSER.DAT gespei-
chert.

» HKEY_USERS
In diesem Hive befinden sich Konfigurationsinformationen tber andere als dem ange-
meldeten Benutzerkonto. In dem Schlissel HKEY_ USERS\Default befinden sich die
Standart-Daten, wenn ein neues Benutzerkonto angelegt werden soll. Die Datei
DEFAULT wird dann also als Vorlage fir die kennungsspezifische NTUSER.DAT.

« HKEY_LOCAL_MACHINE
Dieser Hive unterteilt sich laut [MSDN 2002] in vier weitere:
= SAM
Der Schlissel HKEY _LLOCAIL_MACHINE\SAM beinhaltet Informationen tber
Benutzerkonten und -gruppen. Sie werden in der Datei SAM gespeichert.

= Security
In diesem Unterschliissel werden sowohl lokale als auch benutzerspezifische Sicher-
heitseinstellungen gespeichert. Gespeichert werden diese Informationen in der Datei
SECURTTY.

= Software
Der Software-Schliissel kann von Programmierern genutzt werden, um Softwarekon-
tigurationsdaten zu hinterlegen. Die Informationen werden in der Datei SOFTWARE
gespeichert.

= System
Da die Konfigurationsinformationen sehr wichtig fir das Betriebssystem und fir An-
wendungen sind, werden im diesem Schlissel diese Informationen abgelegt und auch
die alteren Konfigurationen fiir Wiederherstellungszwecken gesichert. Die SYSTEM-
Dateien geh6ren auch zu diesem Teil der Registry.

Alle Dateien, die im Zusammenhang mit der Registry stehen, werden beim Systemstart
gelesen und beim Herunterfahren des Systems zuriick geschrieben. Aufgrund dieses Vorgehens
ergeben sich Auswirkungen auf das Anderungsdatum der Dateien. Zudem gibt es einige Ereig-
nisse, die in der Registry protokolliert werden. So speichern zum Beispiel manche Shareware-Pro-
gramme in der Registry, wann sie installiert worden sind oder zum wievielten Male sie aufgerufen
wurden. Wegen der Baumstruktur der Registry und weil die Informationen nicht im Klartext
gespeichert werden, sind die Dateien bei einer ASCII-Betrachtung (wie in CompareSys) schwer
zu verstehen. Selbst die .LOG-Dateien wirken kryptisch. Fur die Detailanalyse dieser Dateien

empfiehlt sich der Finsatz von spezielleren Werkzeugen als CompareSys-Erweiterung.
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Die Freeware Dumphive von Markus Stephany (vgl. [Stephany 2001]) ist zwar kein solches
Werkzeug, ermoglicht aber die Konvertierung der Registry Dateien NTUSER.DAT, SAM,
SECURITY, SOFTWARE und SYSTEM in ASCII-Dateien. Unter der Annahme, derart konver-
tierte ASCII-Dateien sind korrekte und vollstindige Abbildungen der Registry Hives, konnen

diese dann einer ASCII-Analyse unterzogen werden:

= NTUSERDAT
Neben einigen Anderungen der Einstellungen fiir den Umgang mit Laufwerken wurde
der CleanShutdown-Wert'" verindert. Dieser Wert zeigt an, ob das Betriebssystem sauber
heruntergefahren wurde. Er wird nach einem Systemstart automatisch auf 0 gesetzt, falls
das Betriebssystem abstiirzt oder nicht sauber heruntergefahren wird. Beim problemlosen
Beenden des Betriebssystems wird der Wert auf 1 gesetzt, so dass dies beim nichsten
Systemstart erkannt werden kann. Der vorgefundene Wert zeigt somit an, dass das
Betriebssystem vor der Erstellung des Images (urspringlicher Zustand) nicht sauber
beendet worden war. Zudem wurde der ViewView2-Wert'” fiir die Standard-Ordner-
ansicht (vgl. [Tasch 2003]) und auch der Defaultlcon-Wert'" geindert, der fiir das aktuelle
Desktop-Symbol fiir den Papierkorb zustindig ist. Anderungen der UserAssist-Daten'*
sind laut [Tasch 2003] auf die Nutzung von Programmen und die Erstellung von
Favoriten zuriickzufiihren. Des Weiteren fanden sich Anderungen in den PostSetup-

Keys"’, die mangels Dokumentation nicht weiter erldutert werden kénnen.

= SAM
Die Anderungen beschrinken sich auf Anpassungen von Hex-Daten fiir die F-Werte aller
Benutzerkennungen“’ und speziell fir den Administrator'’ und Besucher der Web-Site
TUSR_WWW3'8, Sie beschrinken sich auf den Bereich der Passwortspeicherung.

« SECURITY
Die konvertierte Datei zeigte keine Dateiinhaltsinderungen mehr auf. Dies verwundert,
da der Bytevergleich der unkonvertierten SECURITY Dateien Unterschiede feststellte.
Dieses Resultat lasst sich nur dadurch erkliren, dass die Konvertierung der Datei nicht

korrekt und vollstindig erfolgte.

=« SOFTWARE
In diesem Registry Teil konnten neun Eintragsinderungen festgestellt werden. Darunter

sind vier Zeiteintrige (TimeStamps'”) des Synchronisationsmanagers (SyncMgr), sowie die

" im Schlussel HKEY_CURRENT_USER\Software\Mictrosoft\Windows\CuttentVersion\Explorer

12im Schlussel HKEY_CURRENT_USER\Softwatre\Microsoft\ Windows\ CurrentVersion\Explorer\ Streams\
Desktop

13 im Schlussel HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVetsion\ Explorer\CLSID\
{645FF040-5081-101B-9F08-00A AO02F954E}

14 im Schlissel HKEY_CURRENT_USER\Software\Microsoft\Windows\ CurrentVersion\Explorer\UserAssist

15 in den Schlisseln HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\
Discardable\PostSetup\*\ Enum

16 im Schliissel HKEY_LOCAIL_MACHINE\SAM\SAM\Domains\ Account

17 im Schliissel HKEY_TLOCAIL_MACHINE\SAM\SAM\Domains\Account\Users\000001F4

18 im Schlissel HKEY_LOCAI_MACHINE\SAM\SAM\Domains\Account\Users\000003E8

19 in den Schlisseln SOFTWARE\Microsoft\Windows\CurrentVersion\Syncmgr\ AutoSync\*
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Festhaltung, wann das Administrator-Profil*’ zuletzt geladen wurde. Des Weiteren wurde
eine UUID-Sequenznummer” (Universally Unique Identifier) fiir das Remote Procedure
Call (RPC) Protokoll gedndert. Die UUID wird verwendet, um bei entfernten Prozedur-
aufrufen den Aufrufer zu identifizieren (vgl. [MS RPC 2003]). Auch der Seed-Wert™ des
Random Number Generators (RNG), der Zufallszahlen fir Microsofts Windows Krypto-

graphie-Komponente erzeugt, wurde erneuert.

» SYSTEM
Insgesamt 47 Erginzungen und Anderungen des Registry-Teils SYSTEM konnten nach
der Konvertierung ausgemacht werden. Neben der Speicherung von Anmelde- (Logon-
Time™) und Herunterfahr-Zeiten (ShutDownTime™) wurden entsprechend der Datei
setupapi.log (Nt. 18) Konfigurationsinderungen® festgestellt. Da Windows die alten Infor-
mationen nicht sofort 16scht, sondern in einer Registry-internen Sicherung beibehilt,

ergibt sich die hohe Anzahl von Anderungen.

Die Datei setupapilog dient laut [Smith 2001: 1] dazu, die Installation von Geriten und
Treibern zu protokollieren. Werden neue Gerite oder Treiber installiert, wird das Protokoll ent-
sprechend erweitert. Die festgestellten neuen Eintrige in der Protokolldatei weisen daraufhin,
dass sich die Konfiguration des I'T-Systems gedndert hat: Windows 2000 Professional installierte
beim Systemstart einen Treiber fir den Monitor und erkannten einen anderen ,,Datentriger™ und
,otandarddatentriger”. Als Ursache fiir Datei- und Konfigurationsinderungen bzgl. der Daten-
trager konnte ausgemacht werden, dass das Betriebssystem auf einer anderen Festplatte als der im
weiteren Versuchsverlauf Genutzten installiert worden war. Die Anderung des Monitortreibers
kann nicht nachvollzogen werden, da stets derselbe Monitor mit der bis auf die Festplatten

unverinderten I'T-System-Konfiguration genutzt wurde.

Neben der Registry zahlt zu den Konfigurationsdateien laut [ComTechDoc 2001] die Datei
ntuser.ini (Nr. 10). Sie wird fur jedes Benutzerkonto auf Windows-Systemen angelegt und kann
Informationen tber das Roaming Profil und dhnliches enthalten. Entsprechend der Registry
Dateien wird sie bei Anmeldung eines Nutzers geladen und beim Abmelden des Nutzers wieder
gespeichert, auch wenn wie in diesem Fall der Dateiinhalt unverandert blieb. Das Speichern fiihrt

zu einer Anpassung des Anderungsdatums und das Setzen des Archivierungsbits der Attribute.

Laut [MySQL 2003: 5.9.1] werden in der MySQL-Protokolldatei mysglerr (Nt. 15 in der
Anlage C) sowohl das Starten als auch das Beenden des MySQL-Servers, sowie simtliche Fehler-
meldungen dokumentiert, die wahrend der Laufzeit des Servers auftreten. Die Eintrige werden
an die schon bestehenden Meldungen angehingt. In dieser Versuchsreihe wurde dokumentiert,

dass der MySQL-Dienst gestartet und spiter wieder beendet wurde und wie der Finsatz von
MySQL effizienter gestaltet werden konnte (s. Abb. 43).

20 ijm Schliissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows N'T\ CurrentVersion\ProfileList\
S-1-5-21-1645522239-436374069-1343024091-500

21 im Schliissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\RPC

2 im Schliissel HKEY_LOCAL _MACHINE\SOFTWARE\Microsoft\Cryptography\RNG

25 im Schliissel HKEY_LOCAI_MACHINE\SYSTEM\ ControlSet001\ Control\ Print\Providers

24 im Schlissel HKEY_LOCAL_MACHINE\SYSTEM\ ControlSet001\ Control\Windows

25 in diversen Schliisseln
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By Textanalyse fiir \mysqlidata\mysqL.err [’. |r|:||r5_<|

Datei im Originalzuzstand Datei nach Varfall
MySal: ready for connections J typSal: ready for connections
<blank> MySql: ready for connections
<blank> Cannot initialize InnoDB as ‘innodb_data_file_path' is not set.
<blank> If you do not want to use transactional InnoDB tables, add a line
<blank> skip-innodb
<blank> to the [mysgld] section of init parameters in your my_cnf
<blank> or my_ini. If you want to use InnoDB tables, add to the [mysqld]
<blank> section, for example,
<blank>» innodb_data_file_path = ibdatal:10M: autoextend
<blank>» But to get good performance you should adjust for your hardware
<blank> the InnoDB startup options listed in section 2 at
<blank> http://www.innodb. comfibman_html
<blank> 030805 15:39:15 MySql: Hormal shutdown
<blank>
<blank>» 030805 15:-39:15 MySql: Shutdown Complete
<blank>

urgpriingliche D ateigrofe: 30 B aktuelle Dateigrofe: £39 B

Abb. 43: CompareSys-Darstellung fiir die Inhaltsdnderungen der Datei mysql.err

Fir das Protokollieren des Startens und Beendens des Taskplaners wird laut Microsoft
(vel. [MS KB 303204]) die Datei Schedl gU.Txt (Nr. 17 in der Anlage C) genutzt. Der Taskplaner
erlaubt das Planen von regelmillig wiederkehrenden Aufgaben. Zum entsprechend eingestellten
Zeitpunkt fuhrt der Taskplaner automatisch und ohne weitere Anwenderinteraktionen die Auf-
gaben durch. Dazu wird der Taskplaner-Dienst genutzt. Der Start und das Beenden dieses Dien-
stes werden in Schedl gU.Txt protokolliert (s. Abb. 44). Anderungen an dieser Datei, sind also
durch das Hoch- und Herunterfahren des Systems begriindet, denn der Dienst soll gemal3 den

Einstellungen immer mit dem Betriebssystem zur Verfugung stehen.

Bj Textanalyse fiir \WINNTASchedlglJ. Txt

Datei i Originalzustand Dratei nach YYortall
" Taskplanerdienst" J " Taskplanerdienst"

Gestartet um 23.07.2003 18:30:20 Gestartet um 23.07.2003 18:30:20
"Taskplanerdienst" "Taskplanerdienst"

Gestartet um 24 .07.2003 14:00:40 Gestartet um 24 07.2003 14:00:40
"Taskplanerdienst"” "Tagskplanerdienst”

Beendet um 24.07.2003 14:37:50 Beendet um 24 07.20032 14:37:50
"Taskplanerdienst” "Taskplanerdienst"”

Gestartet um 24 .07.2003 14:40:27 Gestartet um 24 07.2003 14:40:27
"Taskplanerdienst" "Taskplanerdienst"

Beendet um 24.07.2003 15:31:43 Beendet um 24 07.2003 15:31:43
"Taszskplanerdienst" "Taszskplanerdienst"

Gestartet um 24.07.2003 16:59:593 Gestartet um 24.07.2003 16:53:59
<blank> “"Taskplanerdienst™
<blank>
<blank> Gestartet um 05.08.2003 15:33:03
<blank>
<blank> “"Taskplanerdienst™
<blank>
<blank> Beendet um 05.08.2003 15:39:16
<blank>
| Der letzte Eintrag steht iiber dieser Zeile ***** ] [ e Der letzte Eintrag steht iber dieser Zeile ***** 1
urspriingliche D ateigrofe: 778 B aktuelle D ateigrabe: 994 B

Abb. 44: CompareSys-Darstellung fir die Inhaltsinderungen der Datei SchedLgU.T'xt

Die Datei SA.DAT (Nt. 32) scheint aufgrund des Speicherungsortes (c:\WINNT\Tasks)
ebenfalls im Zusammenhang mit dem Microsoft Taskplaner zu stehen. Die genaue Aufgabe
konnte nicht geklirt werden. Die Datei wird weder im Klartext geschrieben, noch existieren
Offentlich zugingliche Dokumentationen beziiglich dieser Datei. Die Microsoft Deutschland
GmbH war auf Anfrage auch zu keiner Aussage iiber die Funktion und Nutzung dieser Datei
bereit.

Um im Windows Explorer kleine Grafiken, so genannte Icons, schnell zur Verfiigung zu
stellen, hat laut [ShelllconCache 2003] Microsoft einen Shell Icon Cache implementiert. In die-
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sem Zwischenspeicher werden die Icons gespeichert, die per Index adressiert werden kénnen.
Hinter diesem Cache verbirgt sich die Datei She/lconCache (Nt. 19 in der Anlage C), die beim
Systemstart geladen und beim Herunterfahren wieder geschrieben wird. Anderungen an dieser
Datei beziehen sich also nur auf den Cache. Exploits fir diese Datei sind nicht bekannt, weshalb
die hier festgestellten Anderungen unter Umstinden vernachlissigt werden kénnen. Problema-
tisch wird es, wenn die Datei bei der Analyse ausgeschlossen wird, aber ein Angreifer eine

Schwachstelle in diesem Konzept entdeckt und ausnutzt.

Interessanter fiir die Ausnutzung durch Hacker ist da schon die Datet MezaBase.bin (Nr. 28).
Darin werden laut [MS IIS 2001] die meisten Einstellungen fiir den IIS gespeichert. Ohne diese
Einstellungen bzw. ohne diese Datei funktioniert der IIS nicht, womit sie ein Angtiffsziel auf die
Verfugbarkeit des IIS darstellt. Trotz dieser Relevanz der Datei konnten die vorgenommenen
Anderungen des Dateiinhaltes nicht im Detail nachvollzogen werden, da der Dateiinhalt zum
einen nicht gut genug dokumentiert ist und zum anderen dieser nicht im Klartext gespeichert
wird, worauf auch schon die Dateiendung hinweist. Ebenfalls zu dem IIS gehéren normalerweise
die Dateien im Verzeichnis WINNT\system32\LogFiles\W3SVC1\. Die dort abgelegten
Jog-Dateien tragen als Namen eine Kombination aus ,,ex™ und dem aktuellen Systemdatum. Der
Dateiname deutet schon darauf hin, dass fiir jeden Tag eine eigene Log-Datei (wie ex030805./g,
Nr. 34 in Anlage C) angelegt wird. In diesen Dateien werden je nach Konfiguration des IIS
simtliche empfangene HTTP-Befehle dokumentiert. Fiir diese Versuchsreihe wurden Uber-
mittlungsaufrufe von Dateien der Web-Site per HTTP-GET durch Systeme mit verschiedenen
IP-Adressen zu unterschiedlichen Zeiten protokolliert (s. Abb. 45).

#Sof tware: Mcrosoft Internet Information Services 5.0
#Version: 1.0

#Dat e: 2003-08-05 13:34: 02

#Fields: time c-ip cs-nethod cs-uri-stem sc-status
13:34: 02 192.168.0.22 GET /index. htm 304

13:34: 02 192.168.0.22 GET /title.htm 304

13:34: 02 192.168.0.22 GET /alarmhtnl 304

13:34: 02 192.168.0.22 GET /navigation. htm 304
13:34: 02 192.168.0.22 GET /kontakt.htm 304
13:34:02 192.168.0.22 CET /images/alarmgif 304
13:34:02 192.168.0.22 CGET /images/title.gif 304
13:34: 02 192. 168. GET /i mages/ button2.gif 304
13:34:02 192.168.0.22 CET /i mages/ buttonl.gi f 304
13:34:02 192.168.0.22 CET /i mages/ button5.gi f 304
13:34:02 192.168.0.22 CGET /i mages/ button3.gi f 304
13:34: 02 192.168.0.22 GET /i mages/ button4.gif 304
13:34: 05 192.168.0.22 GET /agbh. html 304

13:34: 07 192.168.0.22 GET /kontakt.htm 304
13:34:10 192.168.0.22 GET /agb. htnm 304

COOOOOLOOO000000
N
N

13:35: 35 192. 168.
13:35: 35 192. 168.
13:35: 35 192. 168.

23 GET /index. htm 304
GET /alarmhtm 304
.23 GET /title.htm 304

coo
N
w

Abb. 45: Auszug aus der Datei ex030805.log

Der Removable Storage Manager (RSM) dient in Windows 2000 Systemen dazu, um ent-
fernbare Speicher in das Betriebssystem einzubinden. Dazu nutzt der RSM eine Datenbank, die
standardmiBig im Verzeichnis WINNT\system32\NtmsData\NTMSDATA abgelegt wird (vgl.
[MS RSM 2002]). Die Datenbank wird dabei in der Datei NTMSDATA (Nr. 29 in Anlage C) ge-
speichert und in der Datei NTMSDATA.bak (Nr. 30) zusitzlich gesichert. Die Dateit NTMSIDX
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(Nr. 31) stellt dabei eine zusitzliche Index-Datei dar, Gber die Eintrige in der Datenbank tber
einen anderen als dem in der Datenbank verwendeten Index gefunden werden kénnen. Wieso die
festgestellten Anderungen vorgenommen wurden, konnte aufgrund unzureichender Dokumenta-

tion nicht definitiv festgestellt werden.

Im Windows-Installationsverzeichnis WINNT\inf wurde die neue Datei 7-zip.PNF (Nr. 33 in
Anlage C) vorgefunden. Hierbei handelt es sich um eine so genannte ,,vorkompilierte Setup-
Datei®, die laut [Grigsby 1999: 3.4] zukinftige Instanzen unterstiitzt, wenn die Treiberinstalla-
tionsdatei ausgefiihrt wird. Die vorgefundenen 7-zip.PNF gehort zu der OpenSource Freeware
7-Zip, mit der Dateien unter Verwendung von Komprimierungsalgorithmen archiviert werden
konnen. Dass diese Datei nicht schon auf dem urspriinglichen Festplattenzustand zu finden ist,
deutet darauf hin, dass die Installation noch nicht vollstindig abgeschlossen war, als die erste

Sicherung des Systemzustandes erstellt wurde.

Die 32 festgestellten Anderungen und die zwei neuen Dateien beziehen sich also auf eine
ganze Reihe von Betriebssystem- und Anwendungsprogrammen. Viele der erwihnten Dateien
lassen sich entweder in die Klasse der Protokolle oder der Konfigurationsdateien einsortieren.
Anderungen an den Konfigurationsdateien geben bei der Untersuchung von Computersicher-
heitsvorfillen zum Beispiel Hinweise darauf, welche Ziele ein Angreifer verfolgt. Aber auch
Protokolldateien sind bei Vorfallsanalysen sehr wichtig, da sie Informationen tber die Ablaufe
geben (vgl. Log-File Analyse im Abschnitt 2.2). Die Protokolldateien koénnen also dabei helfen,

ein besseres und vollstindigeres Verstindnis iiber den Vorfallsablauf zu erlangen.

4.3 Defacement und Platzierung einer Angriffssoftware

Der zweite Penetrationstest (vlg. [Michaelsen 2003: 6]) bestand darin, dass die so genannte
,,URL Decoding“-Schwiche des IIS (vgl. [ISS 2000645]) ausgenutzt wurde. Diese Schwiche
erlaubt laut der Microsoft Knowledgebase ,,cinem boswilligen Benutzer, [...] Betriebssystem-
befehle auf einem davon betroffenen Web-Server auszufithren™ (aus [MS KB 295534]).

Bei diesem Versuch wurde die Schwiche ausgenutzt, um die Start-Seite der Web-Site auszu-
tauschen (so genanntes Defacement, vgl. Abb. 39 mit Abb. 46). Des Weiteren wurde die Open-
Source Software Back Orifice 2000 (BOZ2k, vgl. [Back Orifice 2000]) installiert. Die Software
erlaubt das Steuern des Systems, auf dem sie installiert wurde. BO2k wird hdufig von Hackern
verwendet, um illegalen bzw. illegitimen Zugriff auf IT-Systeme zu erlangen. Deshalb wird BO2k
von vielen AntiMalware-Herstellern in den Enzyklopidien als Trojaner bezeichnet (vgl. z.B.
[Podrezov 2003], [McAfee 1999] und [Elnitiarta & Han 1999]), auch wenn BO2k der hier ver-

wendeten Definition von Malware (s. 1.3.2) nicht entspricht.
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23 Hacker, on board - Microsoft Internet Explorer, E]@Ig|
Datei Bearbeiten Ansicht  Favoriken  Extras 7 :,'
Q ik - £ [#] [2] ©» 2 suchen <'rFavoriten @ Medien & - -

Adresse @:[ http:/f192.168.0.3 A ‘Wechseln zu

This Site was hacked

@'] © Internet

Abb. 46: Homepage der Firma Mayer nach dem Defacement

Bei der Analyse des derart angegriffenen Systems konnten 35 Dateidnderungen und vier neue
Dateien mit CompareSys identifiziert werden (s. Anlage D), wobei keine Datei des urspriing-
lichen Festplattenzustandes dauerhaft geléscht worden ist. Es wurden also nur neue Dateien und
Dateidnderungen entdeckt. Der verwendete komparativ statische Ansatz schlief3t allerdings aus,
dass erkannt wird, ob Dateien zwischen den beiden betrachteten Zustinden erzeugt und wieder

geléscht worden sind.

Unter den 35 Anderungen befinden sich zwolf Dateien (Nummer 1 bis 12 in Anlage D), bei
denen sich nur das Anderungsdatum, nicht aber der Inhalt oder eine sonstige Eigenschaft gein-
dert hat. Dies ist ein deutlicher Hinweis darauf, dass die Dateien geladen und wieder geschrieben
worden sind. Da sich aber der Inhalt der Dateien nicht geindert hat, bestehen zwei Interpreta-

tionsmoglichkeiten:

1) Die Dateien wurden vom Betriebssystem und Applikationen gedffnet, um Ander-
ungen direkt speichern zu kénnen. Beim Herunterfahren des Systems werden die-
se Dateien dann spitestens zuriick geschrieben, auch unter dem besonderen Um-
stand, dass sich die Dateiinhalte nicht gedndert haben. Dies ist zum Beispiel bei
den Dateien des LSASS (Nr. 6 bis 10) und bei den Ereignis-Protokolldateien (Nr.
11 und 12) der Fall, die beim Systemstart immer gleich mit Schreibzugrift geladen

werden.

2) Von den Inhalten der Dateien wurden Sicherheitskopien wihrend des Vorfalls
angelegt oder ein Hacker besitzt die Kompetenz, Anderungen an diesen Dateien,
die durch seinen Angriff verursacht werden, zu identifizieren. Nach dem eigent-
lichen Angriff hat der Hacker zur Verschleierung der Spuren die verinderten
Dateiinhalte durch die urspriinglichen Informationen wieder ersetzt bzw. die
Spuren seines Angriffs gel6scht. Mit einem derartigen Vorgehen koénnte eine un-

verinderte Protokoll-Datei vorgetduscht werden.

Da der Angriff iiber ein Netzwerk durchgefithrt wurde, konnten Netzsniffer und lokale,
dynamische Monitore bei der Aufklirung dieser Anderungen helfen. Liegen wie in diesem Fall
keine Monitorprotokolle vor, dann muss aufgrund der Ergebnisse aus der Versuchsreihe tiber
den ordentlichen Gebrauch (s. 4.2) geschlossen werden, welcher der beiden Fille fiir die Dateien
jeweils vorliegt. Die Ergebnisse zeigen in diesem Fall, dass die Anderungen der Dateien (Nr. 6 bis
12) mit hoher Wahrscheinlichkeit nicht auf den Vorfall zuriickzufiihren sind. Die Analyse der
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Dateien aus dem Verzeichnis fiir das Administrator-Benutzerkonto (Nr. 1 bis 3) weist nach, dass
zwischen den Zeitpunkten, von denen die Festplattenzustinde stammen, auf dem System eine
Anmeldung mit dem Benutzerkonto erfolgte. Bei dieser Anmeldung wurden die 7ndex.dat-Dateien

geoffnet und beim Abmelden wieder geschrieben.

Ein zusatzicher Vergleich des spiteren Zustandes der Untersuchung aus Abschnitt 4.2 mit
dem Zustand nach der Ausnutzung der ,,URL Decoding“-Schwiche des IIS ergab: Die Dateien
des CSC (Nr. 4, 5 und 20 in Anlage D) wurden iibereinstimmend mit den Ergebnissen der ersten
Versuchsreihe geandert. Dies gilt ebenfalls fir die Protokolldateien der ATI-Treiber (Nr. 14 und
15), des Taskplaners (Nr. 21 und 35), des MySQL-Servers (Nr. 19), des Gerite- und Treiber-
installationsprogrammes (Nr. 22) sowie fur die Datenbank- und -indexdateien des RMS (Nr. 32
bis 34) als auch fiir die Konfigurationsdateien nzuser.ini Nr. 13) und MetaBase.bin (Nr. 31). Des
Weiteren wurde wieder die erginzte, vorkompilierte Setup-Datei 7-zp.PNF (Nr. 37) vorgefunden.

Zu den so nicht erklirbaren Dateiverinderungen gehort die Homepage index.htn/ (Nr. 18) der
Firma Alarm Mayer. Die Analyse der Dateieigenschaften lasst zwar vermuten, dass der Inhalt,
nicht aber die Datei ausgetauscht wurde, da das Erstellungsdatum noch tbereinstimmt; dies ist
aber ein Trugschluss, wie die Beschreibungen in [Michaelsen 2003: 6] darstellen: denn die Datei
wurde durch eine andere ersetzt. Dies erfolgte durch die Nutzung der Ubertragungssoftware tip,
die von Microsoft mit Windows 2000 Professional ausgeliefert wird. Aufgrund dieser Erkennt-
nisse wird es offensichtlich, dass schon die Standardtreiber und -programme von Windows 2000
Professional nicht der FAT-Spezifikation entsprechen, da das Erstellungsdatum hitte geindert
werden mussen. Diese Erkenntnis hat insbesondere Konsequenzen fiir folgende Vorfallsunter-
suchungen und Ergebnisinterpretationen. Der festgestellte, geinderte Inhalt der Datei
(s. Abb. 47) stellt das Defacement dar.

B) Textanalyse fiir inetpublwwwrootlindex. html

Dratei im Originalzustand Datei nach Yorfall
<HTHL> E kblank>
<HEAD> <blank>
<title>Alarm Mayer< ftitle> <blank>
</HEAD> <blank>
<blank>
<blank>
<frameset rows="135," bordercolor="#FFFF88" F border="0" f pacing="0" border="0"> <blank>»
<blank>
<frameset cols="125=" bordercolor="#FFFF88" f border="0" f ing="0" border="0"> <blank>
<frame src="alarm_html" name="alarm" zcrolling="no"> <blank>
<frameset rows="75_" bordercolor="#FFFF88" f border="0" | pacing="0" border="0"> <blank>
<frame src="title_html" name="title" scrolling="no"> <blank>
<frame grc="navigation.html" name="\ igation™ scrolling="no"> <blank>
</frameset> <blank>
</frameset> <html»
<frame src="kontakt.html" name="inhalt"> <head>
<noframes> <title>Hacker on board< /title>
Ihr Browser unterstiitzt keine Frames! Er kann diese Seite leider nicht anzeigenl </head>
</noframes> <body>
</framesety <h3>This Site was hacked</h3>
</body>
</html>
</HTHL> <blank>
urspriingliche Dateigrale; 738 B aktuele Dateigroie: 114 B

Abb. 47: CompareSys-Darstellung fir die Inhaltsinderungen der Datei index.html

Neben den bisher erwihnten Dateien, befinden sich vier neue Dateien auf dem System
(Nr. 36 bis 39 in der Anlage D). Dazu gehort aus denselben Griinden wieder die Datei 7-z70.PNF.
Zu den anderen drei neuen Dateien gehoren die im Root-Verzeichnis befindliche bo2k.exe und
die im System32-Verzeichnis des Betriebssystems gespeicherte UMGR32.exe. Beide gehoren ty-
pischerweise zu Back Orifice 2000. Entsprechend der BO2k-Beschreibung von Alexey Podrezov
(vel. [Podrezov 2003]) misste je nach Konfiguration des BO2k-Servers ein Registry Wert mit
Daten in HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\ CurrentVersion\Run
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hinterlegt werden. Der Registry Key wird erweitert, damit der BO2k-Server automatisch mit dem
Systemstarten zur Verfiigung steht. Die vorgefundenen Werte des Registry Keys wiesen aller-
dings diesen Eintrag nicht auf. Neben dem Defacement der Homepage der Firma Alarm Mayer
wurde also auch die ,,Fernwartungssoftware® Back Orifice 2000 installiert, deren Dienst von dem
Hacker aufgrund unvollstindiger Installation allerdings nach jedem Server-Reboot wieder
gestartet werden muss.

Ein Blick in die neue Zugriffsprotokoll-Datei ex030729./og des IIS (Nr. 38 in der Anlage D,
s. Abb. 48) verrit den Weg, der genutzt wurde, um die Dateien auf dem Server zu platzieren.
Diverse Eintrige der Art ,,GET /Scripts/..%5c../winnt/system32/cmd.exe deuten darauf hin,
dass der Angreifer die ,,URL Decoding*“-Schwiche (vgl. [ISS 2000645]) ausgenutzt hat, um die
Kontrolle tber das System zu eflangen.

#Software: Mcrosoft Internet Information Services 5.0
#Version: 1.0

#Dat e: 2003-07-29 09:00: 49

#Fields: time c-ip cs-nethod cs-uri-stem sc-status

69: 05:01 192.168.0.18 GET /scripts/..%c../w nnt/systenB2/cnd. exe 502
09: 05: 47 192.168.0. 18 GET /scripts/..%c../w nnt/systenB2/cnd. exe 502
09: 06: 07 192.168.0.18 GET /scripts/..%bc../w nnt/systenB2/cnd. exe 502

Abb. 48: Auszug aus der Datei ex030729.log

Die bisherigen Erkenntnisse erfordern eigentlich die detaillierte Analyse der Registry und der
dazugehorigen Dateien (Nr. 16, 17 und 23 bis 30). Eine derartige Untersuchung ist aufgrund des
Dateiaufbaus und der in CompareSys zur Verfugung stehenden Mittel nur mit einem Zusatz-

modul méglich, das aber nicht Bestandteil der Betrachtungen dieser Diplomarbeit ist.

Um dennoch einen Eindruck iiber die Anderungen der Registry zu bekommen, wurden die

Registry Dateien wieder in ASCII-Dateien konvertiert:

» NTUSERDAT

In diesem Teil der Registry wurde die Verinderung der Windows Explorer”® und der Shell
Explorer’” Toolbars sowie der Verinderung von FenstergréBen und -positionen® doku-
mentiert (vgl. [MS KB 171002]). Diese Anderungen sind nicht Teil des Vorfalls, sondern
konnen auf Handlungen eines Administrators zuriickgefiihrt werden. Zusitzlich wurden
zwei neue Laufwerke (E: und F:) festgestellt” (vgl. [MS KB 235994]), die aufgrund einer
im zweiten Wechselrahmen verbliebenen Festplatte erklirt werden kénnen. AuBlerdem
konnte eine Anderung der Proxy-Konfiguration™ fiir den Internet Explorer ausgemacht
werden, die aber nicht durch den Angriff erklarbar ist.

26 im Schlussel HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Toolbar\Explorer

27 im Schlissel HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Toolbar\ShellBrowser

28 in den Schlusseln HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\
StteamMRU und HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Streams

2 in den Schlusseln HKEY_CURRENT_USER\Softwatre\Microsoft\Windows\CurtrentVersion\Exploret\
MountPoints\ E\* bzw. ...\F\*

30 SavedLegacySettings im Schlissel HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\
Internet Settings\Connections
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=  SAM, SOFTWARE und SYSTEM
In den Registry Dateien SAM und SOFTWARE wurden nur Registry Keys verandert, die
auch in der Versuchsreihe iiber den normalen Gebrauch modifiziert worden waren. Bei
SYSTEM wutde zusitzlich der Wert LsaPid’' modifiziert, der im Zusammenhang mit der
Local Security Authority steht, ansonsten aber nicht niher von Microsoft und anderen

Quellen dokumentiert wird.

» SECURITY
Wieder wurde festgestellt, dass der Bytevergleich der SECURITY-Dateien Unterschiede

erkannte, diese nach der Konvertierung aber nicht mehr zu ermitteln waren.

Aufgrund der festgestellten Anderungen liegen je nach aufgestellten Sicherheitsanforderun-
gen Vorfille im Bereich der Integritit der Festplatten-Daten fiir den Web-Server und des
Betriebssystems vor. Da die Web-Site betroffen ist, liegt je nach Anforderungen auch ein Verfig-
barkeitsvorfall vor. Durch die Entdeckung von Back Orifice 2000 besteht auch die Moglichkeit
von Unterschreitungen der Vertraulichkeitsanforderungen auf Betriebssystem-Ebene, da diese

Software Benutzerkennungen und Passworter auslesen kann.

4.4 Schaffung einer Benutzerkennung und Defacement

Fir den dritten Versuch nutzte Michaelsen im Rahmen der Penetrationstests (vgl.
[Michaelsen 2003: 0]) eine Schwiche aus, die laut [MS03-007] aufgrund eines unkontrollierten
Puffers in der Programmbibliothek ##d/l.dll existiert. Laut Microsoft erlaubt diese Schwiche einem
Hacker, beliebige Software auf dem Opfersystem auszufiihren. Michaelsen nutze die Schwiche,
um zunichst eine neue Benutzerkennung zu erstellen und sie in die Administratoren-Gruppe auf-
zunehmen. Nach intensiver Sichtung der Verzeichnisse fithrte er dann wieder ein Defacement
der Web-Site durch (vgl. Abb.49 mit Abb. 39), installierte die Jesper INT Tools von Jesper
Lauritsen (vgl. [Lauritsen 1999]) und kopierte und l6schte Log-Dateien. Insgesamt fuhrten diese
Aktionen zu 52 Dateidnderungen, fiinf Dateil6schungen und 93 neuen Dateien, die CompareSys
feststellte (vgl. Anlage E).

A hacked! - Microsoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 ;';'
QZurUck - G Iﬂ Iill . - Suchen 77 Favoriten " Medien 42 T B =

Adresse | @] hitp:/{192.168.0.3 v | B wechseln 2u

"hacked by attacker”

@I] # Internet
Abb. 49: zweites Defacement der Web-Site

Unter diesen Anderungen finden sich wieder die bereits erwihnten und hier unproblema-
tischen Dateien des CSC (Nr. 8 in der Anlage E), der ShelllconCache (Nt. 34), die Protokolldateien
der ATI-Treiber (Nr. 25 und 26), des Taskplaners (Nr. 31 und wohl auch 19), des MySQL-
Servers (Nr. 23), des Gerite- und Treiberinstallationsprogrammes (Nr. 33) sowie die Datenbank-

31 gespeichert im LsaPid des Schlussels HKEY_LOCAL _MACHINE\SYSTEM\ ControlSet001\Control\Lsa
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und -indexdateien des RSM (Nr. 48, 49 und 16) als auch die Konfigurationsdateien nuser.ini (Nr.
113) und MetaBase.bin (Nr. 15). Unverindert leer sind wieder die LSASS-Protokoll-Dateien (Nr. 9
bis 13). Auch die Log-Datei des Web-Servers (Nr. 47) zeigt nur tbliche HTTP-Befehle, wie sie in
Abschnitt 4.2 festgestellt wurden. Alte Log-Dateien wurde einstellungskonform geléscht (Nr. 53
bis 57).

In der Liste der Anderungen werden einige Dateien gefiihrt, die im Zusammenhang mit dem
Windows Media Player stehen. Die Dateien Windows Media Player.lnk (Nr. 22 in der Anlage E),
mplayer2.inf (Nr. 28) und mplayer2 PNF (Nr. 29) wurden aufgrund der Installation des Service
Packs 3 erzeugt. Wie auch bei der Datei 7-Zip.pnf in den vorangegangenen Versuchen scheint die
Installation hier ebenfalls noch nicht abgeschlossen gewesen zu sein, als das Image erzeugt

wurde.

Neben den bereits erwihnten und wieder festgestellten Anderungen konnen die ersten vier
Eintrige in der Anlage E (Nr. 1 bis 4) dadurch erklirt werden, dass das Betriebssystem mit der
Benutzerkennung des Administrators gestartet wurde (s. Abschnitt 4.3). Die namensgleichen
Dateien in den Verzeichnissen des Benutzerkontos ,,Default User™ (Nr. 5 bis 7) kénnen aller-
dings nicht mit einer ,,Default User*-Anmeldung begriindet werden. Dieses Benutzerkonto wird
von Windows 2000 Professional nur verwendet, um Grundeinstellungen fir neue Benutzer-
konten bereitzustellen. Das Laden und unverinderte Speichern dieser Dateien deutet darauthin,
dass ein neues Benutzerkonto erstellt wurde und zu diesem Zwecke die Informationen geladen
und unverandert zuriick geschrieben wurden. Ein weiteres Indiz dafir ist, dass das Betriebs-
system genauso mit der Datei DEFAULT im Verzeichnis der Registry Dateien (Nr. 36) ver-
fahren ist. Diese Datei dient dazu, Standard-Einstellungen fiir den benutzerkontenbezogenen
Registry Hive HKEY_CURRENT_USER (gespeichert in NTUSER.D.AT, Nr. 109) bereitzu-
stellen, wenn neue Kennungen eingerichtet werden. Bestitigt wird die Vermutung, dass ein neues
Benutzerkonto eingerichtet wurde, durch die Existenz diverser Dateien (Nr. 58 bis 142). Alle
diese Dateien liegen im Verzeichnis des neuen Benutzers ,,hacker (und dessen Unterverzeichnis-
sen). Fir diese Kennung wurde der Microsoft Web-Browser Internet Explorer (Nt. 30, 58, 59, 63,
68 bis 96 und 102), diverse Komponenten des Betriebssystems wie die Schnellstartleiste (Nr. 60
bis 62), der Windows Explorer INr. 113 bis 116 und 131 bis 142) und das Startment (Nr. 117 bis
130) vorkonfiguriert. Auch die nzuser.ini (Nt. 111) und die ntuser.dat.log (Nt. 110) wurden erstellt.
Des Weiteren werden noch Verzeichniseinstellungen in mehreren deskzop.ini Dateien (Nr. 66, 67,
99 bis 101, 103 bis 107 und 112) und Beispieldateien (Nr. 64, 65, 97 und 98) erzeugt.

USERENV(374.224) 15:19:07: 112 Regi sterGPNotification: CreateEvent failed with 5
USERENV(374.224) 15:19: 07: 122 Regi sterGPNotification: CreateEvent failed with 5
USERENV( 374.224) 15:19: 07: 122 Regi sterGPNotification: CreateEvent failed with 5

Abb. 50: neue Zeilen in der Datei userenv.log

Zusitzlich zu der Kennungseinrichtung ist es dem Angreifer auch gelungen, im Verzeichnis
WINNT \system32\Microsoft\Crypto\ntt\ die Jesper NT Tools (Nr. 144 bis 150) zu installie-
ren, die diverse Funktionen zum Eingriff in das Betriebssystem beinhalten, wie zum Beispiel das
Lesen, Sichern und Loschen der Eventlog-Dateien. Die Bearbeitung der Dateien AppEvent. Evt
(Nr. 35) und SysEvent. Evt (N1. 44) kann auch festgestellt werden. Hier wurden offensichtlich Ein-
trige geldscht und damit Spuren verwischt. Die Fehlermeldungen (s. Abb. 50) in der Datei
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userenv.log (Nr. 27) konnten in diesem Zusammenhang aufgetreten sein, da das Betriebssystem

dort vermerkt hat, dass ein Ereignis nicht protokolliert werden konnte.

Die Datei {02D4B3F1-FD88-11D1-960D-00805FC79235} .crmlog (Nt. 14 in der Anlage E) ist
neu in der Reihe der unverindert gespeicherten Protokolldateien. Sie wurde mit demselben An-
derungszeitpunkt wie die Dateien §WinMgmt.CFG (Nr. 17), CIM.REP (Nr. 18) und CIM.REC
(Nr. 52) versehen, wenngleich auch nur die letzte inhaltlich verindert wurde. Beide CIM-Dateien
gehoren zu dem Microsoft Common Information Model (CIM), das als Teil der CIM-Erweiterung zu
der Windows Management Instrumentation (WMI) erhalten geblieben ist. Laut [MS WMI 1999] dient
WMI der Administration von Windows 2000 Professional und ist eine Implementation der Initia-
tive Web-Based Enterprise Management (WBEM) der Desktop Management Force (DMTF). WMI
bietet zum Beispiel durch die Microsoft Management Console (MMC, vgl. [MS MMC 1998]) Zugriff
unter anderem auf die Ereignisanzeigen, die Ordnerfreigaben, die lokalen Benutzerkonten sowie
auf die Datentrager- und auch auf die Diensteverwaltung des I'T-Systems. Dazu greift WMI
offensichtlich auf den Compensation Resource Manager (CRM) der Component Services (COM+) zurtick
(vgl. [MS COM+ CRM 2003]). Da der CRM-Dienst fiir jede Anwendung, von der er genutzt
wird, eine eigene .crmlog-Datei erstellt, trigt der Dateiname in den geschweiften Klammern die
Identifikationsnummer der Anwendung. Die vorgefundene .crmlog-Datei wurde also zu Proto-
kollzwecken gedffnet und unverindert wieder gespeichert. Im Gegensatz dazu stehen in den
WMI-Dateien wbemcore.log (Nt. 50) und WinMgmt.log (Nt. 51) Hinweise, dass der Kern des WMI
heruntergefahren wurde und folglich zuvor gestartet wurde. Da niemand die MMC an dem
Opfersystem direkt genutzt hat, ergaben die Untersuchungen einen Fernzugriff auf die MMC.
Aufgrund der zentralen Verwaltungsaufgaben, die iiber die MMC in Verbindung mit WMI ge-
nutzt werden kénnen, muss vermutet werden, dass der Hacker sich einen guten Uberblick iiber

das I'T-System verschaffte, aber auch die Méglichkeit hatte, in die Konfiguration einzugreifen.

By Textanalyse fiir Minetpubwwwroot\index. html r._][ﬁ|§\
Datei im Originalzustand D atei nach arfall
<HTHL>» J "¢ html> <head> <title> hacked! < /title> < fhead> <body> hacked by
<HEAD> attacker</body> </html>"
<title>Alarm Mayer< /title> <blank>
</HEAD> <blank>

<blank>
<blank>
<frameset rows="135."" bord lor="#FFFF88" | border="0" <blank>
framesgpacing="0" border="0"> <blank>
<blank>
<frameset cols="125," bordercolor="#FFFFB8" <blank>
i border="0" f pacing="0" border="0"> <blank>
<frame sic="alarm_html” name="alarm™ scrolling="no"> <blank>
<frameset rows="75_=" bordercolor="#FFFF88" <blank>
f border="0" f pacing="0" border="0"> <blank>
<frame src="title.html" name="title" scrolling="no"> <blank>
<frame src="navigation_html" name="navigation™ <blank>
scrolling="no">» <blank>
</frameset> <blank>
</frameset> <blank>
<frame sic="kontakt_html" name="inhalt"> <blank>
<noframes> <blank>
Ihr Browser unterstiitzt keine Frames! Er kann diese Seite <blank>
leider nicht anzeigen! <blank>
</noframes> <blank>
</frameset> <blank>
<blank>
<blank>
</HTHL> <blank>
urspriingliche D ateigrole: 738 B aktuelle D ateigrdle: 84 B

Abb. 51: CompareSys-Darstellung fiir die Inhaltsinderungen der Datei index.html

Es lassen sich auch Verinderungen der Homepage index.htm/ (Nt. 24 in der Anlage E,
s. Abb. 51) feststellen, die zu einem Defacement (vgl. mit Abb. 49) gefithrt haben. Aufgrund des
geinderten Erstellungsdatums kann angenommen werden, dass die urspringliche Datei durch
eine neue Datei ersetzt wurde. Unter Beriicksichtigung der neuen Datei index.orig (Nr. 143) wird

das Vorgehen des Hackers deutlich: der Angreifer dnderte die Dateiendung der urspriinglichen
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Datei index.html in .orig um, denn sowohl Inhalt als auch die anderen Dateieigenschaften sind
identisch mit der urspriinglichen index.htm! (Anderungen der Dateiendung haben keine Auswit-
kungen auf das Anderungsdatum der Datei). Danach wurde eine neue Datei mit anderem Inhalt

unter dem Namen zndex.html erstellt.

Dem Hacker ist es zusammenfassend also gelungen, eine Kennung einzurichten, Protokoll-
dateien zu verfilschen und ein Defacement durchzufuihren. Anzunehmen ist auch, dass er sich

mittels MMC einen guten Uberblick iiber das I'T-System verschaffen konnte.

Unklar sind noch die Eintrige in der Datei segpollog (Nr. 32 in der Anlage E). Laut
[MS KB 277675] wird die Datei daftr genutzt, die Vorginge der Local Security Authority zu pro-
tokollieren. Jedoch wird nicht erklirt, was die vorgefundenen Eintrige (,,Initialize Notification-
QSync®, ,,Entered NotificaionQQSync for unflushing queue®, ,Leaving NotificaionQQSync for
unflushing queue®, ,,Unflush Notificaion Queue®) bedeuten. Sie kénnten aber in Zusammen-

hang mit dem Leeren der Anwendungs- und Systemprotokolle stehen.

Wie bei der letzten Vorfallsanalyse aus Abschnitt 4.3 erfordern die bisherigen Erkenntnisse
eine detaillierte Analyse der Registry Hives und der zugeh6rigen Dateien (Nr. 20, 21, 36 bis 43
sowie 45, 46, 109 und 110). Eine derartige Untersuchung lisst sich derzeit nur mit den durch

dumphive konvertierten und dabei eventuell verinderten Registry Hives durchfiithren:

« SAM
In dem Registry Hive SAM kann festgestellt werden, dass neben den bereits bekannten
Anderungen eine Benutzerkennung 000003EA™ (Alias Hacker) angelegt und in die
Gruppen 00000220°* (Administratoren) und 00000221 (Benutzer) aufgenommen wurde.

» SECURITY
Wieder wurde festgestellt, dass der Bytevergleich der Registry Dateien Unterschiede

erkannte, diese nach der Konvertierungen aber nicht zu ermitteln waren.

= SOFTWARE
Neben den im Abschnitt 4.2 beschriebenen Registry-Anderungen wurde das neue Benut-
zetkonto den Benutzer- und Administrator-Gruppen zugeordnet”. Des Weiteren wurden
wie fiir alle anderen auch fiir die neue Kennung Fintriige fiir den SyncManager’’ vorge-
nommen. Zudem wurde die NTLM-Authentifizierung (New Technology LAN Manager,
vel. [MS01-001]) des Telnet-Servers durch Verinderung des NTLM-Wertes™ deaktiviert.

32 im Schliissel HKEY_LOCAL_MACHINE\SAM\SAM\Domains\ Account\Users\000003EA

33 im Schliissel HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Account\Users\Names\hacker

34 im Schliissel HKEY_LOCAIL_MACHINE\SAM\SAM\Domains\Builtin\ Aliases\ 00000220

35 im Schlissel HKEY_LOCAL_MACHINE\SAM\SAM\Domains\Builtin\ Aliases\ 00000221

36 Anpassungen in HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\
GroupPolicy\S-1-5-21-1645522239-436374069-1343024091-1002\ GroupMembetship und
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows N'T\CurrentVersion\ ProfileList\S-1-5-21-
1645522239-436374069-1343024091-1002

37 in den Schlusseln HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Syncmgr\
AutoSync\WWW3_hacker\*

38 im Schliissel HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\TelnetServer\ 1.0
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= SYSTEM
AuBer den zu erwartenden und schon bekannten Anderungen der LogOn- und Shut-
Down-Zeiten wurde wihrend des Vorfalls die Konfigurationsdaten eines Telnet-Server in
diesem Teil der Registry hinterlegt”.

Die Registry-Analyse hat weitere Aufschliisse ergeben. So kann festgehalten werden, dass die
neue Benutzerkennung in die Gruppe der Administratoren aufgenommen und der Vorfall zumin-
dest teilweise auch mit Telnet durchgefithrt wurde, wobei keine NTML-Authentifizierung
erfolgte.

Die Versuche haben gezeigt, dass Sicherheitsvorfille, wie angenommen, Spuren auf den Fest-
platten der IT-Systeme hinterlassen und diese mit CompareSys festgestellt werden kénnen. Die
Spuren sind aber nur bedingt daftir geeignet, einen Sicherheitsvorfall vollstindig zu erkldren. Ein-
schrinkungen und deren Ursachen bei der Vorfallsanalyse mit CompareSys werden im folgenden
Kapitel diskutiert.

% in HKEY_LOCAL_MACHINE\SYSTEM\ ControlSet00*\Enum\Root\ LEGACY_TLNTSVR\*



5 Grenzen des Anwendungsbereichs von CompareSys 71

5 Grenzen des Anwendungsbereichs von CompareSys

Wie erwartet ist die Software CompareSys als Nachweis eines Konzeptes (engl. pmof of concep?)
kein Universalwerkzeug. In den folgenden Abschnitten werden aufgrund allgemeiner Ubet-
legungen und der im vorangegangenen Kapitel beschriebenen Versuchsreihe die Grenzen des

Anwendungsbereiches von CompareSys beschrieben.

Die Einordnung von CompareSys in die in Abschnitt 2.4 aufgestellte Klassifikation und unter
weiterer Berticksichtigung der Lokalitit (vgl. 2.3.2) verdeutlicht zunichst den Einsatzbereich:
CompareSys kann Integrititsverletzungen auf der Treiberebene bzgl. spezieller Hardware (Fest-
platten) durch komparativ statische Analysen hostbasiert feststellen. Durch diese Einrethung und
die genaue Betrachtung der Algorithmen lassen sich die im Folgenden beschriebenen Grenzen

des Anwendungsbereiches erkennen.

5.1 Fokus auf Integrititspriifung

CompareSys Uberpriift Festplattenzustinde, indem die Verzeichnisse und Dateien direkt
gemil ihren Eigenschaften verglichen werden. Auch wenn alle Eigenschaften tberpriift werden,
die die FAT-Dateisysteme kennen, kénnen dadurch nur Integrititsverletzungen dieser IT-
System-Schicht entdeckt werden.

Manche Datei- und Betriebssysteme (z.B. NTES 5 und Windows 2000) erméglichen die Ver-
gabe von Zugriffsrechten fiir einzelne Dateien. Die Zugriffsrechte konnen dann auch als Datei-
eigenschaft verstanden werden. Durch die Untersuchung dieser Eigenschaft konnten potentielle
Vertraulichkeitsverletzungen erkannt werden. Sofern keine zusitzlichen Monitore zum Einsatz
kommen, kann eine solche Analyse nur die Méglichkeit, nicht aber die konkrete Ausnutzung fest-
stellen. Aus diesem Grund betrachtet CompareSys Zugriffsrechte und damit auch Vertraulich-

keitsverletzungen nicht.

Auch Verletzungen der Verfiigbarkeitsanforderungen an Dateien kann durch diesen kom-
parativ statischen Festplattenvergleich nicht immer entdeckt werden. Die Verfugbarkeit wird
ublicherweise in Prozent von Zeitspannen angegeben. Als Beispiel kann ein Anbieter von Web-
Space, so genannte Web-Hoster, seinen Kunden eine Verfigbarkeit des Web-Servers von 95 %
eines Jahres zusichern. Durch den verwendeten komparativ statischen Ansatz werden jedoch nur
Zustinde von zwei konkreten Zeitpunkten verglichen. Eine Analyse, ob eine Verfiigbarkeits-
verletzung vorliegt, kann dann nur fir diese Zeitpunkte festgehalten werden, wenn eine Integri-
titsverletzung eine Unterschreitung der Verfiigbarkeitsanforderungen verursacht. Wenn ein Web-
Server-Prozess nicht gestartet werden kann, weil die notwendigen Dateien nicht mehr vorhanden
oder integer sind, dann sind der Web-Server und auch die Web-Site nicht verfugbar. Dies fiihrt je
nach gestellten Verfiigbarkeitsanforderungen zu einem Vorfall. Derartige Vorfille, die durch
Integrititsverletzungen auf der Festplatte verursacht werden, kénnen auch durch CompareSys

festgestellt werden.
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5.2 Fehlende Beriicksichtigung anderer Schichten

Integrititsvorfille werden mit CompareSys durch Vergleich von Festplattenzustinden
ermittelt. Sofern in dieser Diplomarbeit von Festplattenzustinden gesprochen wird, sind immer
die Dateien gemeint, wie sie dem Betriebssystem zur Verfiigung stehen. Die Betrachtung der Da-
ten anderer Schichten, insbesondere der Low-Level-Informationen wurden auler Acht gelassen.
Dies birgt aber das Risiko, dass nicht alle Daten analysiert werden, die sich auf einer Festplatte

befinden und von einem Hacker genutzt werden kénnten.

Beispielsweise gibt es eine Spezifikationsschwiche im Alternate Data Stream (ADS).
Aufgrund der ADS Spezifikation fiir das New Technology File System (NTES) koénnen laut
[Carvey 2001] Informationen in Dateien versteckt werden, ohne dass diese durch einen her-
kommlichen Dateiaufruf geladen werden koénnen. Selbst die Dateieigenschaften geben keinen
Hinweis auf eine versteckte Datei. Diese Schwiche der Spezifikation wurde in [MS KB 101353]
von Microsoft anerkannt und die Ausnutzung in [Carvey 2001] beschrieben. Eine derartige Mog-
lichkeit kann von Hackern genutzt werden, um beispielsweise Spionage- oder ,,Fernwartungs®-
Software wie NetBus (vgl. [Podrezov & Hypponen 2001]) zu verstecken. Das Ausfithren der
versteckten Dateien wird durch das Verbergen nicht verhindert. Um derart unsichtbare Dateien
aufzufinden, sind besondere Tools wie Frank Heynes Freeware I.ADS — List Alternate Data
Streams (vgl. [Heyne 2003]) notig.

Aufgrund der in CompareSys verwendeten Zugriffsmethoden auf das Dateisystem konnen
solche versteckten Informationen hingegen nicht erkannt werden. Um auch die Ausnutzung
anderer vielleicht noch nicht bekannter Schwichen ausschlieBen zu kénnen, mussten die Fest-
platten auf dem Low-Level untersucht werden. Eine solche Untersuchung wird wegen des hohen
zeitlichen Aufwandes aber meistens nur nach ersten Hinweisen oder bei besonders hohen

Anforderungen an die I'T-Sicherheit durchgefiihrt.

Auch die hoher liegenden Schichten der IT-Systeme werden von CompareSys nur indirekt
berticksichtigt, sofern die Daten von den hoéheren Schichten auf die Festplatte geschrieben
werden. Da Programme der héheren IT-System-Schichten auf die von CompareSys betrachtete
Schicht direkt oder indirekt aufsetzen, kénnen auch Integrititsverletzungen auf héheren Schich-

ten erkannt werden, allerdings nur wenn diese auf der Festplatte abgebildet werden.

5.3 Grenzen des komparativ statischen Ansatzes

In Abschnitt 2.3.1 wurde das jeweilige Verstindnis des Vorfallsprozesses von komparativ sta-
tischen und dynamischen Methoden erldutert. Bei komparativ statischen Ansdtzen wird der
gesamte Vorfallsvorgang als eine Transition verstanden. Dass die Vorfallstransition verfeinert
werden kann und diverse Zwischenzustinde existieren, bleibt bei dieser komparativ statischen
Methode aufler Acht. Zudem ergibt sich generell bei den komparativ statischen Ansidtzen das
Problem, wie der Zustand des I'T-Systems definiert wird, beziehungsweise ob der Zustand des

gesamten I'T-Systems oder nur Zustinde von Teilkomponenten betrachtet werden.
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5.3.1 Beschrinkung des Systemzustandes auf die Festplattenzustinde

In Abschnitt 3.3.1 wurde bereits erwihnt, dass CompareSys lediglich die Reprisentanz der
IT-System-Zustinde auf den Festplatten untersucht. Der eigentliche Zustand eines I'T-Systems
wird aber durch die Zustinde aller Systemschichten bestimmt und bezogen auf die Hardware-
Komponenten auch nicht nur aus den Daten auf den Festplatten, sondern auch durch Betrach-
tung aller Speicher (inkl. kontextsensitiver Funktionseinheiten) festgestellt. Insbesondere der Ar-
beitsspeicher, der dem W32/Sapphire fiir seine Ausbreitungsfunktion austeichte (vgl. [Hypponen
et al. 2003]), aber auch die Speicher von Netzwerkkarten und anderen Hardware-Komponenten
sogar bis hin zu den Speichern von angeschlossenen Druckern miissen fir eine holistische Unter-
suchung von Sicherheitsvorfillen berticksichtigt werden, wie auf dem 19. Chaos Communication
Congress gezeigt wurde (vgl. [CCC 2002]).

CompareSys liefert also nur einen Teilaspekt zu einer holistischen Untersuchung. Sofern
durch gezielte Protokollierungseinstellungen alle Protokolldaten sich im betrachteten Zustands-
ausschnitt widerspiegeln, kann andererseits argumentiert werden, dass sehr viele der Sicherheits-
verletzungen durch diesen Analyseansatz schnell und zielgerichtet identifiziert werden kénnen.
Bei der Bewertung der Analyseergebnisse und der darauf basierenden Schlussfolgerungen muss

die beschriebene Einschrinkung des Beobachtungsraumes aber berticksichtigt werden.

5.3.2 Ausnutzung von CompareSys zur Spurenverschleierung

Wie bei allen Analysen kénnen auch die Ergebnisse von CompareSys genutzt werden, um die
Spuren eines Sicherheitsvorfalls zu verwischen. Die eigentliche Intention hinter CompareSys be-
steht darin, dass die Analyseergebnisse genutzt werden, um Sicherheitsvorfille zu verstehen und
derart geschadigte Systeme bereinigen sowie bestenfalls wieder einsatzfihig machen zu kénnen.
Wenn das Ziel bei einem Sicherheitsvorfall nicht eine andauernde Schidigung durch Ver-
inderung des Systems, sondern in temporiren Verinderungen besteht, kénnen die Ergebnisse

auch genutzt werden, um die Spuren zu verwischen.

Der gewihlte komparativ statische Ansatz hat in dieser Bezichung eine grundsitzliche Gren-
ze. Mit diesem Ansatz kénnen nur Anderungen erklirt werden, deren Auswirkungen an den zu
vergleichenden Zustinden gemessen werden kénnen. Heben Anderungen die Auswirkungen
gegenseitig auf, dann kann dennoch eine Sicherheitsverletzung stattgefunden haben, obwohl

beim Vergleich der Zustinde dies nicht erkannt wird.

Gelingt es einem Angreifer, bei einem Web-Server seine eigenen Informationen auf der
fremden Web-Site zu platzieren (wie in Abschnitt 4.3), so kann diese Information (z.B. ein
Schlissel zur Freischaltung von Software) darauthin vielfach von ,,interessierten® Besuchern der
Web-Site herunter geladen werden. Nachdem die Information im Umlauf ist, kehrt der Angreifer
zu dem Web-Server zuriick und 16scht die Information wieder von der Site. Die Analyse des Sys-
tems aufgrund der Festplattenzustinde vor dem Angriff und nach Abschluss der Léschung wird
nur wenige Hinweise darauf geben, dass hier eine Integrititsverletzung vorgelegen hat. Lediglich
ein gut konfigurierter Web-Server wird die HTTP-Anfragen protokolliert haben, aufgrund derer
erkannt werden misste, dass Informationen, die eigentlich nicht zum Download bereit standen,
herunter geladen wurden. Dieses Beispiel verdeutlicht, dass die Wahl der zu vergleichenden

Zustinde essentiell fiir eine erfolgreiche Vorfallsanalyse ist.
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5.3.3 Nachvollziehbarkeit der wirklichen Ablaufe

Wie in dem vorangegangenen Beispiel gibt es ein dhnliches Problem bei der Analyse der
Dateiinhalte. Eugene Myers Losung des LCS/SES-Problems gibt nur den kiirzesten Pfad dutrch
den Graphen aus (s. 3.7.2). Ob die Datei wirklich mit dem wenigsten Aufwand (also dem
kirzesten Pfad) gedndert wurde, kann wie bei allen komparativ statischen Analysen nicht fest
gestellt werden, da diese Informationen sich nicht aus den Zustinden ablesen lassen. Selbst unter
Vernachlissigung des Aspektes, ob bei der Ersetzung einer Zeile zuerst die Urspriingliche
geloscht und dann die Aktuelle geschrieben wurde oder andersherum, existieren in dem Graphen

noch andere Pfade, die die Verinderungen erkliren wiirden (exemplarisch in Abb. 52 dargestellt).

Zudem ist der Graph auch nicht vollstindig. Zwischen den beiden betrachteten Zustinden
konnen theoretisch noch viele Eintrige in der Datei gemacht und wieder gel6scht worden sein.
Sollen diese im Graphen berticksichtigt werden, dann muss der Graph unendlich viele Knoten
enthalten, da unendlich hiufig Zeichen geschrieben und wieder gel6scht worden sein kénnten.
Selbst wenn die Analyse wie bei CompareSys auf den Vergleich von Zeilen beschrinkt wird, stellt
dies keine Reduktion der Knoten des vollstindigen Graphen dar, denn unendlich viele Variatio-
nen von Zeilen variabler Linge sind mdglich und auch diese konnten beliebig oft geschrieben

und wieder gel6scht worden sein.

Abb. 52: Uberfiihrungsgraph mit alternativen Pfaden am Beispiel aus 3.7.2

Auch mit diesen Einschrinkungen ist die Analyse mit dem Myers Algorithmus sinnvoll.
Basierend auf den Ergebnissen kénnen die weiteren Auswirkungen des Sicherheitsvorfalls auf das
IT-System festgestellt werden. Wurden zum Beispiel Konfigurationsdateien verindert, um
weitere Sicherheitsvorfille zu ermdglichen oder den Angriff fortzusetzen, dann reicht die Anwen-
dung des LCS/SES-Algotithmus aus, um dieses festzustellen. Mit den Analyseresultaten kénnen
auch so genannte Removal Tools entwickelt werden, die Verinderungen durch Sicherheits-

vortfille riickgingig machen.

5.4 Einschrinkungen durch die Einsatzlokalitit von CompareSys

CompareSys ist entwickelt worden, um lokal auf dedizierten IT-Systemen eingesetzt zu
werden. Zwar ist der Zugriff auf die Festplattenzustinde theoretisch auch iiber Netzwerke mog-
lich, wodurch die Festplattenzustinde physikalisch im zu untersuchenden I'T-System verbleiben
konnten, jedoch zeigt die Erfahrung, dass zumindest bei Microsoft Betriebssystemen eine Reihe
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von Dateien vor dem Lesezugriff tiber das Netzwerk geschiitzt sind, insbesondere wenn es sich

dabei um geoffnete Dateien wie denen der Registry handelt.

Aus dem dargelegten Grund sollten sich optimalerweise die Festplattenzustinde physikalisch
direkt im Analyse-System befinden (s. a. Beschreibung des Versuchsaufbaus in Abschnitt 4.1).
Dafiir ist es notwendig, das zu untersuchende IT-System herunterzufahren. In einer separaten
Versuchsreihe wurde jedoch festgestellt, dass alleine durch das Starten und Herunterfahren eines
I'T-Systems Anderungen auf der Festplatte vorgenommen werden. Bei diesem Vorgang werden
Datei-Figenschaften verindert, da ge6ffnete Betriebssystem-Dateien geschlossen und mit neuem
Anderungsdatum gespeichert werden. Aufgrund dieser Tatsache sind fiir eine derartige Analyse
fundierte Kenntnisse tiber die Vorginge eines Betriebssystems und der darauf installierten Soft-

ware unerlidsslich (vgl. Analyse der Softwareumgebung in 2.2).

5.5 Grenzen aufgrund der gewihlten Algorithmen

Neben Grenzen, die sich schon aufgrund der Klassifikation dieser Methode zur Vorfalls-
erkennung und -analyse herleiten lassen, schrinken auch die in der Software angewandten Algo-

rithmen den Anwendungsbereich weiter ein.

5.5.1 Einschrinkungen bei der Ermittlung verinderter Dateien

Der im Abschnitt 3.7.1 beschriebene Algorithmus zur Ermittlung verdnderter Dateien nutzt
die Kombination aus Dateipfad und -name (z.B. WINNT\system32\shell32.dll) zur Identfika-
tion von Dateien. Ein derart bezeichnetes Objekt, das in dem spiteren Festplattenzustand gefun-
den wurde, wird nur anhand derselben Kombination im urspriinglichen Festplattenzustand
gesucht. Wird im urspringlichen Zustand kein entsprechendes Objekt gefunden, geht der Algo-

rithmus davon aus, dass die Datei erginzt bzw. im umgekehrten Falle gel6scht wurde.

Denkbar wire, dass eine Datei zum Beispiel wihrend eines Vorfalls umbenannt oder in ein
anderes Verzeichnis verschoben worden ist. Der angewandte Algorithmus wiirde diese Art der
Zustandsveranderung nicht direkt erkennen, sondern lediglich feststellen, dass es eine Datei im
urspringlichen Zustand gab, die im spiteren Zustand nicht mehr existiert und eine andere Datei
zuvor nicht vorkam, aber im spiteren Zustand vorliegt. Die Aufgabe, zu erkennen, was an dieser
Stelle wirklich geschah und in welcher Beziehung diese Dateien stehen, wird somit an den

Anwender weitergereicht.

5.5.2 Schwiche des Myers Algorithmus in diesem Anwendungskontext

Der fur die Feststellung der Dateiinhaltsinderungen verwendete Algorithmus von Eugene
Myers wurde fiir das SES-Problem entwickelt. Ziel war es also das kiirzeste Skript zu Uber-
fihrung eines Dateiinhaltes in einen anderen Dateiinhalt zu finden. Dieses Ziel steht zwar nicht
im Widerspruch zu dem Ziel des komparativ statischen Vergleichswerkzeugs, birgt aber eine
Grenze, die im Folgenden aufgezeigt wird.

Wird CompareSys auf eine Datei angewendet, deren Inhalte lediglich umsortiert wurden,

dann identifiziert der Algorithmus dies nicht. Zwar lasst sich dieser Problembereich vermutlich
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auf Datenbank-Dateien, deren Inhalte im Zuge der Nutzung anders sortiert werden, und auf
Quellcode-Dateien u.4., deren Inhalte durch Anwendung von Optimierungswerkzeugen umsor-
tiert werden, reduzieren, dennoch erkennt der Algorithmus nicht, dass die Zeilen nur getauscht
wurden. Statt einer Ausgabe, die eine Umsortierung verdeutlicht, wird angezeigt, dass diverse
Zeilen gelscht (in Abb. 53 links rot dargestellt) und entsprechend viele geschrieben wurden (in
Abb. 53 rechts blau dargestellt). Zwar ist diese Losung fiir das vorliegende SES-Problem nicht
falsch, aber fir die Analyse von Sicherheitsvorfillen auch nicht optimiert.

¥ CompareSys - [Textanalyse fiir \DB.csv] E]@g|
- B X

_l| Datei Extras Fenskter 7
4 417 » p
[ratei im Originalzustand [ratei nach Yorfall
Mummer ¥ ategorie;E lement J Mummer:¥.ategorie;E lement
1:E1e h:Aha
2:D:2d 4:B:b4
L3 3C3e
4:B:b4 2:D:2d
5:A5a 1:E1e
urzpringliche D ateigrafe; 66 B aktuelle Dateigroie: BE B

Abb. 53: SES-Lésung bei Umsortierung von Dateiinhalten

Trotz der Einschrinkungen bei Umsortierungen von Dateiinhalten kann der Algorithmus auf
alle Dateien angewendet werden. Der Algorithmus stiitzt sich zudem darauf, dass die Dateiinhalte
im ASCII-Format vorliegen, da zur zeilenbasierten Analyse nach dem Zeilenvorschub-Zeichen
(ASCII-Zeichen 10) gesucht wird. Zwar kénnen alle anderen Formate auch mit dem Algorithmus
in CompareSys untersucht werden, doch wire es moglich durch die Erstellung von dateiformat-
spezifischen Modulen fiir den Anwender besser lesbare Ergebnisse zu erreichen. Aus diesem
Grund wird in CompareSys eine Schnittstelle zur Verfiigung gestellt, Gber die diese Module

eingebunden werden kénnen.

5.6 Konsequenzen der Anwendungsgrenzen von CompareSys

In diesem Kapitel wurde gezeigt, dass CompareSys fiir einen eingegrenzten Anwendungs-
bereich gedacht und einsetzbar ist. Diese Grenzen zu kennen und ihren Einfluss auf die Analyse-
ergebnisse zu verstehen, ist bei der Untersuchung von Computersicherheitsvorfillen sehr wichtig.
Wie an einigen Beispielen gezeigt wurde, konnen sonst Sicherheitsverletzungen tibersehen oder

die Analyseresultate falsch interpretiert werden.

Holistische Analysen von Sicherheitsvorfillen kénnen entsprechend der vorangegangenen
Diskussion nur unter Betrachtung aller Aspekte der Klassifikation aus 2.4 erfolgen. CompareSys
liefert dazu einen Beitrag. Des Weiteren kann, wie in Kapitel 4 dargestellt, die Software dazu
genutzt werden, einige Sicherheitsvorfille zu analysieren, wenn lediglich die Festplatten per
Backup gesichert, andere SchutzmalBnahmen, wie die Installaion von IDS oder anderen

Monitoren, versaumt wurden.
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6 Zusammenfassung & Ausblick

Im Kapitel 0 wurde aufgrund der Historie und der hohen wirtschaftlichen Schiden gezeigt,
dass die Erkennung und Analyse von Sicherheitsvorfillen wichtig ist. Diese Griinde haben sich
trotz der ,,Kampagnen [in den Unternehmen| zur Steigerung des Security-Bewusstseins® (vgl.
[Fox 2003]) in den letzten sechs Monaten, in denen diese Diplomarbeit entstand, nicht gedndert.
Obwohl die Anzahl der an das CERT/CC neu gemeldeten Schwachstellen im ersten Halbjahr
2003 in etwa der Halfte der des letzten Jahres entspricht, sind in den ersten beiden Quartalen
2003 schon fast genauso viele Vorfille an das CERT/CC berichtet worden wie in den vier
Quartalen 2002 (vgl. [CERT/CC 2003]). Der Trend der Vorfallsverdoppelung scheint sich also
fortzusetzen — unter anderem auch wegen der Wirmer W32/MsBlaster (vgl. [Erdelyi 2003]) und
W32/Sobig. F@MM (vgl. [Carrera 2003)).

In Kapitel 1 wurden die Grundlagen fir diese Arbeit dargestellt. Dabei wurde festgestellt,
dass Computersicherheitsvorfille sich auf verschiedenen, interagierenden IT-System-Schichten
ereignen und als Verletzungen der Anforderungen an Vertraulichkeit, Integritit und Verfiigbhar-
keit definiert werden koénnen. Die unterschiedlichen Vorfallsarten wurden entsprechend der
Klassifikation von Moses (vgl. [Jackson etal. 1992: 23.3.2.2]) vorgestellt und Angrifftechniken
schematisch skizziert. Ebenso schematisch war die Darstellung der Kausalkette fiir die Vorfalls-
bearbeitung durch CSIRTS.

Im Kapitel 2 wurden dann die Aufgaben Erkennung und Analyse hervorgehoben und
unterstiitzende Methoden fir diese CSIRT-Aufgaben eingeteilt. Neben der Differenzierung der
Methoden (welche Sicherheitsaspekte auf welcher IT-System-Schicht kénnen sie erkennen und
analysieren) wurden Unterschiede bei der Auswertung des Vorfallsprozesses festgestellt: die
dynamischen Methoden stutzen sich auf die Transitionen und damit auf die Befehle, die

ausgefuhrt werden; die komparativ statischen Methoden vergleichen Systemzustinde.

Aus der letzteren Gruppe der Methoden wurde in Kapitel 3 eine ausgewiahlt und implemen-
tiert. Die so entstandene Software CompareSys vergleicht dabei nicht den gesamten System-
zustand, sondern ermittelt Verdnderungen auf Festplatten und in den Dateien. Experimente mit
der Software wurden in Kapitel 4 dokumentiert und ausgewertet. In Kapitel 5 konnten aufgrund
der Ergebnisse und der Einordnung der Software in die Methodenklassifikation aus Kapitel 2 die
Grenzen der Software ermittelt werden: CompareSys untersucht komparativ statisch Integritits-
verletzung auf der Treiberebene. Aufgrund der Detailtiefe der gelieferten Ergebnisse konnten
aber auch Rickschlisse auf Sicherheitsvetrletzungen auf anderen IT-System-Schichten gezogen
werden. Trotz dieser Moglichkeiten liefert CompareSys aus vier Griinden kein holistisches Vor-

fallsbild:

1) CompareSys verfigt nicht tber die Mdéglichkeit verschlisselte oder per ASCII

semantisch nicht lesbare Dateiinhalte ausfiihrlich zu analysieren und darzustellen.

2) CompareSys beschrinkt sich auf den Vergleich von Festplattenzustinden. Diese
reprisentieren aber nicht das gesamte IT-System, wie mit einem W32/Sapphire-
Vorfall (vgl. [Hypponen et al. 2003]) leicht nachgewiesen werden kann.
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3) CompareSys erméglicht nur Rickschlisse auf Vertraulichkeits- und Verfiigbar-
keitsverletzungen und kann nicht oder nur in beschrinktem Mal3e diese selber

feststellen.

4) Komparativ statische Systemanalysen hingen von der Wahl der Zustinde ab und
konnen vorfallsrelevante, riickgingig gemachte Zustandsinderungen nicht fest-

stellen.

Neben dem Einsatz von weiteren Methoden zur Vorfallserkennung und -analyse kénnen der

erste und der vierte Grund durch Maf3nahmen beseitigt werden.

Um mit CompareSys mehr als die ASCII-lesbaren Dateien sinnvoll analysieren zu kénnen,
muss die Software um entsprechende Module erweitert werden. Die Module bringen dadurch
spezifisches Know-how in die Software ein. So wiren Analysen der Konfigurationsdateien z.B.
des IIS moglich, wenn ein Modul diese interpretieren kann. Weitere entsprechende Module etwa
fir Microsoft Word Dateien wiren genauso sinnvoll, wie auch alle anderen in Kapitel 4 als
derzeit mit CompareSys nicht analysierbar beschriebenen Dateien. FEine Schnittstelle ist fiir eine
modulare Software-Erweiterung bereits vorgesehen. Der erste Grund fur eine nicht-holistische

Analyse mit CompareSys kann also durch Erweiterungen der Software behoben werden.

Um den vierten Grund fir den Nicht-Holismus von CompareSys aufzuheben, muss das
Verfahren quasi-dynamisch angewendet werden. Dies erfordert keine Anpassung der Software
selber, sondern eine Anpassung des Vorfallsopfers bzw. des Versuchsablaufes. Die Zwischen-
zustinde des vom Vorfall betroffenen Systems mussen fiir eine spatere Analyse gesichert werden.
Da die Sicherung des Zustandes verhiltnismiBig viel Zeit beansprucht, muss die Moglichkeit
bestehen, den Vorfall zu unterbrechen und spiter fortzusetzen, ohne dass der Vorfall oder der
Systemzustand dadurch beeinflusst wird. Dies ist in der Praxis Ublicherweise nur in Testlabors
wie dem IRT méglich.

Trotz der zwei genannten Malnahmen kann mit CompareSys aber selbst kein holistisches
Vorfallsbild und -verstindnis erzeugt werden. Es liefert dennoch einen Beitrag zur ganzheitlichen
Vorfallsuntersuchung. Im Vergleich zu anderen Werkzeugen, ermoglicht es nicht nur die Fest-
stellung von Integrititsverletzungen, sondern auch eine genau Untersuchung der Verinderungen.
Damit entspricht CompareSys den Anforderungen des IRT. Da keine Eingriffe in ein I'T-System
notwendig sind, um eine derartige Systemanalyse durchfiihren zu kénnen, bietet sich dieser An-
satz vor allem auch dann an, wenn das betroffene I'T-System nicht durch andere Monitore beob-

achtet wurde und nur eine Systemsicherung in Form eines Backups existiert.

“Good analysis is critical to the provision of a competent incident response service.”

(aus [West-Brown et al. 1998: 3.4.2])
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ASCII
aVTC
BIOS
BPB
CERT
CERT/CC
CIM
COM+
CRM
CSC
CSI
CSIRT
CVS
DMTF
DNS
DoS
EAL
FAT
HIDS
ICMP
IDS
IHT
1IS

IP

IRT
1ISO
IT
HPES
HTTP
LCS

Alternate Data Stream

American Standard Code for Information Interchange
antiViren Test Center

Basic Input Output System

BIOS Parameter Block

Computer Emergency Response Team

Computer Emergency Response Team / Coordination Center
Common Information Model

Component Services

Compensation Resource Manager (vgl. [MS COM+ CRM 2003])
Client Side Cache (vgl. [MS CSC 2002])

Computer Security Institute

Computer Security Incident Response Team
Concurrent Versions System (vgl. [CVS 2003])
Desktop Management Force

Domain Name System

Denial of Service

Evalutation Assurance Level (vgl. [CC 1999: Teil 3: 0])
File Allocation Table (vgl. [Kozierok 2001b])
host-based IDS (vgl. [Mutlu: 3.2.2])

Internet Control Message Protocol (s. RFC 792)
Intrusion Detection System (vgl. [Mutlu et al. 2001: 3])
Incident Handling Team

Internet Information Services

Internet Protocol (s. RFC 791)

Incident Response Team der Universitit Hamburg
International Organisation for Standardization
Informationstechnologie oder Information Technology
High Performance File System (vgl. [Kozierok 2001c])
Hypertext Transport Protocol (s. RFC 2616)

Longest Common Sequence
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LSASS Local Security Authority Service Shell
MMC Microsoft Management Console
NIDS Network-Based IDS (vgl. [Mutlu: 3.2.1])
NTFES New Technology File System (vgl. [Kozierok 2001d])
NTLM New Technology LAN Manager (vgl. [MS01-001])
OSI Open System Interconnection
RFC Request for Comment (s. http://www.rfc-editor.org)
RNG Random Number Generators
RSM Removable Storage Managers (vgl. [MS RSM 2002])
RPC Remote Procedure Call
SES Shortest Edit Script
TCP Transmission Control Protocol (s. RFC 793)
TCP/IP Protokoll-Familie zur Kommunikation iiber Netzwerke (vgl.
[Tanenbaum 1998: 1.4.2])
UML Unified Modeling Language (vgl. [TogetherSoft 2002])
UUID Universally Unique Identifier
VB Visual Basic
WAM Werkzeug, Automat, Material (meist als WAM-Ansatz, vel. [Zillighoven])
WBEM Web-Based Enterprise Management
WMI Windows Management Instrumentation (vgl. [MS WMI 1999])
WSH Windows Scripting Host
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Anlage A Hinweise fiir die CompareSys-Installation

Die Software CompareSys liegt auf einer CD (s. Anlage G) bei. Vor der Installation sollte

Uberpriift werden, ob die Mindestanforderungen an das System erfillt sind:

miinimal:

Pentium II 233 MHz

64 MB Arbeitsspeicher

10 MB freier Festplattenspeicher

Microsoft Windows 98, Microsoft Windows N'T 4.0 (SP6) oder hoher
Microsoft Internet Explorer 5.5 oder héher

kompatible Maus

empfoblen:

Pentium IV 1,80 GHz

512 MB Arbeitsspeicher (mit gro3er Auslagerungsdatei)
10 MB freier Festplattenspeicher

Microsoft Windows XP Professional

Microsoft Internet Explorer 6

kompatible Maus

Die Installation wird durch Ausfiihrung des Programmes setup.exe im Verzeichnis

CompareSys gestartet. Weitere Hinweise sowie eine Nutzungsanleitung befinden sich in der

Online-Hilfe, die nach Installaion und Programmstart im Mend ,,°“ durch Anklicken von

,»Hilfe*“ aufgerufen werden kann, sowie in den Dateien index.html und readme.html auf der CD.
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Anlage B Auszug aus dem Report des Dateisystemmonitors bei
Versuchen mit Nimda

Zeit | Prozess Zugriffsprozedur Zieldatei
17:22:49 | EXA_000_EXE:892 | IRP_MJ_READ* C:\WINNT \system32\ntdll.dll
17:22:49 | EXA_000_EXE:892 | IRP_M] _READ* C:\$Mft
17:22:49 | EXA_000_.EXE:892 | FASTIO_QUERY_OPEN C:\WINNT\System32\MAPI32.DLL
17:22:49 | EXA_000_.EXE:892 | IRP_M]_CREATE C:\WINNT\System32\MAPI32.DLL
17:22:49 | EXA_000_.EXE:892 | FASTIO_QUERY_STD_INFO C:\WINNT\System32\MAPI32.DLL
17:22:49 | EXA_000_EXE:892 | IRP_M]_READ* C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLEANUP C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]_READ* C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]_READ* C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M] READ* C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_EXE:892 | FASTIO_QUERY_OPEN C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CREATE C:\WINNT\System32\ws2_32.dl1
17:22:50 | EXA_000_.EXE:892 | IRP_MJ_CLEANUP C:\WINNT\System32\ws2_32.dll
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLOSE C:\WINNT\System32\ws2_32.dll
17:22:50 | EXA_000_.EXE:892 | FASTIO_QUERY_OPEN C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_EXE:892 | IRP_M]_CREATE C:\WINNT\System32\WS2HELP.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]J_CLEANUP C:\WINNT\System32\WS2HELP.DLL
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLOSE C:\WINNT\System32\WS2HELP.DLL
17:22:50 | EXA_000_.EXE:892 | FASTIO_QUERY_OPEN C:\WINNT\System32\MAPI32.DLL
17:22:50 | EXA_000_EXE:892 | IRP_M]_CREATE C:\DOKUME ~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp
17:22:50 | System:8 IRP_MJ_CLOSE C:
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLEANUP C\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp
17:22:50 | EXA_000_.EXE:892 | IRP_MJ_CLOSE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CREATE C\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_EXE:892 | IRP_MJ_SET_INFORMATION C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]J_WRITE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_MJ_SET_INFORMATION C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLEANUP C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CREATE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_EXE:892 | IRP_M]_SET_INFORMATION C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]J_CLEANUP C:\DOKUME ~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLOSE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CREATE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M] READ C\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_EXE:892 | FASTIO_READ C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | FASTIO_WRITE C\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]J_CLEANUP C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CLOSE C\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]_CREATE C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_EXE:892 | IRP_M]_SET_INFORMATION C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.exe
17:22:50 | EXA_000_.EXE:892 | IRP_M]J_CLEANUP C:\DOKUME ~1\ADMINI~1\LOKALE~1\Temp\mep2.tmp.cxe
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Anlage C  Versuchsergebnisse bei Anderungen durch ordentlichen

Gebrauch
-
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g ; g 3 g |2 8 25| g5E 25| 3E
Z Dateiname A =] b= s ¢ | B0 | eg0o| 80| e
247.03 | 5.8.03| 23.7.03 | 23.7.03
1| WINNT\CSC\00000002 false 64 64 | SA SA 14:00 1533 1830 1830
23.7.03 | 24.7.03 | 23.7.03 | 23.7.03
2 | WINNT\CSC\cscl.tmp false 64 64 | SA SA 1830 14:00 1830 1830
. 247.03 | 5.8.03| 23.7.03 | 23.7.03
3 | WINNT\Debug\ipsecpalog false 0 0] A A 1700 15331 1830 | 1830
. 24.7.03 | 24.7.03 | 23.7.03 | 23.7.03
4 | WINNT\Debug\ipsecpa.log.last false 0 0l A A 1440 | 1700|1830 | 1830
247.03 | 5.8.03| 23.7.03 | 23.7.03
5 | WINNT\Debug\oakley.log false 0 0l A A 1700 | 1533|1830 | 1830
24.7.03 | 24.7.03 | 23.7.03 | 23.7.03
6 | WINNT\Debug\oakley.log.sav false 0 0l A A 1440 | 1700|1830 | 1830
24.7.03 5.8.03 | 23.7.03 | 23.7.03
7 | WINNT\Debug\PASSWD.LOG false 0 0 A A 16:59 1532 18:05 18:05
24.7.03 | 5.8.03| 23.7.03 | 23.7.03
8 | WINNT \system32\config\AppEvent. Evt false 65536 65536 A A 1531 1539 1830 1830
24703 | 5.8.03| 23.7.03 | 23.7.03
9 | WINNT \system32\config\SysEvent. Evt false 65536 65536 A A 1531 1539 1830 1830
Dokumente und 24703 | 5.8.03| 23.7.03 | 23.7.03
101 Binstellungen\ Administrator\ntuser.ini false 192 192 SH | SHA T Tysai | 1539 | 1844 | 1844
24.7.03 | 5.8.03| 24.7.03 | 24.7.03
11 Pollog txt true 2 2| A A 1659 | 1532 14:40 | 14:40
24.7.03 | 5.8.03| 24.7.03 | 24.7.03
12 | PoliSt.txt true 750 1125 A A 1659 | 1532 1440 | 1440
Dokumente und 247.03 | 5.8.03| 23.7.03 | 23.7.03
13 Einstellungen\ Administratorf\NTUSER.DAT true 225280 | 225280 | HA HA 17:04 15:39 18:44 18:44
Dokumente und 247.03 | 5.8.03| 23.7.03 | 23.7.03
14| Binstellungen\ Administrator\ntuser.dat.LOG true 1024 ] 1024 1 HA JHA | yo0s | 530 | 1844 | 1844
247.03 | 5.8.03| 24.7.03 | 24.7.03
15 | mysql\data\mysql.etr true 30 639 A A 1700 1539 1700 17:00
247.03 | 5.8.03| 23.7.03 | 23.7.03
16 | WINNT\CSC\00000001 true 64 64| SA SA 17:00 1539 1830 1830
247.03 | 5.8.03| 23.7.03 | 23.7.03
17 | WINNT\SchedLgU.Txt true 778 994 A A 1531 1539 1830 1830
. 24.7.03 5.8.03 | 23.7.03 | 23.7.03
18 | WINNT\setupapi.log true 153823 | 159131 | A A 1449 | 1533 | 1806 | 1806
24.7.03 5.8.03 | 24.7.03 | 24.7.03
19 | WINNT\ShelllconCache true 364780 | 365316 H H 1531 1539 1531 1531
24.7.03 | 5.8.03| 23.7.03 | 23.7.03
20 | WINNT \system32\config\SAM true 24576 24576 A A 17:04 1539 18:05 18:05
247.03 | 5.8.03| 23.7.03 | 23.7.03
21 | WINNT \system32\config\SAM.LOG true 1024 1024 | HA HA 17:04 1539 18:05 18:05
24703 | 5.8.03| 23.7.03 | 23.7.03
22 | WINNT \system32\config\SECURITY true 28672 28672 | A A 1704 1539| 1805 18:05
24.7.03 | 5.8.03| 23.7.03 | 23.7.03
23 | WINNT \system32\config\SECURITY.LOG true 1024 1024 | HA HA 1704 1539| 1805 18:05
24.7.03 | 5.8.03| 23.7.03 | 23.7.03
24 | WINNT \system32\config\SOFTWARE true 6533120 | 6533120 A A 17:04 1539 19:03 19:03
247.03 | 5.8.03| 23.7.03 | 23.7.03
25 | WINNT \system32\config\software. LOG true 1024 1024 | HA HA 1704 | 1539 1803 18:03
247.03 | 5.8.03| 23.7.03 | 23.7.03
26 | WINNT \system32\config\SYSTEM true 2043904 | 2052096 A A 17:04 1539 19:03 19:03
247.03 | 5.8.03| 23.7.03 | 23.7.03
27 | WINNT \system32\config\SYSTEM.ALT true 2043904 | 2052096 A A 17:04 1539 18:05 18:05
. . 247.03 | 5.8.03| 23.7.03 | 23.7.03
28 | WINNT \system32\inetsrv\MetaBase.bin true 206335 | 206324 A A 17:04 1539 18:47 18:47
247.03 | 5.8.03| 23.7.03 | 23.7.03
29 | WINNT \system32\NtmsData\NTMSDATA true 110592 | 102400 A A 17:00 1539 1831 1831
lin Bytes

2 A = zu archivieren, H = versteckt (engl. hidden), R = schreibgeschutzt (engl. read-onky), S = Systemdatei




Anlage C  Versuchsergebnisse bei Anderungen durch ordentlichen Gebrauch
-
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Z Dateiname =) E] & E g | ES | &5 B3| &
WINNT\system32\NtmsData\ 24703 | 5.8.03| 23.7.03 | 23.7.03
30| NTMSDATA BAK frue 1105921 1024001 A A 1701 | 1539 1831| 1831
24703 | 5.8.03| 23.7.03 | 23.7.03
31 | WINNT \system32\NtmsData\NTMSIDX true 89288 89288 A A 17:01 15:39 1831 1831
24703 | 5.8.03| 23.7.03 | 23.7.03
32 | WINNT\Tasks\SA.DAT true 6 6| HA HA 17:01 1539 1819 1819
. . 5.8.03 5.8.03
33 | WINNT\inf\7-zip.PNF 56472 A 1533 1533
WINNT\system32\LogFiles\W3SVC1\ 5.8.03 5.8.03
34 11806 A 15:39 15:34

ex030805.log
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Anlage D Versuchsergebnisse bei Defacement und Platzierung einer

Angriffssoftware
-
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Z Dateiname A =] b= s ¢ | B0 | eg0o| 80| e
Dokumente und 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
1 Einstellungen\ Administrator\ Cookics\indexdat | ¢ 16384 ] 16384) A A 17:02 | 11:01| 1844 | 18:44
Dokumente und Einstellungen\ Administrator
2| \Lokale Einstellungen\Temporary Internet Files false 49152 49152 A A 24.7.03 | 29.7.03 23.7.03 | 23.7.03
. 17:02 11:01 18:44 18:44
\Content.IE5\index.dat
Dokumente und Einstellungen\ Administrator
R R 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
3 \'Lokale Einstellungen\Verlauf\History.IE5 false 49152 49152 A A 17:02 1101 18:44 18:44
\index.dat
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
4 | WINNT\CSC\00000002 false 64 64| SA SA 14:00 10:57 1830 1830
23.7.03 | 24.7.03 | 23.7.03 | 23.7.03
5| WINNT\CSC\cscl.tmp false 64 64 | SA SA 1830 14:00 1830 1830
. 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
6 | WINNT\Debug\ipsecpa.log false 0 0l A A 1700 | 1100|1830 | 1830
. 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
7 | WINNT\Debug\ipsecpa.log.last false 0 0l A A 1440 | 1057|1830 | 1830
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
8 | WINNT\Debug\oakley.log false 0 0 A A 17:00 11:00 1830 1830
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
9 | WINNT\Debug\oakley.log.sav false 0 0| A A 14:40 1057 | 1830 1830
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
10 | WINNT\Debug\PASSWD.LOG false 0 0 A A 16:59 1059 18:05 18:05
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
11 | WINNT \system32\config\ AppEvent.Evt false 65536 65536 | A A 1531 1108|1830 1830
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
12 | WINNT \system32\config\SysEvent.Evt false 65536 65536 | A A 1531 1108|1830 1830
Dokumente und Einstellungen\ Administrator 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
13| \neuser.ini false 192 192 SH | SHA | 7sst | 1108 1844 | 1844
24.7.03 | 29.7.03 | 24.7.03 | 24.7.03
14| Pollog txt true 2 2| A | A 1659 | 11:00| 14:40 | 14:40
24.7.03 | 29.7.03 | 24.7.03 | 24.7.03
15 | PollSt.txt true 750 1500 A A 16:59 11:00 14:40 14:40
Dokumente und Einstellungen\ Administrator 247.03 | 29.7.03 | 23.7.03 | 23.7.03
16 \NTUSER.DAT true 225280 | 225280 | HA HA 17:04 11:08 18:44 18:44
Dokumente und Einstcllungen\Adminjstrator 247.03 | 29.7.03 | 23.7.03 | 23.7.03
17 \ntuser.dat. LOG true 1024 1024| HA HA 17:04 11:08 18:44 18:44
. 19.5.03 | 29.7.03 | 24.7.03 | 24.7.03
18 | Inetpub\wwwroot\index.html true 738 114 A RA 19:53 11:03 1454 1454
24.7.03 | 29.7.03 | 24.7.03 | 24.7.03
19 | mysql\data\mysql.err true 30 1248 | A A 1700 | 1108|1700 17:00
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
20 | WINNT\CSC\00000001 true 64 64| SA SA 17:00 11:08 1830 1830
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
21 WINNT\SchedLgU. Txt true 778 1210 A A 1531 11:08 1830 1830
. 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
22 | WINNT \setupapi.log true 153823 | 161801 A A 14:49 1057 | 1806 1806
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
23 | WINNT \system32\config\SAM true 24576 24576 | A A 1700 1108|1805 18:05
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
24 | WINNT \system32\config\SAM.LOG true 1024 1024 | HA HA 1704 | 1108|1805 18:05
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
25 | WINNT \system32\config\SECURITY true 28672 28672 A A 17:04 1108 18:05 18:05
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
26 | WINNT \system32\config\SECURITY.LOG true 1024 1024 | HA HA 17:04 11:08 18:05 18:05
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
27 | WINNT \system32\config\SOFTWARE true 6533120 | 6533120 A A 17:04 11:08 19:03 19:03
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
28 | WINNT \system32\config\software. LOG true 1024 1024 | HA HA 17:04 11:08 18:03 18:03
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
29 | WINNT \system32\config\SYSTEM true 2043904 | 2068480 A A 17:04 11:08 19:03 19:03
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
30 | WINNT \system32\config\SYSTEM.ALT true 2043904 | 2068480 A A 17:04 11:08 18:05 18:05
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. . 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
31 | WINNT \system32\inetsrv\MetaBase.bin true 206335 | 206329 A A 17:04 11:08 18:47 18:47
24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
32 | WINNT\system32\NtmsData\NTMSDATA true 110592 | 102400 A A 17:00 11.08 1831 1831
WINNT\system32\NtmsData 24.7.03 | 29.7.03 | 23.7.03 | 23.7.03
33 | \NTMSDATA.BAK frue 110592 | 102400~ A A 1701 | 11.08| 1831 | 1831
24703 | 29.7.03 | 23.7.03 | 23.7.03
34 | WINNT \system32\NtmsData\NTMSIDX true 89288 89288 A A 17001 1108|1831 1831
24703 | 29.7.03 | 23.7.03 | 23.7.03
35 | WINNT\Tasks\SA.DAT true 6 6| HA HA 1700 1108|1819 1819
29.7.03 29.7.03
36 | bo2k.exe 167936 A 11:05 11:05
. . 29.7.03 29.7.03
37 | WINNT\inf\7-zip.PNF 56472 A 10557 10557
WINNT \system32\LogFiles\W3SVC1 29.7.03 29.7.03
38 \ex030729 log 05536 A 11:00 11:00
39 | WINNT \system32\UMGR32.EXE 167936 A 291382 291382
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Dokumente und Einstellungen\ Administrator 8.8.03 | 8.8.03| 23.7.03 | 23.7.03

1 \Cookies\index.dat false 163841 163841 A A 12:51 | 1559 | 1844 | 18:44
Dokumente und Einstellungen\ Administrator

2 | \Lokale Einstellungen\Temporary Internet false 49152 49152 A A 815(5)? 81;%23 231;23_ 231;22
iles\Content.IE5\index.dat : ’ : ’
Dokumente und Einstellungen\ Administrator

R . 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

3 '\Lokale Einstellungen\Verlauf\History.IE5\ false 49152 49153 A A 251 15:59 18:44 18:44
index.dat
Dokumente und Einstellungen\ Administrator 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

4| \ntuser.ini false 192 192| SHA | SHA 2:53 | 16:15| 1844 | 1844
Dokumente und Einstellungen\Default User\ 8.8.031| 8.8.03 | 8.8.03 | 8.8.03

> | Cookies\indexdat false 16384] 16384| A A 2:50 | 1522| 1132] 1132
Dokumente und Einstellungen\Default User\

6 | Lokale Einstellungen\Temporaty Internet false 32768 32768 | A A 8'8'3353 81?3(;32 8123232 81?%2
Files\Content.IE5\index.dat : ’ i ’
Dokumente und Einstellungen\Default User\

. . 8.8.031| 8.8.03 | 8.8.03 | 8.8.03

7 Lokale Einstellungen\Verlauf\History.IE5\ false 16384 16384 A A 250 1522 1132 1132
index.dat

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

8 | WINNT\CSC\00000001 false 64 64| SA SA .53 16:15 1830 1830

. 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

9 | WINNT\Debug\ipsecpalog false 0 0 A A 250 1522 1830 1830

. 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

10 | WINNT\Debug\ipsecpa.loglast false 0 0 A A 137 14:56 1830 1830

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

11 | WINNT\Debug\oakley.log false 0 0| A A 250 1522 | 1830 1830

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

12 | WINNT\Debug\oakley.log.sav false 0 0| A A 137 1456 | 1830 1830

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

13 | WINNT\Debug\PASSWD.LOG false 0 0| A A 249 1522|1805 18:05

WINNT\Registration\ {02D4B3F1-FD88- 6.8.031| 8.8.03 | 23.7.03 | 23.7.03

14 11D1-960D-00805FC79235} .crmlog false | 1048576 | 1048576 | A A 429| 1523| 18:16| 18:16

. . 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

15 | WINNT \system32\inetstv\MetaBase.bin false 206667 | 206667 A A 253 1600|1847 18:47

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

16 | WINNT \system32\NtmsData\NTMSIDX false 91736 91736 | A A 253 1615|1831 1831

WINNT\system32\wbem\Repository'\ 8.8.031| 8.8.03 | 23.7.03 | 23.7.03

7] $WinMome.CFG false 12 12 A A 2:50 | 15:23| 1819 | 18:19

WINNT \system32\wbem\Repository\ 8.8.031 | 8.8.03 | 23.7.03 | 23.7.03

18] civreP false | 4587520 ) 4587520 | A A 2:50 | 15:23| 1819 | 18:19

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

19 | WINNT\Tasks\SA.DAT false 6 6| HA HA 253 1615 1819 1819

Dokumente und Einstellungen\ Administrator 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

20| \NTUSER.DAT frae | 249856 24985 | HA | HA 2:53 | 16:15| 1844 | 1844

Dokumente und Einstellungen\ Administrator 8.8.031| 8.8.03 | 23.7.03 | 23.7.03

21 \ntuser.dat LOG true 10241 1024] HA | HA 2:53 | 16:15| 1844 | 1844
Dokumente und Einstellungen\All Users\

Startmenii\ Programme\ Zubehér\ 23.7.03 | 8.8.03 | 23.7.03 | 23.7.03

22 Unterhaltungsmedien\ true 065 083 A A 18:44 15:19 18:19 18:19

Windows Media Player.Ink

8.8.03 1| 8.8.03 | 24.7.03 | 24.7.03

23 | Inetpub\mysql\mysqlerr true 1825 2061 | A A 253 | 1645 | 1459 | 14:39

. 19.5.03 | 8.8.03 | 24.7.03 | 8.8.03

24 | Inetpub\wwwroot\index.html true 738 84| A A 19:33 1552 | 1454 | 15:52

8.8.03 1| 8.8.03 | 24.7.03 | 24.7.03

25| Pollog.txt frue 5 2| A A 2:49 | 1522| 1454 | 1454

8.8.03 1| 8.8.03 | 24.7.03 | 24.7.03

26 | PollSt.txt true 4875 5625 A A 2:49 1522 14:54 14:54

24.7.03 | 8.8.03 | 24.7.03 | 24.7.03

27 | WINNT\Debug\UserMode\usetenv.log true 1262 1748 A A 14:37 15:19 1436 1436

. . 22.7.02 | 10.12.9| 8.8.03 | 8.8.03

28 | WINNT\inf\mplayer2.inf true 61616 35090 A A 12:05 | 9 13:00 1127 1127
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. 24703 | 8.8.03 | 23.7.03 | 23.7.03
29 | WINNT\inf\mplayer2.PNF true 32548 53804 A A 14:40 15:19 18:07 18:07
8.8.031| 8.8.03 | 23.7.03 | 23.7.03
30 W]NNT\OEWABLOg.tXt true 1169 1514 A A 1:34 15:19 18:19 18:19
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
31 | WINNT\SchedLgU.Txt true 2730 3162 A A 2.53 16415 1830 1830
. 8.8.031| 8.8.03 | 8.8.03 | 8.8.03
32 | WINNT \security\logs\scepol.log true 2784 4640 | A A 131 1131 1131 1131
. 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
33 | WINNT \setupapilog true 162273 | 163293 | A A 1261 15191 1806 | 1806
8.8.03 1| 8.8.03 | 24.7.03 | 24.7.03
34 | WINNT\ShelllconCache true 277068 | 375416 H H .50 16:15 1531 1531
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
35 | WINNT\system32\config\AppEvent. Evt true 524288 | 65536 | A A 253 | 1615 1830 | 1830
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
36 | WINNT\system32\config\DEFAULT true 12280 | 122880 | A A 253 1615 1903 19:03
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
37 | WINNT \system32\config\default LOG true 1024 1024 | HA HA 253 16:15 18:03 18:03
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
38 | WINNT \system32\config\SAM true 24576 24576 A A 253 16:15 18:05 18:05
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
39 | WINNT\system32\config\SAM.LOG true 1024 1024 | HA HA 253 1615 1805 18:05
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
40 | WINNT \system32\config\SECURITY true 28672 28672 A A 253 16:15 18:05 18:05
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
41 | WINNT \system32\config\SECURITY.LOG true 1024 1024 | HA HA 253 16:15 18:05 18:05
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
42 | WINNT \system32\config\SOFTWARE true 6737920 | 6742016 A A 253 16:15 19:03 19:03
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
43 | WINNT \system32\config\software. LOG true 1024 1024 | HA HA 053 16:15 18:03 18:03
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
44 | WINNT \system32\config\SysEvent. Evt true 65536 65536 A A 553 16415 1830 1830
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03
45 | WINNT \system32\config\SYSTEM true 2347008 | 2351104 | A A .53 1645|1903 19:03
8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

46 | WINNT \system32\config\SYSTEM.ALT true 2347008 | 2351104 A A 2:53 16:15 18:05 1805
WINNT \system32\LogFiles\W3SVC1\ 8.8.031| 8.8.03 | 8.8.03 | 8.8.03

47| ex03080810g true 691] 63536) A | A 112 1605| 11:07 | 1107

8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

48 | WINNT \system32\NtmsData\NTMSDATA true 110592 | 100592 A A .53 16:15 1831 1831
WINNT \system32\NtmsData\ 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

49| NTMSDATA.BAK true 1105921 110592) A A 2:53 | 16:15| 1831 [ 1831
WINNT \system32\wbem\Logs\ 8.8.03 1| 8.8.03 | 23.7.03 | 23.7.03

0 whemcore.log true Addol | 446851 A A 2:53 | 16:15| 18:18| 18:18
WINNT \system32\wbem\Logs\ 8.8.031| 8.8.03 | 23.7.03 | 23.7.03

> WinMgmt.log true 580 48| A A 2:53 | 16:15| 1819 18:19
WINNT \system32\wbem\Repository\ 8.8.031| 8.8.03 | 6.8.03 | 6.8.03

2| CIMREC trae | 1140850 | 1140848 |~ A A 2:52| 1523 | 1437 1437
WINNT\system32\LogFiles\\W3SVC1\ 24.7.03 24.7.03

53 ex030724.log 05536 A 15:31 14:08
WINNT \system32\LogFiles\\W3SVC1\ 30.7.03 30.7.03

54 ex030730.log 2097152 A 16:42 15:13
WINNT\system32\LogFiles\\W3SVC1\ 31.7.03 31.7.03

55 ex030731.log 137761 A 20:23 16:42
WINNT\system32\LogFiles\\W3SVC1\ 1.8.03 8 1.8.03

56 ex030801.log 8414 A :18 8:10
WINNT\system32\LogFiles\W3SVC1\ 6.8.03 1 6.8.03

57 ex030806.1og 05536 A 4:45 14:29
Dokumente und Einstellungen\hacker\

58 | Anwendungsdaten\Microsoft\ 141 A 231;?3 81?)239
Internet Explorer\brndlog.bak ) )
Dokumente und Ems'sellungen\hacker\ 3.8.03 3.8.03

59 | Anwendungsdaten\Microsoft\ 9422 A 15:19 15:19

Internet Explorer\brndlog. txt
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Dokumente und Einstellungen\hacker\

60 Anwendungsdaten\Microsoft\ 79 A 8.8.03 8.8.03
Internet Explorer\Quick Launch\Desktop anz 15:19 15:19
eigen.scf
Dokumente und Einstellungen\hacker\

61 Anwendungsdaten\Microsoft\ 621 A 8.8.03 8.8.03
Internet Explorer\Quick Launch\ 15:19 15:19
Internet Explorer Browser starten.Ink
Dokumente und Einstellungen\hacker\

2 Anwendungsdaten\Microsoft\ 2093 R 8.8.03 8.8.03
Internet Explorer\Quick Launch\ 15:19 15:19
Outlook Express starten.Ink
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03

03 Cookies\index.dat 16384 A 15:19 15:19
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03

64 | Desktop\ 766 A 15:19 15:19
Verbindung mit dem Internet herstellen. LNK ) )

65 Dokumente und Einstellungen\hacker\ 0894 SH 23.7.03 8.8.03
Eigene Dateien\Eigene Bilder\Beispicl.jpg 18:18 15:19

66 Dokumente und Einstellungen\hacker\ 434 SH 8.8.03 8.8.03
Eigene Dateien\Eigene Bilder\Desktop.ini 15:19 15:19

67 Dokumente und Einstellungen\hacker\ 33 A 8.8.03 8.8.03
Favoriten\Desktop.ini 15:19 15:19

68 Dokumente und Einstellungen\hacker\ 113 A 8.8.03 8.8.03
Favoriten\Links\Kostenlose Hotmail.url 15:19 15:19

69 Dokumente und Einstellungen\hacker\ 121 A 8.8.03 8.8.03
Favoriten\Links\Links anpassen.url 15:19 15:19

70 Dokumente und Einstellungen\hacker\ 13 A 8.8.03 8.8.03
Favoriten\Links\Windows.url 15:19 15:19

7 Dokumente und Einstellungen\hacker\ 122 A 23.7.03 8.8.03
Favoriten\Media\ Aktuelles.url 18:19 15:19

7 Dokumente und Einstellungen\hacker\ 127 A 23.7.03 8.8.03
Favoriten\Media\Internet Radio Guide.url 18:19 15:19
Dokumente unc'i Einstellungen\hacker\ 237,03 8.8.03

73 | Favoriten\Media\ 122 A 1819 1519
Windows Medientibersicht.utl : )

74 Dokumente und Einstellungen\hacker\ 122 A 8.8.03 8.8.03
Favoriten\Medium\ Aktuelles.url 15:19 15:19

75 Dokumente und Einstellungen\hacker\ A 8.8.03 8.8.03
Favoriten\Medium\Bloomberg.url 15:19 15:19

76 Dokumente und Einstellungen\hacker\ 129 A 8.8.03 8.8.03
Favoriten\Medium'\ Capitol Records.url 15:19 15:19

77 Dokumente und Einstellungen\hacker\ 127 A 8.8.03 8.8.03
Favoriten\Medium\CBS.url 15:19 15:19
Dokumente und Einstellungen\hacker\

78 | Favoriten\Medium\ 123 A 81%?9 81?5?39
CNBC Dow Jones Business Video.url ) )
Dokumente und Einstellungen\hacker\

79 | Favoriten\Medium\ 124 A 81?3?39 81?3?39
CNET Today - Technology News.url ' ’

80 Dokumente und Einstellungen\hacker\ 123 A 8.8.03 8.8.03
Favoriten\Medium\CNN Videoselect.url 15:19 15:19

81 Dokumente und Einstellungen\hacker\ 126 A 8.8.03 8.8.03
Favoriten\Medium\Disney.url 15:19 15:19

8 Dokumente und Einstellungen\hacker\ 124 A 8.8.03 8.8.03
Favoriten\Medium\ESPN Sports.url 15:19 15:19

83 Dokumente und Einstellungen\hacker\ 127 A 8.8.03 8.8.03
Favoriten\Medium\Fox News.utl 15:19 15:19

84 Dokumente und Einstellungen\hacker\ 129 A 8.8.03 8.8.03
Favoriten\Medium\Fox Sports.utl 15:19 15:19

85 Dokumente und Einstellungen\hacker\ 129 A 8.8.03 8.8.03
Favoriten\Medium\Hollywood Online.utl 15:19 15:19

86 Dokumente und Einstellungen\hacker\ 127 A 8.8.03 8.8.03
Favoriten\Medium\Internet Radio Guide.url 15:19 15:19

87 Dokumente und Einstellungen\hacker\ 125 A 8.8.03 8.8.03
Favoriten\Medium\MSNBC.url 15:19 15:19
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Dokumente und Einstellungen\hacker\ 3.8.03 3.8.03
88 | Favoriten\Medium\ 131 A 15:19 15:19
MUSICVIDEOS.COM.utl : :
39 Dokumente und Einstellungen\hacker\ 123 A 8.8.03 8.8.03
Favoriten\Medium\NBC VideoSeeker.utl 15:19 15:19
Dokumente un'd Einstellungen\hacker\ 8.8.03 8.8.03
90 | Favoriten\Medium\ 127 A 15:19 15:19
TV Guide Entertainment Network.url i :
Doku@ente und Einstellungen\hacker\ 8.8.03 8.8.03
91 | Favoriten\Medium\ 136 A 15:19 15:19
Universal Studios Online.url : :
Doku@entc um.i Einstellungen\hacker\ 3.8.03 8.8.03
92 | Favoriten\Medium\ 130 A 15:19 15:19
Warner Bros. Hip Clips.url ) )
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03
93 | Favoriten\Medium\ 122 A 1519 1519
Windows Media Showcase.utl i :
94 Dokumente und Einstellungen\hacker\ 121 A 8.8.03 8.8.03
Favoriten\MSN.utl 15:19 15:19
05 Dokumente und Einstellungen\hacker\ 197 A 8.8.03 8.8.03
Favoriten\Radio Station Guide.url 15:19 15:19
9 Dokumente und Einstellungen\hacker\ 197 A 8.8.03 8.8.03
Favoriten\Webereignisse.url 15:19 15:19
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03
97 | Lokale Einstellungen\ Anwendungsdaten\ 8192 HA 1 5 19 1 5 19
Microsoft\Windows\ UsrClass.dat ) )
Dokumente und Einstellungen\hacker\ 3.8.03 8.8.03
98 | Lokale Einstellungen\Anwendungsdaten'\ 1024 HA 1 5 19 1 5 19
Microsoft\Windows\UsrClass.dat. LOG . .
Dokumente und Einstellungen\hacker\
Lokale Einstellungen\ 8.8.03 8.8.03
9 Temporary Internet Files\Content.IE5\ 67 RS 11:32 15:19
8D4F69W7\desktop.ini
Dokumente und Einstellungen\hacker\
Lokale Einstellungen'\ 8.8.03 8.8.03
100 Temporary Internet Files\Content.IE5\ 67 SHA 11:32 15:19
desktop.ini
Dokumente und Einstellungen\hacker\
Lokale Einstellungen\ 8.8.03 8.8.03
101 Temporary Internet Files\Content.IE5\ 67 SHA 11:32 15:19
GL23KVG5\desktop.ini
Dokumente und Einstellungen\hacker\
Lokale Einstellungen\ 8.8.03 8.8.03
102 Temporary Internet Files\Content.IE5\ 32768 A 15:19 15:19
index.dat
Dokumente und Einstellungen\hacker\
Lokale Einstellungen\ 8.8.03 8.8.03
103 Temporary Internet Files\Content.IE5\ 67 SHA 11:32 15:19
STI8XYB\desktop.ini
Dokumente und Einstellungen\hacker\
Lokale Einstellungen\ 8.8.03 8.8.03
104 Temporary Internet Files\Content.IE5\ 67 SHA 11:32 15:19
WXANODE3\desktop.ini
Dokumer'ltc und Einstellungen\hacker\ 3.8.03 3.8.03
105 | Lokale Einstellungen\ 67 SH 15:19 15:19
Temporary Internet Files\desktop.ini ) )
106 Dokumente und Einstellungen\hacker\ 113 SH 8.8.03 8.8.03
Lokale Einstellungen\Verlauf\desktop.ini 15:19 15:19
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03
107 | Lokale Einstellungen\Vetlauf\History. IE5\ 113 SHA o .
. 11:32 15:19
desktop.ini
Dokumente und Einstellungen\hacker\ 3.8.03 3.8.03
108 | Lokale Einstellungen\Verlauf\History.IE5\ 32768 A o o
. 15:19 15:19
index.dat
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03
109 NTUSER.DAT 172032 HA 15:19 15:19
Dokumente und Einstellungen\hacker\ 8.8.03 8.8.03
110 ntuser.dat. LOG 1024 HA 15:19 15:19
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Dokumente und Einstellungen\hacker 8.8.03 8.8.03

m \ntuser.ini . SHA 15:19 15:19
Dokumente und Einstellungen\hacker\Recent 8.8.03 8.8.03

112 \Desktop.ini 124 SH 15:19 15:19

113 Dokumente und Einstellungen\hacker\ 129 A 23.7.03 8.8.03
SendTo\3"2-Diskette (A).Ink 18:06 15:19
Dokumente und Einstellungen\hacker\ 23.7.03 8.8.03

114 | SendTo 0 A 1818 15:19
\Desktop (Verkniipfung erstellen). DeskLink ’ ’

115 Dokumente und Einstellungen\hacker\ 0 A 23.7.03 8.8.03
SendTo\Eigene Dateien.mydocs 18:18 15:19

116 Dokumente und Einstellungen\hacker\ 0 A 23.7.03 8.8.03
SendTo\E-Mail-Empfinger. MAPIMail 18:18 15:19

117 Dokumente und Einstellungen\hacker\ 609 A 8.8.03 8.8.03
Startmenii\Programme\Internet Explorer.lnk 15:19 15:19

118 Dokumente und Einstellungen\hacker\ 579 A 8.8.03 8.8.03
Startmenii\ Programme \Outlook Express.Ink 15:19 15:19
Dokumente und Einstellungen\hacker\ 3.8.03 3.8.03

119 | Startmenii\Programme\ Zubehér\ 635 A 1 5'.1 9 1 5'.1 o
Adressbuch.lnk ) )

120 Dokumente und Einstellungen\hacker\ 1379 A 23.7.03 8.8.03
Startmenii\ Programme\ Zubehor\ Editor.Ink 18:20 15:19
Dokumente und Einstellungen\hacker\

121 | Startmenii\Programme\ Zubehér\ 1357 A 22;38 81%239
Eingabeaufforderung.lnk ) )
Dokumente und Einstellungen\hacker\

122 | Startmenii\ Programme\ Zubehdr\ 1387 A 231;38 8152?39
Eingabehilfen\Bildschirmlupe.lnk ) )
Dokumente und Einstellungen\hacker\

123 | Startmenii\Programme\ Zubehér\ 1381 A 231;(2)8 8185?39
Eingabehilfen\Bildschirmtastatur.Ink ) )
Dokumente und Einstellungen\hacker\

124 | Startmenii\ Programme\ Zubehér\ 1361 A 231;(2)8 Sli(g
Eingabehilfen\Hilfsprogramm-Manager.Ink ) )

125 Dokumente und Einstellungen\hacker\ 770 A 23.7.03 8.8.03
Startmenii\ Programme\ Zubehér\ Imaging. Ink 18:18 15:19
Dokumente und Einstellungen\hacker\

126 | Startmenii\ Programme\ Zubehor\ 1445 A 23703 8.8.03

. 18:20 15:19
Synchronisieren.lnk
Dokumente und Einstellungen\hacker\
127 | Startmenii\ Programme\ Zubehér\ 1381 A 23.7.03 8.8.03
.. .. 18:18 15:19
Systemprogramme \ Datentrigerbereinigung.Ink
Dokumente und Einstellungen\hacker\
128 | Startmenii\Programme\ Zubehdr\ 1368 A 23703 8.8.03
. 18:18 15:19
Systemprogramme \ Erste Schritte.Ink
Dokumente und Einstellungen\hacker\

129 | Startmenii\Programme\ Zubehér\ 1640 A 231; ?g 8185?39
Systemprogramme\ Geplante Tasks.Ink : )
Dokumente und Einstellungen\hacker\

130 | Startmenii\ Programme\ Zubehér\ 1314 A 231;?; Sli(g
Windows-Explorer.Ink ) )
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

131 Vorlagen\amipro.sam 4570 A 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

132 Vorlagen\excel.xls 5632 A 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

133 Vorlagen\excel4.xls 1518 A 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

134 Vorlagen\lotus.wk4 2448 A 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

135 Vorlagen\powerpnt.ppt 12288 A 9 13:00 15:19

136 Dokumente und Einstellungen\hacker\ 461 A 10.12.9 8.8.03
Vorlagen\presenta.shw 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03

137 Vorlagen\quattro.wb2 4017 A 9 13:00 15:19

138 Dokumente und Einstellungen\hacker\ 58 A 10.12.9 8.8.03
Vorlagen\sndrec.wav 9 13:00 15:19
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Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03
139 Vorlagen\winword.doc 4608 A 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03
140 Vortlagen\winword2.doc 1769 A 9 13:00 15:19
141 | Dokumente und Einstellungen\hacker 30 RA 10.12.9 8.8.03
\Vorlagen\wordpfct.wpd 9 13:00 15:19
Dokumente und Einstellungen\hacker\ 10.12.9 8.8.03
142 Vorlagen\wordpfet.wpg >7 RA 9 13:00 15:19
. . 19.5.03 24.7.03
143 | Inetpub\wwwroot\index.otig 738 A 1953 14:54
WINNT\system32\Microsoft\Crypto\ntt\ 14.12.9 8.8.03
144 ELDUMP.EXE 122880 A 8 15:29 15:56
WINNT \system32\Microsoft\Crypto\ntt\ 16.12.9 8.8.03
145 ELSAVCLR.EXE 49152 A 89:17 15:56
WINNT\system32\Microsoft\Crypto\ntt\ 7.9.98 8.8.03
146 ELSAVE.EXE 33792 A 12:03 15:56
WINNT \system32\Microsoft\Crypto\ntt\ 3.2.99 8.8.03
147 NETVIEWX.EXE 40960 A 13:33 15:56
148 WINNT \system32\Microsoft\Crypto\ntt\ 3158 A 3.2.99 8.8.03
SRVBOOT.BAT 16:35 15:56
149 WINNT \system32\Microsoft\Crypto\ntt\ 5047 A 5.2.99 8.8.03
USERSES.BAT 13:47 15:56
WINNT \system32\Microsoft\Crypto\ntt\ 5.2.99 8.8.03
130 WSSES.BAT 0147 A 13:47 15:56
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