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Einleitung

Ziel einer wissenschaftlichen Einrichtung ist es, Forschungsergebnisse zu erschaffen. Fiir die
wissenschaftliche Einrichtung, die Gesellschaft und auch den einzelnen Forscher stellen diese
Forschungsergebnisse Werte dar, die es zu schiitzen gilt. Da auch wissenschaftliche Einrichtun-
gen dabei in zunehmendem Mafke auf die Unterstiitzung durch Informations- und Kommuni-
kationstechnik angewiesen sind, muf auch die Sicherheit der eingesetzten Informationstechnik
(IT-Sicherheit) diskutiert werden.

Dabei werden in einer wissenschaftlichen Einrichtung moglicherweise andere Mafstidbe als in
einem Unternehmen anzusetzen sein, da die Forschung von einer offenen Kommunikation und
dem Austausch von Forschungsergebnissen profitiert. Im Gegensatz dazu wird ein Unternehmen
eher darauf zu achten haben, dal mdoglichst wenig Information aus dem Unternehmen unkon-
trolliert herausgetragen wird. Hier werden moglicherweise restriktive Maknahmen ergriffen, die
in einer wissenschaftlichen Einrichtung nicht durchsetzbar waren.

Trotz beabsichtigter Offenheit der Kommunikation erfordert die Verarbeitung von Daten in
einer offentlichen Einrichtung, wie z.B. einer Hochschule, die Einhaltung gesetzlicher Vorschrif-
ten, z.B. zum Datenschutz oder auch zur Haushalts- und Buchfiihrung, so daf auch hieraus die
Notwendigkeit eines Konzeptes zur I'T-Sicherheit begriindet werden kann.

Es finden sich in der Literatur zahlreiche Quellen und Beispiele dariiber, wie die Informa-
tionsverarbeitung in einem Unternehmen gesichert werden kann, jedoch wenige Beispiele fiir
I'T-Sicherheitskonzepte in wissenschaftlichen Einrichtungen. Es kann daher vermutet werden,
dak, gerade in Hochschulen, I'T-Sicherheit - wenn iiberhaupt - nur punktuell praktiziert wird.

Ziel dieser Arbeit soll es sein, zu untersuchen, ob und in welcher Weise sich Vorgehensmodel-
le zur Erstellung von IT-Sicherheitskonzepten auf wissenschaftliche Einrichtungen anwenden
lassen. Dabei werden zunichst Literaturquellen ausgewertet und daraus ein Vorgehensmodell
abgeleitet. Dieses soll dann an einem konkreten Beispiel angewendet werden. Als Beispiel dafiir
dienen die Einrichtungen des Fachbereichs Informatik der Universitdt Hamburg.
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Kapitel 1

I'T-Sicherheitskonzepte in der Literatur

Zu Beginn der Arbeit soll kurz untersucht werden, wie die Begriffe IT-Sicherheitskonzept, IT-
Sicherheitspolitik und auch der Begriff Policy in der Literatur verwandt und beschrieben wer-
den. Bereits bei einer ersten Sichtung der Literatur fallen Differenzen auf, die sich z.B. aus
einer ungenauen Ubersetzung ergeben. Neben einer Klirung der Begriffe sollen dabei auch
Vorgehensweisen zum I'T-Sicherheitsmanagement untersucht werden.

1.1 IT-Sicherheitsziele und IT-Sicherheitspolitik

Der Begriff der Sicherheitspolitik wird in [Strauf1991| definiert als ,ein System gegenseitig und
auf die allgemeine Unternehmenspolitik abgestimmten Grundsatzentscheidungen |...|, die ein
Sicherheitsniveau festlegen, das es zu erreichen gilt, und die sicherheitspolitischen Zielsetzun-
gen bis auf die operationale Ebene einer Unternehmenshierarchie hinuntertrigt®.

So wird dies auch in [Russell1992] definiert: ,A Security Policy is the set of rules and practices
that regulate how an organization manages, protects and distributes sensitive information. It’s
the framework in which a system provides trust.“ Eine d&hnliche Definition wird aus dem Orange
Book zitiert: ,, A security policy states the rules enforced by a system’s security features; for
example the rules governing whether a particular user is allowed to access a particular piece
of information. Obviously, there are more security features in a highly secure system (e.g., a
system rated as being Bl or higher) than in a less secure system (e.g., a C1 or C2 system),
although at the highest levels there are actually few differences in security features. Instead,
there is more assurance.”

Eine Sicherheitspolitik wird in [Freiss1998| aus dem allgemeinen Begriff der Politik als der ,,De-
finition einer Richtung und die Festlegung der Ziele, die man sich setzt“ abgeleitet.

Grundlage fiir eine Sicherheitspolitik sind also Entscheidungen iiber Ziele, die es hinsichtlich
der Sicherheit zu erreichen gilt. Auf diese Ziele gilt es in einem gegebenen Umfeld hinzuwir-
ken. Zu diesem Umfeld gehéren Umwelteinfliisse ebenso wie allgemeinpolitische und unter-
nehmenspolitische - héhergeordnete - Zielsetzungen und Handlungen. Die Gesamtheit aus den

7



8 KAPITEL 1. IT-SICHERHEITSKONZEPTE IN DER LITERATUR

Zielentscheidungen und den Mafknahmen zur Zielerreichung, angepaft auf das aktuelle Umfeld,
wird als Sicherheitspolitik verstanden. Diese Sicherheitspolitik ist nach [GMITS1| giiltig fiir
alle Untergliederungen der betrachteten Organisation. In diesen Untergliederungen mufs die
Sicherheitspolitik adaptiert und angepafst werden. Es konnen dann Teilpolitiken, im Fall der
Informationstechnik diverse IT-System-Sicherheitspolitiken erstellt werden.

In der Literatur finden sich viele Beispiele fiir IT-Sicherheitspolitiken unterschiedlichen Detail-
grades. Wesentlich ist nach [GMITS1|, daf Politiken auf hoherer Ebene weniger detailliert,
dafiir adaptierbarer, grundsétzlicher, sein miissen als Politiken auf unterer Ebene. Beispiel
hierfiir sind die I'T-Sicherheitspolitiken auf den unteren Ebenen, die beispielsweise in Firewall-
umgebungen zu finden sind [Fraser1997, McMillan1998|.

Beispiele fiir Teilpolitiken sind:
1. eine ,Dienst-Zugriffs-Politik* [Goncalves1997]
2. eine ,Firewallpolitik [Goncalves1997]

3. eine ,Beschaffungspolitik, die notwendige oder bevorzugte Sicherheitsmerkmale spezifi-
ziert“ [Fraser1997|

4. ,An Access Policy which defines access rights and privileges to protect assets from loss
or disclosure by specifying acceptable use guidelines for users, operations staff, and ma-
nagement. It should provide guidelines for external connections, data communications,
connecting devices to an network, and adding new software to systems. It should also spe-
cify any required notification messages (e.g., connect messages should provide warnings
about authorized usage and line monitoring, and not simply say Welcome).“ |Fraser1997|

Nicht in eine IT-Sicherheitspolitik gehoren ,technische Details® wie auf ein konkretes, zeit-
lich befristetes Problem gerichtete Aussagen, die von generalisierenden Aussagen bereits er-
fakt sind! sowie Fragestellungen, die aukerhalb des untersuchten Bereichs liegen, oder - wie
[Chapman1997| ausdriickt - die ,Probleme anderer Leute.*

1.2 IT-Sicherheitsmanagement und I'T-Sicherheitskonzepte

SAusgangspunkt jeglicher Aktivitdten im Bereich der IT-Sicherheit muf die Erstellung eines
I'T-Sicherheitskonzeptes sein. Darin werden die schutzbediirftigen Objekte und Werte, die ge-
gen sie gerichteten Bedrohungen und das angestrebte Sicherheitsniveau (IT-Sicherheitsziele)
definiert und die organisatorischen Rahmenbedingungen (IT-Sicherheitsrichtlinien) und tech-
nischen Mafnahmen (IT-Sicherheitsprozeduren) festgelegt, mit denen die IT-Sicherheitsziele

Viele der zum Datumswechsel 2000 erwarteten Probleme werden generalisierend von Fragen der Verfiighar-
keit und Integritit bereits erfafit.
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angestrebt werden.“[Kultus1998]

Zunichst miissen die IT-Sicherheitsziele erkundet werden. Dann wird das Umfeld analysiert,
um kontraproduktive Einfliisse zu identifizieren und im weiteren Verlauf Mafnahmen zu finden
um diese Einfliisse zu verringern und positive Einfliisse zu verstirken. Diese Mafknahmen sind
auf ihre Eignung zu bewerten und eine sinnvolle Auswahl zu treffen. Diese Auswahl von Mafk-
nahmen wird als IT-Sicherheitskonzept verstanden.

Der Prozeft der Erstellung, Umsetzung und Weiterentwicklung einer I'T-Sicherheitspolitik wird
als I'T-Sicherheitsmanagement bezeichnet.

1.3 Dokumente zum IT-Sicherheitsmanagement

1.3.1 Die niedergeschriebene IT-Sicherheitspolitik

Die I'T-Sicherheitspolitik sollte in einer Weise niedergeschrieben, die eine klare Interpretation
der Formulierungen zuldfst und damit die Anwendung der I'T-Sicherheitspolitik unterstiitzt. Sie
sollte hierzu nach [McMillan1998]? die folgenden Charakteristika aufweisen:

1. Sie sollte handhabbar und in einer verstiandlichen Sprache geschrieben sein
(nach [McMillan1998]: ,leichtes, verstandliches Englisch®).

2. Thre Struktur sollte ein leichtes Auffinden der relevanten Abschnitte ermoglichen.
3. Die einzelnen Abschnitte sollten mit Versionsnummern und Datum versehen sein

4. Um irgendeine Autoritit zu besitzen, sollte Sie von den leitenden Personen der betreffen-
den Organisation als offizielles Referenzdokument angesehen und benutzt werden.

5. Sie sollte nur grundlegende Prinzipien definieren. Es ist zu beachten, daf sich Anforde-
rungen und Ziele auch dndern kénnen. Die IT-Sicherheitspolitik muf dann noch immer
Giiltigkeit besitzen oder entsprechend angepaft werden kdnnen. Jedoch sollte sie sich im
zeitlichen Verlauf nur wenig — besser gar nicht — &ndern. Auch |[Garfinkel1996| verweist
explizit auf diesen Punkt.

6. Die Wortwahl mufs sorgfiltig erfolgen. Grundlage der IT-Sicherheitspolitik ist es, alle
Begriffe prézise zu definieren sowie sicherzustellen, daft die Begriffe auch so verwandt
werden, wie sie intendiert sind. Sorgfiltig mufs die Bezeichnung der Konzepte gewihlt
werden; jedes Konzept mufl prizise genug bezeichnet werden, um dessen Bedeutung ver-
standlich zu machen, aber nicht so prézise, daf bestimmte Technologien damit impliziert
oder gar benannt werden.

7. Die IT-Sicherheitspolitik sollte als Teil der Betriebsanweisungen angesehen und erstellt
werden.

2{ibersetzt
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8. Die IT-Sicherheitspolitik sollte nicht nur definieren, welche Art der Benutzung des IT-
Systems akzeptabel ist, sondern auch, welche nicht akzeptiert wird.

9. Die IT-Sicherheitspolitik sollte allen Personen zur Kenntnis gegeben werden, die von ihr
betroffen sind. Ein Abschnitt der I'T-Sicherheitspolitik sollte die Verteilung regeln.

10. In regelméfigen Intervallen sowie bei Bedarf sollte die I'T-Sicherheitspolitik iiberarbeitet
werden. Auch dies sollte in einem separaten Abschnitt geregelt sein.

11. Die IT-Sicherheitspolitik sollte nicht nur eine Benutzungsanweisung sein, sondern auch
die Rechte und Pflichten der Benutzer gegeniiber dem Systembetreiber regeln sowie Ent-
scheidungsrichtlinien, Begriffsdefinitionen u.a. enthalten.

1.3.2 Ubergeordnete Dokumente

Wird die I'T-Sicherheitspolitik aus einer hhergeordneten Politik hergeleitet, so sollten entspre-
chende Verweise vorhanden und die Dokumente entsprechend zugreifbar sein.

1.3.3 Handbiicher

Die in der IT-Sicherheitspolitik festgelegten Verfahren und Handlungsanweisungen sollten in
Handbiichern erlautert und ausdetailliert werden. Hier werden dann auch technische Details
erldutert, von denen in der IT-Sicherheitspolitik zum Teil abstrahiert wurde.

1.4 Wie entsteht ein IT-Sicherheitskonzept 7

1.4.1 Vorgehensweise nach DIN/ISO/IEC — Leitfaden fiir das IT-
Sicherheitsmanagement

Nach [GMITS2| sind im Rahmen eines Sicherheitsprozesses die folgenden Schritte bzw. Mei-
lensteine anzusetzen:

1. Den ersten Schritt bildet die Entwicklung einer I'T-Sicherheitspolitik.

2. Aufgaben und Zustidndigkeiten miissen definiert und ein Sicherheitsstab im Unternehmen
implementiert werden.

3. Den néchsten Schritt bildet eine Risikoanalyse; hier gibt es als vier Optionen den An-
satz des Grundschutzes, eine informale Analyse, eine detaillierte Risikoanalyse sowie die
Kombination daraus. Alle vier Optionen werden in den folgenden Abschnitten erldutert.

4. Nachdem das Risiko und dessen Ursachen identifiziert wurden, kénnen Mafnahmenemp-
fehlungen zur Erreichung eines akzeptablen IT-Sicherheitsniveau ausgesprochen werden.
Die Auswahl von Schutzmaknahmen (engl.: safeguards) richtet sich nach den identifizier-
ten Bedrohungen.
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5. Wiirden die Schutzmafnahmen implementiert, verbliebe in jedem Fall ein Restrisiko,
das ermittelt werden muf. Wenn dieses noch immer nicht tragbar ist, miissen weitere
Schutzmafnahmen ausgewéhlt werden.

6. Nun miissen I'T-System-Sicherheitspolitiken definiert werden, die die I'T-Sicherheitspolitik
auf das jeweilige I'T-Teilsystem anpassen. Hier werden z.B. auch die im vorigen Punkt
zum Einsatz vorgeschlagenen Schutzmafnahmen mit eingebracht.

7. Sind die IT-System-Politiken erarbeitet, wird ein I'T-Sicherheitsplan erstellt, in dem al-
le Aktivitdten verzeichnet und koordiniert werden, die zur Implementation der in den
Sicherheitsempfehlungen vorgeschlagenen Schutzmafnahmen notwendig sind.

8. Nun folgt die Implementationsphase zur Realisierung aller im I'T-Sicherheitsplan ver-
zeichneten Schutzmafnahmen, dies beinhaltet auch die Einarbeitung und Schulung von
Personal.

9. Die Nachpriifung soll sicherstellen, dafs alle Schutzmafnahmen korrekt implementiert wur-
den, mit der Sicherheitspolitik konform sind und daf auch Anderungen am System nicht
die Wirksamkeit der Schutzmafnahmen beeintrichtigen. Die Nachpriifung ist ein dauer-
hafter Prozefs, der in der Organisation verankert werden muf.

Grundschutz-Ansatz zur Risikoanalyse

Eine Moglichkeit, schnell ein relativ gutes Sicherheitsniveau zu erreichen, ist die pauschale
Auswahl geeigneter Sicherheitsmechanismen zur Absicherung gegen die géngigsten Risiken.
Die Griinde, sich fiir dieses Verfahren zu entscheiden, kénnen folgende sein:

e Es werden keine Ressourcen fiir eine detaillierte Risikoanalyse benotigt; Zeit und Aufwand
werden reduziert. Normalerweise werden nur verhéltnisméfig geringe Ressourcen fiir die
Auswahl geeigneter Sicherheitsmechanismen bendtigt.

e Dasselbe Grundschutzkonzept kann auf eine Reihe von Institutionen und Subeinheiten
ohne grofe Anpassung angewendet werden. Voraussetzung hierfiir ist die Ahnlichkeit der
Institutionen. Das BSI hat mit dem Grundschutzhandbuch [BSI1998| eine Grundlage
geschaffen, auf der nach Identifikation der IT-Systeme nach dem Baukastenprinzip das
Schutzkonzept zusammengesetzt werden kann.

Informale Risikoanalyse

Die zweite Moglichkeit der Risikobewiltigung ist die Informale Risikoanalyse. Hier kénnen auch
externe Sicherheitsberater herangezogen werden. Diese zeigen, basierend auf ihrer Erfahrung,
Schwachstellen und Risiken auf und geben Empfehlungen zu Gegenmafsnahmen.

Vorteil dieses Verfahrens ist, dafs:
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e keine zusitzlichen Fahigkeiten trainiert und keine Verfahren und Konzepte studiert wer-
den miissen, um eine praktikable Absicherung zu realisieren.

Nachteile sind, daf moglicherweise:
e ohne einen strukturierten Ansatz Risiken und Schwachstellen vergessen werden,
e subjektive Meinungen und Sichtweisen, auch Vorurteile erheblich an Bedeutung gewinnen,

e sehr wenig Kritik an Sicherheitsmechanismen geiibt wird, die bereits erfolgreich in anderen
Kontexten eingesetzt wurden.

e ohne wiederholte gleichartige Risikoanalysen eine zeitliche Anpassung des Systems und
der Sicherheitsmechanismen schwer bis unméglich wird, da eine Analyse kein zweitesmal
so wie beim erstem Mal erfolgt.

Detaillierte Risikoanalyse

Eine detaillierte Risikoanalyse ist die aufwendigste Option des Sicherheitsmanagements; hier
werden detailliert alle Werte hinsichtlich Schwachstellen und Gefahren untersucht. Als Folge
einer detaillierten Risikoanalyse werden, im Gegensatz zur Grundschutzanalyse, Sicherheitsme-
chanismen in Reaktion auf konkrete Schwachstellen und Risiken ausgewihlt.

Diese Methode verursacht einen sehr hohen Aufwand an Zeit, Expertise und Kosten, der Vor-
teil ist jedoch, daf ein Sicherheitsniveau erreicht wird, das an die wirklichen Bediirfnisse des
Systems angepafit ist. Dariiberhinaus profitiert das I'T-Sicherheitsmanagement gerade bei si-
cherheitsrelevanten Systeménderungen von der zuséitzlichen Information, die im Rahmen einer
detaillierten Risikoanalyse iiber das System gewonnen wurde.

Im Rahmen der detaillierten Risikoanalyse werden zunichst die Werte identifiziert, die es in
der Einrichtung zu schiitzen gilt. Danach werden Schwachstellen und Bedrohungen identifiziert
und der mogliche Schaden an den zu schiitzenden Werten ermittelt.

Bewertet werden Daten und Information, Dokumentation, Goodwill und Reputation, Kredit-
wiirdigkeit und Ansehen, Hardware, Gebidude, Software sowie der Einsatz von Mitarbeitern
und deren Erfahrungen.

Bedrohungen sind beispielsweise Diebstahl, unbefugter Zugriff, Kopie und Veroffentlichung sen-
sitiver Daten, Zerstorung oder die Blockade der Diensterbringung.

,Bestimmte gefihrdende Ereignisse treten nur selten auf, und in den meisten Fillen werden
auch nur einige wenige Konsequenzen dieser Ereignisse aus der Menge aller denkbaren Folgen
eintreten. Daher ist es sinnvoll, die Betrachtung der gefihrdeten Ereignisse und ihrer méglichen
Konsequenzen um eine Wahrscheinlichkeitsbetrachtung zu erweitern. Bei dieser Betrachtung
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werden den verschiedenen Ereignissen und ihren denkbaren Folgen subjektive Wahrscheinlich-
keiten zugeordnet. Der Begriff Risiko beschreibt die Wahrscheinlichkeit des Eintreffens eines
gefihrdeten Ereignisses innerhalb eines bestimmten Zeitraums und den damit verbundenen po-
tentiellen Schaden® [Stelzer1992]

Risiken, die nicht tragbar sind, miissen durch Gegenmafnahmen gesenkt werden.

Zur Ermittlung des Risikos gibt es zwei Ansitze: die quantitative — oder auch kardinale — und
die semiquantitative — oder auch ordinale — Risikoanalyse.

Bei der Quantitativen (kardinalen) Risikonalayse werden sowohl Eintrittswahrscheinlich-
keit als auch Schadenswert in kardinalen Zahlenwerten® ausgedriickt. Beide Werte werden mul-
tipliziert und ergeben dann einen Erwartungswert fiir das betreffende Risiko. Werden mehrere
Einzelrisiken betrachtet, so kann dieser Einzelerwartungswert additiv zu einem Gesamtrisiko
verkniipft werden.

Risiko = Y Eintrittswahrscheinlichkeit * Schadenswert

Die Voraussetzungen sind lt. [Stelzer1992|:
e cin klar abgegrenzter Analysebereich

e die Kenntnis und mathematische Beschreibbarkeit der zugrundeliegenden kausalen Zu-
sammenhénge

e cine ausreichende Menge empirisch abgesicherter Daten (vor allem fiir die Ermittlung der
Eintrittswahrscheinlichkeiten)

e cin nur geringer Einfluk menschlichen Handelns (da als unberechenbar anzusehen) sowie
e die exakte Formulierbarbeit der Schadenshohe und der Schadensfolgekosten.

Daraus ergeben sich Schwierigkeiten. Der kardinale Ansatz ,erzwingt eine prizise numerische
Formulierung der Risiken, und zwar selbst in den Féllen, in denen keine verldflichen Angaben
fiir solche Schitzungen vorliegen.“ [Stelzer1992]

Auch im Hinblick auf Eintrittswahrscheinlichkeiten ergeben sich Schwierigkeiten aufgrund feh-
lender empirischer Daten, die dann nur geschétzt werden kénnen. Es wird eine Exaktheit
vorgetiduscht, die in Wirklichkeit gar nicht vorliegt, auch im Hinblick auf die Robustheit der
entstehenden Kennzahl.

So wird ein sehr hoher Schadenswert mit sehr geringer Eintrittswahrscheinlichkeit evtl. gleich
bewertet mit einem geringen Schadenswert hoher Wahrscheinlichkeit. Trotzdem ist bei ge-
ringfiigigster Abweichung der Eintrittswahrscheinlichkeit im ersten Fall mit einer deutlichen

3z.B. in Geldbetriigen
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Risikodnderung zu rechnen. Zudem konnen zwei der Kennzahl nach gleiche Risiken vollig
unterschiedliche Sachverhalte zugrundeliegen, die moglicherweise auch vollig anders von den
verantwortlichen Personen gesehen und behandelt werden wollen.

,Die Beschreibung des Risikos durch eine einzige Risikokennziffer ist zwar préagnant, gleichzeitig
wird aber auch der zugrundeliegende Informationsgehalt verringert.” [Stelzer1992]

Der Kardinale Ansatz erweist sich damit als aufwendig und trotz des hohen Analyseaufwandes
instabil, da exakte statistische Daten fiir Schadenshohe und Eintrittswahrscheinlichkeit vor-
liegen miissen. Héufig fehlt diese Datenbasis. Auferdem lassen sich viele Schadenspotentiale
nicht in kardinale Metriken einordnen.*

In der Semiquantitativen (ordinalen) Risikoanalyse werden Schadenshohe und Eintritts-
wahrscheinlichkeiten nicht exakt formuliert, sondern Klassen zugeordnet. Die Schadenspo-
tentiale konnen z.B. den Schadenskategorien unter 50 Euro, 50 bis 500 Euro, tiber 500 Euro
zugeordnet werden. Analog geschieht dies mit der Eintrittswahrscheinlichkeit. Anschliefsend
werden diese Klassen miteinander verkniipft, z.B. die Ordinalzahl 3 (Schadenskategorie 3) mit
der Ordinalzahl 2 (Eintrittswahrscheinlichkeitsklasse 2).

Risiko = FEintrittshdiufigkeitsklasse verkniipft mit Schadenskategorie

Interessant an diesem Ansatz ist hier, daf nicht mehr kardinale Werte fiir Schiden angegeben
werden miissen, sondern hier auch subjektiv hoherwertige Schiden als Schadenskategorie erfafst
werden konnen (z.B. menschliche Verluste bei einem Unfall)

Voraussetzung ist hier nach [Stelzer1992| die Bildung geeigneter Klassen und deren aussage-
kraftige Abgrenzung. Zu beachten ist jedoch, daf

e die Klassifikation zu oberflichlichen und undurchdachten Angaben verfithren kann,
e unterschiedliche Risiken in ihrer Hohe nur bedingt verglichen werden konnen und

e die Verkniipfung ordinaler Zahlen grundsétzlich problematisch sein kann; insbesondere in
keiner Weise einen Wert zum Ergebnis hat, der als kardinale Zahl in weitere Berechnungen
einfliefen kann.

Gerade aus dem letzten Punkt ergibt sich die Gefahr der Fehlinterpretation der in der ordinalen
Risikoanalyse ermittelten Risikoklasse.

Ein Beispiel fiir eine Vorgehensweise nach diesem Modell bietet das IT-Sicherheitshandbuch
des BSI [ITSHB1992]. das Verfahren ist im Abschnitt 2.4.2 beschrieben.

4Ein Beispiel hierfiir sind menschliche Verluste
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Kombinierter Ansatz zur Risikoanalyse

Grundschutzanalyse, Detaillierte Risikoanalyse und Informale Analyse konnen nach [GMITS3|
kombiniert werden.

Die informale Risikoanalyse wird dabei oft als eine Voranalyse fiir ein Grundschutzkonzept (z.B.
nach [BSI1998]) eingesetzt, das gegen gingige Risiken aus Kostengriinden mit Pauschalverfah-
ren schiitzen soll und besonderen Einsatz und Kosten auf die Abwendung grofserer Risiken
konzentriert.

In einem ersten Schritt wird das IT-System grob analysiert und die Teilsysteme klassifiziert
in solche, fiir die Grundschutz realisiert werden soll, und jene, fiir die eine detaillierte Risi-
koanalyse unternommen wird. Diese Methode reduziert die Kosten, die bei einer detaillierten
Risikoanalyse anfallen wiirden und gestattet gleichzeitig eine grundlegende Absicherung des
Systems gegen géngige Risiken.

Vorteile sind nach [GMITS3| auch folgende:

e Die grobe Mini-Risikoanalyse erzeugt eine hohere Akzeptanz bei Entscheidern hinsichtlich
der hohen Kosten fiir detaillierte Analysen; diese werden aufgrund der in der Voranalyse
gesammelten Informationen besser begriindet.

e Es wird auch ein Organisationsplan in der ersten Phase der Analyse erstellt; dieser kann
als eine gute Planungsgrundlage fiir das Unternehmen dienen.

e Ressourcen und Geld werden dort eingesetzt, wo sie wirklich notwendig sind; insbesondere
werden keine iiberfliissigen Risikoanalysen durchgefiihrt, die doch nur zum Grundschutz-
niveau fithren wiirden. Hochschutzbediirftige Systeme kdnnen schnell identifiziert und
analysiert werden.

Nachteilig ist, dak:

e moglicherweise durch die grobe Risikoanalyse zu Beginn hochschutzbediirftige Systeme
nicht als solche erkannt werden und nur mit Grundschutz versehen werden.

e dadurch, daf auf die Anwendung des IT-Grundschutzes in den hoéheren Schutzklassen
géinzlich zugunsten der Risikoanalyse verzichtet wird, dort zwar I'T-Sicherheitsmafnahmen
ausgewihlt werden, die zu den Bedrohungen passen, in den niedrigeren Schutzklassen je-
doch mit der Pauschalmethode mdglicherweise schwerere Schutzmafnahmen installiert
werden (die gar nicht nétig wéren), paradoxerweise in den niedrigen Schutzklassen ein
aufwendigerer Schutz besteht als in den hoheren Schutzklassen.

Trotzdem bietet der kombinierte Ansatz nach [GMITS3| das derzeit beste Kosten/ Nutzenver-
héltnis hinsichtlich des Risikomanagements.
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1.4.2 Grundschutzansatz des BSI

Ein Beispiel fiir den in [GMITS2| beschriebenen kombinierten Ansatz bietet das Grundschutz-
konzept [BSI1998| des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Die Risikobewertung vollzieht sich in zwei Schritten. Fiir die Abgrenzung eines Grundschutz-
niveaus werden zunichst die IT-Systeme hinsichtlich des potentiellen Schadens in vier Stufen
klassifiziert, dann die in den beiden unteren Stufen eingordneten IT-Systeme mit pauschalen
Mafnahmen gesichert (Grundschutz)®, wihrend hohere Sicherheitsniveaus eine detaillierte Ri-
sikoanalyse erzwingen.

Es kann hierbei geschehen, daf die zu treffenden Mafsnahmen schlieflich nur wenig iiber dem
Grundschutzniveau liegen, jedoch kann nach dem derzeitigen Konzept nur von Grund auf eva-
luiert, nicht etwa auf dem Grundschutzniveau aufgesetzt werden. Um diese Schwiche des
Grundschutzkonzeptes nach [BSI1998| zu iiberwinden, wird derzeit unter dem Begriff ,Grund-
schutz plus X* das Verfahren weiterentwickelt, jedoch ist eine derartige Methode bislang nicht
einsetzbar.

1.4.3 Vorgehensmodell nach einer Studie zur Sicherheit in Verwaltungs-
und Kliniknetzen

In einer Studie des Bayerischen Staatsministeriums fiir Unterricht, Kultus, Wissenschaft und
Kunst [Kultus1998| wird ein Vorgehensmodell vorgeschlagen. Es besteht aus den Schritten

1. Definition der IT-Sicherheitsziele
2. Ableitung von IT-Sicherheitsrichtlinien sowie der
3. Ableitung von IT-Sicherheitsprozeduren

Definition der IT-Sicherheitsziele:
Die Analyse der in die Informationsverarbeitung involvierten Objekte sowie der gegen sie ge-
richteten Bedrohungen vollzieht sich nach [Kultus1998| nach folgendem Schema:

1. Ermittlung der gegebenenfalls bedrohten, zu schiitzenden Objekte und Werte

2. Analyse der moglichen Bedrohungen hinsichtlich der Vertraulichkeit®, Integritit?, Verfiig-
barkeit®, Nachweisbarkeit bzw. Nichtabstreitbarkeit? und Ordnungsmigigkeit'®

®nach dem Baukastenprinzip gibt es fiir Klassen von IT-Systemen wie Faxgeriite, Netzwerke, Einzelplatz-PCs
vorgefertigte Mafnahmenkataloge

Die Daten und ihre Ubertragungswege sind zu schiitzen

"Die Daten sind vor Verinderung, Verlust oder Zerstérung zu schiitzen

8Die IT-Systeme und -dienste miissen in der vorgesehenen Leistungsfihigkeit ohne Beeintrichtigung zur
Verfiigung stehen

9Die Urheber jeglicher Aktionen im IT-System miissen zu jeder Zeit identifizierbar und nachweisbar sein

1°Die Nutzung der IT hat nur durch dazu Autorisierte und nur gemif der vorgegebenen Bestimmung zu
geschehen
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3. Risikoabschitzung mdoglicher Bedrohungen
(Abschétzung der Eintrittswahrscheinlichkeit sowie der moglichen Schadenshéhe)

4. Kosten/Nutzen-Analyse fiir den Aufwand an Sicherheitsmafnahmen.

Definition der IT-Sicherheitsrichtlinien:

,Die I'T-Sicherheitsrichtlinien legen die Rahmenbedingungen und Regeln fest, nach denen eine
an den definierten Sicherheitszielen orientierte Informationsverarbeitung zu erfolgen hat. Sie
beschreiben insbesondere die Rechte, Pflichten und zuldssigen Verhaltensweisen der Benutzer
sowie der Systemadministratoren der einzelnen I'T-Systeme und der diese verbindenden Netze.
Sie sorgen dariiber hinaus fiir eine Klassifizierung der anfallenden Daten im Hinblick auf ihre
Schutzwiirdigkeit und schreiben verbindlich vor, welche Mafnahmen zur Sicherstellung ihrer
Integritdt und Vertraulichkeit durchzufiihren sind. Auferdem enthalten sie ein Konzept fiir die
Reaktion auf eingetretene Sicherheitsvorfille (Schadensereignisse) sowie eine Vorgehensweise
fiir die kontinuierliche Fortschreibung des I'T-Sicherheitskonzepts einschliefslich der Sicherheits-
tiberpriifung und der Beseitigung von Schwachstellen.“ [Kultus1998]

Definition der IT-Sicherheitprozeduren:

»In Abhéngigkeit von dem jeweiligen Stand der Informationstechnologie werden konkrete tech-
nische Verfahren und Prozeduren zur Umsetzung der Sicherheitsrichtlinien und zur Realisierung
des angestrebten Sicherheitsniveaus festgelegt, die vor allem in den folgenden Bereichen zum
Einsatz gelangen:

e Authentifizierung: gegenseitiger Nachweis der Identitit der in einen konkreten Informa-
tionsverarbeitungsprozef involvierten Personen und Systeme; Kontrolle des eingesetzten
Authentifizierungsmediums (z.B. Chipkarte) gegen Mikbrauch, Verlust, Vergeklichkeit

e Zugangsregelung: zentrale Zugangskontrolle {iber alle Systeme und Applikationen einer
Einrichtung (zentraler Berechtigungsserver und Single-Signon); Zugangsregelung zu Tei-
len einer Anwendung; Zeitkontrolle bestehender Client/Server-Verbindungen auf Inakti-
vitat

e Zugriffskontrolle: Kontrolle der unterschiedlichen Privilegien fiir den Zugriff auf Dateien
oder einzelne Datenelemente

e Bereitstellung zertifizierter Software: zentrale Auslieferung von zertifizierter und beglau-
bigter Software (,trusted software®)

e Abschottung von Subnetzen: Einsatz von Firewalls zur Absicherung von Subnetzen

e Verschliisselung und Signierung von Daten: Verschliisselung besonders schiitzenswerter
oder gefihrdeter Daten bei der Speicherung und/oder Ubertragung; Erstellung signierter
Dokumente (Notariatsfunktion); Erméglichung von (rechts-)verbindlichen elektronischen
Vorgingen; Verwaltung und Distribution der geheimen und offentlichen Schliissel (key
management )
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e Sicherheitsmanagement und -iiberwachung: laufende Dokumentation und Kontrolle aller
relevanten Aktionen im IT-Gesamtsystem; gezielte Uberpriifung der Wirksamkeit der
getroffenen Sicherheitsmaknahmen [Kultus1998§]

1.4.4 Revision nach den Grundsatzen ordnungsmaéilfiiger Datenverar-
beitung

Ein interessanter Weg wird in der Revision von IT-Systemen gegangen. Hier sind in der Ver-
gangenheit Grundséitze fiir eine Ordnungsméfigkeit entwickelt worden, die eine Methodik fiir
die Begutachtung eines Systems und eine Vergleichbarkeit mit einem Idealbild erlauben. Ein
sehr bekanntes Beispiel sind die ,,Grundsétze ordnungsmafiger Buchfiihrung®, die in der Buch-
haltung eine gesetzliche Grundlage bilden.

[Hahn1990| definiert diese folgendermaken: ,Eine Buchfiihrung kann im allgemeinen als ord-
nungsméafig gelten, wenn in ihr die formalen und/oder materiellen Grundsétze befolgt werden:

e Die Buchfithrung muf vollsténdig, richtig, zeitgerecht und geordnet sein (§ 239 Abs. 2
HGB);

e sie muf klar und iibersichtlich sein (§ 243 Abs. 2 HGB);

e sie darf nicht in chiffrierter Form vorgenommen werden und keine Zeichen enthalten, deren
Bedeutung nicht eindeutig festliegt (§ 239 Abs. 1 HGB);

e die verwendete Sprache soll Deutsch sein, die Wertangaben in Deutscher Mark erfolgen
(§ 244 HGB);

e der Kassenbestand soll téglich festgehalten werden, Wareneingénge und Warenausgénge
miissen (von gewerblichen Unternehmen) gesondert aufgezeichnet werden;

e alle Buchungen miissen aufgrund von vorliegenden Belegen nachvollziehbar sein;

e spitere Verdnderungen in der Buchfiihrung miissen den urspriinglichen Inhalt erkennen
lassen; deshalb diirfen auch keine Zwischenrdume unausgefiillt bleiben, die spéter in Ma-
nipulationsabsicht ausgefiillt werden konnten;

e Aufbewahrungspflicht der Biicher 10 Jahre, der Buchungsunterlagen 6 Jahre iiber den
Schlufs des betreffenden Kassenjahres ahinaus (§ 257 Abs. 4 HGB i.V.m. Abs. 1 und 5);*

Diese Grundsétze sind in der Vergangenheit vielfach erweitert und interpretiert worden, bilden
jedoch die Grundlage fiir die Erfiillung der eigentlichen Absicht der Revision, zu ermdglichen,
namlich dem Zweck, ,,die Buchhaltung so zu gestalten, daf sie einem ’Sachverstindigen Dritten
innerhalb angemessener Zeit einen Uberblick tiber die Geschiftsvorfille und iber die Lage des
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Unternehmens vermitteln kann’ (§ 238 Abs. 1 Satz 2 HGB)“ [Hahn1990].

Aus diesem Begriff der Ordnungsmiéfigkeit in der Buchfiihrung wird von [Schuppenhauer1998|
ein Begriff der Ordnungsméfigkeit in der Datenverarbeitung hergeleitet. Hier werden die oben
zitierten Grundsitze ordnungsmifiger Buchhaltung in einer Form abgebildet und weiterent-
wickelt, dak sie in der DV-Welt anwendbar sind. Allgemein formuliert sind dies die folgenden
Anforderungen nach [Schuppenhauer1998|:

e Ordnungsmifige DV-Buchfiihrung — Grundsatz der Auftragsbindung

e Ordnungsmifige Fiihrung digitaler Beleg- und Buchnachweise — Grundsatz der Urschrift-
treue
e Ordnungsmifige DV-Arbeitsabwicklung — Grundsatz der Kontrollierbarkeit

Ordnungsmafige DV-Dokumentation — Grundsatz der Transparenz

Ordnungsmafige Organisation des DV-Bereiches — Grundsatz der Funktionssicherheit

Der letzte der angesprochenen Grundsitze — der Grundsatz der Funktionssicherheit — defi-
niert ein Idealbild fiir die IT-Sicherheit, das Anforderungen an IT-Systeme definiert, die nach
[Schuppenhauer1998] aus den folgenden Sicherheitsmerkmalen bestehen:

e Verfiigbarkeit:
sichere rdumliche Unterbringung
standige Betriebsbereitschaft
volle Betriebssicherheit

e Risikoabdeckung:
ausreichender Versicherungsschutz

e Manipulationssicherheit:
klare personelle Funktionstrennung
Bedienungssicherheit,
klare Arbeitsanweisungen

e Datensicherung:
Datenbesténdeschutz (auch im Katastrophenfall)
schnelle Rekonstruierbarkeit

e Sicherheitskontrolle:
Uberwachung der Dokumentations- Kontroll- und Sicherheitsmafnahmen durch unabhén-
gige Stellen

Aus diesem Idealbild heraus ist eine Methodik fiir eine DV-Priifung entwickelt worden. Diese
basiert u.a. auf der Priifung anhand umfangreicher Fragenkataloge und Checklisten sowie der
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anschliefflenden Bewertung der Ergebnisse.

Fiir ein I'T-Sicherheitskonzept in einer wissenschaftlichen Einrichtung konnte diese Priifmetho-
dik angewendet werden, um einen Uberblick iiber bestehende IT-Sicherheitsmerkmale an dieser
Einrichtung zu erhalten.



Kapitel 2

Vorgehensmodell fur die Erstellung von
I'T-Sicherheitskonzepten in
wissenschaftlichen Einrichtungen

In diesem Abschnitt soll nun ein Vorgehensmodell fiir die Erstellung von IT-Sicherheitskon-
zepten in wissenschaftlichen Einrichtungen abgeleitet werden, das in den darauffolgenden Ka-
piteln auf den Fachbereich Informatik der Universitit Hamburg angewendet wird. Damit soll
gezeigt werden, wie ein I'T-Sicherheitskonzept in einer wissenschaftlichen Einrichtung entstehen
wiirde und welche Konsequenzen sich aus der Anwendung der im vorigen Kapitel beschriebenen
Verfahren ergeben.

Das Vorgehensmodell wird aus den in den folgenden Abschnitten beschriebenen Phasen beste-
hen.

2.1 Abgrenzung der Einrichtung

Zunichst muf die betrachtete Einrichtung beschrieben und abgegrenzt werden. Informal miis-
sen die Einrichtung, ihr Zweck, ihre Arbeit und ihre Umweltbeziehungen beschrieben werden.

2.2 Implementation eines I'T-Sicherheitsmanagement-Teams
in der Einrichtung

Ein IT-Sicherheitsmanagement- Team hat nach [BSI1998] die hauptséchliche Aufgabe, ,die I'T-
Sicherheitsziele festzulegen und Verfahren (IT-Sicherheitspolitik) zu definieren, um diese Ziele
zu erreichen, fiir die Implementation der Sicherheitsmafnahmen zu sorgen sowie die Umsetzung
zu tiberwachen®. Dem IT-Sicherheitsmanagement-Team sollten nach [BSI1998] angehtren:

e cin Mitglied mit Expertenwissen im Bereich IT-Sicherheit sowie Erfahrung mit Organi-
sation und Verwaltung

21
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e der IT-Sicherheitsbeauftragte
e cin Vertreter aus dem I'T-Koordinierungsausschufs sowie

e cin Vertreter der Nutzer

2.3 Bestimmung der I'T-Sicherheitsziele

Als erster Schritt zur Bestimmung der I'T-Sicherheitsziele soll eine Befragung der Verantwort-
lichen in den Fachbereichseinrichtungen {iber die in ihrem Bereich anliegenden Sicherheitsziele
stattfinden, um herauszufinden, welchen Stellenwert die IT-Sicherheit in der entsprechenden
Fachbereichseinrichtung hat, welche Anforderungen hinsichtlich der Sicherheitsmerkmale Ver-
traulichkeit, Integritit und Verfiigharkeit bestehen, ob es bereits eine I'T-Sicherheitspolitik gibt
und welche technischen Mafknahmen zur Umsetzung dieser I'T-Sicherheitspolitik ergriffen wer-
den.

In Anlehnung an den Fragenkatalog des BSI-Grundschutzhandbuches [BSI1998] werden Fragen
aus den folgenden Kategorien gestellt, der Fragenkatalog befindet sich im Anhang.

1. Welches sind die IT-Sicherheitsziele?
Hier soll zunéchst evaluiert werden, welche Bedeutung die befragte wissenschaftliche Ein-
richtung der eingesetzten Informationstechnik beimiftt. Dazu gehoren die Ziele, die mit
dem IT-Einsatz verfolgt werden, woraus sich danach Anforderungen an Sicherheitskrite-
rien herausarbeiten lassen.

(a) Welche Bedeutung hat der Einsatz der IT fiir die wissenschaftliche Einrichtung ?
(b) Welche Ziele verfolgt die wissenschaftliche Einrichtung mit dem Einsatz der IT ?

2. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-
lichkeit besonders zu schiitzen ist ?
Vertraulichkeit ist ein Sicherheitsmerkmal, dessen Schutzbedarf zu ermitteln und zu be-
griinden ist. Hierzu werden Fragen zu gesetzlichen Auflagen gestellt sowie solche nach
der betrieblichen Notwendigkeit oder Politik der Vertraulichkeit.

3. Hiangen wesentliche Entscheidungen von der Richtigkeit und Aktualitit — In-
tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Die Abstufung der Sicherheitsanforderungen hinsichtlich der Integritdt von Daten, deren
Verarbeitung und Aufbereitung soll mit den folgenden Fragen erortert werden. Auch
hier soll die Integritidtsforderung aus gesetzlichen, vertraglichen, wirtschaftlichen sowie
politischen Anforderungen begriindet werden.

4. Gibt es wichtige und/oder sehr wichtige Aufgaben in der wissenschaftlichen
Einrichtung, die nur mit Unterstiitzung von IT erledigt werden konnen? Gibt
es Massenaufgaben in der wissenschaftlichen Einrichtung, deren Erledigung
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nur mit IT-Einsatz moglich ist?
Hier soll die Anforderung an die Verfiigbarkeit, ggf. Wiederherstellbarkeit der Informati-
onsverarbeitung erdrtert werden.

Das BSI [BSI1998] empfiehlt hier, zunéichst von den Aufgaben der gesamten Organisation auszu-
gehen und die dafiir eingesetzten I'T-Systeme zu klassifizieren sowie ein anzustrebendes Schutz-
niveau auszuloten, das dann bei Bedarf detaillierter untersucht werden kann.

2.4 Risikoanalyse

In Anlehnung an [GMITS3| wird zunéchst eine informale Analyse durchgefiihrt und die IT-
Anwendungen in Sicherheitsniveaus eingeordnet. Es werden hier die IT-Anwendungen nach
ihren Sicherheitsanforderungen klassifiziert. Fiir die hoherklassifizierten Anwendungen wird
dann eine detaillierte Risikoanalyse, wie im Kapitel 1.4.1 beschrieben, durchgefiihrt. Hierzu
kann als Leitfaden das IT-Sicherheitshandbuch des BSI [ITSHB1992| dienen.

Fiir die restlichen Anwendungen sollte ein Grundschutz realisiert werden. Dazu kann als Leit-
faden das Grundschutzhandbuch des BSI [BSI1998| verwendet werden.

2.4.1 Grundschutzanalyse

Definition von IT-Sicherheitsniveaus
Es ist notwendig, den Schutzbedarf fiir die evaluierten Einrichtungen festzustellen, um die
weitere Betrachtung der Einrichtungen und IT-Systeme hierauf abzustimmen.

Die Schwierigkeiten bei der Festlegung dieser IT-Sicherheitsniveaus sind, wie bereits beschrie-
ben, folgende:

e Wenn dieser Schwellwert zu hoch angesetzt wird, werden Sicherheitsmechanismen in An-
wendungen implementiert, die einer Bedrohung im Ernstfall nicht standhalten wiirden,
es wiirde also eine Unterdeckung eintreten.

e Ist der Schwellwert zu niedrig angesetzt, so werden unnotig viele Anwendungen detailliert
untersucht, obwohl sie dieses eventuell gar nicht benotigen.

Es ist also notwendig, diese ['T-Sicherheitsniveaus sorgfiltig auszuwéhlen. Als Beispiel hierfiir
sind im BSI-Grundschutzhandbuch [BSI1998| die folgenden vier IT-Sicherheitsniveaus angege-
ben:

1. Niedriges Sicherheitsniveau
yVertraulichkeit von Informationen ist nicht gefordert. Fehler kénnen toleriert werden, so-
lange sie die Erledigung der Aufgabe nicht vollig unmdéglich machen. Dauernder Ausfall
ist zu vermeiden, lingere Ausfallzeiten sind jedoch hinnehmbar.
Insgesamt gilt: Schidden haben nur eine unwesentliche Beeintrichtigung der wissenschaft-
lichen Einrichtung zur Folge.“
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2. Mittleres Sicherheitsniveau
,Der Schutz von Informationen, die nur fiir den internen Gebrauch bestimmt sind, mufs
gewahrleistet sein. Kleinere Fehler konnen toleriert werden, Fehler, die die Aufgabener-
fiillung erheblich beeintriachtigen, miissen jedoch erkenn- oder vermeidbar sein. Lingere
Ausfallzeiten, die zu Terminiiberschreitungen fiihren, sind nicht zu tolerieren.
Insgesamt gilt: Schiden haben Beintrichtigungen der wissenschaftlichen Einrichtung zur
Folge.“

3. Hohes Sicherheitsniveau

,Der Schutz vertraulicher Informationen muf hohen gesetzlichen Anforderungen geniigen
und in sicherheitskritischen Bereichen stirker ausgeprégt sein. Die verarbeiteten Informa-
tionen miissen korrekt sein, auftretende Fehler miissen erkennbar und vermeidbar sein. In
zentralen Bereichen der wissenschaftlichen Einrichtung laufen zeitkritische Vorginge oder
es werden dort Massenaufgaben wahrgenommen, die ohne IT-Einsatz nicht zu erledigen
sind; es konnen nur kurze Ausfallzeiten toleriert werden.

Insgesamt gilt: Im Schadensfall tritt Handlungsunfihigkeit zentraler Bereiche der wissen-
schaftlichen Einrichtung ein; Schiden haben erhebliche Beeintrichtigungen der wissen-
schaftlichen Einrichtung selbst oder betroffener Dritter zur Folge.*

4. Maximales Sicherheitsniveau

,Der Schutz vertraulicher Informationen mufs gewéhrleistet sein und in sicherheitskri-
tischen Bereichen strengen Vertraulichkeitsanforderungen geniigen. Die Informationen
miissen im hoéchsten Mafse korrekt sein. Die zentralen Aufgaben der wissenschaftlichen
Einrichtung sind ohne I'T-Einsatz nicht durchfiihrbar. Knappe Reaktionszeiten fiir kriti-
sche Entscheidungen fordern stindige Priasenz der aktuellen Informationen, Ausfallzeiten
sind nicht akzeptabel.

Insgesamt gilt: Der Ausfall der IT fiihrt zum totalen Zusammenbruch der wissenschaft-
lichen Einrichtung oder hat schwerwiegende Folgen fiir breite gesellschaftliche oder wirt-
schaftliche Bereiche.*

Nach dem Grundschutzhandbuch wiirden fiir niedriges und mittleres Schutzniveau eine Grund-
schutzanalyse und fiir die dariiberliegenden hohen und maximalen Schutzniveaus eine detail-
lierte Risikoanalyse durchzufiihren sein.

Die Auswahl von Sicherheitsmafnahmen vollzieht sich dabei mit pauschalen Methoden nach
einem Verfahren des BSI, bei dem fiir Objekte (z.B. Telefon, Fax, PC) und auch fiir die Orga-
nisation selbst jeweils eine pauschale Liste von Schutzmethoden definiert wird.

2.4.2 Detaillierte Risikoanalyse

Fiir die I'T-Systeme, fiir die hoher oder maximaler Schutzbedarf gesehen wird, wiirde dann
eine Detaillierte Risikoanalyse durchzufiihren sein. Eine solche Detaillierte Risikoanalyse, z.B.
nach dem IT-Sicherheitshandbuch des BSI [[TSHB1992], ist ein vierstufiges Verfahren. Die vier
Stufen, die selbst noch weiter ausdetailliert werden, sind:
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1. Ermittung der Schutzbediirftigkeit

Hier findet eine Abgrenzung des zu untersuchenden I'T-Systems statt. Es werden die IT-
Anwendungen und die vom I'T-System verarbeiteten Informationen erfafst und hinsichtlich
ihres Schadenspotentials bewertet. Schlieflich wird festgestellt, welche I'T-Anwendungen
oder Informationen iiberhaupt schutzbediirftig sind. Die Bewertung vollzieht sich anhand
einer fiinfteiligen Werteskala (unbedeutend bis existenzgefihrdend), die bei Bedarf auch
um eine sechste Klasse (lebensgefihrdende oder menschheitsgefihrdende Katastrophe)
erweitert werden kann.

2. Bedrohungsanalyse
Es werden alle moglichen und vorstellbaren Bedrohungen ermittelt, die auf die schutz-
bediirftigen Anwendungen und Informationen einwirken konnten. Dazu werden die IT-
Anwendungen und alle dazu notwendigen Objekte untersucht. Hinsichtlich der Bedro-
hungen hilft das I'T-Sicherheitshandbuch mit einer Checkliste, auch alle denkbaren Bedro-
hungen zu beachten. Es wird zwischen Grundbedrohungen und konkreten Bedrohungen
unterschieden.
Als Grundbedrohungen werden die Bedrohung der Verfiigbarkeit, der Integritdt und der
Vertraulichkeit untersucht. Eine Untersuchung der Verbindlichkeit oder der Nichtabstreit-
barkeit findet hier nicht statt.
Nachdem die Grundbedrohungen den Objekten zugeordnet wurden, werden Schwachstel-
len und bisherige Schutzmafnahmen im I'T-System untersucht und unter diesem Eindruck
reale Bedrohungen und Objekte einander zugeordnet und bewertet. Konkrete Bedrohun-
gen beziehen sich auf die acht Bereiche Infrastruktur, Hardware, Datentriager, Paperware,
Software, Anwendungsdaten, Kommunikation und Personen.

3. Riskoanalyse
Es wird sodann untersucht, in welcher Weise sich die Bedrohungen auf die Objekte und
damit die IT-Anwendungen und Informationen auswirken. Dazu werden Schadenswer-
te und vermutete Eintrittshdufigkeiten gegeniibergestellt. Es mufs entschieden werden,
welche Schadenswerte und Haufigkeiten ein tragbares und welche ein untragbares Risiko
darstellen.

4. Erstellung des Sicherheitskonzepts
Die untragbaren Risiken sind dann mittels geeigneter Schutzmafknahmen zu senken bzw.
es sind fiir den Schadensfall Vorkehrungen zu treffen. Dies wird im Abschnitt 2.5 erldutert.

In der ersten Stufe findet eine Uberschneidung mit dem Grundschutzansatz statt, da dort be-
reits diese Untersuchung geleistet wurde. Es sollen hier die [T-Anwendungen und Informationen
detailliert untersucht werden, die in der Grundschutzanalyse mit einem hohen Schutzbedarf ge-
kennzeichnet worden sind.

Die in der dritten und vierten Stufe erreichten Ergebnisse und die im Rahmen der Grundschutz-
analyse erreichten Ergebnisse miissen nun wieder zusammengebracht werden. Dies geschieht in
den nachfolgenden Abschnitten.
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2.5 Risikobewertung

Welches Risiko ist akzeptabel und welche Werte sind bereits angemessen geschiitzt?
Auf welches Niveau soll das gesenkt werden, welche Werte sollen besonders geschiitzt werden?

Diese beiden Fragen miissen im Rahmen der Risikobewertung beantwortet werden. Manche
Risiken miissen oder kénnen akzeptiert werden, das Risiko wird dann meist bereits als Kosten
eingeplant, Betriebe konnen hierfiir Riickstellungen bilden, wissenschaftliche Einrichtungen in
der Regel nicht. Existenzielle Risiken jedoch miissen gesenkt, besser noch ausgeschlossen wer-
den.

Die Bewertung muf ganzheitlichen Charakter haben, da hier nicht nur ein isoliertes IT-System
betrachtet werden soll, sondern Gefihrdungen und Risiko hinsichtlich der gesamten IT der
Organisation untersucht werden sollen.

2.6 Maflnahmenkatalog

In einem Mafnahmenkatalog sollen als Empfehlung eine Auswahl von Schutzmafknahmen (engl.:
safeguards) aufgefiihrt werden, die aufgrund der Risikoanalyse und -bewertung als geeignet an-
gesehen werden, diejenigen Risiken zu senken, die als untragbar angesehen werden.

Da das Risiko sowohl von der Eintrittswahrscheinlichkeit als auch dem Schadenswert abhéngt,
ergeben sich hier zwei Moglichkeiten der Beeinflussung. Die Eintrittswahrscheinlichkeit eines
Schadens kann oftmals mit technischen Mafnahmen (z.B. Zugriffskontrolle) beeinflufst werden.
Die Schadenshohe erfordert neben technischen (z.B. Redundanz, Verschliisselung) oftmals zu-
sdtzlich organisatorische Mafnahmen. Durch eine Verschliisselung der Daten kann z.B. im Falle
eines Einbruchs der Schadenswert begrenzt werden, sofern ein externes (ebenfalls verschliissel-
tes) Backup vorhanden ist. Der Einbruch selbst ist dadurch nicht verhindert worden, die
Eintrittswahrscheinlichkeit hierfiir konnte jedoch durch technische Mafknahmen gesenkt werden
(Tiirsicherung). Die Trennlinie zwischen Schadenswertbegrenzung und Eintrittswahrscheinlich-
keitssenkung ist jedoch fliefsend.

Um das angestrebte 1'T-Sicherheitsniveau bzw. die angestrebten I'T-Sicherheitsziele zu errei-
chen, miissen als Reaktion auf die festgestellten Bedrohungen Mafnahmen ergriffen werden, die
diesen Bedrohungen entgegenwirken. Diese Mafnahmen dienen entweder dazu, die Schadens-
haufigkeit oder das Schadenspotential zu senken. Jede Mafnahme wird mit Kosten verbunden
sein, die in Relation zu ihrem Nutzen bzw. zur moglichen Schadenshéhe gesetzt werden miissen.
Aus den moglichen Mafnahmen werden nun die effektivsten ausgewihlt. Diese Mafknahmen
werden dann in einem Mafnahmenkatalog zusammengefaft.

Die ausgewihlten Mafnahmen koénnen z.B. die folgenden Bereiche umfassen:

1. Kaufrichtlinien enthalten notwendige und bevorzugte Sicherheitsmerkmale von Hard-
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ware und Software

2. Richtlinien und Mafinahmen zum Schutz von Email und privaten Daten, z.B.
auch Monitoring-, Log- und Auditdaten

3. Zugriffspolitik

Rechte und Verantwortlichkeiten der wissenschaftlichen Einrichtung und der Benutzer,
z.B. in Bezug auf die Ressourcennutzung (CPU, Software, Sourcecode), den Zugriff auf
Daten, die Verwendung von und Verschwiegenheit bei kritischen Daten, Copyright und
-left, Rechte an privaten Daten und Email sowie Ausnahmen, unter denen auf diese Daten
von z.B. Operateuren, Management zugegriffen werden kann. Das betrifft auch externe
Verbindungen, Email, FTP, Telnet, ... von innen nach auften und umgekehrt sowie die
Installation und Anderung von Geriten und Software.

4. Authentifikation - Pafwort-Restriktionen, Remote-Login-Authentikation und Hilfsmit-
tel

5. Verfiigbarkeit - Definition von Backup und Recovery-Mafnahmen, Administrationszei-
ten mit verminderter Verfiigbarkeit sowie Kontaktinformation bei Problemen

6. Wartung und Pflege sowie Kontrolle, z.B. bei Fernwartung

7. Fehlermeldung, Angriffserkennung - Was mufl wem gemeldet werden? Ist eine an-
onyme Meldung moglich?

8. Notfallmafinahmen - Notfallerkennung, Meldung und Mafnahmen zur Benachrichti-
gung, zur Backup- und Logdatei-Rettung und zur Netzisolation; jedoch auch die Defini-
tion von Zustindigkeiten und Richtlinien zur Beweissicherung und Einleitung der Straf-
verfolgung, falls ein Angreifer identifiziert werden kann.

9. Weitergehende, unterstiitzende Information - Gesetzliche Vorschriften, Handlungs-
anweisungen und Prozeduren fiir Benutzer, Operateure sowie das Management

Unterstiitzung bieten hier sowohl das IT-Grundschutzhandbuch [BSI1998| als auch das IT-
Sicherheitshandbuch [ITSHB1992| des BSI mit umfangreichen Handlungsvorschlagen. Zu be-
achten ist in jedem Fall auch die Hohe der Kosten, die bei Umsetzung der Mafsnahmen entstehen
wiirden. Sie miissen in angemessenem Verhiltnis zur Schadenshohe stehen, vor deren Eintritt
sie schiitzen sollen.

2.7 Ermittlung des Restrisikos

Es ist zu untersuchen, wie hoch nach Umsetzung der vorgeschlagenen Mafnahmen das Restri-
siko wire. Ist es nun akzeptabel und tragbar? Falls ja, konnen die Mafnahmen jetzt umgesetzt
werden. Falls nein, miissen weitere Maknahmen zur Risikosenkung ergriffen werden.
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2.8 Erarbeitung von IT-System-Sicherheitskonzepte

Nun miissen Teil-Sicherheitskonzepte erarbeitet werden, die auf das jeweilige [T-Teilsystem zu-
geschnitten sind und sich dennoch in ein Gesamtkonzept einfiigen. Die Teil-Sicherheitskonzepte
besitzen einen héheren Detailgrad als die grundlegende Sicherheitspolitik. Hier fliefsen die im
vorigen Punkt vorgeschlagenen IT-Sicherheitsmafsnahmen ein.

2.9 Erarbeitung eines I'T-Sicherheitsplans

Alle Aktivititen, die zur Implementation der in den Sicherheitsempfehlungen vorgeschlagenen
Schutzmafnahmen notwendig sind, werden in einem IT-Sicherheitsplan verzeichnet und koor-
diniert.

2.10 Implementation

Die vorgeschlagenen IT-Sicherheitsmafnahmen miissen dann geméfs der Aktivitdtenliste im
I'T-Sicherheitsplan realisiert werden, dies beinhaltet auch die Einarbeitung und Schulung von
Personal.

2.11 Nachpriifung

Die Nachpriifung soll sicherstellen, daf alle IT-Sicherheitsmafnahmen korrekt implementiert
wurden, mit den IT-Sicherheitszielen konform sind und da® auch Anderungen am System nicht
die Wirksamkeit der Maknahmen beeintréchtigen. Die Nachpriifung ist ein dauerhafter ProzeX,
der in der Organisation verankert werden muf.

2.12 Zusammenfassung

In diesem Kapitel wurde ein Vorgehensmodell vorgeschlagen, mit Hilfe dessen in einer wissen-
schaftlichen Einrichtung ein IT-Sicherheitskonzept erstellt werden konnte. Dieses Vorgehens-
modell wurde abgeleitet nach dem in [GMITS2| vorgeschlagenen Modell und wird dort als em
Kombinierter Ansatz bezeichnet. Das Modell bietet die Moglichkeit, nach Bestimmung eines
['T-Sicherheitsniveaus fiir die wissenschaftliche Einrichtung und Teileinrichtungen die niedrigen
bis mittleren I'T-Sicherheitsniveaus durch die pauschale Anwendung von Grundschutzmafnah-
men, z.B. nach [BSI1998|, zu erreichen, andererseits bei hoher schutzbediirftigen IT-Systemen
und Daten das angestrebte Schutzniveau durch Mafknahmen zu erreichen, die aus einer detail-
lierten Risikoanalyse, z.B. nach [ITSHB1992|, hervorgehen.



Kapitel 3

Anwendung des Vorgehensmodells am
Fachbereich Informatik

Aus den in Kapitel 1 untersuchten Modellen wurde in Kapitel 2 eine Vorgehensweise fiir die
Erstellung eines I'T-Sicherheitskonzeptes in einer wissenschaftlichen Einrichtung abgeleitet. Im
Rahmen dieser Arbeit soll diese Vorgehensweise am Beispiel des Fachbereichs Informatik der
Universitdt Hamburg auf ihre Anwendbarkeit untersucht werden. Die aufgezeigten Schritte
sollen dabei im folgenden nachvollzogen werden.

3.1 Abgrenzung des Fachbereichs Informatik und der un-
tersuchten Fachbereichseinrichtungen

Der Fachbereich Informatik der Universitdt Hamburg, besteht aus 9 Arbeitsbereichen und 3
Arbeitsgruppen, beide zusammen unterteilt in insgesamt 4 Schwerpunkte. Weitere Teilbereiche
des Fachbereiches sind das Rechenzentrum, die Bibliothek und die Verwaltung. Dem Fachbe-
reich angegliedert sind Drittmittelprojekte, z.B. die DFN Policy Certification Authority (PCA),
und das DFN CERT, das seit Januar 1999 als GmbH auftritt.

Eine Sicherheitspolitik wiirde fachbereichsweit gelten miissen, die Einbeziehung der fachbe-
reichsexternen Organisationen wie der DEFN-CERT GmbH, die zwar organisatorisch unabhén-
gig, rdumlich jedoch dem Fachbereich zuzuordnen ist, muf jedoch iiberlegt werden.

Im Rahmen dieser Arbeit wird das Vorgehensmodell exemplarisch auf einige wichtige Fach-
bereichseinrichtungen angewandt. Andere, hier nicht untersuchte Fachbereichseinrichtungen,
wiirden dann ebenso untersucht werden konnen — die Anwendungstauglichkeit des Vorgehens-
modells vorausgesetzt, die ja untersucht werden soll.

Die untersuchten Fachbereichseinrichtungen betreffen die Bereiche

e Zentrale Einrichtungen
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Als zentrale Einrichtungen des Fachbereichs werden die Fachbereichs-Bibliothek, die Fach-
bereichs-Verwaltung und das Fachbereichs-Rechenzentrum untersucht.

Arbeitsbereiche und Arbeitsgruppen
Exemplarisch werden die Arbeitsbereiche AGN (Anwendungen der Informatik in Geistes-
und Naturwissenschaften) sowie SWT (Softwaretechnik) untersucht.

Angegliederte Einrichtungen

Die DFN CERT GmbH ging 1999 aus dem DFN-Projekt DFN CERT hervor und nutzt
Raumlichkeiten am Fachbereich Informatik. Die DFN CERT GmbH ist das Computer-
Notfall-Team des Deutschen Forschungsnetzes DFN.

Implementation eines I'T-Sicherheitsmanagement-
Teams

Ein IT-Sicherheitsmanagement-Team hat, wie in Abschnitt 2.2 beschrieben, die Aufgabe, die
[T-Sicherheitsziele festzulegen und Verfahren (IT-Sicherheitspolitik) zu definieren, um diese
Ziele zu erreichen. Auferdem soll das IT-Sicherheitsmanagement-Team fiir die Implementation
der Sicherheitsmafsnahmen sorgen sowie die Umsetzung {iberwachen.

3.2.1 Aufgaben des Teams

Die Aufgaben des IT-Sicherheitsmanagement-Teams sind in [BSI1998| detailliert dargestellt:

I'T-Sicherheitsziele festzulegen und eine Politik zu entwickeln, diese Ziele zu erreichen,
die Pflichten des IT-Sicherheitsbeauftragten festzulegen,

bei der Erstellung des I'T-Sicherheitskonzepts beratend zu unterstiitzen, sowie zu iiber-
priifen, ob die I'T-Sicherheitsziele erreicht werden,

einen Realisierungsplan der im IT-Sicherheitskonzept ausgew#hlten Sicherheitsmafnah-
men zu entwickeln,

die Implementierung dieser Sicherheitsmafnahmen zu iiberwachen,
die Sensibilisierung fiir ['T-Sicherheit in der gesamten Institution zu fordern,
die Effektivitit von Sicherheitsmafnahmen im laufenden Betrieb zu kontrollieren,

den I'T-Koordinierungsausschuf und das Management in I'T-Sicherheitsfragen zu beraten,
sowie

die Ressourcen (Personen, Geld, Wissen etc.) festzulegen, die im IT-Sicherheitsprozefs
verbraucht werden diirfen.
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3.2.2 Angehorige des Teams

Dem IT-Sicherheitsmanagement- Team sollten nach [BSI1998| angehoren:

ein Mitglied mit Expertenwissen im Bereich I'T-Sicherheit sowie Erfahrung mit Organi-
sation und Verwaltung

der IT-Sicherheitsbeauftragte

ein Vertreter aus dem IT-Koordinierungsausschuft sowie

ein Vertreter der Nutzer

Die Einbeziehung von jeweils nur einem Mitarbeiter ist am Fachbereich Informatik zu iiber-
denken, da verschiedene Griinde fiir die Einbeziehung weiterer Personen sprechen, die den
entsprechenden Rollen zugeordnet werden kénnen. Die Griinde sind nachfolgend dargestellt.

Expertise im Bereich IT-Sicherheit

Am Fachbereich Informatik liegt die Kernkompetenz im Bereich IT-Sicherheit in drei Quellen:
zum einen wird im Fachbereichs-Rechenzentrum im Rahmen der téglichen Arbeit I'T-Sicherheit
praktiziert und damit entsprechendes Know-How vorgehalten, zweitens gibt es einen Arbeits-
bereich (AGN), der sich mit IT-Sicherheit beschéftigt und iiber entsprechendes Know-How
verfiigt und drittens ist mit der DFN CERT GmbH Expertise iiber IT-Sicherheit und IT-
Sicherheitsmanagement im Hause. Letztere ist moglicherweise, da nicht mehr organisatorisch
mit der Universitit verbunden sondern als eigenstindiges Unternehmen agierend, nicht in der-
selben Weise in das I'T-Sicherheitsmanagement-Team zu integrieren wie die ersteren zwei.

IT-Sicherheitsbeauftragter

Am Fachbereich Informatik sind die Aufgaben hier zweigeteilt. Zum einen gibt es einen Daten-
schutzbeauftragten des Fachbereichs, zum anderen ist fiir den Bereich der IT-infrastrukturellen
Sicherheit ein Mitarbeiter des Fachbereichs-Rechenzentrums zustédndig. In diesem Fall sollten
beide diesem Team angehdren.

Vertreter aus dem IT-Koordinierungsausschufs

Die Rolle eines IT-Koordinierungsausschusses nimmt am Fachbereich Informatik der Wirt-
schaftsausschuff wahr. Dieser sollte aus seinen Reihen einen Vertreter benennen.

Vertreter der Nutzer

Die Nutzer am Fachbereich sind in verschiedene Nutzerklassen einzuteilen: Studierende, Verwal-
tung, Professoren und FB-Mitarbeiter sowie Mitarbeiter in Drittmittelprojekten. Andererseits
existiert mit dem Fachbereichsrat ein Gremium, das am Fachbereich die Interessen der FB-
Angehorigen koordinieren soll. Die Statusgruppen der Professoren, Dozenten, Mitarbeiter (incl.
Mitarbeiter aus Drittmittelprojekten), Studierenden und der Verwaltungsmitarbeiter sind hier
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mit Sitz und Stimme vertreten. Aus diesem Grund sollte es Aufgabe des Fachbereichsrates sein,
einen oder mehrere Vertreter in das I'T-Sicherheitsmanagement-Team zu entsenden. Es kann
hier sinnvoll sein, mehrere Vertreter zu entsenden, da zum einen es personelle Uberschneidungen
gibt mit den drei vorgenannten Rollen und es andererseits so mdoglich ist, Vertreter mehrerer
Statusgruppen an den Entscheidungen des IT-Sicherheitsmanagement-Teams zu beteiligen.

3.3 Bestimmung der I'T-Sicherheitsziele am Fachbereich In-
formatik

Zur Bestimmung der I'T-Sicherheitsziele haben folgende Befragungen stattgefunden:

e Interview mit Herrn Dr. H.-J. Miick (Leiter des Fachbereichs-Rechenzentrums) zum
Fachbereichs-Rechenzentrum am 23. Méarz 1999,

e Interview mit Herrn Dr. H.-J. Miick (Geschéftsfithrer der DFN CERT GmbH) zur DFN
CERT GmbH, zum DFN-Projekt Firewalls in Hochgeschwindigkeitsnetzen sowie zum
DFN-Projekt Policy Certification Authority am 23. Méarz 1999,
desweiteren eine Nachbesprechung mit Mitarbeitern der DFN CERT GmbH am 30. Au-
gust 1999,

e Interview mit Herrn T. Schwinghammer (Fachbereichs-Planer) zur Fachbereichs-Verwaltung
am 30. Méarz 1999,

e Interview mit Frau E. Criegee (Leiterin der Fachbereichs-Bibliothek) und Frau M. Ober-
nesser (Bibliothekarin) zur Fachbereichs-Bibliothek am 8. Juni 1999,

e Interview mit Frau Dr. K. Schier (Wissenschaftliche Mitarbeiterin am AB AGN) zum
Arbeitsbereich AGN am 7. April 1999,

e Interview mit Herrn U. Zimmer (Wissenschaftlicher Mitarbeiter am AB SWT) zum Ar-
beitsbereich SWT am 8. Juni 1999.

Der Fragenkatalog und die jeweiligen Antworten sind im Teil II dieser Arbeit zu finden.

3.3.1 Ergebnisse der Befragung
Fachbereichsverwaltung

Die Selbstbeschreibung der Fachbereichsverwaltung [Studienfiihrer1997] ist:

,Die Fachbereichsverwaltung ist zusténdig fiir allgemeine studentische und verwaltungstechni-
sche Angelegenheiten, insbesondere Mittelbewirtschaftung, Personalverwaltung und Gremien-
betreuung.”

Dariiber hinaus wird Unterstiitzung fiir die wissenschaftlichen Arbeiten am Fachbereich gelei-
stet. Die Befragung! ergab die folgenden Ergebnisse:

1Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
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1. Welche Bedeutung hat der Einsatz der IT fiir die Fachbereichsverwaltung ?

In der Verwaltungstétigkeit wird der I'T eine hohe Bedeutung beigemessen, z.B. im Kas-
senwesen (Buchung, Rechnungen) und der geplanten Stellenverwaltung.
Im Wissenschaftsservice hat die Bedeutung in den letzten Jahren durch Emailverkehr
zwischen der Verwaltung und den Fachbereichseinrichtungen zugenommen, die gesam-
te Kommunikation lauft jetzt iiber Email, die Preisermittlung fiir Bestellvorgénge lauft
teilweise iiber WWW. Dazu kommen die Prognoseberechnungen iiber die eingesetzten
Finanzmittel, die unabhéangig von der Zentralverwaltung und unabhéingig vom Verwal-
tungsnetz durchgefiihrt werden.

2. Welche Ziele verfolgt der Fachbereich Informatik mit dem Einsatz der IT in
der Fachbereichsverwaltung ?
Die Beschleunigung der Arbeitsprozesse ist das Kernziel des Einsatzes der IT in der
Fachbereichverwaltung.

3. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-
lichkeit besonders zu schiitzen ist ?
Aus den Antworten wird deutlich, daf in der FB-Verwaltung personenbezogene Daten
vorgehalten werden, die gemaf BDSG vertraulich zu behandeln sind. Dariiber hinaus ist
bei mikbrauchlicher Verdffentlichung der Daten mit Regrekforderungen von Geschidigten
zu rechnen. Es kann politische oder gesellschaftliche Verunsicherung ausgelost werden,
wenn die Veroffentlichung bekannt wird, mindestens entstiinde Zweifel an der amtlichen
Verschwiegenheit.

4. Hingen wesentliche Entscheidungen von der Richtigkeit und Aktualitdt — In-
tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Die Priifungsordnung sowie die Grundsétze ordnungsméfiger Buchfiihrung verlangen die
integre Datenverarbeitung der Priifungsdaten sowie fiskalischer Daten. Im Priifungswe-
sen kann eine fehlerhafte Datenverarbeitung zu falschen amtlichen Entscheidungen bis hin
zur Exmatrikulation von Studierenden fiihren. Im Kassenwesen kann ein Schaden durch
Umlenken von Zahlungen entstehen. Eine fehlerhafte Personalprognose kann bewirken,
daf Personen nicht eingestellt werden kénnen, weil vermeintlich keine Mittel hierfiir vor-
handen sind oder umgekehrt zuviele Mitarbeiter eingestellt werden und der Fachbereich
in Zahlungsunfihigkeit gerét.
Manipulationen wiirden entdeckt werden, z.B. im Rahmen der Mittelzuweisung innerhalb
der Uni aufgrund der statistischen Kennzahlen, die im FB ermittelt werden. Hier drohen
Ansehensverluste innerhalb der Universitét.

5. Gibt es wichtige und/oder sehr wichtige Aufgaben in der Fachbereichsver-
waltung, die nur mit Unterstiitzung von IT erledigt werden kénnen? Gibt
es Massenaufgaben in der Fachbereichsverwaltung, deren Erledigung nur mit
IT-Einsatz moglich ist?

Innerhalb einer bestimmten Frist miissen Steuern und Sozialversicherungsbeitrige abge-
fiihrt und Rechnungen beglichen werden. Ebenso miissen Klausurdaten innerhalb von
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wenigen Tagen nach der Klausur veroffentlicht werden (Priifungsordnung). Als zeitkri-
tisch und nicht manuell I6sbar wird aber nur die Mittelbewirtschaftung? angesehen.

Arbeitsbereich AGN - Anwendunge der Informatik in Geistes- und Naturwissen-
schaften

Im Arbeitsbereich AGN? gibt es eine inoffizielle Sicherheitspolitik:

»Es gibt ethische Leitlinien fiir die Erstellung von WWW-Seiten. FEs gibt eine moralische
Richtlinie in Bezug auf die Verbreitung der Kenntnis iiber Sicherheitsliicken. Keine(r) soll
Viren schreiben oder verbreiten. Jede(r) soll Verantwortung mit seinem (ihrem) Spezialwissen

wahrnehmen. Mit sensitiven Informationen soll vertraulich umgegangen werden.* (Interview
mit Dr. K. Schier)

1. Welche Bedeutung hat der Einsatz der IT fiir den Arbeitsbereich AGN?
Die IT am Arbeitsbereich dient der Unterstiitzung von Lehre, Forschung und der Arbeits-
bereichsverwaltung.

2. Welche Ziele verfolgt der Fachbereich Informatik mit dem Einsatz der IT im
Arbeitsbereich AGN?
Die IT wird zum Herausfinden von Sicherheitsliicken genutzt — der Arbeitsbereich nutzt
damit die I'T zur Untersuchung von IT.

3. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-
lichkeit besonders zu schiitzen ist ?
Datenbanken mit personenbezogenen Daten gibt es am Arbeitsbereich selbst bis auf ei-
ne Ausnahme nicht, jedoch werden Informationen iiber Studenten, z.B. Adrefdaten, in
den Sekretariatsrechnern gespeichert. Aus ethischen Griinden werden Informationen iiber
Computerviren und deren Code als sensitiv eingestuft.

Im Drittmittelprojekt BADO* werden sensitive personenbezogene Daten verarbeitet. Hier
ergibt sich hoher Schutzbedarf.

4. Hingen wesentliche Entscheidungen von der Richtigkeit und Aktualitit — In-
tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Im Rahmen des Drittmittelprojektes BADO ergeben sich sowohl vertragliche als auch
gesetzliche Verpflichtungen aus dem BDSG [BDSG]| zur Einhaltung der Datenintegritét.
Die Virendatenbank soll aufgrund einer internen Vorschrift seitens der Arbeitsbereichslei-
tung konsistent gehalten werden. Eine Verfilschung der Virentestergebnisse wiirde einen
Ansehensverlust nach sich ziehen.

2Verwaltung der dem Fachbereich zugeteilten finanziellen Mittel
37Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
4Drittmittelprojekt Basisdaten-Dokumentation
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Aus der Verfilschung von Daten, die auf den Mitarbeiterrechnern gespeichert sind, kann
sich erheblicher Schaden ergeben, z.B. bei der Verfilschung von Gutachten. Der Schaden
kann sich fortpflanzen, z.B. kann aus verfialschten Priifungsgutachten ein unrechtméafiger
Verwaltungsakt seitens des Priifungsamtes folgen.

5. Gibt es wichtige und/oder sehr wichtige Aufgaben im Arbeitsbereich AGN,

die nur mit Unterstiitzung von IT erledigt werden konnen? Gibt es Mas-
senaufgaben im Arbeitsbereich AGN, deren Erledigung nur mit IT-Einsatz
moglich ist?
Der Antivirentest und die Virendatenbank konnen nur mithilfe der I'T bestehen, eben-
so wird im Rahmen des Drittmittelprojektes BADO die Verfiigharkeit der IT zu einem
bestimmten Zeitpunkt der Datenauswertung vertraglich vorausgesetzt. Weitere Verfiig-
barkeitsverpflichtungen ergeben sich nicht aus vertraglichen oder gesetzlichen Grundlagen.
Der stiandige I'T-Zugriff im Rahmen der tédglichen Arbeit wird jedoch erwartet, insbeson-
dere der Emailzugriff durch den Leiter der Einrichtung.

Fachbereichsbibliothek

Die Selbstbeschreibung der Bibliothek [Studienfithrer1997| ist:

,Die Bibliothek versorgt als zentrale Einrichtung alle Angehéorigen und Studierenden des Fach-
bereichs mit Literatur. Dariiber hinaus werden ihre Bestdnde und Dienste von fachbereichs-
fremden Interessenten stark genutzt. Der i.d.R. ausleihbare Bestand umfaft ca. 60.000 Biicher,
Reports und Zeitschriftenbénde. Etwa 250 Zeitschriften sind abonniert. Der gesamte Bestand
der Bibliothek ist im Campus-Katalog nachgewiesen, einem gemeinsamen Online-Katalog der
Staats- und Universitatsbibliothek und der Bibliotheken der Universitit. Die Bibliothek bietet
iiber ihre Homepage neben dem Campus-Katalog andere ausgewihlte Bibliothekskataloge an
sowie wichtige Recherche- und Dokumentlieferdienste und weitere Informationsmoglichkeiten
zum Fach Informatik.”

Die Bibliothek bietet daneben die Moglichkeit des entfernten Zugriffs der Benutzer auf ihre
Ausleihdaten sowie die Bestellmoglichkeit via Internet (WWW sowie Telnet und SSH) im Rah-
men des Systems OPAC.

Die Befragung® ergab die folgenden Antworten:

1. Welche Bedeutung hat der Einsatz der IT fiir die Fachbereichsbibliothek ?
Aus den Antworten der Befragung wird deutlich, daf ohne den Einsatz von Informati-
onstechnik die Bibliothek nicht mehr sinnvoll arbeiten kann. Einige Schliisselfunktionen
der Bibliothek sind fast vollstindig auf das IT-System abgebildet.

2. Welche Ziele verfolgt der Fachbereich Informatik mit dem Einsatz der IT in
der Fachbereichsbibliothek ?
Neben der Arbeitserleichterung (Schnelligkeit, Vollstandigkeit) fiir die MitarbeiterInnen

5Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
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der Bibliothek und die BenutzerInnen sind vor allem eine zeitgeméfie Informationsver-
mittlung und Recherche sowie die Préasentation der Rechercheergebnisse von Bedeutung.

. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-

lichkeit besonders zu schiitzen ist ?

In der Bibliothek werden personenbezogene Ausleihdaten erzeugt und verarbeitet, hierzu
zdhlen auch Gebiihrendaten. Besondere Anforderungen stellt deshalb das Bundesdaten-
schutzgesetz [BDSG].

. Hangen wesentliche Entscheidungen von der Richtigkeit und Aktualitidt — In-

tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Ausleihdaten fithren zu Gebiihrenvorgéngen. Sind diese Daten fehlerhaft, so werden den
Studierenden moglicherweise unrechtméfig Gebiihren belastet oder erlassen. Fehler sind
hier nicht nachvollziehbar, so begriindet sich ein hohes Sicherheitsniveau beziiglich der
Integritdt der Daten. Eine weitere Begriindung ist die drohende Handlungsunfihigkeit
der Bibliothek, wenn der Bestandskatalog Fehler enthélt.

. Gibt es wichtige und/oder sehr wichtige Aufgaben in der Fachbereichsbiblio-

thek, die nur mit Unterstiitzung von IT erledigt werden kénnen? Gibt es
Massenaufgaben in der Fachbereichsbibliothek, deren Erledigung nur mit IT-
Einsatz moglich ist?

Recherchemoglichkeiten werden noch wichtiger eingestuft als die Verfiigbarkeit des Aus-
leihsystems. Fallen diese Systeme aus, so kann die Bibliothek ihre Aufgabe nicht mehr
erfiillen.

Arbeitsbereich SWT - Softwaretechnik

Die Befragung® ergab die folgenden Ergebnisse:

1. Welche Bedeutung hat der Einsatz der IT fiir den Arbeitsbereich SWT?

Anliegen des Arbeitsbereiches Softwaretechnik ist es, sowohl den Mitarbeitern als auch
den Studierenden eine Grundausstattung an EDV zur Verfiigung zu stellen.

. Welche Ziele verfolgt der Fachbereich Informatik mit dem Einsatz der IT im

Arbeitsbereich SWT?

Einzelne Wissenschaftler miissen arbeiten konnen - Promotion, Habilitation, Forschung;
dazu gehort die wissenschaftliche Kommunikation mit der ganzen Welt.

Ein Lehrbetrieb, der groftenteils auf I'T basiert, mufl aufrechterhalten werden; d.h. die
technische Ausstattung ist Lehrmittel und Lehrgegenstand zugleich.

Dariiberhinaus miissen Sekretariatsdienste ermdglicht werden, z.B. Email, Internetban-
king und Briefverkehr.

. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-

lichkeit besonders zu schiitzen ist ?

6Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
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Priifungsrelevante Daten und Klausurdaten werden auf den Rechnern von SWT verarbei-
tet, dies sind personenbezogene Daten, die als vertraulich eingestuft werden. Forschungs-
ergebnisse, Studienarbeiten, Diplomarbeiten, Dissertationen und andere Papers werden
bis zu ihrer Veroffentlichung als vertraulich angesehen, danach als offentlich. Aus der
vorzeitigen Veroffentlichung konnten im schlimmsten Falle Personen psychisch geschidigt
werden, wenn z.B. Daten vertffentlicht wiirden, die der betroffenen Person unangenehm
sind. Bei Projekten mit industriellen Partnern wird Vertraulichkeit vereinbart und vor-
ausgesetzt.

4. Hingen wesentliche Entscheidungen von der Richtigkeit und Aktualitdt — In-
tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Hier hat die Befragung keine besonderen Anforderungen im Arbeitsbereich ergeben.

5. Gibt es wichtige und/oder sehr wichtige Aufgaben im Arbeitsbereich SWT,
die nur mit Unterstiitzung von IT erledigt werden konnen? Gibt es Mas-
senaufgaben im Arbeitsbereich SWT, deren Erledigung nur mit IT-Einsatz
moglich ist?

Es wird mit einer maximalen Ausfallzeit von 1-2 Tagen gerechnet, wiahrend der sich
Studierende im extremsten Fall ihre Ubungsaufgaben nicht vom Netz laden konnen. Be-
sondere Anforderungen an die Verfiigharkeit gibt es nicht.

DFN CERT GmbH

Aus der Befragung” wird folgendes deutlich:

1. Welche Leistungen erbringt das DFN CERT gegeniiber dem DFN ?

Die DFN CERT GmbH ist die zentrale Anlaufstelle fiir Notfille, insbesondere Angriffe
im Bereich des Deutschen Forschungsnetzes (DFN). Es wird Hilfe bei der Aufkldrung
von Angriffen und Unfillen angeboten. Basisdienste sind Informationsangebote zu Rech-
nersicherheit und Netzsicherheit, dazu Beratung und Warnmeldungen. Dariiber hinaus
wird Notfallunterstiitzung angeboten, Informationsaustausch mit anderen CERTs und
innerhalb der FIRST® betrieben sowie Veranstaltungen, wie z.B. der CERT-Workshop,
organisiert. Zusétzlich bietet die DFN CERT GmbH noch folgende Dienstleistungen an:
Risikoanalysen, Gutachten, Sicherheitskonzepte; Produktevaluation; individuelle Fortbil-
dungsmafnahmen; Unterstiitzung vor Ort; Aufbau von Notfallteams und Zertifizierungs-
instanzen.

2. Welche Leistungen erbringt das DFN CERT gegeniiber dem Fachbereich/ der
Uni ?
Es gibt einen Informationsflufs zwischen FB-Rechenzentrum und CERT. Das CERT war
auch ins Verwaltungs-EDV-Projekt eingebunden.

"Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
8Forum of Incident Response Teams
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3. Aus welchen Einheiten besteht das DFN CERT und was wird in diesen ge-

macht
Das DEFN CERT ist seit Januar 1999 eine eigenstindige GmbH und erbringt die oben
beschriebenen Leistungen.

Die DFN PCA (Policy Certification Authority) hat als Aufgaben die Erstellung und Pfle-
ge der Policy(s) zur Zertifizierung von anderen Zertifizierungsinstanzen (CAs) des DFN
sowie der offentlichen Schliissel von Benutzern. Die DFN PCA nimmt auch selbst Zerti-
fizierungen vor.

Das Firewallabor ist ein Drittmittelprojekt an der Universitdt. Aufgabe sind die Er-
forschung von Konzepten fiir Firewalls in Hochgeschwindigkeitsnetzen sowie Tests und
Lastmessungen.

. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-

lichkeit besonders zu schiitzen ist?

In der DFN CERT GmbH sind die Logdaten von Vorféllen (traceroutes, Hacking-Angriffe,
Portscans) zu schiitzen, da die gesammelte Information direkt zu Angriffen genutzt wer-
den kann. Die eingehenden Sicherheitswarnungen sind ebenfalls zu schiitzen. Alle Daten,
die im CERT sind, werden als sensibel angesehen. Die Policy des DEN-CERT besagt, da
keine Daten herausgegeben werden, solange der Datenlieferant keine Zustimmung gibt.

Im Bereich der PCA ist die Vertraulichkeit des privaten Signaturschliissels essentielle Vor-
aussetzung fiir die Arbeit der PCA, da hiervon die Zertifizierungsinfrastruktur des DFN
abhéngig ist.. Hier besteht ein entsprechender Schutzbedarf. Es gibt eine High-Level-
und eine Medium-Level-Policy der PCA, die im Internet verfiigbar ist.

Auch im Firewalltestlabor gibt es kritische Daten und Inventar; z.B. bei Mefireihen mufs
u.U. auf den Quellcode zuriickgegriffen werden; der darf lt. Vertrag nicht herausgegeben
werden.

. Hangen wesentliche Entscheidungen von der Richtigkeit und Aktualitdt — In-

tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Sicherheitswarnungen miissen auf Echtheit iiberpriifbar sein, da sie auch Empfehlungen
enthalten, wie die betreffenden Schwachstellen beseitigt werden konnen. Die Gefahr be-
stiinde ansonsten, dafs Angreifer selbst solche Empfehlungen erzeugen und damit Anwen-
der verleiten, Sicherheitsliicken zu erzeugen.

Der Signaturschliissel der PCA mufs integer sein, da ansonsten die Signaturen ungiiltig
wiren. Die Verfilschung des privaten Schliissels wird jedoch leicht erkannt, weil die
Signaturen dann nicht mehr stimmen.
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6. Gibt es wichtige und/oder sehr wichtige Aufgaben in der DFN CERT GmbH
bzw. der DFN PCA und im Firewallabor, die nur mit Unterstiitzung von IT
erledigt werden konnen? Gibt es Massenaufgaben, deren Erledigung nur mit
IT-Einsatz moglich ist?

Verfiigharkeit wird als wichtig eingestuft, jedoch nicht an erster Stelle. Ein Angriff auf die
Verfiigharkeit des CERT kann jedoch andere Angriffe verschleiern, die das CERT dann
nicht beobachten kann.

Email und Webserver werden als Schnittstelle nach Aufsen verwendet. Sie dienen der
Kommunikation von Schwachstellen und dem Austausch von Informationen iiber Angrif-
fe. Wenn diese Dienste nicht verfiigbar sind, bedeutet dies eine erhebliche Leistungsein-
schrankung. Die Notfallhotline geschieht per Email, da die Vertraulichkeit und Integritit
hier besser als bei einem Telefonat zu wahren ist.

Telefon und Fax dienen als Schnittstelle zwischen Anwendern und CERT; deren Verfiig-
barkeit ist sehr wichtig, da sonst keine IT-Sicherheitsberatung stattfinden kann.

Dariiberhinaus gibt es in der DFN CERT GmbH ein Workflowmanagementsystem, in
dem alle relevanten Daten verzeichnet sind, so dafs bei Mitarbeiterausfall auch andere
Mitarbeiter die Aufgabe {ibernehmen kénnten

Fachbereichs-Rechenzentrum

Eine Befragung? des Rechenzentrumsleiters hat am 2. Mirz 1999 gemiR Fragenkatalog, Teil
6 stattgefunden. Geklirt werden sollte nicht nur die Frage des Sicherheitsniveaus, sondern es
sollte auch ein Eindruck des vorherrschenden Sicherheitsbewufitseins gewonnen werden. Aus
bereits getroffenen Vorkehrungen sollen Riickschliisse auf die Priorisierung der Sicherheitsziele
gewonnen werden.

In einer Selbstbeschreibung charakterisiert sich das Rechenzentrum wie folgt:

,Das Informatik-Rechenzentrum stellt im Fachbereich Informatik zentrale Rechnerleistung fiir
die Lehre und Forschung - insbesondere fiir die Ausbildung im Grundstudium - bereit, betreibt
Workstation- und PC-Pools fiir die Lehre und koordiniert die Vernetzung aller Rechner des
Fachbereiches.

Im Rahmen ihrer Ausbildung (Ubungen zu Vorlesungen, Praktika, Projekte, Studien- und Di-
plomarbeiten ...) wird den Studierenden der Informatik viel Gelegenheit gegeben, die Informatik-
Rechenanlagen kennenzulernen und zu benutzen.“ [Studienfiihrer1997|

1. Werden mit der eingesetzten IT Informationen verarbeitet, deren Vertrau-
lichkeit besonders zu schiitzen ist ?
Das Rechenzentrum betreibt den Emailserver fiir den Fachbereich, Emails konnen als
vertraulich angesehen werden, sollten daher gegen Fremdzugriff geschiitzt werden.

97Zu den Antworten auf die einzelnen Fragen siehe Teil II dieser Arbeit.
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2. Hangen wesentliche Entscheidungen von der Richtigkeit und Aktualitdt — In-
tegritdt — von Informationen ab, die mit IT verarbeitet werden ?
Hier gibt es keine besonderen Anforderungen.

3. Gibt es wichtige und/oder sehr wichtige Aufgaben im Fachbereichs-Rechen-
zentrum, die nur mit Unterstiitzung von IT erledigt werden kénnen? Gibt es
Massenaufgaben im Fachbereichs-Rechenzentrum, deren Erledigung nur mit
IT-Einsatz moglich ist?

Kommunikation, insbesondere Internetzugriff und Email, haben Prioritédt hinsichtlich der
Verfiigbarkeit.

3.3.2 Klassifikation der IT-Systeme der Fachbereichseinrichtungen
nach ihrem Schutzbedarf

Fachbereichs-Verwaltung

Das System zur Mittelbewirtschaftung MBV!? erfordert ein hohes Sicherheitsniveau aufgrund
der genannten Anforderungen an Verfiigbarkeit und Integritét.

Einen hohen Vertraulichkeits- und Integritdtsbedarf haben die kiinftigen Systeme zur Stellen-
verwaltung und zum Priifungswesen. Das System zur Stellenverwaltung begriindet den Vertrau-
lichkeitsbedarf auf Vorgaben des Datenschutzes, den Integrititsbedarf jedoch aus wirtschaftli-
chen Erfordernissen. Hierzu gibt es eine Studie [LIT1998| der Universitit und des Landesamtes
fiir Informationstechnik (LIT) Hamburg mit dem Ziel integrer und sicherer Datenkommunika-
tion.

Das System zum Priifungswesen muf Vertraulichkeits- und Integritatsvorgaben nach dem BDSG
beachten. hier hat auch der Datenschutzbeauftragte des Fachbereichs bereits eine Risikoanalyse
angeordnet. Im Bereich des Wissenschaftsservice besteht fiir Kontoangaben und Personaldaten
ein Vertraulichkeitsbedarf, im Sinne des mittleren Schutzniveaus, das den Vertraulichkeitsan-
spruch interner Informationen beschreibt.

Arbeitsbereich AGN - Anwendunge der Informatik in Geistes- und Naturwissen-
schaften

Hoher Schutzbedarf fiir die Virendatenbank, da diese vom Arbeitsbereich als sensitiv eingestuft
wird. Im Drittmittelprojekt BADO werden sensitive personenbezogene Daten verarbeitet. Hier
ergibt sich hoher Schutzbedarf. Mittlerer Schutzbedarf besteht fiir Gutachten und Dateien auf
Mitarbeiterrechnern. Laborechner fiir Studenten geniefsen niedrigen Schutzbedarf, da hier we-
der besondere Anforderungen an Integritit, Vertraulichkeit noch Verfiigharkeit gestellt werden.

Arbeitsbereich SWT - Softwaretechnik

Niedriger Schutzbedarf allgemein, mittlerer Schutzbedarf fiir personenbezogene Daten. Le-
diglich fiir Drittmittelprojekte, z.B. im Krankenhausbereich, sollte ein hohes Schutzniveau

OMBYV steht fiir ein Softwareprojekt mit dem Namen Mittelbewirtschaftungsverfahren
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angestrebt werden; dies ist auch mit den Drittmittelgebern aus Sicht der Vertraulichkeit so
vereinbart. Zudem wird die Universitiat die Verfiigbarkeit von I'T im Rahmen von Drittmittel-
projekten zusagen. Hier ist einem Rechtsanspruch der Drittmittelgeber Geniige zu tun.

Fachbereichs-Bibliothek

Hoher Schutzbedarf besteht aufgrund der Sensitivitit der Benutzerdaten, die eine hohe Ver-
traulichkeit erfordert, der Integritit des Bestandskatalogs und der Verfiigbarkeit von Recher-
chemoglichkeiten, Bestandskatalog und Ausleihsystem.

Fachbereichs-Rechenzentrum

Aus der Befragung wurde deutlich, daf fiir die Leistungen des Rechenzentrums grundséatzlich
keine Verfiigbarkeitsgarantien ausgesprochen werden. Zum anderen konnte auch festgestellt
werden, dafs bestimmte [T-Systeme des Rechenzentrums, z.B. Netzkomponenten, implizit ho-
heren Verfiigbarkeitsanspriichen geniigen sollten, da sie Grundlage fiir das Funktionieren der
Fachbereichs-IT sind. Den Verfiigbarkeitsbedarf des FB-Netzes, des Emailverkehrs und des
Internetzugriffs wiirde ich deshalb als hoch ansehen.

Anspriiche an die Vertraulichkeit von Daten bestehen dagegen im Bereich der Emailkommuni-
kation, da diese durch das Fernmeldegeheimis vor unbefugter Einsichtnahme zu schiitzen sind,
andererseits sind Unzuldnglichkeiten hinsichtlich der Vertraulichkeit bekannt, deshalb sehe ich
mittleren Schutzbedarf. Ebenso sind personenbezogene Daten, die nach dem BDSG [BDSG]| zu
Verwaltungszwecken mit Einverstindnis der Benutzer erhoben werden kénnen und aus Sicher-
heitsgriinden (Sicherheitsaudits zur Einbruchserkennung) auch erhoben werden miissen, vor
unbefugtem Zugriff zu schiitzen. Die Vertraulichkeit der benutzerspezifischen Daten soll auf
Betriebssystemmechanismen belassen werden.

Die Integritit der Daten wird als wichtig fiir die Aufgabenerfiillung des Rechenzentrums an-
gesehen. Es soll jedoch kein maximal moglicher Schutz der Integritit der Daten vom Rechen-
zentrum angeboten werden, deshalb wird hier der Integritdtsbedarf in mittleres Schutzniveau
eingeordnet.

DFN CERT GmbH

Aus der Befragung wurde deutlich, daf ein hoher Bedarf an Vertraulichkeit der gespeicherten
und eingehenden Informationen besteht. Es werden alle Daten als sensibel angesehen und nur
mit Zustimmung des Betroffenen weitergegeben. Verfiigharkeitsanspriiche bestehen in Bezug
auf das Workflowmanagement sowie die Kommunikationseinrichtungen. Hohe Integritétsan-
spriiche bestehen vor allem an die Angriffsdaten, die kommuniziert werden, und die Daten, die
vorgehalten werden. Insgesamt besteht in der DEFN CERT GmbH hoher Schutzbedarf beziiglich
aller drei Sicherheitseigenschaften.
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Drittmittelprojekte DFN PCA und Firewallabor beim Fachbereichs-Rechenzentrum

In der DFN PCA besteht hoher Bedarf an die Vertraulichkeit und die Integritit des privaten
Signaturschliissels der DFN PCA, da hiervon die Integritit der Zertifizierungsinfrastruktur ab-
hingig ist.

Im Firewallabor besteht mittlerer Schutzbedarf hinsichtlich der erzielten Ergebnisse des Dritt-
mittelprojektes sowie des untersuchten Quellcodes.

3.3.3 Erarbeitung einer IT-Sicherheitskonzeptes fiir den Fachbereich
Informatik

Grundsicherung

Basierend auf den Ergebnissen der Befragung wird vorgeschlagen, nach der Vorgehensweise des
BSI [BSI1998] einen generellen Grundschutz fiir alle untersuchten Einrichtungen zu realisieren,
da mindestens Anforderungen an die Verfiighbarkeit bestimmter Komponenten gestellt werden,
die eine Klassifikation in niedriges oder mittleres Sicherheitsniveau rechtfertigen.

Genaue Betrachtung
Fiir die folgenden Systeme sollte eine detaillierte Risikoanalyse nach [[TSHB1992| oder [GMITS2]

durchgefiihrt werden, da sie in hohes Sicherheitsniveau oder dariiber klassifiziert wurden.

> Verwaltung - MBV (Mittelbewirtschaftungsverfahren)

> Verwaltung - Stellenverwaltung

v

Verwaltung - Priifungswesen

AGN - Virendatenbank

AGN - Drittmittelprojekt BADO

Bibliothek - Bestandskatalog und Ausleihsystem

v Vv Vv V

FB-Rechenzentrum - Emailverkehr und Netzbetrieb
DFN CERT GmbH - alle Daten
> DEFN PCA — Vertraulichkeit und Integritit des Signaturschliissels der DEFN PCA

v

Fiir diese IT-Systeme sollte eine detaillierte Risikoanalyse nach [GMITS2] oder [ITSHB1992]
durchgefiihrt werden. Eine Ausnahme bilden die drei Systeme Bibliothek-Recherche, das SWT-
Drittmittelprojekt Krankenhausdaten und der Wissenschaftsservice der Verwaltung. In diesen
Systemen ergab die Befragung der jeweiligen Fachbereichseinrichtung, dafs ein hoher Schutzbe-
darf vorliegt, folgende Argumente sprechen jedoch dafiir, auch hier Grundschutz, ggf. erginzt
um weitere Mafnahmen, zu realisieren.
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Besonderheiten

Die Bibliotheksrecherche unterliegt hohen Verfiigbarkeitsanforderungen, jedoch weniger Ver-
traulichkeits- und Integritdtsanforderungen. Da die Anfragen in verschiedenen Medien durch
die Bibliothek selbst erfolgen bzw. keiner Anmeldung bediirfen, findet eine Anonymisierung
dahingehend statt, daf der einzelne Anfragende im Nachhinein nicht mehr identifiziert werden
kann und muf. Die Integritdtsanforderungen beziehen sich auf die ermittelten Recherchedaten.
Dabei handelt es sich im Wesentlichen um Referenzen auf Biicher, Zeitschriften, Reports, etc.
Stimmen die angegebenen Referenzen aufgrund inkonsistenten Datenbestandes (Veralterung
etc.), so tritt das Problem der nichtintegren Bestandsdaten auf, das gesondert untersucht wird.
Stimmen die Referenzen aufgrund eines internen Fehlers in Hard- oder Software einzelner Kli-
enten nicht, so fillt dies unmittelbar bei der Bestellung der Literatur auf und kann ggf. iiber
das Ausleihsystem nochmals recherchiert werden. Dies wird, zusammen mit dem Bestandska-
talog, ebenfalls gesondert untersucht. Ebenso kann bei Nichtverfiigbarkeit einzelner Klienten
oder Suchmedien auf andere Klienten oder Ersatzmedien ausgewichen werden. Eine detaillierte
Risikoanalyse ist demzufolge entgegen den hohen Sicherheitsanforderungen, die die Bibliothek
hier angegeben hat, fiir die Bibliotheksrecherche nicht erforderlich. Zum Grundschutzkonzept
wire die Verfiigbarkeit entsprechender Ersatzklienten und -medien zu beachten.

Beim Drittmittelprojekt Krankenhausdaten des Arbeitsbereichs Softwaretechnik handelt
es sich um ein Softwareprojekt, in dem allerdings keine realen Patientendaten in der Universitit
verarbeitet werden. Insofern hat das Projekt, bzw. die fertige Software beim Einsatz entspre-
chenden Anforderungen des Datenschutzes zu geniigen, jedoch findet dieser Einsatz dann beim
Drittmittelgeber und nicht im Hoheitsbereich der Universitit statt. Deshalb sollte das Dritt-
mittelprojekt einer Grundschutzabsicherung unterzogen werden, nicht jedoch einer detaillierten
Risikoanalyse.

Verwaltung - Wissenschaftsservice

Die Verwaltung verarbeitet nach eigenen Angaben personenbezogene Daten, die zum einen zum
Schriftverkehr bendétigt werden, und andererseits Daten, die zu Prognosezwecken verwendet
werden, aber auferhalb des Stellenverwaltungssystems und des Mittelbewirtschaftungssystems
verarbeitet werden. Diese Daten unterliegen Vertraulichkeitsanforderungen. Da diese jedoch
nur wenig iiber den Anforderungen mittleren Schutzniveaus liegen, sollte auch hier Grundschutz
realisiert werden, der, dhnlich wie im Fall des Bibliotheksrecherchesystems, um Mafnahmen zur
Erh6hung der Vertraulichkeit, ergdnzt werden mufs.

Weiteres Vorgehen

Da im Rahmen dieser Arbeit die genannten Systeme nicht alle detailliert untersucht werden
konnen, sollen hier beispielhaft die drei [T-Systeme

e Fachbereichs-Bibliothek — Bestandskatalog und Ausleihsystem —

e Fachbereichs-Rechenzentrum — Emailverkehr und Netzbetrieb — sowie
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o AGN — Virendatenbank —

betrachtet werden.



Kapitel 4

Bedrohungs- und Risikoanalysen

4.1 Fachbereichs-Bibliothek

4.1.1 Ergebnisse der Grundschutz-Analyse

Im Rahmen des IT-Grundschutzes nach [BSI1998] werden IT-Komponenten identifiziert, fiir die
dann pauschal Gefiahrdungen angenommen werden. Ebenso pauschal werden dann in Kapitel
5 Mafnahmen vorgeschlagen. Die Gefdhrdungen, die It. IT-Grundschutzhandbuch aus den
identifizierten Komponenten hergeleitet werden, sind detailliert im Teil IIT aufgefiihrt.

Als Ergebnis der Grundschutzanalyse! wird die Anwendung der Grundschutz- Bausteine® fiir
folgende I'T-Komponenten der Bibliothek vorgeschlagen:

Ubergeordnete Komponenten

Hier werden Gefihrdungen betrachtet, die sich pauschal auf den gesamten Betrieb erstrecken
und nicht einzelnen IT-Anwendungen zuordnen lassen. Dazu gehoren:

Organisation:
Gefidhrdungen, auf die Organisation und Regelung der Arbeitsabliufe zuriickzufiihren sind .

Personal:
Gefdhrdungen, die aus der Abhéngigkeit der Bibliothek von Beschiftigten bestehen.

Notfallvorsorge-Konzept:
Der mogliche Ausfall des IT-Systems als Gefdhrdung fiir die Bibliothek.

Datensicherungskonzept:
Der mogliche Verlust gespeicherter Daten als Gefdhrdung fiir die Abldufe in der Bibliothek.

IDie detaillierte Analyse befindet sich im Teil IT dieser Arbeit

45



46 KAPITEL 4. BEDROHUNGS- UND RISIKOANALYSEN

Infrastruktur

Gebdude:
Fiir die Bibliothek werden die Gebiude Haus A und Haus B sowie der Ubergang zwischen

beiden betrachtet.

Verkabelung:

In der Bibliothek ist das Ethernet in der Bibliothek, die Verkabelung zwischen Bibliothek und
Fachbereichsrechenzentrum und jene zwischen Bibliothek und Regionalem Rechenzentrum so-
wie die Stromversorgung mit 230 V zu untersuchen.

Biirordume
Als Biirordume werden hier die Raumlichkeiten der Bibliothek sowie die Mitarbeiterbiiros der
Bibliothek in der Bibliothek und im Flur des Hauses A betrachtet.

Nicht vernetzte Systeme

PC unter Windows 95:

Betrachtet wird ein unter dem Betriebssystem Windows 95 laufender PC in der Bibliothek, der
in der 34. Kalenderwoche 1999 auf Windows NT 4.0 umgeriistet werden soll. Da davon aus-
zugehen ist, daf zum Zeitpunkt der Fertigstellung des I'T-Sicherheitskonzeptes dieser PC dann
wie die anderen unter Windows N'T' betrieben wird, wird er hier nicht mehr separat betrachtet
sondern im folgenden Punkt mitbehandelt.

PC unter Windows NT:

Betrachtet werden einzelne, nicht vernetzte PCs , die unter dem Betriebssystem Windows NT
4.0 betrieben werden. Die PCs konnen mit einem Diskettenlaufwerk ausgestattet sein. Auf
sicherheitsspezifische Aspekte von einzelnen Windows NT-Anwendungen wird nur am Rande
eingegangen. Die Bibliothek hat kiirzlich alle (bis auf einen) Rechner mit Windows NT 4.0
ausgestattet.

Vernetzte Systeme

Servergestiitztes Netz:

Betrachtet wird ein lokales Netz mit mindestens einem Server. Die Clients kénnen PCs mit
oder ohne Festplatte sein, aber auch Unix-Workstations oder Terminals. Dieses ist jedoch
unabhéngig vom Netzbetriebssystem bzw. den Betriebssystemen der Clients. Dafiir sind die
weiterfithrenden Abschnitte (z.B. Server-Betriebssysteme) zu beachten.

Windows NT-Netz:

Betrachtet wird ein Windows N'T Netzwerk, dafs als Client-Server-System unter dem Betriebs-
system Windows NT 4.0 betrieben wird. Die betrifft den N'T-Server der Bibliothek, der vom
Regionalen Rechenzentrum betrieben und gewartet wird, auch in dessen Raumlichkeiten un-
tergebracht ist.
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Dateniibertragungseinrichtungen

Email:
Die Bibliothek hélt fiir ihre Mitarbeiter einen Emailzugang iiber den POP3-Server des Fachbe-
reichsrechenzentrums vor; als Klienten wird Pegasus Mail eingesetzt.

Telekommunikation

TK-Anlage:
Die Bibliothek nutzt die Telekommunikationsanlage des Fachbereichs.

Faxgerdt:
Die Bibliothek hélt ein Faxgerat vor; auch bei der Informationsiibermittlung werden Gefahr-
dungen angenommen.

Sonstige IT-Komponenten

Standardsoftware:

Unter Standardsoftware wird Software verstanden, die auf dem Markt angeboten wird und im
allgemeinen iiber den Fachhandel, z.B. iiber Kataloge, erworben werden kann. Sie zeichnet sich
dadurch aus, dak sie vom Anwender selbst installiert werden soll und daf nur geringer Auf-
wand fiir die anwenderspezifische Anpassung notwendig ist. Die Bibliothek nutzt die folgende
Standardsoftware: Windows NT, Netscape, Teraterm (Telnet/ SSH), MS Office, Pegasus, FTP.

Datenbanken:
Die Bibliothek nutzt in geringem Umfang die Datenbanksysteme Access und Oracle, letzteres
auslaufend. Deshalb ist auch hier der entsprechende Grundschutz—,Baustein“ anzuwenden.

4.1.2 Ergebnisse der detaillierten Analyse des Bestandskatalog- und
Ausleihsystems PICA

Ermittlung der Schutzbediirftigkeit

In einem ersten Schritt werden die IT-Anwendungen und der zu verarbeitenden Informationen
erfakt, die mit dem Ausleihsystem und dem Bestandskatalog in Zusammenhang stehen.

IT-Anwendungen:

1. PICA-Klient (Ausleihsystem, das durch die BibliotheksmitarbeiterInnen genutzt wird)
2. Webzugang fiir die Benutzer in den Bibliotheksrdumen

3. Terminalzugang fiir die Benutzer - Telnet oder SSH

Verarbeitete Informationen:
4. Benutzerdaten
5. Bestandskatalogdaten
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6. Benutzernummer/ Barcode
7. Buchnummer/ Barcode

Die IT-Anwendungen und die zu verarbeitenden Informationen werden hinsichtlich ihrer Schutz-
bediirftigkeit nach dem oben aufgefiihrten Klassifikationsschema bewertet.

Verfiigbarkeit und die Integritét

An die Verfiigbarkeit und die Integritit des PICA-Klienten sowie dazugehorig die Benutzer-
und Bestandskatalogdaten werden hohe Anforderungen gestellt. Ein grofes Schadenspotential
(Schadenswert 3) resultiert daraus, daf die Bibliothek ihr Ausleihsystem fortan elektronisch
fiihrt und dann auch nur bei Vorhandensein des Ausleihsystems (in Form der PICA-Software)
arbeitsfihig ist. Die Integrititsanforderungen an den Katalogdatenbestand sind aus Sicht der
Bibliothek héher als die Integritdtsanforderungen an die Benutzerdaten zu bewerten, da der Zu-
griff auf den Bibliotheksbestand nur noch dariiber erfolgt. Die Arbeitsfihigkeit der Bibliothek
hiangt davon ab und es wiirde sehr hohen finanziellen Aufwand verursachen, die Bestdnde erneut
zu katalogisieren. Bei nichtintegren Benutzerdaten droht demgegeniiber die vergleichsweise ge-
ringere Hochstentschidigungssumme aus dem BDSG [BDSG| von 50.000 DM pro Einzelfall bei
falschen Daten bzw. der Wert der Literatur, falls nicht mehr nachvollzogen werden kann, wer
die Literatur ausgeliehen hat.

Vertraulichkeit

Die Vertraulichkeit der Benutzerdaten ist im Bundesdatenschutzgesetz [BDSG| gefordert - wie-
derum maximal mit der Héchstentschidigungssumme von 50.000 DM pro Einzelfall zu bewer-
ten.

Die Tabelle 4.1 gibt diese Uberlegungen wieder und dient als Voraussetzung fiir die weiteren
Schritte der Risikoanalyse nach [[TSHB1992|, die im Anhang detailliert ausgefiihrt sind.
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Tabelle 4.1: Risikoanalyse Bibliotheks-Ausleihsystem -
Bewertung der IT-Anwendungen und Informationen

Ver- Inte- Ver-
fiigbar- | gritdt | trau-
keit lichkeit

1. PICA-Client 3 3 1

2. Webzugang fiir die Benutzer in den Bibliotheksrdumen || 1 2 1

3. Terminalzugang fiir die Benutzer - Telnet oder ssh 1 2 0

4. Benutzerdaten 3 2 2

5. Bestandskatalogdaten 3 3 0

6. Benutzernummer/ Barcode 0 2 0

7. Buchnummer,/ Barcode 0 2 0

Erfassung der Risikobereitschaft

In Zusammenarbeit mit der Bibliothek sind die tragbaren (T) und untragbaren (U) Risiken, wie
in der Tabelle 4.2 aufgefiihrt, diskutiert worden?. Dies fliekt in die Auswahl der Maknahmen
zur Begrenzung des Risikos auf ein tragbares Mafs ein.

Zeilen: Schadenswert (0 ... 4+)
Spalten: Hiufigkeitswert (0- ... 4)

Tabelle 4.2: Risikoanalyse Bibliotheks-Ausleihsystem -
Erfassung der Risikobereitschaft

0—

)
—_
\]
w
=~

4-+ katastrophal

4 existenzgefihrdend
3 grofer Schaden

2 mittlerer Schaden
1 geringer Schaden
0 unbedeutend

= = | R
=== ol ala
=l=lalalala
=Slalalalala
clclalalala
clclalalala

Fiir die Klassifikation der Hiufigkeitswerte wurden folgende Werte zugrundegelegt:
0- = nach menschlichem Ermessen ausgeschlossen

0 = sehr selten bis

4 = sehr hiufig

Auffillig ist die im Verhéltnis zu anderen Fachbereichseinrichtungen geringe Risikobereitschaft
der Bibliothek, die vor allem in finanzieller Hinsicht aus dem geringen Budget der Bibliothek

2Interview am 16.8.1999 mit Frau Criegee
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fiir die I'T-Infrastruktur resultiert.

Ergebnisse der Bedrohungs- und der Risikoanalyse

Die Detaillierte Risikoanalyse des Bibliotheks-Ausleih- und Katalogsystems PICA ergab das
Vorliegen folgender Bedrohungen, bei deren Eintreten die Folgen fiir die Bibliothek als nicht
tragbar einzustufen sind:

e Verlust der Integritit und Verfiigbarkeit der Stromversorgung durch Stromausfall, einen
Technischen Fehler oder Blitzeinschlag

e Verlust der Integritdt der Gebdude und der Bibliotheksrdume samt Infrastruktur durch
unkontrollierten Zugang fremder Personen tagsiiber und des Reinigungspersonals (friih-
morgens) zu den Riumen.

e Verlust von Verfiigbarkeit und Integritit der Sicherungseinrichtungen und der Netzkom-
ponenten durch technischen Fehler

e Technisches Versagen der Hardware in Benutzer-PCs, PICA-PCs und Netzkomponenten

e Verlust von Verfiigbarkeit und Integritit der PICA-PCs, der Benutzer-PCs und der Bar-
codescanner durch Bedienungs- oder Wartungsfehler.

e Verlust der Integritit der PICA-PCs, Barcodescanner und Ethernet-Netzwerk durch Ma-
nipulation.

e Bedrohung der Vertraulichkeit der PICA-PCs durch die Méglichkeit des Mitlesens der
Ein- und Ausgabe durch Unberechtigte.

e Bedrohung der Integritit der Bedienungsanleitungen fiir die PICA-PCs und der PICA-
Ausdrucke durch Fehler, Unvollstindigkeit, unbefugte Anderungen oder boswilligen Aus-
tausch.

e Bedrohung der Verfiigbarkeit, Integritdt und Vertraulichkeit der PICA-Software und der
Netscape-Software durch Softwarefehler.

e Bedrohung der Verfiigbarkeit, Integritit der PICA-Software durch Fehler im Betriebssy-
stem.

e Bedrohung der Verfiigharkeit, Integritit und Vertraulichkeit der PICA-Software, der
Netscape-Software und der Telnet-Software durch Fehlen oder Uberwinden der Zugangs-
kontrolle oder durch Fahrlassigkeit der Benutzer.

e Bedrohung von Verfiigbarkeit, Integritit und Vertraulichkeit der PICA-Software durch
Mifbrauch.
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Bedrohung von Verfiigharkeit, Integritit und Vertraulichkeit der Anwendungssoftware
(PICA, Netscape, Telnet), des Betriebssystems, der Benutzerdaten und der Bestandska-
talogdaten durch unkontrolliertes Einbringen von Software, durch fehlerhafte Software
und Einbringen von Computerviren.

Bedrohung der Verfiigbarkeit, Integritdt und Vertraulichkeit der Anwendungssoftware und
des Betriebssystems durch Bedienungs- oder Wartungsfehler.

Bedrohung der Verfiigbarkeit und Integritdt der PICA-Software, der Benutzerdaten und
der Bestandskatalogdaten durch Hardwarefehler.

Bedrohung der Bestandsdaten durch fehlerhafte manuelle Eingabe, absichtliches oder un-
absichtliches unbefugtes Loschen.

Bedrohung der Vertraulichkeit der Benutzerdaten durch Mitlesen an den PICA-PCs, un-
berechtigtes Kopieren oder Auswerten von Daten an den Benutzer-PCs (z.B. Netscape-
Logdaten).

Bedrohung der Integritat und Vertraulichkeit der Benutzerdaten, Bestandskatalogdaten
und PICA-Steuerungsdaten bei der Ubertragung durch unbefugten Zugang zum Netz
oder Manipulation an Netzkomponenten.

Bedrohung der Verfiighbarkeit des Netzes durch Fehlverhalten oder technischen Defekt.

Bedrohung der Verfiighbarkeit Integritit und Vertraulichkeit der Benutzerdaten, Bestands-
katalogdaten und PICA-Steuerungsdaten bei der Ubertragung durch Angriffe gegen die
Kommunikationsverbindungen.

Bedrohung des Bibliotheksbetriebes durch Ausfall von Bibliothekarinnen und Mitarbei-
terInnen.

Bedrohung des Bibliotheksbetriebes durch Ausfall der RZ-Mitarbeiter im Fehlerfall.
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4.2 Fachbereichs-Verwaltung

4.2.1 Grundschutzanalyse des Wissenschaftsservice

Als Ergebnis der Grundschutzanalyse wird die Anwendung der Grundschutz-,,Bausteine” fiir
folgende I'T-Komponenten der Fachbereichs-Verwaltung vorgeschlagen:

Ubergeordnete Komponenten

Hier werden, wie im Beispiel der Fachbereichs-Bibliothek, die folgenden Komponenten betrach-
tet:

Organisation:

Gefdhrdungen, auf die Organisation und Regelung der Arbeitsabldufe zuriickzufiihren sind .

Personal:
Gefdhrdungen, die aus der Abhéngigkeit der Fachbereichs-Verwaltung von ihren Beschiftigten
bestehen.

Notfallvorsorge-Konzept:
Der mogliche Ausfall des IT-Systems als Gefahrdung fiir die Fachbereichs-Verwaltung.

Datensicherungskonzept:
Der mogliche Verlust gespeicherter Daten als Gefihrdung fiir die Abldufe in der Fachbereichs-
Verwaltung.

Infrastruktur

Gebiude:
Fiir die Fachbereichsverwaltung ist das Gebdude Haus A zu betrachten.

Verkabelung:

In der Verwaltung betrifft dies das Ethernet in der Verwaltung, die Verkabelung zwischen
Verwaltung und Fachbereichsrechenzentrum sowie die Stromversorgung mit 230 V. Die Verka-
belung wird vom Fachbereichsrechenzentrum bzw. der Haustechnik betrieben.

Biirordume:
Biirordume sind im Haus A, 1.und 2. Stock, zu betrachten.

Datentragerarchiv:
In der Fachbereichs-Verwaltung werden Datentriger in einem Stahlschrank gelagert.

Raum fiir technische Infrastruktur:
Es gibt in der Fachbereichsverwaltung einen Raum fiir Verkabelung, Drucker und Betriebsmit-
tel.
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In Réumen fiir technische Infrastruktur sind in der Regel solche Gerédte und Einrichtungen un-
tergebracht, die keine oder nur eine seltene Bedienung durch einen Menschen bendétigen.

Schutzschrinke:
Am Fachbereich Informatik wird ein Stahlschrank zur Aufbewahrung von Datentrédgern und
Dokumenten eingesetzt.

Nicht vernetzte Systeme

PC unter Windows 95:
Betrachtet wird ein Rechner unter dem Betriebssystem MacOS8, der durch die Simulations-
software ,Softwindows* die Arbeit unter dem Betriebssystem Windows 95 erlaubt.

PC unter Windows NT:

Betrachtet werden PCs, die unter dem Betriebssystem Windows NT 4.0 betrieben werden
und als Klient in einem Windows NT-Netzwerk arbeiten. Die PCs konnen mit einem Dis-
kettenlaufwerk ausgestattet sein. Auf sicherheitsspezifische Aspekte von einzelnen Windows
NT-Anwendungen wird nur am Rande eingegangen. Die Fachbereichs-Verwaltung hat ihre Ar-
beitsplatzrechner mit Windows NT 4.0 (bis auf drei Ausnahmen) ausgestattet.

Unix-System:
Ein SUN-Arbeitsplatzrechner arbeitet unter einem Unix-Betriebssystem.

Allgemeines System:
Es gibt Rechner unter MacOS8, die hier betrachtet werden sollen.

Vernetzte Systeme

Servergestiitztes Netz:

Betrachtet wird ein lokales Netz mit mindestens einem Server. Die Clients konnen PCs mit
oder ohne Festplatte sein, aber auch Unix-Workstations oder Terminals. Dieses ist jedoch
unabhéngig vom Netzbetriebssystem bzw. den Betriebssystemen der Clients. Dafiir sind die
weiterfithrenden Abschnitte (z.B. Server-Betriebssysteme) zu beachten.

Windows NT-Netz:

Betrachtet wird ein Windows NT Netzwerk, das als Client-Server-System unter dem Betriebs-
system Windows NT 4.0 betrieben wird. Dies betrifft den NT-Server der Verwaltung, der
vom Fachbereichs-Rechenzentrum betrieben und gewartet wird, auch in dessen Raumlichkeiten
untergebracht ist. Aufterdem ist der folgende Baustein zu betrachten:

Dateniibertragungseinrichtungen

Email:
Die Fachbereichs-Verwaltung hilt fiir ihre Mitarbeiter einen Emailzugang iiber den POP3-



54 KAPITEL 4. BEDROHUNGS- UND RISIKOANALYSEN

Server des Fachbereichs-Rechenzentrums vor.

Telekommunikation

TK-Anlage:
Die Fachbereichs-Verwaltung nutzt die Telekommunikationsanlage des Fachbereichs.

Faxgerdt:
Die Fachbereichs-Verwaltung hilt ein Faxgerit vor. Fiir den I'T-Grundschutz werden auch bei
der Informationsiibermittlung per Fax Gefahrdungen angenommen.

Sonstige IT-Komponenten

Standardsoftware:

Unter Standardsoftware wird Software verstanden, die auf dem Markt angeboten wird und im
allgemeinen iiber den Fachhandel, z. B. iiber Kataloge, erworben werden kann. Sie zeichnet
sich dadurch aus, dak sie vom Anwender selbst installiert werden soll und daf nur geringer
Aufwand fiir die anwenderspezifische Anpassung notwendig ist. Die Fachbereichs-Verwaltung
nutzt bei Threr Arbeit u.a. Standardsoftware.

Datenbanken:
Die Fachbereichs-Verwaltung nutzt die Datenbanksysteme Access und Oracle, letzteres zuneh-
mend weniger.
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4.3 Fachbereichs-Rechenzentrum

4.3.1 Grundschutzanalyse des Rechenzentrumsbetriebs

Es soll Grundschutz nach dem Grundschutzhandbuch 1998 des BSI realisiert werden. Dazu
werden die typischen Gefdhrdungen erfafst und Mafsnahmen zusammengestellt, um ein Grund-
schutzniveau zu erreichen. Als Ergebnis der Grundschutzanalyse wird die Anwendung der
Grundschutz-,,Bausteine” fiir folgende IT-Komponenten der Bibliothek vorgeschlagen:

Ubergeordnete Komponenten

Hier werden, wie im Beispiel der Fachbereichs-Bibliothek und der Verwaltung, die folgenden
Komponenten betrachtet:

Organisation:

Gefidhrdungen, auf die Organisation und Regelung der Arbeitsabliufe zuriickzufiihren sind .

Personal:
Gefdhrdungen, die aus der Abhéngigkeit des Fachbereichs-Rechenzentrums von ihren Beschéf-
tigten bestehen.

Notfallvorsorge-Konzept:
Der mogliche Ausfall des IT-Systems als Gefahrdung fiir das Fachbereichs-Rechenzentrum.

Datensicherungskonzept:
Der mogliche Verlust gespeicherter Daten als Gefahrdung fiir die Ablaufe im Fachbereichs-
Rechenzentrum.

Infrastruktur

Gebdude:
Fiir das Fachbereichs-Rechenzentrum ist als Gebaude das Haus D zu betrachten.

Verkabelung:

Die Verkabelung von IT-Systemen umfaft alle Kabel und Komponenten der Netze vom Uber-
gabepunkt aus einem Fremdnetz (WIN-Anschluf) bis zu den Anschlufpunkten der Netzteil-
nehmer. Die Verkabelung wird im Rahmen einer detaillierten Risikoanalyse untersucht und
deshalb hier nicht betrachtet.

Biirordume:
Als Biirordume werden die Mitarbeiterbiiros im Haus D betrachtet.

Serverraums:
Es gibt im Fachbereichsrechenzentrum keinen isolierten Serverraum. Die Server stehen verteilt
im Operatorraum, in Kellerrdumen sowie in weiteren Rdumen. Sinngeméis soll trotzdem dieser
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Baustein auf die betreffenden Réume sowie die fachbereichsoffentlichen Rechnerrdume (Pool-
raume) angewandt werden, da dieser Baustein dem Charakter der Laborrdume, Poolrdume und
Operatorraume am Nichsten kommt.

Datentragerarchiv:
Es gibt im Fachbereichsrechenzentrum zwei Datenarchive: ein Archiv fiir die Aufbewahrung
der Backupmedien fiir das tégliche Backup und ein groftes Archiv im Keller des Hauses D.

Raum fiir technische Infrastruktur: Der Operatorraum im Haus D sowie einige Kellerrdume
dienen als Schnittstelle zur externen Infrastruktur (Einspeisungspunkte, etc.) sowie als Verteil-
punkt fiir die hausinterne Infrastruktur. Deshalb wird dieser Baustein hier angewandt.

Schutzschrinke:
Es gibt einen Stahlschrank im Keller von Haus D, der gegen Einbruch und Feuer gesichert ist
und mittels Alarmgebern abgesichert sein soll.

Nicht vernetzte Systeme

UNIX-System:

Betrachtet wird ein Unix-System als Klientsystem. Das Fachbereichs-Rechenzentrum hélt
UNIX-Workstations in Rechner-Pools zur Benutzung durch die Studenten sowie in den Mitar-
beiterbiiros und Administrationsrdumen vor.

Tragbarer PC:
Im Rechenzentrum werden - u.a. zur Ausleihe an Lehrveranstalter - Laptops bereitgehalten.

PC unter Windows NT:

Betrachtet werden PCs, die unter dem Betriebssystem Windows N'T 4.0 betrieben werden und
als Klient in einem Windows NT-Netzwerk arbeiten. Das Fachbereichs-Rechenzentrum héalt
einen Pool von Windows NT-PCs zur Benutzung durch die Studenten vor.

Allgemeines nicht vernetztes System:

Dieser Baustein bietet einen Uberblick iiber Gefihrdungen und IT-Sicherheitsmafnahmen, die
fiir nicht vernetzte IT-Systeme typisch sind. Dieser Uberblick ist unabhingig vom eingesetzten
Betriebssystem und wird deshalb hier angewandt. Desweiteren sind die betriebssystemspezifi-
schen Bausteine zu betrachten.

Vernetzte Systeme

Servergestiitztes Netz:

Betrachtet wird ein lokales Netz mit mindestens einem Server. Die Clients konnen PCs mit
oder ohne Festplatte sein, aber auch Unix-Workstations oder Terminals. Das Fachbereichs-
Rechenzentrum hilt mehrere Serversysteme vor. Deshalb wird dieser Grundschutz-Baustein



4.3. FACHBEREICHS-RECHENZENTRUM 57

hier betrachtet. Zusétzlich werden noch spezifische Gefdhrdungen der einzelnen Server-Betriebs-
systeme betrachtet.

Windows NT-Netz:

Betrachtet wird ein Windows N'T' Netzwerk, daals Client-Server-System unter dem Betriebssy-
stem Windows NT 4.0 betrieben wird. Dies betrifft den NT-Server des Fachbereichs-Rechenzentrums,
mit dem der u.a. auch Klienten in der Fachbereichsverwaltung vernetzt sind. Aufserdem gibt

es einen Windows-NT-(Netz-)Poolraum im Rechenzentrum.

Vernetzte UNIX-Systeme:
Das Rechenzentrum hélt Unix-Systeme (Server) von SUN vor, die unter dem Bestriebssystem
Solaris laufen.

Heterogene Netze:

Im Fachbereichsrechenzentrum werden verschiedene Netze miteinander gekoppelt. Die Netz-
komponenten werden in einer detaillierten Risikoanalyse untersucht. Deshalb wird dieser Bau-
stein hier nicht angewandt.

Dateniibertragungseinrichtungen

Modem:
Den Mitarbeitern stehen Modems zur Einwahl in das Fachbereichsrechenzentrum zur Arbeit
und zu administrativen Zwecken zur Verfiigung.

Firewall:
Zum Schutz vor dufseren Angriffen wird das Fachbereichsnetz mit einem Firewallsystem gesi-
chert, das vom Fachbereichsrechenzentrum betrieben wird.

Email:
Die Dateniibertragungseinrichtungen werden in einer detaillierten Risikoanalyse separat be-
trachtet. Deshalb wird dieser Baustein hier nicht angewandt.

Telekommunikation

TK-Anlage:
Das Fachbereichs-Rechenzentrum nutzt die Telekommunikationsanlage des Fachbereichs.

Faxgerdt:
Das Fachbereichs-Rechenzentrum hilt ein Faxgerdt vor. Deshalb kommt dieser Baustein zur
Anwendung.

Anrufbeantworter:
Es wird der Anrufbeantworter der DFN CERT GmbH mitbenutzt. Da dieser im Rahmen einer
hochschutzbediirftigen Absicherung dieser Einrichtung bereits erfaftt ist, wird dieser Baustein
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hier nicht angewandt.

LAN-Anbindung eines IT-Systems tiber ISDN:
Ein Modem des Rechenzentrums ist ein ISDN-Modem, insofern kommt dieser Baustein zur
Anwendung.

Sonstige IT-Komponenten

Standardsoftware:

Unter Standardsoftware wird Software verstanden, die auf dem Markt angeboten wird und im
allgemeinen iiber den Fachhandel, z. B. iiber Kataloge, erworben werden kann. Sie zeichnet
sich dadurch aus, dak sie vom Anwender selbst installiert werden soll und daf nur geringer
Aufwand fiir die anwenderspezifische Anpassung notwendig ist.

Datenbanken:
Dieser Baustein wird angewendet, da im Rechenzentrum Datenbanken, z.B. Oracle, laufen.

4.3.2 Detaillierte Analyse des Emailverkehrs und des Netzbetriebs
Ermittlung der Schutzbediirftigkeit

In einem ersten Schritt werden die IT-Anwendungen und der zu verarbeitenden Informationen
erfalkt, die mit Emailverkehr und Netzbetrieb im Fachbereichs-Rechenzentrum in Zusammen-
hang stehen.

IT-Anwendungen sind:

1. Mailserver

2. Internetanbindung

3. Internes Fachbereichsnetz

4. Netzoperating, Netziiberwachung
Verarbeitete Informationen:

5. Emails

6. Nutzdaten, die iibers Netz gehen
7. Netzwerksteuerungsdaten

8. Logdaten

Bewertung der IT-Anwendungen und der zu verarbeitenden Informationen

Die Verfiigharkeit und Integritéit der Internetanbindung und des Mailservers sind im Interview
explizit als erste bzw. zweite Prioritit genannt worden. Die Internetanbindung sowie die Ver-
fiigbarkeit des internen Netzes sind dabei Voraussetzung fiir den Betrieb des Mailservers. Die
Nichtverfiigharkeit wiirde zu Beanstandungen, jedoch zu keinen finanziellen Forderungen sei-
tens der Nutzer fithren. Insofern ist hier maximal ein mittleres Schadenspotential anzunehmen.
Emails werden als vertraulich angesehen, ebenso Logdaten, mit denen sich Benutzerverhalten
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Tabelle 4.3: Risikoanalyse Emailverkehr und Netzbetrieb - Bewer-
tung der IT-Anwendungen und Informationen

Ver- Inte- Ver-
fiigbar- | gritat trau-
keit lichkeit

1. Mailserver 2 2 0

2. Internetanbindung 3 3 0

3. Internes Fachbereichsnetz 2 3 0

4. Netzoperating, Netziiberwachung 2 2 0

5. Emails 2 2 3

6. Nutzdaten, die iibers Netz gehen 0 2 1

7. Netzwerksteuerungsdaten 2 2 0

8. Logdaten 2 3 3

nachvollziehen lafst. Ohne integre Netzwerksteuerungsdaten und Logdaten 14t sich kein Netz-
werkoperating durchfiihren. Die Integritit dient dabei vor allem der Nachweisbarkeit. Mehr als
mittleres Schadensniveau wird nicht angenommen, da der Rechenzentrumsbetrieb nach eigenen
Angaben keine Verfiigharkeitsgarantien und Funktionsgarantien zu erfiillen hat (siehe Interview
im Teil IT). Die Bewertung ist in der Tabelle 4.3 zusammengefaft dargestellt.

Erfassung der Risikobereitschaft

Der maximal tragbare Schaden wird vom Rechenzentrum?® mit einem Betrag von 100.000 DM
im Jahr angegeben. Daraus resultiert die Tabelle 4.4, die fiir die jeweilige Kombination von
Schadenswert und Héufigkeitswert angibt, ob dieses Risiko tragbar (T) oder untragbar (U) wire.

Zeilen: Schadenswert (0 ... 4+)
Spalten: Hiufigkeitswert (0- ... 4)

Ergebnisse der Bedrohungs- und der Risikoanalyse

Es sind wenige Risiken fiir den Netzverkehr und den Emailbetrieb im Fachbereichs-Rechenzentrum
identifiziert worden. Dies ist darauf zuriickzufithren, dafl bereits viele Mafknahmen ergriffen
worden sind, die in die Analyse mit einflieken. Als untragbare Risiken ergeben sich fiir den
Netzverkehr und den Emailbetrieb die folgenden:

Die Verfiigbarkeit des Netzes wird durch hiufigen Blitzeinschlag bedroht. Ebenso bedroht ist
dadurch der Emailserver. Es werden jedoch bereits Mafnahmen ergriffen, so die Verkabelung

3nach Angabe des Leiters des Fachbereichs-Rechenzentrums
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Tabelle 4.4: Risikoanalyse Emailverkehr und Netzbetrieb - Erfas-
sung der Risikobereitschaft

T
(=]
—
[\
w
B

4-+ katastrophal

4 existenzgefihrdend
3 grofser Schaden

2 mittlerer Schaden
1 geringer Schaden
0 unbedeutend

el | Rt ] K
Hl =333
e e ] e en| Naw
|l ] Ran Fan] Naw
| e en] Rani fan] Naw
clclac|lala

mittels Glasfaser, die insofern schadensmindernd wirkt, dafs ein Blitzeinschlag in Netzkompo-
nenten nicht in die angrenzenden Gebédude weitergeleitet werden kann. Der Schaden bliebe auf
ein Teilnetz beschriankt, stellt dann jedoch trotzdem einen Sachschaden dar, der als untragbar
angesehen wird.

Durch Blitzeinschlag ist zudem die Stromversorgung gefihrdet. Dies betrifft die Stromzufuhr
zu allen Netzkomponenten und zum Emailserver. Es gibt derzeit Schutzsteckdosenleisten, je-
doch kein integriertes Blitzschutzkonzept.

Neben der Gefahr von Blitzeinschlidgen sind vor allem Verfiigbarkeit und Integritidt der Router,
des ATM-Switches, der Netzwerkkabel und -dosen sowie des Firewallrechners durch spontane
Fehler oder Ausfall bedroht.
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4.4 Arbeitsbereich AGN

4.4.1 Ergebnisse der Grundschutzanalyse des Arbeitsbereichs AGN

Als Ergebnis der Grundschutzanalyse wird die Anwendung der Grundschutz-,Bausteine* fiir
folgende I'T-Komponenten der Bibliothek vorgeschlagen:

Ubergeordnete Komponenten

Hier werden, wie im Beispiel der Fachbereichs-Bibliothek und der Verwaltung, die folgenden
Komponenten betrachtet:

Organisation:
Gefdhrdungen, auf die Organisation und Regelung der Arbeitsabldufe zuriickzufiihren sind .

Personal:
Gefidhrdungen, die aus der Abhéingigkeit des Arbeitsbereichs AGN von ihren Beschéftigten be-
stehen.

Notfallvorsorge-Konzept:
Der mogliche Ausfall des IT-Systems als Gefahrdung fiir den Arbeitsbereich AGN.

Datensicherungskonzept:
Der mogliche Verlust gespeicherter Daten als Gefahrdung fiir die Abldufe im Arbeitsbereich
AGN.

Infrastruktur

Gebdude:

Der Arbeitsbereich AGN ist hauptsichlich im Gebidude Haus C, Erdgeschofs, untergebracht. Es
befindet sich zudem im 1. Stockwerk ein gemeinsam mit einem anderen Arbeitsbereich genutz-
ter Kopierer.

Verkabelung:
Von Seiten der Hausverwaltung wurde die Verkabelung mit 230 V Netzspannung besorgt. Die
Verkabelung mit Datenkabeln ist grofitenteils vom AB selbst vorgenommen worden.

Biiroraum:

Der Biiroraum ist ein Raum, in dem sich ein oder mehrere Mitarbeiter aufhalten, um dort der
Erledigung ihrer Aufgaben evtl. auch IT-unterstiitzt nachzugehen. Diese Aufgaben konnen
aus den verschiedensten Tatigkeiten bestehen: Erstellung von Schriftstiicken, Bearbeitung von
Karteien und Listen, Durchfiihrung von Besprechungen und Telefonaten, Lesen von Akten und
sonstigen Unterlagen.
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Wird jedoch ein Biiroraum iiberwiegend zur Archivierung von Datentrigern genutzt, ist zusétz-
lich der Abschnitt Datentrigerarchiv zu beachten. Ist in einem Biiroraum ein Server (LAN,
TK-Anlage, 0.4.) aufgestellt, ist zusétzlich der Abschnitt Serverraum zu beachten.

Fiir die Mitarbeiter und fiir Studierende in der Studienabschlufsphase stehen Biirordume im
Arbeitsbereich AGN zur Verfiigung.

Serverraum:

Der Serverraum dient in erster Linie zur Unterbringung eines Servers, z.B. eines LAN-Servers,
eines Unix-Zentralrechners oder eines Servers fiir eine TK-Anlage. Als Serverrdume sind im
Arbeitsbereich AGN die Laborrdume des AVTC und das VTC/NTC-Labor zu betrachten.

Datentragerarchiv:

Das Datentragerarchiv dient der Lagerung von Datentrigern jeder Art. Im Rahmen des IT-
Grundschutzes werden an den Archivraum hinsichtlich des Brandschutzes keine erhéhten An-
forderungen gestellt. Der Brandschutz kann entsprechend den Bediirfnissen des I'T-Betreibers
durch die Behéltnisse, in denen die Datentriger aufbewahrt werden, realisiert werden.

Im Arbeitsbereich AGN werden Datentriger zum einen in einem feuersicheren Safe gelagert,
zum anderen in normalen Holzschrinken im Laborraum AVTC.

Raum fiir technische Infrastruktur:

In Rdumen fiir technische Infrastruktur sind in der Regel solche Gerdte und Einrichtungen un-
tergebracht, die keine oder nur eine seltene Bedienung durch einen Menschen bendétigen. Das
VTC/NTC-Labor hat u.a. diese Funktion.

Schutzschrinke:

Es existiert ein Safe der Sicherheitsklasse F90, der im Arbeitsbereich untergebracht ist. Dar-
iberhinaus gibt es keine Schutzschrénke, insbesondere keine Serverschutzschrinke im Arbeits-
bereich AGN.

Nicht vernetztes System

Uniz-System:
Zu betrachten ist zum einen eine SUN-Workstation in einem Biiro, desweiteren Testrechner
unter dem Betriebssystem Linux als Klienten im Testnetz.

Tragbarer PC:

Betrachtet wird ein Laptop des AB-Leiters, der u.a. fiir Lehrezwecke eingesetzt wird. Dar-
iiberhinaus sind einige private Laptops am Arbeitsbereich, die jedoch nicht der Kontrolle und
Sicherung durch den AB unterliegen. Hier ist eher darauf zu achten, dafs davon keine Gefahr
fiir den Arbeitsbereich ausgeht.

DOS-PC (mehrere Benutzer):
Zum Virentest sowie zu anderen Testzwecken werden u.a. DOS-Rechner eingesetzt. Diese wer-
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den in diesem Abschnitt betrachtet. Die Virendatenbank und das AVTC-Netz wird jedoch
extra in einer detaillierten Analyse untersucht.

PC mit Windows 95:

Am Arbeitsbereich wird nicht mehr Windows 95, sondern Windows 98 eingesetzt. Da hierfiir
noch kein Grundschutz-Baustein vorhanden ist, wird der Grundschutzbaustein fiir Windows
95-Rechner angewandt, da dieser den betrachteten Systemen am Néchsten kommt. Am Ar-
beitsbereich werden in den Biiros und Labors Windows 98-Rechner eingesetzt.

Allgemeines nicht vernetztes IT-System:

Zu betrachten sind weitere Rechner, u.a. 2 Commodore Amiga-Rechner und PCs unter dem
Betriebssystem OS/2. Fiir den IT-Grundschutz wird hierfiir dieser allgemeine Baustein ange-
wandt.

Vernetzte Systeme

Servergestiitztes Netz:

Betrachtet wird ein lokales Netz mit mindestens einem Server. Dieser Abschnitt bietet einen
Uberblick iiber Gefihrdungen, die fiir lokale Netze typisch sind. Dieser Uberblick ist jedoch
unabhéngig vom Netzbetriebssystem bzw. den Betriebssystemen der Clients. Hierfiir sind die
weitergehenden betriebssystemspezifischen Abschnitte zu betrachten.

Vernetzte Uniz-Systeme:
Es werden mehrere Rechner als Linux-Server eingesetzt, u.a. ,Vertigo* als Firewall, ,,Archeron*
und ,,Blomquist“ als Samba-Server.

Windows NT Netz:
Neben dem NT-Server des AVTC, der gesondert untersucht wird, wird der Webserver unter
Windows NT betrieben. Hierfiir findet dieser Baustein Anwendung.

Dateniibertragungseinrichtungen

Datentrageraustausch:
Zur Dateniibertragung werden Disketten, CDs und Magnetbénder eingesetzt.

Modem:
Die Mailbox des Antivirus-Projektes ist per Modem von aufsen zu erreichen.

Firewall:
Zum Schutz vor duferen Angriffen dient der Firewallrechner ,Vertigo“ des Arbeitsbereiches.

E-Maal:
Email steht iiber den POP-Server des Fachbereichs-Rechenzentrums zur Verfiigung und kann
via Firewall im Arbeitsbereichsnetz gelesen werden.
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Telekommunikation

TK-Anlage:
Es ist die TK-Anlage des Fachbereichs zu betrachten.

Fax-Gerdt:
Am Arbeitsbereich wird im Sekretariat ein Faxgerit vorgehalten.

Sonstige IT-Komponenten

Standardsoftware:

An Standardsoftware werden das Officepaket Microsoft Office 97 Professional, Internet-Explorer,
Netscape Navigator u.a. eingesetzt. Deshalb findet dieser Grundschutzbaustein hier Anwen-
dung.

Datenbanken:

Die Datenbank des Drittmittelprojekts BADO ist in eine hohe Schutzkategorie eingeteilt, wird
jedoch in der vorliegenden Arbeit nicht detailliert untersucht. Deshalb soll an dieser Stelle
wenigstens mittlerer Schutz realisiert werden.

4.4.2 Ergebnisse der detaillierten Analyse der Virus-Datenbank

Die detaillierten Analyse der Virus-Datenbank hat ergeben, daf Risiken bestehen, die als un-
tragbar einzustufen sind. Als Schwachstellen sind zunéchst u.a. identifiziert worden:

e [s gibt eine ungeschiitzte Ubertragungsleitung zum Drucker, die zudem durch ein fremdes
Biiro fiihrt. Ein Datenabzug iiber die Druckerschnittstelle ist moglich.

e Reinigungspersonal hat jeden Morgen unbeaufsichtigt Zutritt zum Raum, in dem der
Server mit der Virus-Datenbank steht.

e Es treten im Bereich der Stromversorgung Spannungsschwankungen auf.

e Erhohte Temperaturen in C 116, vor allem im Sommer, kénnten den N'T-Server und die
Test-PCs gefidhrden.

e Es besteht keine Moglichkeit zu schneller Ersatzbeschaffung, da hierfiir kein Budget vor-
handen ist.

e Backup-Bénder werden sehr nah am IT-System aufbewahrt. Es gibt kein aktuelles ex-
ternes Backup. Nur manchmal, wenn der Safe nicht mehr zugreifbar ist, nimmt der
Administrator iiber Nacht ein Backup mit nach Hause.

e Backup-Bénder liegen teilweise unbeaufsichtigt im AVTC-Raum. Da viele Bander be-
nutzt werden, kann tagsiiber trotz Aufsicht leicht eines abhanden kommen oder gestohlen
werden. Verstarkt wird die Schwachstelle dadurch, dafs das Backup unverschliisselt er-
folgt.
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e Es besteht eine Moglichkeit zum Abhoren oder Verfilschen der Kommunikation zwischen
LAN und Drucker in einem unkontrollierbaren (fremden) Biiroraum, durch den das Kabel
lauft.

e Es gibt keine Dokumentation der Serverkonfiguration. Nur 1 Administrator weifs, wie alles
geht. Bei Ausfall des Hauptadministrators sind Informationen iiber die konkrete Server-
konfiguration und notwendige Skripte nicht mehr vorhanden. Ein neuer Administrator
muf sich dann erst einarbeiten - Verzogerung - und ggf. einiges umkonfigurieren.

e Unvorhergesehenes und unnachvollziehbares Verhalten (z.B. Kopieren der Virendaten-
bank) von Teammitgliedern ist nicht auszuschliefen.

e s gibt gelegentliche Inkonsistenzen in der Virendatenbank, die aber schnell behoben
werden konnen.

e Unentdeckbare physikalische Angriffsmoglichkeit auf den NT-Server: Vor der UPS Strom-
ausfall simulieren (kommt sowieso 3 mal im Jahr vor). Dann fihrt der Server herunter
und meldet nur, dak ein Stromausfall da war. Mehr kann nicht registriert werden. Dann
aufschrauben, SCSI-Kabel an der Karte abziehen und in externes Gerét stecken. Strom
wieder an (Rechner registriert das nicht im Logfile!), Images aller Platten (ca. 3 Stunden)
ziehen und alles wieder zuschrauben.

Nach der Untersuchung der Schwachstellen werden Risiken im Bereich der Infrastruktur vor
allem durch die Moglichkeit von Blitzeinschlag, Stromausfall und - allgemein - héherer Gewalt
gesehen.

Die Verfiigharkeit der Rdume C 116 und C 107 sowie die Verfiigbarkeit und Integritit der Strom-
versorgung sind durch die Moglichkeit eines Blitzeinschlages oder Flugzeugabsturzes (Hohere
Gewalt) bedroht. Weitere Bedrohungen fiir die Verfiigharkeit der Rdume bestehen durch die
nicht auszuschliefende Moglichkeit eines Anschlages (z.B. Brandanschlag) oder Ausbruch von
Feuer. Pro Jahr werden 2 relevante Blitzeinschlige im Geldnde des Fachbereiches bzw. unmit-
telbarer Umgebung registriert.

Ein Stromausfall oder Uberspannung werden am NT-Server der Virusdatenbank nur durch ei-
ne USV abgefangen, ein mehrstufiges Blitzschutzkonzept unter Einschluf des Gebéudes gibt es
nicht.

Im Bereich der Hardware werden Risiken fiir die Verfiigbarkeit und Integritit des N'T-Servers,
der Test-PCs und der Netzkomponenten durch mogliches technisches Versagen und mogliche
menschliche Fehlhandlungen gesehen.

Im Bereich der Datentriger ist das Risiko des Diebstahls und der Beschidigung von Streamer-
Bandern, MO-Medien, und Installationsmedien als relevant einzustufen.

Im Bereich der Software bestehen Risiken durch Fehler im Betriebssystem des N'T-Servers und
Fehler in Testroutinen und Auswertung aufgrund fehlerhafter Software. Dies kann die Ver-
fiigharkeit der Virendatenbank sowie den Viren-Scanner-Test beeinflussen. Auch besteht ein
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Risiko, dak die Virus-Datenbank durch unberechtigten Zugang zum Server entweder direkt oder
iiber das Netzwerk kopiert werden kann.

Die Bedrohung der Verfiigbarkeit und Integritit der Virus-Datenbank durch Hardwaredefekte,
fehlerhafte Software oder menschliche Fehlhandlungen (absichtlich oder unabsichtlich) ist eben-
falls als Risiko anzusehen. Die Vertraulichkeit der Virus-Datenbank ist durch die Moglichkeit
des unberechtigten Kopierens im Falle der Kompromittierung des NT-Servers bedroht. Diese
Bedrohung hat das grofite Schadenspotential, demzufolge sollten die Mafknahmen hier priori-
siert realisiert werden.

Ein hohes Risiko hinsichtlich der Verfiigharkeit ergibt sich durch die Zentrierung der Admini-
stration auf eine Person. Féllt diese aus, kann im Extremfall der NT-Server nicht fachkundig
administriert werden, da diverse Einstellungen vorgenommen und Skripte geschrieben wurden,
die nicht oder nur wenig dokumentiert sind.

Das Druckerkabel birgt das Risiko, dak jemand unberechtigt die Kommunikation zwischen
AVTC-LAN und Drucker beobachtet und mithort.
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4.5 Arbeitsbereich SWT

Es soll Grundschutz nach dem Grundschutzhandbuch 1998 des BSI realisiert werden. Dazu
werden die typischen Gefahrdungen erfafst und Mafsnahmen zusammengestellt, um ein Grund-
schutzniveau zu erreichen.

4.5.1 Grundschutzanalyse des Arbeitsbereichs SWT

Als Ergebnis der Grundschutzanalyse wird die Anwendung der Grundschutz-,Bausteine* fiir
folgende IT-Komponenten des Arbeitsbereichs vorgeschlagen:

Ubergeordnete Komponenten

Hier werden Gefihrdungen betrachtet, die sich pauschal auf den gesamten Betrieb erstrecken
und nicht einzelnen IT-Anwendungen zuordnen lassen. Dazu gehoren:

Organisation:
Gefidhrdungen, auf die Organisation und Regelung der Arbeitsabliufe zuriickzufiihren sind .

Personal:
Gefdahrdungen, die aus der Abhéngigkeit des Arbeitsbereichs von Beschéftigten bestehen.

Notfallvorsorge-Konzept:
Der mogliche Ausfall des IT-Systems als Gefidhrdung fiir den Arbeitsbereich.

Datensicherungskonzept:
Der mogliche Verlust gespeicherter Daten als Gefahrdung fiir die Ablaufe im Arbeitsbereich
betrachtet.

Infrastruktur

Gebdude:

Fiir den Arbeitsbereich Softwaretechnik (SWT) ist das Gebdude Haus D (1. Stock) zu betrach-
ten.

Verkabelung Im Arbeitsbereich Softwaretechnik wird vollstindig auf die Verkabelung durch
die Haustechnik (230 V) und durch das Rechenzentrum zuriickgegriffen. Im Interesse des
reibungslosen Betriebs im Arbeitsbereich SWT ist die Verkabelung trotzdem Bestandteil der
Untersuchung. Der Arbeitsbereich miifste sich hinsichtlich der Mafnahmen dann ggf. mit der
Haustechnik-Abteilung und dem Rechenzentrum verstandigen.

Biirordaume:
Als Biirordume werden hier die Laborrdume (Rechnerrdume) des Arbeitsbereichs sowie die Mit-
arbeiterbiiros im Haus D betrachtet.
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Hdusliche Arbeitsplitze:

Werden dienstliche Aufgaben in der hduslichen Umgebung und nicht in Rdumen der Univer-
sitdt wahrgenommen, sind Sicherheitsmafnahmen zu ergreifen, die eine mit einem Biiroraum
vergleichbare Sicherheitssituation erreichen lassen. Bei einem héuslichen Arbeitsplatz kann
nicht die infrastrukturelle Sicherheit, wie sie in einer behdrdlichen Biiroumgebung anzutreffen
ist, vorausgesetzt werden. Besucher oder Familienangehorige haben oftmals Zutritt zu diesem
Arbeitsplatz. Die MitarbeiterInnen des Arbeitsbereichs SWT nutzen ihren hauslichen Arbeits-
platz, um z.B. Dissertationen zu schreiben oder Lehrveranstaltungen vorzubereiten.

Nicht vernetzte Systeme/ Clientsysteme

Unix-Systeme:
Betrachtet werden SUN-Workstations, die unter dem Betriebssystem Solaris laufen.

PC unter Windows NT:
Betrachtet werden PCs, die unter dem Betriebssystem Windows N'T 4.0 betrieben werden und
als Klient in einem Windows N'T-Netzwerk arbeiten.

Allgemeines nicht vernetztes IT-System:

Am Arbeitsbereich Softwaretechnik werden Macintosh-Systeme unter dem Betriebssystem Mac-
OS 8 betrachtet. Da das IT-Grundschutzhandbuch fiir Systeme unter dem Betriebssystem
MacOS8 keinen Mafsnahmenkatalog vorschligt, wurde dieser allgemeine Baustein ausgewahlt,
um ein addquates Sicherheitsniveau zu erreichen.

Vernetzte Systeme

Servergestiitztes Netz:

Betrachtet wird das lokale Arbeitsbereichsnetz, in dem sich mehrere Server befinden. Die Kli-
enten sind PCs, dariiberhinaus gibt es auch Unix-Workstations. Es besteht eine Kopplung mit
dem Fachbereichsnetz. Dieser Baustein betrachtet Gefihrdungen, die fiir lokale Netze typisch
sind. Zusitzlich sind die Bausteine fiir die konkreten Netzsysteme, Server und Klienten zu
realisieren.

Windows NT-Netz:
Betrachtet wird ein Windows N'T' Netzwerk, das als Client-Server-System unter dem Betriebs-
system Windows NT 4.0 betrieben wird. Dies betrifft den NT-Server des Arbeitsbereichs SWT.

Vernetzte UNIX-Systeme:

Vernetzte Unix-Systeme sind Rechner mit dem Betriebssystem Unix, die in einem Netz Dienste
anbieten (Server), die von anderen I'T-Systemen in Anspruch genommen werden kénnen, oder
solche nutzen (Clients).
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Dateniibertragungseinrichtungen

Datentdigeraustausch:

Betrachtet wird der Austausch von Datentrégern zur Dateniibertragung zwischen den Rechnern
in der Universitdt und in hduslichen Mitarbeiterarbeitspldtzen. Beriicksichtigte Datentriger
sind Disketten, Wechselplatten (magnetisch, magnetooptisch), CDs, Magnetbénder und Kas-
setten. Daneben wird auch die Speicherung der Daten auf dem Sender- und Empfinger-System,
soweit, es in direktem Zusammenhang mit dem Datentrdgeraustausch steht, sowie der Umgang
mit den Datentrdagern vor bzw. nach dem Versand beriicksichtigt.

Email:
Der Arbeitsbereich SWT hélt fiir seine Mitarbeiter einen Emailzugang iiber das Fachbereichs-
rechenzentrum vor.

Telekommunikation

TK-Anlage:
Der Arbeitsbereich SWT nutzt die Telekommunikationsanlage des Fachbereichs.

Faxgerdt:

Der Arbeitsbereich SWT hélt ein Faxgerit vor.

Fiir den IT-Grundschutz werden bei der Informationsiibermittlung per Fax folgende typische
Gefdhrdungen angenommen:

Anrufbeantworter:

Im Arbeitsbereich Softwaretechnik wird ein Anrufbeantworter eingesetzt. Deshalb wird die-
ser Baustein angewendet. Ein Gefihrdungspotential ergibt sich insbesondere aus dem heute
iiblichen Merkmal der Fernabfrage von Anrufbeantwortern.

Sonstige IT-Komponenten

Standardsoftware:

Unter Standardsoftware wird Software verstanden, die auf dem Markt angeboten wird und im
allgemeinen iiber den Fachhandel, z.B. {iber Kataloge, erworben werden kann. Sie zeichnet
sich dadurch aus, daf sie vom Anwender selbst installiert werden soll und daf nur geringer
Aufwand fiir die anwenderspezifische Anpassung notwendig ist. Der Arbeitsbereich SWT nutzt
Standardsoftware fiir Lehre, Forschung und Verwaltungstétigkeiten, z.B. MS Office 97, Netsca-
pe, JDK und Java Workshop.

Datenbanken:
Der Arbeitsbereich SWT nutzt in geringem Umfang das Datenbanksystem Access aus dem MS
Office-Paket. Deshalb sollte der entsprechende I'T-Grundschutz-Baustein realisiert werden.
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4.6 Folgerungen aus den Grundschutz- und Risikoanalysen

Die Grundschutz- und Risikoanalysen zeigen Gefahrdungen auf, gegen die Mafnahmen getroffen
werden kdnnen bzw. miissen, um das Risiko fiir den I'T-Betrieb gering zu halten oder zu ver-
ringern. Gerade die detaillierten Risikoanalysen zeigen dariiberhinaus, daf die Entscheidung,
ob ein Risiko tragbar ist oder nicht, u.a. vom I'T-Budget der einzelnen Fachbereichseinrichtung
abhéngt.

Bei der Auswahl von IT-Sicherheitsmafnahmen kommt es deshalb darauf an, das IT-Budget
der Fachbereichseinrichtung zu entlasten, indem Mafnahmen nicht isoliert realisiert werden,
sondern nach Moglichkeit gemeinsame Schutzinteressen mehrerer oder aller Fachbereichsein-
richtungen gemeinsam umgesetzt werden.



Kapitel 5

I'T-Sicherheitsempfehlungen

Wihrend im Rahmen dieser Arbeit zunéchst einzelne Empfehlungen fiir die Fachbereichseinrich-
tungen ausgearbeitet werden!, soll es in diesem Kapitel darum gehen, die Einzelempfehlungen
zu einem Gesamtkonzept fiir den Fachbereich zu vereinen. Dafiir wird das folgende mehrstufige
Konzept vorgeschlagen.

1. Der Fachbereich als Ganzes nimmt iibergeordnete Aufgaben wahr. Zum einen sind dies
diejenigen Aufgaben, die der Fachbereich als juristische Person iibernehmen muf (z.B.
Auftritt nach Aufen, Organisationssicherheit), zum anderen tibernimmt der Fachbereich
die Sicherstellung der Versorgung (Sicherstellung der Stromversorgung, Telekommunika-
tion) sowie die Notfallvorsorge (Einbruchschutz, Brandschutz, Katastrophenschutz).

2. Die Fachbereichseinrichtungen realisieren darauf aufbauend in ihrer Einrichtung ein Grund-
schutzniveau.

3. Fiir die hochschutzbediirftigen I'T-Systeme sind dann IT-Sicherheitsmafnahmen durch
eine detaillierte Risikoanalyse zu finden.

5.1 Aufgaben des Fachbereichs

Der Fachbereich stellt den Fachbereichseinrichtungen eine Infrastruktur zur Verfiigung. Diese
muls sichergestellt werden, um die Fachbereichseinrichtungen von der Notwendigkeit eigener
Mafsnahmen in diesem Bereich zu entlasten. Fiir die I'T ist vor allem die Sicherstellung der
Verfiigbarkeit und Integritdt der Gebaude, Kommunikation und Stromversorgung wichtig.

Der Fachbereich sollte zudem gegen diejenigen Risiken, die alle Fachbereichseinrichtungen glei-
chermafen betreffen, entsprechende Mafnahmen ergreifen. Die Notwendigkeit hierzu ergibt
sich u.a. dann, wenn bei Eintreten von Ereignissen die Existenz des Fachbereichs bedroht

lgiehe Teil 11
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ist oder grofer Schaden droht. Gerade bei Umweltereignissen, die im allgemeinen als , héhere
Gewalt” bezeichnet werden, droht ein Schadensausmaf, das fiir den Fachbereich noch tragbar
sein kann, wenn es nur eine einzelne Fachbereichseinrichtung trifft, das aber in der Summe
der Schiden vom Fachbereich nicht mehr tragbar ist, wenn mehrere Fachbereichseinrichtungen
betroffen sind.

Der Fachbereich sollte also neben der Sicherstellung der Versorgung und Infrastruktur auch
Katastrophenvorsorge betreiben, wobei die Mafnahmen z.T. miteinander verwoben sind. Bei-
spielsweise ist Blitzschutz neben Versorgungsschutz auch als Brandschutz zu betrachten.

5.1.1 Sicherstellung der Verfiigbarkeit der Stromversorgung

Neben Schutz gegen Uberspannung ist auch der Schutz gegen Stromausfall durch #ufiere Um-
stinde oder durch Fehlkonfiguration oder Kurzschluf wichtig. Hierzu ist umzusetzen:

M 1.1 - Einhaltung einschliagiger DIN-Normen /VDE-Vorschriften

M 1.39 - Verhinderung von Ausgleichsstrémen auf Schirmungen

Zur Dokumentation sind folgende Mafnahmen zu realisieren:
M 2.25 - Dokumentation der Systemkonfiguration

M 1.11 - Lageplidne der Versorgungsleitungen

M 5.4 - Dokumentation und Kennzeichnung der Verkabelung

Da der pl6tzlich unvorhergesehene Wegfall der Stromversorgung zu Datenverlusten fiihren kann,
sollte der Fachbereich iiberlegen, einen zentralen Notstrompuffer von wenigen Minuten zu reali-
sieren, an den die wichtigsten Server der Fachbereichseinrichtungen, sofern diese keinen eigenen
Batteriepuffer realisiert haben, angeschlossen werden konnen. Bei Stromausfall konnen diese
dann iiber einen Signalisierungskanal zum geordneten Herunterfahren veranlaft werden.

Ebenso konnte der Fachbereich an einem zentralen Einspeisungspunkt eine Glittung gegen
normale Spannungsschwankungen und -spitzen realisieren, um evtl. die Lebensdauer der ein-
gesetzten I'T zu erhdhen.

5.1.2 Uberspannungs- und Blitzschutz

Blitzschutz ist notwendig, da - wie in der detaillierten Risikoanalyse erfafst - Blitzeinschlige
zum einen hohen Schaden verursachen konnen und zum anderen regelmifig im Fachbereich
und unmittelbarer Umgebung auftreten. Der Fachbereich sollte auf ein mehrstufiges Blitz-
schutzkonzept, wie z.B. in [¢’t 17/1999| beschrieben, hinarbeiten. Hierzu werden in [BSI1998]
folgende Mafnahmen vorgeschlagen:

M 1.1 - Einhaltung einschliagiger DIN-Normen /VDE-Vorschriften

M 1.5 - Galvanische Trennung von Aufenleitungen (optional)

M 1.3 - Angepafte Aufteilung der Stromkreise

M 1.25 - Uberspannungsschutz
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M 1.4 - Blitzschutzeinrichtungen

M 1.39 - Verhinderung von Ausgleichsstromen auf Schirmungen

M 5.2 - Auswahl einer geeigneten Netz-Topographie (bei Verkabelung neuer Netze)

M 5.3 - Auswahl geeigneter Kabeltypen unter kommunikationstechnischer Sicht (bei Verkabe-
lung neuer Netze)

M 5.5 - Schadensmindernde Kabelfiihrung (bei Verkabelung neuer Netze)

M 5.1 - Entfernen oder Kurzschliefen und Erden nicht benétigter Leitungen

5.1.3 Brandschutz

Zur Vorsorge gegen Feuer sollten Brandschutzvorschriften beachtet (M 1.1- Einhaltung ein-
schldgiger DIN-Normen/VDE-Vorschriften, M 1.6 - Einhaltung von Brandschutzvorschriften
und Auflagen der ortlichen Feuerwehr) und regelméfig deren Einhaltung kontrolliert werden
(M 2.15 - Brandschutzbegehungen). Dies wird vom Fachbereich umgesetzt. Der Verhinderung
von Brinden dienen auch Blitzschutzanlagen fiir Gebdaude (M 1.4 - Blitzschutzeinrichtungen,
siehe auch im vorigen Abschnitt).

Zur Beschleunigung der Entdeckung eines Brandes dienen Brandmelder in den Fluren der Ge-
bidude des Fachbereiches. In besonders kritischen Bereichen wie Rechner-Laboren sollten eben-
falls Brandmelder (M 1.18 - Gefahrenmeldeanlage) installiert werden, da die Melder im Flur
ansonsten verspétet anschlagen wiirden. Die Geb#ude sollten regelméfig inspiziert werden (M
2.18 - Kontrollgénge).

Zur Schadensbegrenzung sollten kritische Bereiche wie Rechnerlabore mit Sicherheitstiiren ge-
sichert werden (M 1.10 - Verwendung von Sicherheitstiiren). Dariiberhinaus werden folgende
Mafnahmen vorgeschlagen:

M 1.7 - Regelméfige Priifung der Funktion von Handfeuerlschern

M 1.9 - Brandabschottung von Trassen

M 1.26 - Installation von Not-Aus-Schaltern (an der Ausgangstiir von Rechnerlaboren)

M 6.20 - Geeignete Aufbewahrung der Backup-Datentriager

Probealarme und Brandschutziibungen (M 6.17 - Alarmierungsplan und Brandschutziibungen)
sollten in Zusammenhang mit Katastropheniibungen durchgefiihrt werden, um die Wirksamkeit
auch der Katastrophenmafsnahmen zu priifen.

5.1.4 Einbruchschutz

Zur Verminderung der Einbruchgefahr trigt ein Pfortnerdienst und Wachdienst (M 1.17), wie
bereits umgesetzt, bei. Zusitzlich sollte die Installation von Sicherheitstiiren (M 1.10) auch
am Eingang zu Rechnerlaboren sowie die Installation einer Gefahrenmeldeanlage (M 1.18) in
den Rechnerlaboren und, in Absprache mit den Fachbereichseinrichtungen, auch in kritischen
Bereichen der Fachbereichseinrichtungen realisiert werden.

Einbruchschutz ist detailliert in M 1.19 - Einbruchschutz - beschrieben.
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5.1.5 Katastrophenvorsorge

Zunéchst ist zu definieren, was als Notfall betrachtet wird (M 6.2), wer in einem solchen Fall
zu alarmieren ist (M 6.8 - Alarmierungsplan) und wer fiir die Umsetzung der einzuleitenden
Mafnahmen die Verantwortung tragt (M 6.7 - Regelung der Verantwortung im Notfall).

Als Vorsorge sollten Sofortmafnahmen geplant werden und in einem Notfall- oder Katastro-
phenhandbuch zusammengefafit werden (M 6.3 - Erstellung eines Notfall-Handbuches, M 6.9
- Notfall-Pléne fiir ausgewihlte Schadensereignisse). Dokumentiert werden sollte dabei unbe-
dingt die Systemkonfiguration (M 2.25), es sollten auch Verfahrensschritte zum Wiederanlauf
(M 6.11 - Erstellung eines Wiederanlaufplans) und fiir Ersatzbeschaffungen definiert werden
(M 6.14 - Ersatzbeschaffungsplan, M 6.15 - Lieferantenvereinbarungen). Das Notfallhandbuch
ist in mindestens zwei Kopien auszufertigen, wobei eine Kopie extern aufbewahrt wird und in
kurzer Frist herbeizuschaffen sein muf.

Als weitere Vorsorge sollte im Fachbereich ein Datensicherungskonzept erstellt werden, das den
Fachbereich in die Lage versetzt, nach einem katastrophalen Ereignis tatséchlich eine Datenre-
konstruktion durchfithren zu kénnen. Hierfiir sind folgende Mafnahmen umzusetzen:

M 6.36 - Festlegung des Minimaldatensicherungskonzeptes

M 2.137 - Beschaffung eines geeigneten Datensicherungssystems

M 6.20 - Geeignete (externe) Aufbewahrung der Backup-Datentriger

M 6.37 - Dokumentation der Datensicherung

Der Fachbereich sollte im Rahmen seines Datensicherungskonzeptes den Fachbereichseinrich-
tungen anbieten, Datensicherungen automatisch mit durchzufiihren. Zudem sollte der Fach-
bereich eine externe (entsprechend gesicherte) Aufbewahrungsmoglichkeit fiir das Backup des
Fachbereichs finden (Rechenzentrum oder Bankschliefsfach) und auch hier den Fachbereichsein-
richtungen anbieten, in regelméfigen Abstdnden deren Backup-Medien mit einzulagern.

Der Fachbereich sollte im Haushalt ein Budget fiir Notfallmafnahmen vorsehen.

Die Notfallprozeduren sind regelméfig zu iiben, dies schlieft auch die Datensicherung ein (M
6.12 - Durchfiihrung von Notfalliibungen).

5.1.6 Zentrale Bereitstellung von Standardsoftware und -Arbeitsplat-
zen

Im Fachbereich ist jede Fachbereichseinrichtung selbst zustiandig fiir die Beschaffung von Stan-
dardsoftware wie Biiropaketen oder Standardbetriebssystemen. Durch die zentrale Beschaffung
und Bereitstellung von Standardarbeitsplitzen und -Software kann der Fachbereich auch einen
Gewinn hinsichtlich der IT-Sicherheit erzielen, indem eine zentrale Untersuchung und Voraus-
wahl stattfindet und Installations- und Administrationshilfe gegeben werden kann. Es sollten
Sicherheitsliicken, die aus falschen oder vergessenen Einstellungen in den Arbeitsplatzrechnern
entstehen, so vermieden werden. Mafsnahmen hierzu sind:
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M 2.79 - Festlegung der Verantwortlichkeiten im Bereich Standardsoftware

M 2.10 - Uberpriifung des Software-Bestandes

M 2.80 - Erstellung eines Anforderungskatalogs fiir Standardsoftware

M 2.69 - Einrichtung von Standard-Arbeitspléitzen

M 2.81 - Vorauswahl eines geeigneten Standardsoftwareproduktes (im Beispiel von Windows
NT als Betriebssystem wiirde als Maknahme u.a. M 4.76 - Einsatz einer sicheren Systemversion
von Windows NT - Beachtung finden)

M 2.82 - Entwicklung eines Testplans fiir Standardsoftware

M 2.83 - Testen von Standardsoftware

M 2.86 - Sicherstellen der Integritit von Standardsoftware

M 2.84 - Entscheidung und Entwicklung der Installationsanweisung fiir Standardsoftware

M 2.87 - Installation und Konfiguration von Standardsoftware

M 2.89 - Deinstallation von Standardsoftware

M 2.85 - Freigabe von Standardsoftware

M 2.88 - Lizenzverwaltung und Versionskontrolle von Standardsoftware

5.1.7 Bereitstellung der Telekommunikationsanlage

Fiir die Gewahrleistung der Betriebssicherheit der TK-Anlage sollten folgende Mafnahmen um-
gesetzt werden:

M 2.105 - Beschaffung von TK-Anlagen

M 4.6 - Revision der TK-Anlagenkonfiguration (Soll-Ist-Abgleich)

M 4.5 - Protokollierung der TK-Administrationsarbeiten

M 6.26 - Regelmifige Datensicherung der TK-Anlagen-Konfigurationsdaten

M 6.28 - Vereinbarung iiber Lieferzeiten lebensnotwendiger TK-Baugruppen

M 2.29 - Bedienungsanleitung der TK-Anlage fiir die Benutzer

Der Sicherheit gegen Angriffe auf die TK-Anlage von aufen dienen folgende Mafnahmen:
M 2.27 - Verzicht auf Fernwartung der TK-Anlage (optional)
M 4.62 - Einsatz eines D-Kanal-Filters (optional)

Der Sicherheit gegen Angriffe auf die TK-Anlage durch unberechtigte Personen dienen die fol-
genden Mafsnahmen:

M 3.13 - Sensibilisierung der Mitarbeiter fiir mogliche TK-Gefdhrdungen

M 3.12 - Information aller Mitarbeiter iiber mogliche TK-Warnanzeigen, -symbole und -téne
M 4.12 - Sperren nicht benétigter TK-Leistungsmerkmale

M 4.7 - Anderung voreingestellter Pafworter in der TK-Anlage

M 4.11 - Absicherung der TK-Anlagen-Schnittstellen

M 1.30 - Absicherung der Datentrager mit TK-Gebiihrendaten

M 4.10 - Pakwortschutz fiir TK-Endgerite

Um eine Notruffunktion sicherzustellen, kann eine TK-Anlage i.d.R. entsprechend konfiguriert
werden:
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M 6.29 - TK-Basisanschlufs fiir Notrufe
M 6.30 - Katastrophenschaltung

5.1.8 Emailnutzung am Fachbereich

Das Rechenzentrum des Fachbereichs stellt einen zentralen Emailserver zur Verfiigung. Zur
sicheren Nutzung von Email sollten die folgenden Mafnahmen umgesetzt werden:

M 2.118 - Festlegung einer Sicherheitspolitik fiir E-mail-Nutzung

M 2.119 - Regelung fiir den Einsatz von E-mail

M 2.122 - Einheitliche E-mail-Adressen

M 2.123 - Auswahl eines Mailproviders

Da der Emailbetrieb iiber die organisatorischen Regelungen hinaus in der Verantwortung des
Rechenzentrums liegt, wird die technische Sicherheit des Mailservers dort betrachtet.

5.1.9 Nutzung von Telefax

Die Nutzung von Telefax ist Sache der Fachbereichseinrichtung selbst, jedoch sollte der Fachbe-
reich auch hier iibergeordnete Interessen, z.B. im Rahmen der gemeinsamen Aufendarstellung,
wahren. Zur Sicherheit bei der Nutzung von Telefax sollten die folgenden Mafnahmen fachbe-
reichsiibergreifend umgesetzt werden.

M 3.15 - Informationen fiir alle Mitarbeiter iiber die Nutzung eines Fax-Gerétes

M 5.24 - Nutzung eines geeigneten Fax-Vorblattes

5.1.10 IT-Sicherheit sonstiger Kommunikationseinrichtungen

M 5.14 - Absicherung interner Remote-Zugénge
M 5.15 - Absicherung externer Remote-Zuginge
M 5.4 - Dokumentation und Kennzeichnung der Verkabelung

5.1.11 Kommunikation von IT-Sicherheit

Zwischen dem Fachbereich, der zentrale Elemente der IT-Sicherheit bereitstellt, und seinen
Einrichtungen, die mit diesen zentralen Elementen ,leben* miissen, sollte ein regelméfiger Aus-
tausch tiber Notwendigkeit und Vorgehen im Bereich der I'T-Sicherheit stattfinden. Ziel ist eine
Sensibilisierung und Schulung der Administratoren in den jeweiligen Fachbereichseinrichtungen.
Hierzu kommen die folgenden Mafnahmen zur Anwendung:

M 2.26 - Ernennung eines Administrators und eines Vertreters in jeder Fachbereichseinrichtung
M 3.10 - Auswahl eines vertrauenswiirdigen Administrators und Vertreters

M 3.11 - Schulung des Wartungs- und Administrationspersonals

Als Ziel einer solchen Diskussion konnten u.a. die beschriebenen Standardarbeitsplétze entste-
hen, definiert und fortgeschrieben werden (M 2.23 - Herausgabe einer PC-Richtlinie, M 2.24 -
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Einfiihrung eines PC-Checkheftes)

Notwendig ist auch die Informationsbeschaffung iiber Sicherheitsliicken des Systems (M 2.35).
Diese wird derzeit mafigeblich von der DFN CERT GmbH vorangetrieben. Der Fachbereich
profitiert derzeit davon, daf diese Einrichtung am Fachbereich Rdume belegt und damit Know-
How in der Né&he ist und davon, daf der Fachbereich Mitglied im DFN ist und das DFN als
Internetprovider fiir den Fachbereich fungiert. Beides kann sich d&ndern, wie z.B. der derzeitigen
Diskussion iiber die Zukunft des DFN zu entnehmen ist. Der Fachbereich muf Vorkehrungen
fiir diesen Fall treffen, um spétestens dann eigenes Know-How vorzuhalten oder aufbauen zu
koénnen.

Auch die Mitarbeiter und Studierenden sollten auf die Notwendigkeit und Umsetzung von IT-
Sicherheitsmafsnahmen hingewiesen werden. Als Mafinahmen kommen hierzu in Frage:

M 3.1 - Geregelte Einarbeitung/Einweisung neuer Mitarbeiter

M 2.12 - Betreuung und Beratung von IT-Benutzern

M 3.5 - Schulung zu I'T-Sicherheitsmafnahmen, wozu z.B. auch die Schulung im Umgang mit
Produkten wie den Verschliisselungsprogrammen PGP2, GPG? oder PEM* gehoren konnte

M 3.2 - Verpflichtung der Mitarbeiter auf Einhaltung einschlagiger Gesetze, Vorschriften und
Regelungen

M 3.6 - Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern

M 3.18 - Verpflichtung der PC-Benutzer zum Abmelden nach Aufgabenerfiillung

Auf Verletzungen der Sicherheitspolitik miissen entsprechende Reaktionen folgen (M 2.39).

Bei Entscheidungen zur Umsetzung von I'T-Sicherheitsmafnahmen sind die entsprechenden Re-
gelungen zur Beteiligung von Betriebs- und Personalriten zu beachten (siehe M 2.40 - Recht-
zeitige Beteiligung des Personal-/Betriebsrates).

5.1.12 Entsorgung von schiitzenswerten Betriebsmitteln

Der Fachbereich sollte an zentraler Stelle ein Angebot zur Entsorgung schiitzenswerter Be-
triebsmittel (siehe Mafnahme M 2.13) anbieten. Hierzu gehort neben der sicheren Loschung
und Vernichtung von Datentrigern auch eine sichere Entsorgungsmoglichkeit fiir Papier.

2Pretty Good Privacy
3Gnu Privacy Guard
4Privacy Enhanced Mail
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5.2 Aufgaben der Fachbereichseinrichtungen

Die Fachbereichseinrichtungen haben die Aufgabe, auf Basis der vom Fachbereich durchgefiihr-
ten Sicherheitsmafsnahmen selbst weitere Anstrengungen zu unternehmen, um ihr Sicherheitsbe-
diirfnis zu befriedigen. Dabei gibt es Mafinahmen, die im Zuge eines allgemeinen Grundschutzes
von allen Fachbereichseinrichtungen in ihrem jeweiligen Bereich ergriffen werden miissen. Diese
werden zunéchst beschrieben.

Neben den allgemeinen Regelungen werden auch Regelungen notwendig sein, die von der je-
weiligen Ausstattung der Fachbereichseinrichtung abhingen. Diese werden dann fiir jede der
untersuchten Fachbereichseinrichtungen separat beschrieben.

5.2.1 Allgemeine Mafinahmen in den Fachbereichseinrichtungen

Die in den Fachbereichseinrichtungen jeweils durchzufiihrenden Mafknahmen betreffen die Orga-
nisationssicherheit, ergdnzende Vorkehrungen fiir Notfille sowie infrastrukturelle Mafnahmen.

Mafinahmen zur Organisationssicherheit

e Festlegung und Dokumentation von Aufgaben und Verantwortlichkeiten
Die Festlegung von Aufgaben und Verantwortlichkeiten dient zunéchst der allgemeinen
Arbeitsorganisation. Aus Sicht der Fachbereichseinrichtung ist hier jedoch vor allem die
Dokumentation wichtig. Sie dient dem Nachweis, welche Verantwortlichkeiten bestehen
bzw. bei Eintritt eines Schadensereignisses bestanden haben. Sie dient auch dem Nach-
weis der Ordnungsmiéfigkeit des Betriebes in der Fachbereichseinrichtung.
M 2.1 - Festlegung von Verantwortlichkeiten und Regelungen fiir den I'T-Einsatz
M 2.5 - Aufgabenverteilung und Funktionstrennung
M 3.3 - Vertretungsregelungen

o Regelung und Dokumentation des Einsatzes der IT in der Einrichtung
Hier sollen vor allem die Anweisungen, Regelungen und Weisungen dokumentiert werden,
die den allgemeinen Einsatz der I'T in der betreffenden Fachbereichseinrichtung betreffen.
Die Dokumentation dient im Schadensfalle dem Nachweis, daf alle erforderlichen Vorsor-
gemaftnahmen getroffen wurden. Die folgenden Mafknahmen sind hier anzuwenden:
M 2.2 - Betriebsmittelverwaltung
M 2.3 - Datentriagerverwaltung
M 2.4 - Regelungen fiir Wartungs- und Reparaturarbeiten
M 2.13 - Ordnungsgemaéfse Entsorgung von schiitzenswerten Betriebsmitteln
M 2.22 - Hinterlegen des Administratorpafwortes an einem sicheren Ort
M 2.62 - Software-Abnahme- und Freigabe-Verfahren
M 2.34 - Dokumentation der Verdnderungen an einem bestehenden System

e Regelung und Dokumentation der Benutzungsberechtigungen
Hierzu gehoren neben der Berechtigung zur Benutzung auch die Zugangs-, Zutritts- und
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Zugriffsberechtigungen. Die folgenden Mafnahmen beschreiben diese:

M 2.30 sowie M 2.132 - Regelung fiir die Einrichtung von Benutzern / Benutzergruppen
/ Datenbankbenutzern

M 2.31 - Dokumentation der zugelassenen Benutzer und Rechte

M 2.11 - Regelung des Pakwortgebrauchs

M 2.9 - Nutzungsverbot nicht freigegebener Software

M 2.7 - Vergabe von Zugangsberechtigungen

M 2.6 sowie M 2.17 - Vergabe von Zutrittsberechtigungen sowie die Zutrittskontrolle

M 2.8 und M 2.63 - Vergabe von Zugriffsrechten

e Umgang mit Mitarbeitern
Um die eingesetzten I'T-Systeme sicher bedienen zu konnen, sollten die beiden folgenden
Mafsnahmen umgesetzt werden
M 3.4 - Schulung, insbesondere neuer Mitarbeiter, vor Nutzung der Software
M 3.7 - Anlaufstelle bei personlichen Problemen
M 3.8 - Vermeidung von Stérungen des Betriebsklimas
M 3.9 - Schaffung eines ergonomischen Arbeitsplatzes

Mafinahmen zur Notfallvorsorge

e Mafinahmen zur allgemeinen Notfallvorsorge
Fiir den Fall des Eintritts eines Notfalles sollten vorher Uberlegungen getroffen worden
sein, was zu tun ist und wie die Fachbereichseinrichtung weiterarbeiten kann und will.
Die folgenden Mafsnahmen unterstiitzen dies:
M 6.1 - Erstellung einer Ubersicht iiber Verfiigharkeitsanforderungen
M 6.4 - Dokumentation der Kapazitatsanforderungen der IT-Anwendungen
M 6.5 - Definition des eingeschrénkten I'T-Betriebs
M 6.6 - Untersuchung interner und externer Ausweichmoglichkeiten
M 6.10 - Notfall-Plan fiir DFU-Ausfall
M 6.23 - Verhaltensregeln bei Auftreten eines ComputerVirus
M 6.31 - Verhaltensmafregeln nach Verlust der Systemintegritit
M 6.33 - Entwicklung eines Datensicherungskonzepts

e Datensicherung

Die Forschungsergebnisse und -daten sind vor Verlust zu schiitzen. Dazu gehort eine re-
gelmékige Datensicherung sowie die Aufbewahrung der Datensicherungsmedien an einem
geschiitzten Ort. Der Fachbereich als iibergeordnetes Organ hat die Aufgabe, einen siche-
ren Aufbewahrungsort fiir Backup-Datentriager zu finden. Die Fachbereichseinrichtungen
sollten dann das Angebot annehmen und ihre Backup-Datentrager dort regelméfig mit
einlagern. Bei Bedenken beziiglich der Vertraulichkeit kann die Sicherungskopie verschiis-
selt werden.

Neben der Umsetzung von Mafnahmen zur regelméfigen Datensicherung ist diese auch
zu dokumentieren sowie gelegentlich das Wiedereinspielen von Sicherheitskopien zu iiben.
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Folgende Mafnahmen beschreiben dieses detailliert:

M 6.25 und 6.32 - Regelméfige Datensicherung sowie

M 6.50 - Archivierung von Datenbestédnden

M 6.13 - Erstellung eines Datensicherungsplans

M 6.34 - Erhebung der Einflusfaktoren der Datensicherung

M 6.35 - Festlegung der Verfahrensweise fiir die Datensicherung

M 6.37 - Dokumentation der Datensicherung

M 6.41 - Ubungen zur Datenrekonstruktion

M 6.22 - Sporadische Uberpriifung auf Wiederherstellbarkeit von Datensicherungen
M 6.21 - Sicherungskopie der eingesetzten Software

Absicherung von Restrisiken

Die Mafsnahme M 6.16 - Abschlieften von Versicherungen - ist nach allgemeinem Verstind-
nis in einer Behorde, zu der die Universitd zdhlt, nicht moglich. Dennoch scheint es eine
Moglichkeit hierfiir zu geben: es hat der Hochschullehrerverband wohl ein entsprechendes
Angebot ausgehandelt, nach dem Hochschullehrer die Moglichkeit haben, ihr Equipment,
das sie im Rahmen von Drittmitteln einsetzen, zu versichern.

Allgemeine infrastrukturelle Mafinahmen zur Geb&udesicherung

e Erginzung der Brandschutzmafnahmen, die durch den Fachbereich getroffen wurden,

durch eine Raumbelegung unter Beriicksichtigung von Brandlasten (M 1.8), u.a. durch
Konzentration von IT-Gerdten auf wenige zu schiitzende Bereiche. In Abstimmung mit
dem Fachbereich miissen diese Bereiche dann besonders iiberwacht werden, z.B. durch
Brandmelder oder Einbruchmelder.

Regelung des Zutritts zu Verteilern (M 1.2) sowie die materielle Sicherung von Leitungen
und Verteilern (M 1.22).

Erginzung der Raumsicherung auferhalb der Betriebszeiten durch Schliefsen der Fenster
und Abschliefen der Tiiren bei Verlassen (M 1.15, M 1.23) sowie die Mafnahmen M 2.14
zur Schliisselverwaltung.

5.2.2 Individuelle Aufgaben fiir die Bibliothek

Aufbauend auf den infrastrukturellen und organisatorischen Mafnahmen, die der Fachbereich
zu treffen hat, und die jede Fachbereichseinrichtung durchfithren muf, fallen der Bibliothek die
folgenden weiteren Aufgaben zu, die aus der spezifischen I'T-Struktur der Bibliothek resultieren:

Schutz der Informationstechnik am Arbeitsbereich

e Schutz der Biiro - Arbeitsplatzrechner

In der Bibliothek kommen derzeit Windows-NT-Workstations mit installiertem Office-
Paket (Standard-Software) zum Einsatz. Diese sollten im Rahmen der Standard-PC, wie
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im vorigen Abschnitt beschrieben, vom Fachbereich bereitgestellt und betreut werden.
Dabei sind sowohl physikalische Mafnahmen, z.B. Diebstahlschutz oder der Verschluf
von Diskettenlaufwerken, als auch Mafknahmen zur Sicherung gegen unbefugten Zugriff
und ungewollte Verdinderungen am System (z.B. durch Viren) vorzunehmen.

Die Malknahmen betreffen z.B.

— den Pafwortschutz und den Einsatz von Bildschirmsperren bei Abwesenheit

— Physikalische Sicherung der Gerite durch:
Verschlufs der Diskettenlaufwerkschéchte sowie die
Absicherung des Boot-Vorgangs fiir ein Windows NT System

— Schutz gegen Viren durch regelméfigen Einsatz eines Viren-Suchprogramms, beson-
ders vor und nach einer Dateniibertragung, wobei auch eine Priifung auf Makro-Viren
stattfinden soll.

Deaktivieren der automatischen CD-ROM Erkennung und -Wiedergabe

— Schutz der Windows N'T-Workstations, insbesondere Schutz
der Registrierung und der Administratorkonten.
Einrichtung einer eingeschrankten Benutzerumgebung

e FErstellung eines Datenbanksicherheitskonzeptes fiir den Finsatz der Datenbanken MS Ac-
cess und Oracle
Fiir den Schutz der Datenbanken unter MS Access und Oracle sollte ein Datenbanksi-
cherheitskonzept erstellt werden. In [BSI1998] werden dazu die folgenden Mafnahmen
zur Installation und Konfiguration einer Datenbank, Zugangs- und Zugriffskontrolle, Ge-
wihrleistung der Datensicherheit und -integritit sowie zur Datensicherung und Wieder-
herstellung einer Datenbank beschrieben.

e Finbindung der Arbeitsplatzrechner ins Windows-NT-Netzwerk
Da die Windows-NT-Workstations in ein Windows-NT-Netzwerk eingebunden sind, soll-
ten Maknahmen zum Schutz der Daten und auch zum Schutz der Workstations vor An-
griffen aus dem Netz getroffen werden. Desweiteren sind bei der Konfiguration des Net-
zes sowie der Netzdienste auf der Windows-NT-Workstation entsprechende Einstellungen
zum Schutz der Workstations vorzunehmen, z.B. zu :

— Einschréankung der Peer-to-Peer-Funktionalititen bei Nutzung von WfW, Windows
95 oder Windows NT

— zur sicheren Konfiguration der TCP /TP-Netzverwaltung unter Windows NT und
— zur sicheren Konfiguration der TCP /IP-Netzdienste unter Windows NT

An der Festlegung einer Sicherheitsstrategie (M 2.91) fiir das Windows NT - Netzwerk
sollte die Bibliothek beteiligt sein.
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e Schutz der Daten

Zum Schutz vor Datenverlust sollte eine regelméfige Datensicherung durchgefiihrt und
dokumentiert werden. Die Backup-Datentriger kénnen dann - sofern dies vom Fachbe-
reich umgesetzt wird - an einem zentral vom Fachbereich organisierten Ort sicher eingela-
gert werden. Fiir die Backup-Datentréger sollte bis dahin ein sicherer Ort in rdumlicher
Entfernung zum Arbeitsbereich gefunden werden und ein Backup dort eingelagert werden.

Vor Weitergabe sind Daten zu verifizieren, ggf. zu verschliisseln. Manche Datentréiger
enthalten Altinformationen; diese sind von Restinformationen zu sidubern, bevor sie wei-
tergegeben werden. Vor und nach Verwendung sollten beweglich Datentrager geloscht
werden. Maknahme M 4.64 - Verifizieren der zu iibertragenden Daten vor Weitergabe /
Beseitigung von Restinformationen - sollte hier beachtet werden.

Zur Wahrung der Vertraulichkeit sollten Daten beim Transport, insbesondere iiber das
Netzwerk, verschliisselt werden. Hierzu sollte die Mafnahme M 4.34 - Einsatz von Ver-
schliisselung, Checksummen oder Digitalen Signaturen - beachtet werden.

Schutz der Kommunikation

Email

Bei Kommunikation iiber Email sollten die folgenden Mafnahmen beachtet werden:
M 5.32 - Sicherer Einsatz von Kommunikationssoftware

M 5.57 - Sichere Konfiguration der Mailclients

M 2.46 - Angepalstes Schliisselmanagement bei Verschliisselung

M 6.38 - Sicherungskopie der iibermittelten Daten

Telefax

Fiir die Konfiguration und Bedienung des Telefax-Gerites sind zu beachten:
M 1.37 - Geeignete Aufstellung eines Fax-Gerétes im Biiro der Bibliothek
M 2.48 - Festlegung berechtigter Fax-Bediener

M 2.47 - Ernennung eines Fax-Verantwortlichen sowie

M 2.53 - Abschalten des Fax-Gerites auferhalb der Biirozeiten

IT-Sicherheitsmafinahmen zum Schutz des Katalog- und Ausleihsystems PICA
Fiir die Bestandskatalogverwaltung und das Ausleihsystem PICA ergeben sich aus der detail-
lierten Analyse die folgenden zuséitzlichen Mafknahmen:

e Beschaffung eines USV-Gerites (M 1.28) zum geordneten Herunterfahren der PICA-PCs,

sofern eine Notstromversorgung nicht durch den Fachbereich gesichert wird.

e Erhohung der Hardware-Zuverlissigkeit durch regelméfige Wartung.

e Bereitstellung von Dokumentation und Handbiichern zur Bedienung und Wartung der

PICA-Arbeitsplatze und auch der Benutzer-PCs.
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Zutrittskontrolle zu den Bibliotheksrdumen, auferhalb der Bibliotheksoffnungszeiten mit
Protokollierungsfunktion. Uberwachung des Aufenthaltes von Personen in den Biblio-
theksrdumen auferhalb der Offnungszeiten.

Aufstellung der Bildschirme der PICA-PCs am Bibliothekstresen, so daf keine Einsicht
von der Seite erfolgen kann. Moglichkeit zum Dunkelschalten des Bildschirms bzw. FEin-
satz von Bildschirmschonern mit Pawortschutz bei Verlassen des Tresens durch die Mit-
arbeiter.

Regelméfiges Backup und Freigabeverfahren fiir Betriebssystem und Software.

Reglung von Zugangsberechtigungen zum PICA-System. Identifikation der Benutzer der
PICA-Software (Mitarbeiter) und Protokollierung der Zugriffe.

Anwendung und Pflege von Virenschutzprogrammen sowie Einschriankung der Benutzung
der PICA-PCs auf die notwendige Software. Benutzung von Software zur Erkennung von
Verdnderungen.

Kontrolle der Bestandskatalogdaten durch regelméfbige Tests.

Sperre der Diskettenlaufwerke und Versiegelung der PICA-PCs zum Schutz vor Manipu-
lation.

Verschliisselung der Benutzerdaten und der PICA-Steuerungsdaten bei der Ubertragung.
Elektronische Signatur der Benutzerdaten, der Bestandskatalogdaten und der PICA-
Steuerungsdaten bei der Ubertragung zur Erkennung von Manipulationen an den Nach-
richten. Aufbau eines sicheren Verbindungsweges (VPN), z.B. mittels SSH.

Sensibilisierung und Schulung der Bibliothekarinnen und MitarbeiterInnen.

Regelmifige Datensicherung, insbesondere vor Wartungsarbeiten. Bereitstellung von Do-
kumentationen und Benutzungshandbiichern fiir die Mitarbeiter.

Sicherstellung von Reparaturfristen durch einen Wartungsvertrag mit dem Regionalen
Rechenzentrum.

Aufbewahrung einer Systemdokumentation und Wartungsanleitung in der Bibliothek, so
dak notfalls auf anderes Wartungspersonal zuriickgegriffen werden kann.

Regelung des PICA-Zugriffs fiir Aushilfskréifte. Benutzungshandbiicher und Dokumenta-
tion des PICA-Systems auch fiir Aushilfskrifte bereithalten.

IT-Sicherheitsmafinahmen zum Schutz der Recherche-PCs

Fiir die Bibliotheksrecherche-PCs ergeben sich aus der detaillierten Analyse aufgrund der M&g-
lichkeit zur direkten Interaktion mit dem PICA-System per Telnet oder Netcsape die folgenden
zusitzlichen Mafnahmen:
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e Verhinderung von unkontrolliertem Import fremder Software, z.B. iiber Netscape. Selbst
bei einer Recherche im Internet darf keine Software (oder Plug-In) installiert werden diir-
fen. Ggf. Einsatz einer sichereren Browser-Software. Freigabe der Software-Anderungen
durch eine autorisierte Stelle.

e Zugangsberechtigungen zur PICA-Software regeln und umsetzen. Zugangsberechtigungen
zu Netscape und Telnet-Software regeln. Die PCs unter Windows N'T sind so zu sichern,
daf Benutzer nur die vorgesehenen Funktionen nutzen kénnen. Da die Benutzer-PCs zum
allgemeinen Gebrauch bestimmt sind, wird eine Zugangsberechtigung auf Benutzerebene
nicht greifen, da sie der bisherigen Praxis der Bibliotheksbenutzung widerspricht.

e Sperrung der Benutzer-PCs fiir andere Aktivitéten als die Recherche (Netscape) und Be-
stellvorgiinge (Teraterm). Sperre der Diskettenlaufwerke und Versiegelung der Benutzer-
PCs.

5.2.3 Individuelle Aufgaben fiir den Arbeitsbereich AGN

Der Arbeitsbereich AGN muf zusétzlich zu den allgemeinen nun noch Sicherheitsmafnahmen
zum Schutz der IT-Komponenten ergreifen. Dies sind Maknahmenbiindel zur Absicherung des
Netzwerkes im AB AGN und der Arbeitsplatzrechner, der Kommunikationseinrichtungen sowie
Mafsnahmen fiir die Virus-Datenbank, die aus der detaillierten Risikoanalyse abgeleitet werden.
Die detaillierte Darstellung von Mafsnahmen befindet sich im Teil IT; an dieser Stelle sollen die
Mafnahmen grob umrissen werden.

Schutz der Informationstechnik am Arbeitsbereich

e Schutz des NT-(Samba-)Server-Netzwerkes
Hier sind Mafnahmen zur Administration und Planung notwendig, u.a. eine restriktive
Nutzertrennung, regelméfige Sicherheitskontrollen und die regelméfige Auswertung von
Protokolldaten zur Erkennung von Sicherheitsrelevanten Vorféllen.

Zur Vorsorge sollten die Daten auf dem Server verschliisselt und die Hardware vor Be-
schiadigung und Manipulation geschiitzt werden, u.a. durch die Sicherstellung der Strom-
zufuhr und den Schutz vor Uberspannung. Dies kann und sollte - sofern es realisiert wird
- zentral durch den Fachbereich geschehen. Der Raum selbst sollte vor unbefugtem Zu-
tritt geschiitzt werden, der Zutritt im Nachhinein nachvollziehbar sein. Es konnte hierfiir
ein separater, zutrittsgesicherter Serverraum oder ein Schutzschrank eingerichtet werden.
Manipulation muft mindestens aber erkennbar sein.

o Firewall
Fiir den Betrieb des Firewallrechners sind nach dem Grundschutzhandbuch die folgenden
Mafnahmen zu Planung und Betrieb umzusetzen.



5.2. AUFGABEN DER FACHBEREICHSEINRICHTUNGEN 85

Planung:

M 2.70 - Entwicklung eines Firewall-Konzeptes

M 2.71 - Festlegung einer Sicherheitspolitik fiir eine Firewall

M 2.72 - Anforderungen an eine Firewall

M 2.73 - Auswahl eines geeigneten Firewall-Typs

M 2.74 - Geeignete Auswahl eines Packet-Filters (bei Beschaffungsbedarf)

M 2.75 - Geeignete Auswahl eines Application-Gateway (bei Beschaffungsbedarf)
M 2.76 - Auswahl und Implementation geeigneter Filterregeln

M 2.77 - Sichere Anordnung weiterer Komponenten

Betrieb:

M 2.78 - Sicherer Betrieb einer Firewall

M 4.22 - Verhinderung des Vertraulichkeitsverlusts schutzbediirftiger Daten im Unix-
System

M 5.39 - Sicherer Einsatz der Protokolle und Dienste

M 5.19 - Einsatz der Sicherheitsmechanismen von sendmail

M 5.20 - Einsatz der Sicherheitsmechanismen von rlogin, rsh und rcp
M 5.21 - Sicherer Einsatz von telnet, ftp, tftp und rexec

M 5.59 - Schutz vor DNS-Spoofing

M 4.47 - Protokollierung der Firewall-Aktivitaten

M 2.64 - Kontrolle der Protokolldateien

PCs im NT-(Samba-)Server-Netzwerk

Die Windows 98 - Rechner sowie die beiden Commodore AMIGA-Rechner sind gegen
unbefugten Zugriff sowie Schéden durch fehlerhafte Software und Viren zu sichern. Das
betrifft die Administration und Benutzung der Rechner sowie vorsorgliche Mafnahmen
wie den Einsatz von Virenscannern, die Erstellung von Notfalldisketten. Die Maknahmen
sind in den Teilen IT und IIT detailliert beschrieben.

Schutz der tragbaren PCs
Auch fiir die am Arbeitsbereich eingesetzten Laptops sind Schutzmafnahmen vorzusehen.
Dies betrifft die Aufbewahrung, aber auch Mafnahmen beim Wechsel des Benutzers.
Sinnvoll erscheint hier der Einsatz eines Verschliisselungsprogramms, so daf bei Diebstahl
die Daten geschiitzt sind.

e SUN - Workstation im Raum C 117
Fiir den Schutz der SUN - Sparc - Workstation im Raum C 117 unter dem Betriebssystem
Solaris konnen 1t [BSI1998] z.B. die folgenden Mafnahmen (Schutz einer Unix- Worksta-
tion) angewendet werden:
M 5.17 - Einsatz der Sicherheitsmechanismen von NFS
M 5.18 - Einsatz der Sicherheitsmechanismen von NIS
M 4.9 - Sicherer Einsatz von X-Windows

VTC-Mailbox:
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Die VTC-Mailbox ist per Modem zu erreichen. Hier sieht das I'T-Grundschutzhandbuch
Mafsnahmen zur geeigneten Aufstellung und Konfiguration des Modems vor. Die Mailbox
sollte nicht mit dem Arbeitsbereichsnetz verbunden werden.

e Schutz der Daten
Zum Schutz vor Datenverlust sollte eine regelméfige Datensicherung durchgefiihrt und
dokumentiert werden. Die Backup-Datentriger kénnen dann - sofern dies vom Fachbe-
reich umgesetzt wird - an einem zentral vom Fachbereich organisierten Ort sicher eingela-
gert werden. Fiir die Backup-Datentréger sollte bis dahin ein sicherer Ort in rdumlicher
Entfernung zum Arbeitsbereich gefunden werden und ein Backup dort eingelagert werden.

Vor Weitergabe sind Daten zu verifizieren, ggf. zu verschliisseln. Manche Datentriger
enthalten Altinformationen; diese sind von Restinformationen zu sdubern, bevor sie wei-
tergegeben werden. Vor und nach Verwendung sollten beweglich Datentriger geloscht
werden.

Schutz der Kommunikation

Zum Schutz des Faxgerites kdnnen Mafknahmen ergriffen werden, die vor unberechtigter Be-
dienung und Einsichtnahme, aber auch vor Angriffen auf die Verfiigbarkeit durch Senden von
Endlosfaxen schiitzen. Wichtige Faxsendungen sollten telefonisch angekiindigt werden, damit
sie vom Empfanger bei Bedarf personlich entgegengenommen werden kénnen. Wenn Zielwahlta-
sten programmiert werden kénnen, so sollte gelegentlich die Programmierung iiberpriift werden,
damit nicht alte oder unrichtige Empéngerrufnummern darin stehen.

Schutz der Virus-Datenbank

Fiir das I'T-System Virus-Datenbank ist eine detaillierte Risikoanalyse durchgefiihrt worden;
hieraus ergeben sich u.a. die folgenden Mafnahmen, die in der Einzelanalyse in Teil II ausge-
fiihrt sind und aus bestehenden Risiken hergeleitet werden.

Die Virusdatenbank ist auf die Verfiigharkeit der AVTC®-Raums angewiesen. Dieser sollte mit
folgenden Mafnahmen geschiitzt werden:

e Brandschutz:
Behinderung der Ausbreitung von Bréanden durch Einbau einer feuerfesten Tiir und und
feuerfester Trennwinde zu den Nachbarbiiros sowie schwerbrennbare Innenausstattung
Brandmeldung durch automatische Sensoren

e Schutz gegen Anschlige, z.B. durch Raumplanung: Lage des AVTC-Labors, so dal keine
Einsicht (und Vorspionage) von der Strake aus moglich ist

e Einbruchschutz:
Vorbeugung durch durchbruchhemmende Verglasung (Folie) und Einbau einer Stahltiir

5 Anti-Virus-Test-Center: Projekt am Arbeitsbereich, das die Virus-Datenbank betreut und verwendet
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zum AVTC-Raum.

Entdeckung durch Bewegungsmelder und Alarmsensoren am Fenster (Offnung, Glas-
bruch) sowie der Tiir.

Aufzeichnung eines eventuellen Einbruchs auf Uberwachungsvideo

Um die Verfiigbarkeit und Integritit des NT-Servers, der Test-PCs und der Netzkomponenten
gegen Bedrohungen durch physische Einwirkung zu sichern, werden die folgenden Maftnahmen
empfohlen:

Regelméfige Kontrolle der Hardware-Umgebungsbedingungen (Klima, Standfestigkeit,
Brandlasten, etc.)

Schutz der Klimaversorgung im Raum des AVTC durch eine automatische Klimaanla-
ge oder alternativ Temperatursensoren mit Alarmfunktion, die bei Uberschreitung einer
kritischen Temperatur gezielt Rechner abschalten

Beschaffung manipulationssicherer Gerdte und Sicherstellung der Manipulationserken-
nung (Versiegelung des NT-Servers)

Regelmifige Inspektion der Geréte unter Sicherheitsaspekten

Zutrittskontrolle zu den Rdumen des AVTC sowie dem VTC/NTC-Labor durch besondere
Schliissel, besser: Ausweisleser mit Protokollierung.
(Einrichtung eines gesicherten Bereiches.)

Uberwachung des Aufenthalts betriebsfremder Personen durch permanente Begleitung
und Registrierung.

Schutz der Datenverbindung zum Drucker durch Integration des Raums zwischen AVTC
und VTC/NTC-Labor in den Arbeitsbereich AGN, um die Kontrolle iiber die Datenlei-
tungen zu behalten. Besser ist die Verlegung des Druckers, so daf keine Datenverbindung
durch fremde Biiros geht.

Gegen Fehler im Betriebssystem des N'T-Servers und Fehler in Testroutinen und Auswertung
aufgrund fehlerhafter Software werden in [ITSHB1992| folgende Mafknahmen empfohlen:

Verhinderung von unkontrolliertem Import von Software
Kein Einsatz privater Datentrager

Software-Freigabe durch autorisierte Stelle; Autorisierte Stelle definieren, z.B. AB-Leitung,
Laborleitung, Administrator

Sicherungsmafnahmen vor Wartungsarbeiten, u.a. Backup
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Verwendung von Sicherheitszusitzen im Betriebssystem, z.B. Plattenverschliisselung
Priifung des Betriebsmittelverbrauchs auf Abnormititen
Priifung der Datenintegritit durch Priifsummenvergleich

Gegen Fehler im Betriebssystem des N'T-Servers aufgrund unberechtigten Zuganges zum NT-
Server werden in [[TSHB1992| Mafnahmen in folgenden Bereichen empfohlen:

Zugangsberechtigungen zum NT-Server und iibers Netz regeln und dokumentieren.
Pakwortregelung, Zentrale Benutzerverwaltung

Verhinderung der Einkoppelung der Test-PC-Rechner ins AB-Netz

Definition von Mafnahmen bei Ausscheiden von Mitarbeitern und AVTC-Teammitgliedern
(Zugangsberechtigungen, Schliissel, etc. einziehen)

Inbetriebnahme von Rechnern nur mittels Schliissel, ggf. Protokoll der Inbetriebnahme
Verhinderung der Einkoppelung der Test-PC-Rechner ins AB-Netz

Verhinderung von unkontrolliertem Import von Software

Verwendung von Sicherheitszuséitzen im Betriebssystem, z.B. Plattenverschliisselung
Priifung des Betriebsmittelverbrauchs auf Abnormititen

Priifung der Datenintegritit durch Priifsummenvergleich

Keine dezentralen Ein-/Ausgabegerite fiir bewegliche Datentriiger zulassen; kein beweg-
liches DAT-Laufwerk am Server zulassen.

Zur Schadensminderung bei Angriffen und Einwirkungen auf Daten und Datentriger werden
die folgenden Mafnahmen empfohlen:

Erstellen und Dokumentation eines Datensicherungskonzepts
Dokumentation von Anweisungen zur Datenwiederherstellung

Katastrophengeschiitzte Lagerung der Backup-Datentrager aufer Haus
Auslagern von Duplikaten aufser Haus, z.B. in einen Banksafe oder mindestens in einem
anderen Haus im Fachbereich.

Sicherungsmafnahmen vor Wartungsarbeiten, u.a. Backup

Schutz der Datentréger-Inhalte durch Verschliisselung.
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Gegen die Bedrohung der Vertraulichkeit der Virus-Datenbank durch unberechtigtes Kopieren
werden die folgenden Mafknahmen empfohlen. Diese Bedrohung hat ein grofes Schadenspo-
tential, demzufolge sollten die Mafnahmen priorisiert realisiert werden. Der Schutz gegen
Einbruch und Mafnahmen zur Zutrittskontrolle wurden bereits beschrieben. Sie miissen hier
auch realisiert werden.

e Zutrittsberechtigungen von Peronen zu Riumen regeln und umsetzen; Definition eines
gesondert gesicherten Bereiches.

e Zugangsberechtigungen zum NT-Server und iibers Netz regeln und dokumentieren.
Pakwortregelung, Zentrale Benutzerverwaltung

e Definition von Maknahmen bei Ausscheiden von Mitarbeitern und AVTC-Teammitgliedern
(Zugangsberechtigungen, Schliissel, etc. einziehen)

e Inbetriebnahme der Rechner nur mittels Schliissel, ggf. Protokoll der Inbetriebnahme

e Zugriffsberechtigungen zu Programmen und Daten, vor allem der Virus-Datenbank, re-
geln. Die Regelungen sind zu dokumentieren.

e Schutz der Datenverbindung zum Drucker.

e Ergonomische Gestaltung der Arbeitsumgebung derart, daft die Sicherheitsmafnahmen
auch ergonomisch in den Arbeitsablauf integriert sind, damit sie nicht aus Bequemlichkeit
ausgeschaltet werden.

e Schulungsmafnahmen, u.a. Einweisung der Benutzer, Einarbeitung und fachliche Weiter-
bildung eines zweiten Administrators, Unterrichtung der Mitarbeiter iiber die Rechtslage
und Ausprigung des Sicherheitsbewuftseins der Mitarbeiter im AVTC

e Zuweisung und Abgrenzung von Rechten und Rollen

e Betriebsvorschriften, z.B. Bedienungsanweisung und Dokumentation, Datensicherungs-
konzept und Katastrophenvorsorge

e Ergonomische Gestaltung der Arbeitsumgebung
Benutzungsfreundliche Bedienoberflachen einsetzen
Beriicksichtigung arbeitsmedizinischer Aspekte bei Hardware-Auswahl und -Aufstellung
(Bildschirmflimmern etc.)

e Kommunikationstechnische Mafnahmen auf Netz-Ebene
Kommunikationstechnische Mafsnahmen auf Nachrichten- und Verbindungsebene

Gegen die Bedrohung der Verfiigbarkeit und Integritéit der Virus-Datenbank durch fehlerhafte
Software oder Fehlbedienung werden die folgenden Mafnahmen empfohlen:
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e Zugriffsberechtigungen zu Programmen und Daten, vor allem der Virus-Datenbank, re-
geln. Die Regelungen sind zu dokumentieren.

e Schulungsmafnahmen, u.a. Einweisung der Benutzer, Einarbeitung und fachliche Weiter-
bildung eines zweiten Administrators, Unterrichtung der Mitarbeiter iiber die Rechtslage
und Ausprigung des Sicherheitsbewuftseins der Mitarbeiter im AVTC

e Verhinderung von unkontrolliertem Import von Software
Verhinderung der Einkoppelung der Test-PC-Rechner ins AB-Netz
Kein Einsatz privater Datentriager
Software-Freigabe durch autorisierte Stelle; Autorisierte Stelle definieren, z.B. AB-Leitung,
Laborleitung, Administrator

e Verwendung von Sicherheitszusitzen im Betriebssystem, z.B. Plattenverschliisselung
Priifung des Betriebsmittelverbrauchs auf Abnormitéten
Priifung der Datenintegritit durch Priifsummenvergleich

e Vorschriften zu Handhabung von Datentrégern (Schutz vor unberechtigter Nutzung, Kenn-
zeichnung, Loschen vor Wiederverwendung

Eine wichtige Bedrohung stellt der mogliche Ausfall des Administrators dar. Um bei dessen
Ausfall weiterarbeiten zu konnen, sollte ein zweiter Administrator eingearbeitet werden.

5.2.4 Individuelle Aufgaben fiir den Arbeitsbereich Softwaretechnik

Auch der Arbeitsbereich Softwaretechnik mufs zusétzlich zu den allgemeinen nun noch Sicher-
heitsmafnahmen zum Schutz der IT-Komponenten des eigenen Arbeitsbereichs ergreifen. Dies
sind Mafsnahmenbiindel zur Absicherung des Netzwerkes im AB SWT und der Arbeitsplatz-
rechner sowie der Kommunikationseinrichtungen. Alle diese Mafnahmen werden auf Grund-
schutzniveau realisiert.

Die Mafinahmen werden hier zusammengefafit und erlautert; sie sind detailliert in den Teilen
IT und III beschrieben.

Mafinahmen zum Schutz der Informationstechnik am Arbeitsbereich

e Arbeitsbereichsspezifische Regelungen
Alle Regelungen, die der Arbeitsbereich zu treffen hat und die noch nicht in den bisherigen
Schritten beachtet worden sind, sollten in einem Organisationshandbuch zusammengefaft
werden. Beispiele fiir solche Regelungen sind:
Die Regelung der Administrationstitigkeiten im Arbeitsbereich, z.B. bei den eingesetzten
Datenbanken oder dem Windows NT-Netzwerk, die Definition eines Verfahrens zum Test,
zur Abnahme und Freigabe von Software oder Regelungen zur Aufbewahrung dienstlicher
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Unterlagen und Datentriger.

Weitere Regelungen ergeben sich aus den Mafnahmen:

M 2.110 - Datenschutzaspekte bei der Protokollierung

M 2.136 - Einhaltung von Regelungen bzgl. Arbeitsplatz und Arbeitsumgebung
M 5.6 - Obligatorischer Einsatz eines Netzpalkwortes

M 5.10 - Restriktive Rechtevergabe

M 2.16 - Beaufsichtigung oder Begleitung von Fremdpersonen (optional)

M 2.18 - Kontrollgénge (optional)

M 2.64 - Kontrolle von Protokolldateien

M 4.78 - Sorgfiltige Durchfiihrung von Konfigurationsinderungen

M 2.37 - "Der aufgerdumte Arbeitsplatz"

e Mafinahmen zur Datensicherung
M 2.41 - Verpflichtung der Mitarbeiter zur Datensicherung
M 6.42 - Erstellung von Rettungsdisketten fiir Windows N'T
M 6.44 - Datensicherung unter Windows N'T
M 6.49 - Datensicherung einer Datenbank
M 6.24 - Erstellen einer Notfalldiskette
M 6.27 - Sichern des CMOS-RAM
M 6.51 - Wiederherstellung einer Datenbank

o Virenschutz
Ein Grundschutz gegen Viren soll durch die folgenden Mafnahmen erreicht werden:
M 4.3 - Regelméfiger Einsatz eines Viren-Suchprogramms
M 4.33 - Einsatz eines Viren-Suchprogramms vor und nach einer Dateniibertragung
M 4.4 - Verschlufs der Diskettenlaufwerkschéchte

o Systemiibergreifende Schutzmaffmahmen
Bevor auf die einzelnen Systeme eingegangen wird, sollen kurz Mafnahmen angesprochen
werden, die Systemiibergreifend zum Schutz von Rechnern (Servern wie Workstations)
realisiert werden sollten. Dies betrifft neben der Verkabelung und Netzverwaltung auch
organisatorische Fragestellungen.
M 5.7 - Netzverwaltung
M 5.8 - Monatlicher Sicherheitscheck des Netzes
M 1.28 - Lokale unterbrechungsfreie Stromversorgung (optional)
M 1.20 - Auswahl geeigneter Kabeltypen unter physikalisch - mechanischer Sicht (bei
Verkabelung neuer Netze)
M 1.29 - Geeignete Aufstellung eines IT-Systems (optional) M 2.63 - Einrichten der Zu-
griffsrechte
M 2.65 - Kontrolle der Wirksamkeit der Benutzertrennung am I'T-System
M 5.9 - Protokollierung am Server
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Generell wird die Realisierung von Zugangsbeschrinkungen fiir Accounts, Rechner und
Daten empfohlen, was i.d.R. durch einen generellen Pakwortschutz umgesetzt wird. Das
Administratorpafwort sollte dabei an einem sicheren Ort hinterlegt werden. Die Sy-
stemverwaltung sollte sicherstellen, daft nicht mehr benotigte Accounts schnell gesperrt
werden.

M 4.16 - Zugangsbeschrankungen fiir Accounts und / oder Terminals

M 4.17 - Sperren und Ld&schen nicht bendtigter Accounts und Terminals

Windows NT - Netzwerk

Um einen Grundschutz fiir ein Windows-NT-Netzwerkes zu realisieren, wird die Anwen-
dung der im folgenden beschriebenen Mafsnahmen vorgeschlagen. Hierbei geht es im
Wesentlichen darum, bereits bei der Planung des Netzes eine Sicherheitsstrategie zu ver-
folgen und diese dann umzusetzen.

M 2.91 - Festlegung einer Sicherheitsstrategie fiir das Windows N'T Client-Server-Netz
M 2.93 - Planung des Windows N'T' Netzes

M 2.92 - Durchfiihrung von Sicherheitskontrollen im Windows N'T' Client-Server-Netz

M 2.94 - Freigabe von Verzeichnissen unter Windows NT

M 2.32 - Einrichtung einer eingeschriankten Benutzerumgebung

M 4.50 - Strukturierte Systemverwaltung unter Windows N'T

M 4.53 - Restriktive Vergabe von Zugriffsrechten auf Dateien und Verzeichnisse unter
Windows NT

M 4.51 - Benutzerprofile zur Einschriankung der Nutzungsmoglichkeiten von Windows N'T
M 5.41 - Sichere Konfiguration des Fernzugriffs unter Windows NT

M 6.43 - Einsatz redundanter Windows N'T Server

Uniz - Workstations

Fiir Unix-Workstations wird im IT-Grundschutzhandbuch pauschal die Realisierung fol-
gender Mafknahmen vorgeschlagen:

M 2.33 - Aufteilung der Administrationstétigkeiten unter Unix

M 4.9 - Einsatz der Sicherheitsmechanismen von X-Windows

M 4.13 - Sorgfiltige Vergabe von IDs

M 4.14 - Obligatorischer Pakwortschutz unter Unix

M 4.18 - Administrative und technische Absicherung des Zugangs zum Monitor- und
Single-User-Modus

M 4.19 - Restriktive Attributvergabe bei Unix-Systemdateien und -verzeichnissen

M 4.21 - Verhinderung des unautorisierten Erlangens von Administratorrechten

M 4.25 - Einsatz der Protokollierung im Unix-System

M 4.20 - Restriktive Attributvergabe bei Unix-Benutzerdateien und -verzeichnissen

M 4.24 - Sicherstellung einer konsistenten Systemverwaltung

M 4.26 - Regelmifiger Sicherheitscheck des Unix-Systems

M 4.22 - Verhinderung des Vertraulichkeitsverlusts schutzbediirftiger Daten im Unix-
System

M 4.40 - Verhinderung der unautorisierten Nutzung des Rechnermikrofons

M 4.23 - Sicherer Aufruf ausfiihrbarer Dateien
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M 5.21 - Sicherer Einsatz von telnet, ftp, tftp und rexec

M 5.17 - Einsatz der Sicherheitsmechanismen von NFS

M 5.18 - Einsatz der Sicherheitsmechanismen von NIS

M 5.19 - Einsatz der Sicherheitsmechanismen von sendmail

M 5.20 - Einsatz der Sicherheitsmechanismen von rlogin, rsh und rcp
M 5.35 - Einsatz von Sicherheitsmechanismen von UUCP

e Windows NT - Klienten
Fiir die Windows NT - Arbeitsplatzrechner ist das folgende Mafnahmenbiindel zu reali-
sieren. Hierbei ist zu unterscheiden zwischen administrativen Maknahmen (z.B. bei der
Installation) und Mafnahmen, die die Benutzer des Systems realisieren miissen. Die ad-
ministrativen Maknahmen sind folgende:
M 4.55 - Sichere Installation von Windows N'T
M 4.57 - Deaktivieren der automatischen CD-ROM Erkennung und -Wiedergabe
M 4.76 - Sichere Systemversion von Windows NT
M 4.75 - Schutz der Registrierung unter Windows NT
M 4.77 - Schutz der Administratorkonten unter Windows N'T
M 4.49 - Absicherung des Boot-Vorgangs fiir ein Windows NT System
M 4.54 - Protokollierung unter Windows N'T
M 4.52 - Geriteschutz unter Windows NT
M 5.42 - Sichere Konfiguration der TCP /IP-Netzverwaltung unter Windows NT
M 5.43 - Sichere Konfiguration der TCP /IP-Netzdienste unter Windows NT
M 5.37 - Einschrinken der Peer-to-Peer-Funktionalitdten bei Nutzung von WfW, Win-
dows 95 oder Windows N'T in einem servergestiitzten Netz
M 5.58 - Installation von ODBC-Treibern

Die Benutzer sollten in die Verfahren zum Virenschutz und die Sicherung von Dateien
und Email durch Verschliisselung eingewiesen werden.

M 4.30 - Nutzung der in Anwendungsprogrammen angebotenen Sicherheitsfunktionen
M 4.44 - Priifung eingehender Dateien auf Makro-Viren

M 5.32 - Sicherer Einsatz von Kommunikationssoftware

M 5.57 - Sichere Konfiguration der Mailclients

M 5.36 - Verschliisselung unter Unix und Windows N'T

M 4.56 - Sicheres Loschen unter Windows N'T und Windows 95

M 4.48 - Pafwortschutz unter Windows N'T

M 4.2 - Bildschirmsperre bei Abwesenheit

e Macintosh - Rechner unter MacOS 8
Der Macintosh-Rechner ist mit &hnlichen Sicherheitsmechanismen auszustatten wie die
anderen Rechner im Netzwerk von SWT. Insbesondere darf hierdurch kein unkontrol-
lierbarer Netzzugriff bestehen. Das IT-Grundschutzhandbuch siehr hierfiir derzeit noch
keinen Baustein vor. In Bezug auf den Netzzugriff ist Mafinahme M 4.41 - Einsatz eines
angemessenen PC-Sicherheitsproduktes zur Benutzertrennung - als Minimalforderung zu
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erfiillen.

Dariiberhinaus sollte, sobald ein entsprechender Baustein des IT-Grundschutzes vorhan-
den ist, dieser auf die Macintosh-Rechner am Arbeitsbereich SWT angewendet werden.
Alternativ kann auch ein eigener Baustein hierfiir entwickelt werden.

Hdiuslicher Arbeitsplatz

Wenn Mitarbeiter zuhause arbeiten (héuslicher Arbeitsplatz), dann mufs dort beziiglich
der verarbeiteten Daten und der eingesetzten Informationstechnik vergleichbares Sicher-
heitsniveau erreicht werden, als wiirde die Mitarbeiterin im Arbeitsbereich arbeiten. Da-
bei ist zu beachten, daf im hauslichen Arbeitsplatz i.d.R. keine Gebaude- oder Gelénde-
sicherheit durch einen Wachschutz realisiert ist, insofern erhoht sich z.B. das Schadenspo-
tential bei einem Einbruch in die Raumlichkeiten der Mitarbeiterin. Es sind dann Daten
wie Equipment gefdhrdet. Maknahmen dagegen sind in M 1.44 - Geeignete Einrichtung
eines hauslichen Arbeitsplatzes - sowie M 2.112 - Regelung des Akten- und Datentriger-
transports zwischen héuslichem Arbeitsplatz und Institution - beschrieben. Zusétzlich
sollte M 1.7 - Handfeuerloscher fiir den héuslichen Arbeitsplatz - realisiert werden.

Mafinahmen zum Schutz der Kommunikationseinrichtungen am Arbeitsbereich

Neben der Bereitstellung der Telekommunikationsanlage, die dem Fachbereich obliegt, und der
Zurverfiigungstellung des Emailverkehrs, die in einer detaillierten Analyse im Rechenzentrum
untersucht wurde, sind Mafnahmen fiir die einzelnen Kommunikationseinrichtungen zu treffen.

e Sichere Emailnutzung

M 5.57 - Sichere Konfiguration der Mailclients

M 4.64 - Verifizieren der zu iibertragenden Daten vor Weitergabe / Beseitigung von
Restinformationen

M 4.35 - Verifizieren der zu iibertragenden Daten vor Versand

M 4.33 - Einsatz eines Viren-Suchprogramms vor und nach einer Dateniibertragung

M 4.34 - Einsatz von Verschliisselung oder Checksummen

M 5.32 - Sicherer Einsatz von Kommunikationssoftware

M 5.55 - Kontrolle von Alias-Dateien und Verteilerlisten

M 2.46 - Angepalstes Schliisselmanagement bei Verschliisselung

M 2.121 - Regelméfiges Loschen von E-mails

Telefax

M 1.37 - Geeignete Aufstellung eines Fax-Gerétes

M 2.42 - Festlegung der moglichen Kommunikationspartner

M 2.47 - Ernennung eines Fax-Verantwortlichen

M 2.48 - Festlegung berechtigter Fax-Bediener

M 2.49 - Beschaffung geeigneter Fax-Gerite (bei Beschaffungsbedarf)

M 2.50 - Geeignete Entsorgung von Fax-Verbrauchsgiitern und -Ersatzteilen
M 2.51 - Fertigung von Kopien eingehender Fax-Sendungen

M 2.52 - Versorgung und Kontrolle der Fax-Verbrauchsgiiter

M 2.53 - Abschalten des Fax-Gerites auferhalb der Biirozeiten
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M 4.36 - Sperren bestimmter Fax-Empfangerrufnummern

M 4.37 - Sperren bestimmter Fax-Absenderrufnummern

M 5.25 - Nutzung von Sende- und Empfangsprotokollen

M 5.26 - Telefonische Ankiindigung einer Fax-Sendung

M 5.27 - Telefonische Riickversicherung iiber korrekten Fax-Empfang

M 5.28 - Telefonische Riickversicherung iiber korrekten Fax-Absender

M 5.29 - Gelegentliche Kontrolle programmierter Zieladressen und Protokolle

e Anrufbeantworter
M 2.54 - Beschaffung/Auswahl geeigneter Anrufbeantworter
M 2.55 - Einsatz eines Sicherungscodes (optional)
M 2.56 - Vermeidung schutzbediirftiger Informationen auf dem Anrufbeantworter
M 2.57 - Regelméafiges Abhoren und Loschen aufgezeichneter Gespriche
M 2.58 - Begrenzung der Sprechdauer (optional)
M 3.16 - Einweisung in die Bedienung des Anrufbeantworters
M 4.38 - Abschalten nicht bendétigter Leistungsmerkmale am Anrufbeantworter

Sichere Nutzung von Datenbanken

Fiir die Nutzung von Datenbanken wird im I'T-Grundschutzhandbuch die Realisierung folgen-
der Mafknahmen vorgeschlagen:

M 2.124 - Geeignete Auswahl einer Datenbank-Software

M 2.125 - Installation und Konfiguration einer Datenbank

M 2.126 - Erstellung eines Datenbanksicherheitskonzeptes

M 2.128 - Zugangskontrolle einer Datenbank

M 2.129 - Zugriffskontrolle einer Datenbank

M 2.130 - Gewahrleistung der Datenintegritit

M 2.127 - Inferenzprivention

M 2.133 - Kontrolle der Protokolldateien eines Datenbanksystems
M 2.134 - Richtlinien fiir Datenbank-Anfragen

M 2.135 - Gesicherte Dateniibernahme in eine Datenbank

M 4.68 - Sicherstellung einer konsistenten Datenbankverwaltung
M 4.69 - Regelméifiger Sicherheitscheck der Datenbank

M 4.71 - Restriktive Handhabung von Datenbank-Links

M 4.72 - Datenbank-Verschliisselung (optional)

M 4.73 - Festlegung von Obergrenzen fiir selektierbare Datensitze
M 4.67 - Sperren und Ldéschen nicht bendtigter Datenbank-Accounts
M 4.70 - Durchfiihrung einer Datenbankiiberwachung

M 6.48 - Verhaltensregeln nach Verlust der Datenbankintegritét

5.2.5 Individuelle Aufgaben fiir die FB-Verwaltung

Zu beachten ist, daf hier nur die Systeme untersucht wurden und abgesichert werden konnen,
die zum Wissenschaftsservice der Verwaltung zéhlen. Die Systeme MBV, Stellenverwaltung und
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Priifungsverwaltung miissen im Rahmen einer detaillierten Risikoanalyse gesichert werden. Es
werden Grundschutzmafnahmen aus den folgenden Bereichen zur Realisierung vorgeschlagen,
detailliert sind diese in den Teilen IT und III beschrieben. Viele der Mafnahmen sind auch -
da sie pauschale Mafnahmen sind - bereits in der einen oder anderen Fachbereichseinrichtung
erldutert. Sie werden dann hier nur kurz erwéhnt.

Verwaltungsspezifische Mafinahmen zur Organisationssicherheit
M 2.37 - "Der aufgerdumte Arbeitsplatz"

M 2.38 - Aufteilung der Administrationstétigkeiten

M 2.39 - Reaktion auf Verletzungen der Sicherheitspolitik

M 2.41 - Verpflichtung der Mitarbeiter zur Datensicherung

M 2.110 - Datenschutzaspekte bei der Protokollierung

M 5.10 - Restriktive Rechtevergabe

Datensicherung, Notfallvorsorge

Als Grundschutz gegen Datenverlust und als Notfallvorsorge werden die folgenden Mafsnahmen
empfohlen:

M 6.24 - Erstellen einer Notfalldiskette

M 6.42 - Erstellung von Rettungsdisketten fiir Windows NT

M 6.44 - Datensicherung unter Windows N'T

M 6.27 - Sichern des CMOS-RAM

M 6.49 - Datensicherung einer Datenbank

M 6.51 - Wiederherstellung einer Datenbank

Mafinahmen zum Schutz der Informationstechnik am Arbeitsbereich

o Virenschutz
Ein Grundschutz gegen Viren soll durch die folgenden Mafnahmen erreicht werden:
M 4.3 - Regelméfiger Einsatz eines Viren-Suchprogramms
M 4.33 - Einsatz eines Viren-Suchprogramms vor und nach einer Dateniibertragung
M 4.4 - Verschlufs der Diskettenlaufwerkschéchte

e Windows NT - Server
Da die Fachbereichsverwaltung derzeit den Windows NT-Server des Fachbereichs-Rechen-
zentrums mitnutzt, sind die dort beschriebenen Sicherheitsmafnahmen umzusetzen. Die
Fachbereichsverwaltung sollte an der Planung des Windows N'T-Netzes beteiligt werden.

o Windows NT - Workstations
Der Schutz der Windows N'T - Arbeitsplatzrechner erfolgt analog zu den Rechnern in der
Bibliothek und im Arbeitsbereich SWT; da dort dieselben pauschalen Maknahmeempfeh-
lungen gegeben werden, wird auf die vorangegangenen Abschnitte verwiesen.

e Macintosh - MacOS 8 - Rechner
Der Schutz der Macintosh - Rechner unter dem Betriebssystem Macintosh MacOS 8 erfolgt
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zunéchst analog zu den Rechnern im Arbeitsbereich SWT. Zusétzlich sind Mafnahmen
zu ergreifen, die bei Einsatz des Programms ,Softwindows", einem Windows 95 - Simula-
tionsprogramm, das Netzwerk und die anderen Rechner vor moglichen Sicherheitsliicken
in dieser Simulation schiitzen.

o Solaris-Workstation
Fiir den Einsatz einer Workstation unter dem Betriebssystem Solaris gelten dieselben
Grundschutzanforderungen wie im Fachbereich SWT, demzufolge sind dieselben Maf-
nahmen wir dort beschrieben zu realisieren.

Aufstellung und Bedienung von Schutzschrinken in den Biirordumen
Hier soll Grundschutz mit folgenden Maknahmen realisiert werden:

M 1.40 - Geeignete Aufstellung von Schutzschrinken

M 2.95 - Beschaffung geeigneter Schutzschrianke

M 2.96 - Verschluf von Schutzschrinken

M 3.20 - Einweisung in die Bedienung von Schutzschrinken

Druckerraum

M 1.32 - Geeignete Aufstellung von Konsole, Geriten mit austauschbaren Datentrigern und
Druckern

M 1.29 - Geeignete Aufstellung eines I'T-Systems

Schutz der Kommunikation
Der Schutz der Kommunikation bezieht sich auf den Schutz des Email- und des Faxeinsatzes
in der FB-Verwaltung und kann analog zur Bibliothek realisiert werden:

e Fmail
Bei Kommunikation iiber Email sollten die folgenden Mafnahmen beachtet werden:
M 5.32 - Sicherer Einsatz von Kommunikationssoftware
M 5.57 - Sichere Konfiguration der Mailclients
M 2.46 - Angepafites Schliisselmanagement bei Verschliisselung
M 6.38 - Sicherungskopie der iibermittelten Daten
M 4.34 - Einsatz von Verschliisselung, Checksummen oder Digitalen Signaturen

o Telefax
Fiir die Konfiguration und Bedienung des Telefax-Gerites sind zu beachten:
M 1.37 - Geeignete Aufstellung eines Fax-Gerétes im Biiro der Bibliothek
M 2.48 - Festlegung berechtigter Fax-Bediener
M 2.47 - Ernennung eines Fax-Verantwortlichen sowie
M 2.53 - Abschalten des Fax-Gerites auferhalb der Biirozeiten

Der Schutz der Telekommunikationsanlage ist ebenfalls bereits betrachtet worden.
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Einsatz von Datenbanken

Fiir den Schutz von Datenbanken wie z.B. MS Access werden die folgenden Mafsnahmen zur
Realisierung empfohlen:

M 2.124 - Geeignete Auswahl einer Datenbank-Software

M 2.125 - Installation und Konfiguration einer Datenbank

M 2.126 - Erstellung eines Datenbanksicherheitskonzeptes

M 2.128 - Zugangskontrolle einer Datenbank

M 2.129 - Zugriffskontrolle einer Datenbank

M 2.130 - Gewéhrleistung der Datenintegritit

M 2.131 - Aufteilung von Administrationstitigkeiten bei Datenbanksystemen
M 2.127 - Inferenzprivention

M 2.133 - Kontrolle der Protokolldateien eines Datenbanksystems
M 2.134 - Richtlinien fiir Datenbank-Anfragen

M 2.135 - Gesicherte Dateniibernahme in eine Datenbank

M 4.68 - Sicherstellung einer konsistenten Datenbankverwaltung

M 4.69 - Regelméifiger Sicherheitscheck der Datenbank

M 4.71 - Restriktive Handhabung von Datenbank-Links

M 4.72 - Datenbank-Verschliisselung (optional)

M 4.73 - Festlegung von Obergrenzen fiir selektierbare Datensitze
M 4.67 - Sperren und Ldéschen nicht benétigter Datenbank-Accounts
M 4.70 - Durchfithrung einer Datenbankiiberwachung

M 6.48 - Verhaltensmafregeln nach Verlust der Datenbankintegritit
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5.2.6 Individuelle Aufgaben fiir das FB-Rechenzentrum

Mafsnahmen zur Organisationssicherheit

M 2.42 - Festlegung der moglichen Kommunikationspartner

M 2.109 - Rechtevergabe fiir den Fernzugriff

M 2.37 - ,Der aufgerdumte Arbeitsplatz®

M 2.38 - Aufteilung der Administrationstétigkeiten

M 2.41 - Verpflichtung der Mitarbeiter zur Datensicherung

M 2.62 - Software-Abnahme- und Freigabe-Verfahren

M 4.78 - Sorgfiltige Durchfiihrung von Konfigurationsénderungen
M 2.110 - Datenschutzaspekte bei der Protokollierung

M 2.16 - Regelung zur Beaufsichtigung von Fremdpersonen

M 2.21 - Rauchverbot

M 2.90 - Regelung zur Uberpriifung der Lieferung bei Warenannahme
M 2.111 - Bereithalten von Handbiichern

Datensicherung, Notfallvorsorge

Das Rechenzentrum sollte iiber die bereits beschriebenen Mafnahmen hinaus regelméfige Da-
tensicherung fiir die Unix-Server und die vom Rechenzentrum verwalteten Windows NT-Server
betreiben. Die Datensicherungsmedien sind dann an einem sicheren Ort - mdglichst auferhalb
des Rechenzentrums - zu lagern. Es werden die folgenden Mafnahmen empfohlen:

M 6.42 - Erstellung von Rettungsdisketten fiir Windows N'T

M 6.44 - Datensicherung unter Windows N'T

M 6.49 - Datensicherung einer Datenbank

M 6.48 - Verhaltensmafregeln nach Verlust der Datenbankintegritét

M 6.24 - Erstellen einer Notfalldiskette

M 6.27 - Sichern des CMOS-RAM (bei PCs)

M 6.51 - Wiederherstellung einer Datenbank

R&ume

Da im Rechenzentrum Equipment mit hohem materiellen Wert und auch grundlegende Infra-
struktur des Fachbereiches zusammenkommen, sollte die Mafnahme M 1.12 - Vermeidung von
Lagehinweisen auf schiitzenswerte Gebaudeteile - beachtet werden. Dariiberhinaus sollten fiir
Rechnerrdume und Administrator/ Serverrdume weitere Mafnahmen beachtet werden:

e Rechnerriume
M 1.24 - Vermeidung von wasserfiihrenden Leitungen
M 1.27 - Klimatisierung

o Administrations- und Serverrdume
Neben dem Schutz der IT sind fiir die vorhandenen Schutzschrinke die folgenden Mafs-
nahmen zu beachten.
M 2.95 - Beschaffung geeigneter Schutzschrianke
M 1.40 - Geeignete Aufstellung von Schutzschrinken
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M 2.96 - Verschluf von Schutzschrinken
M 3.20 - Einweisung in die Bedienung von Schutzschrinken
M 1.14 - Selbsttatige Entwésserung in den Kellerraumen

Schutz der IT-Systeme

e Rechnerbetrieb
Fiir den Rechnerbetrieb im Lehre- und Projektcluster sind im Rahmen des Grundschutzes
eine Reihe von Mafknahmen zu beachten:
M 1.29 - Geeignete Aufstellung eines I'T-Systems
M 1.32 - Geeignete Aufstellung von Konsole, Gerdten mit austauschbaren Datentréagern
und Druckern
M 1.31 - Fernanzeige von Stérungen
M 1.41 - Schutz gegen elektromagnetische Einstrahlung (optional)
M 2.63 - Einrichten der Zugriffsrechte
M 2.65 - Kontrolle der Wirksamkeit der Benutzertrennung am I'T-System
M 2.32 - Einrichtung einer eingeschrinkten Benutzerumgebung
M 4.1 - Pakwortschutz fiir I'T-Systeme, PCs und Server
M 4.2 - Bildschirmsperre bei Abwesenheit
M 4.7 - Anderung voreingestellter Pafworter, auch in TK-Anlagen
M 4.3 - Regelméfiger Einsatz eines Viren-Suchprogramms
M 4.4 - Verschlufs der Diskettenlaufwerkschéchte
M 4.15 - Gesichertes Login
M 4.16 - Zugangsbeschrankungen fiir Accounts und / oder Terminals
M 4.17 - Sperren und Ldéschen nicht bendtigter Accounts und Terminals
M 4.30 - Nutzung der in Anwendungsprogrammen angebotenen Sicherheitsfunktionen
M 4.40 - Verhinderung der unautorisierten Nutzung des Rechnermikrofons
M 4.44 - Priifung eingehender Dateien auf Makro-Viren
M 5.6 - Obligatorischer Einsatz eines Netzpalwortes
M 5.7 - Netzverwaltung
M 5.8 - Monatlicher Sicherheitscheck des Netzes
M 5.10 - Restriktive Rechtevergabe
M 5.34 - Einsatz von Einmalpalwortern
M 5.45 - Sicherheit von WWW-Browsern (bei Clients)
M 5.9 - Protokollierung am Server
M 5.16 - Ubersicht iiber Netzdienste

e Schutz der Uniz-Server
Zum Schutz der Unix-Server werden im IT-Grundschutzhandbuch die folgenden Mafnah-
men zur Realisierung vorgeschlagen:
M 2.33 - Aufteilung der Administrationstétigkeiten unter Unix
M 4.9 - Einsatz der Sicherheitsmechanismen von X-Windows
M 4.13 - Sorgfiltige Vergabe von IDs
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M 4.14 - Obligatorischer Pakwortschutz unter Unix

M 4.18 - Administrative und technische Absicherung des Zugangs zum Monitor- und
Single-User-Modus

M 4.19 - Restriktive Attributvergabe bei Unix-Systemdateien und -verzeichnissen
M 4.21 - Verhinderung des unautorisierten Erlangens von Administratorrechten

M 4.24 - Sicherstellung einer konsistenten Systemverwaltung

M 4.25 - Einsatz der Protokollierung im Unix-System

M 4.20 - Restriktive Attributvergabe bei Unix-Benutzerdateien und -verzeichnissen
M 4.26 - Regelmifiger Sicherheitscheck des Unix-Systems

M 4.22 - Verhinderung des Vertraulichkeitsverlusts schutzbediirftiger Daten im Unix-
System

M 4.23 - Sicherer Aufruf ausfiihrbarer Dateien

M 5.17 - Einsatz der Sicherheitsmechanismen von NFS

M 5.18 - Einsatz der Sicherheitsmechanismen von NIS

M 5.19 - Einsatz der Sicherheitsmechanismen von sendmail

M 5.20 - Einsatz der Sicherheitsmechanismen von rlogin, rsh und rcp

M 5.21 - Sicherer Einsatz von telnet, ftp, tftp und rexec

M 5.35 - Einsatz der Sicherheitsmechanismen von UUCP

M 5.39 - Sicherer Einsatz der Protokolle und Dienste

M 5.47 - Einrichten einer Closed User Group

M 5.36 - Verschliisselung unter Unix

e Schutz der Windows NT-Server im Rechenzentrum
Analog zum Schutz der Unix-Server sind auch die Windows NT-Server zu sichern. Die
Windows NT-Server im Rechenzentrum haben besondere Bedeutung, da einige Fachbe-
reichseinrichtungen wie die Bibliothek oder die Fachbereichsverwaltung mangels eigener
Server auf die Windows N'T-Server des Rechenzentrums zugreifen. Als Grundschutz sind
die folgenden Mafnahmen umzusetzen:
M 2.91 - Festlegung einer Sicherheitsstrategie fiir das Windows N'T Client-Server-Netz
M 2.93 - Planung des Windows N'T' Netzes
M 2.92 - Durchfiihrung von Sicherheitskontrollen im Windows N'T Client-Server-Netz
M 2.94 - Freigabe von Verzeichnissen unter Windows N'T
M 4.48 - Pafwortschutz unter Windows N'T
M 4.49 - Absicherung des Boot-Vorgangs fiir ein Windows NT System
M 4.75 - Schutz der Registrierung unter Windows N'T
M 4.77 - Schutz der Administratorkonten unter Windows N'T
M 4.50 - Strukturierte Systemverwaltung unter Windows N'T
M 4.52 - Geriteschutz unter Windows NT
M 4.53 - Restriktive Vergabe von Zugriffsrechten auf Dateien und Verzeichnisse unter
Windows NT
M 4.54 - Protokollierung unter Windows N'T
M 4.55 - Sichere Installation von Windows NT
M 4.57 - Deaktivieren der automatischen CD-ROM-Erkennung
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M 4.51 - Benutzerprofile zur Einschrinkung der Nutzungsmoglichkeiten von Windows N'T
M 4.56 - Sicheres Loschen unter Windows N'T und Windows 95

M 4.76 - Sichere Systemversion von Windows NT

M 5.58 - Installation von ODBC-Treibern

Schutz der Firewall

Der Firewallrechner des Fachbereichs-Rechenzentrums geht als Sicherheitsmerkmal in die
detaillierte Risikoanalyse des Netzbetriebes ein. Dort wird das Firewallsystem jedoch, da
es aufgrund der derzeitgen Konfiguration kein untragbares Risiko fiir das Rechenzentrum
birgt, nicht weiter untersucht. Eine Firewallkonfiguration, die den Grundschutzanforde-
rungen geniigt, kann mit folgenden Mafknahmen erreicht werden:

M 1.28 - Lokale unterbrechungsfreie Stromversorgung (optional)

M 1.32 - Geeignete Aufstellung von Konsole, Geridten mit austauschbaren Datentrigern
und Druckern

M 1.31 - Fernanzeige von Stérungen (optional)

M 1.41 - Schutz gegen elektromagnetische Einstrahlung (optional)

M 2.70 - Entwicklung eines Firewall-Konzeptes

M 2.71 - Festlegung einer Sicherheitspolitik fiir eine Firewall

M 2.72 - Anforderungen an eine Firewall

M 2.73 - Auswahl eines geeigneten Firewall-Typs

M 2.74 - Geeignete Auswahl eines Packet-Filters (bei Beschaffungsbedarf)

M 2.75 - Geeignete Auswahl eines Application-Gateway (bei Beschaffungsbedarf)

M 2.76 - Auswahl und Implementation geeigneter Filterregeln

M 2.77 - Sichere Anordnung weiterer Komponenten

M 2.78 - Sicherer Betrieb einer Firewall

M 4.44 - Priifung eingehender Dateien auf Makro-Viren

M 5.9 - Protokollierung am Server

M 2.64 - Kontrolle von Protokolldateien

M 5.16 - Ubersicht iiber Netzdienste

M 5.59 - Schutz vor DNS-Spoofing

M 4.47 - Protokollierung der Firewall-Aktivitaten

Modem/ISDN-Modem

Da im Rechenzentrum Modem - und ISDN-Zugéinge zu administrativen Zwecken vorge-
halten werden, sind folgende Grundschutzmafnahmen zur Absicherung umzusetzen. Ein
Sicherheitsloch an dieser Stelle wiirde u.U. eine Umgehung der Firewall ermoglichen.

Modemeinsatz:

M 2.61 - Regelung des Modem-FEinsatzes

M 1.38 - Geeignete Aufstellung eines Modems

M 2.59 - Auswahl eines geeigneten Modems in der Beschaffung
M 2.60 - Sichere Administration eines Modems

M 3.17 - Einweisung des Personals in die Modem-Benutzung
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M 5.30 - Aktivierung einer vorhandenen Callback-Option

M 5.31 - Geeignete Modem-Konfiguration

M 5.32 - Sicherer Einsatz von Kommunikationssoftware

M 5.33 - Absicherung der per Modem durchgefiihrten Fernwartung
M 5.48 - Authentisierung mittels CLIP /COLP

M 5.49 - Callback basierend auf CLIP/COLP

M 5.50 - Authentisierung mittels PAP/CHAP

M 5.44 - Einseitiger Verbindungsaufbau

Grundschutz fiir ein ISDN-Modem:

M 1.43 - Geeignete Aufstellung von ISDN-Routern

M 2.106 - Auswahl geeigneter ISDN-Karten in der Beschaffung

M 2.107 - Dokumentation der ISDN-Karten-Konfiguration

M 2.108 - Verzicht auf Fernwartung der ISDN-Netzkoppelelemente (optional)

M 4.59 - Deaktivieren nicht benétigter ISDN-Karten-Funktionalitdten

M 4.60 - Deaktivieren nicht benétigter ISDN-Router-Funktionalititen

M 4.61 - Nutzung vorhandener Sicherheitsmechanismen der ISDN-Komponenten
M 4.62 - Einsatz eines D-Kanal-Filters beim ISDN-Modem

e Tragbare PCs
Zur Ausleihe an Lehrveranstalter werden tragbare PCs bereitgehalten. Zum Schutz der
Laptops wird die Anwendung folgender Mafnahmen vorgeschlagen:
M 1.33 - Geeignete Aufbewahrung tragbarer PCs bei mobilem Einsatz
M 1.34 - Geeignete Aufbewahrung tragbarer PCs im stationdren Einsatz
M 1.35 - Sammelaufbewahrung mehrerer tragbarer PCs
M 2.36 - Geregelte Ubergabe und Riicknahme eines tragbaren PC
M 4.27 - Pakwortschutz am tragbaren PC
M 4.29 - Einsatz eines Verschliisselungsproduktes fiir tragbare PCs (optional)
M 4.31 - Sicherstellung der Energieversorgung im mobilen Einsatz
M 4.28 - Software-Reinstallation bei Benutzerwechsel eines tragharen PC (optional)

Kommunikation

e Emasil
Email sollte durch eine Verschliisselung geschiitzt werden. Desweiteren sollte ein Viren-
schutz betrieben werden.
M 4.34 - Einsatz von Verschliisselung, Checksummen oder Digitalen Signaturen (optio-
nal)
M 2.46 - Angepaktes Schliisselmanagement bei Verschliisselung (optional)
M 4.33 - Einsatz eines Viren-Suchprogramms vor und nach einer Dateniibertragung

e Fux
Fiir den Schutz des Faxgerites des Rechenzentrums werden die in den anderen Einrich-
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tungen beschriebenen Mafknahmen vorgeschlagen:

M 1.37 - Geeignete Aufstellung eines Fax-Gerétes

M 2.47 - Ernennung eines Fax-Verantwortlichen

M 2.48 - Festlegung berechtigter Fax-Bediener

M 2.49 - Beschaffung geeigneter Fax-Gerite (bei Beschaffungsbedarf)

M 2.50 - Geeignete Entsorgung von Fax-Verbrauchsgiitern und -Ersatzteilen
M 2.51 - Fertigung von Kopien eingehender Fax-Sendungen (optional)

M 2.52 - Versorgung und Kontrolle der Fax-Verbrauchsgiiter

M 2.53 - Abschalten des Fax-Gerites auferhalb der Biirozeiten

M 4.36 - Sperren bestimmter Fax-Empfangerrufnummern

M 4.37 - Sperren bestimmter Fax-Absenderrufnummern

M 5.25 - Nutzung von Sende- und Empfangsprotokollen

M 5.26 - Telefonische Ankiindigung einer Fax-Sendung

M 5.27 - Telefonischer Riickversicherung iiber korrekten Fax-Empfang

M 5.28 - Telefonische Riickversicherung iiber korrekten Fax-Absender

M 5.29 - Gelegentliche Kontrolle programmierter Zieladressen und Protokolle

Datenbanken

Fiir die im Rechenzentrum installierten Datenbanken sind folgende Maknahmen zu beachten:
M 2.124 - Geeignete Auswahl einer Datenbank-Software

M 2.125 - Installation und Konfiguration einer Datenbank

M 2.126 - Erstellung eines Datenbanksicherheitskonzeptes

M 2.128 - Zugangskontrolle einer Datenbank

M 2.129 - Zugriffskontrolle einer Datenbank

M 2.130 - Gewéhrleistung der Datenintegritit

M 2.131 - Aufteilung von Administrationstitigkeiten bei Datenbanksystemen

M 2.132 - Regelung zur Einrichtung von Datenbankbenutzern/-benutzergruppen
M 2.127 - Inferenzpravention

M 2.133 - Kontrolle der Protokolldateien eines Datenbanksystems

M 2.134 - Richtlinien fiir Datenbank-Anfragen

M 2.138 - Strukturierte Datenhaltung

M 2.135 - Gesicherte Dateniibernahme in eine Datenbank M 4.69 - Regelméfiger Sicherheits-
check der Datenbank

M 4.71 - Restriktive Handhabung von Datenbank-Links

M 4.72 - Datenbank-Verschliisselung (optional)

M 4.73 - Festlegung von Obergrenzen fiir selektierbare Datensétze

M 4.67 - Sperren und Ldéschen nicht bendtigter Datenbank-Accounts

M 4.70 - Durchfiihrung einer Datenbankiiberwachung

M 4.68 - Sicherstellung einer konsistenten Datenbankverwaltung

Emailverkehr und Netzbetrieb
Der Emailverkehr und der Netzbetrieb sind im Rahmen einer detaillierten Risikoanalyse un-
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tersucht worden®. Daraus ergibt sich die Notwendigkeit der folgenden zusiitzlichen Mafnahmen:

Gegen die Bedrohung der Verfiigbarkeit des Auften-Netzes durch Blitzeinschlag wird die folgen-
de Mafnahme empfohlen:

e Trennen des Aufsennetzes in galvanisch isolierte Teilnetze.
Bereits jetzt werden u.a. deswegen Glasfaserkabel im Aufennetz verwendet.

Gegen die Bedrohung der Verfiigharkeit und Integritit der Stromversorgung durch Blitzein-
schlag werden als Mafnahmen empfohlen:

e Schutz des Gebédudes durch Blitzableiter und Potentialausgleich

e Schutz der IT-Geriite gegen induzierte Uberspannungen durch Trennen der Gerite vom
Stromnetz oder Uberspannungsschutzsteckdosen

e Mehrstufiges Blitzschutzkonzept
Es gibt derzeit Schutzsteckdosenleisten, jedoch kein integriertes Blitzschutzkonzept.

Gegen die Bedrohung der Verfiigbarkeit und Integritit der Router, des ATM-Switches, der
Netzwerkkabel und -dosen sowie des Firewallrechners durch spontane Fehler oder Ausfall werden
als Mafknahmen empfohlen:

e Blitzschutz der IT-Geriite gegen induzierte Uberspannungen durch ein mehrstufiges Blitz-
schutzkonzept

e Schutz der Stromversorgung gegen Spannungsschwankungen und Spannungsabfall durch
Verwendung von Notstromaggregaten. Router und Switches werden derzeit mit USVs
gesichert.

e Schutz der Firewallbastion durch Raumklimatisierung.

e Sicherstellung der Funktionsfihigkeit der Schutzeinrichtungen (USVs, Uberspannungs-
schutz, Klimaanlage, Alarmsensoren) durch regelmifige Uberpriifung bzw. Wartung.

e Erhohung der Zuverléssigkeit durch regelmifige Inspektion und vorbeugende Wartung
(vorbeugender Austausch anfilliger Komponenten), auch unter Sicherheitsaspekten (Aus-
wertung von Protokollen).

e Kontrolle der Umgebungsbedingungen (Klima, Storungen, etc.) der Hardwarekomponen-
ten, wasserfeste Verlegung der Datenleitungen in den Gebduden.

e Manipulationssichere Aufstellung der Netzgerite (abschliefbar, Verwendung von Schutz-
schrinken) und des Firewallrechners.

e Mafknahmen zum Schutz vor Stérungen von aufen (Lichtwellenleiter-Verbindungen, Ein-
richten Faradayscher Kéfige um die wichtigsten Netzkomponenten).

6siehe Teil 1T
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Fiir die Konfiguration des Mailservers sollten die folgenden Grundschutzmafnahmen mit be-
achtet werden.

M 5.56 - Sicherer Betrieb eines Mailservers

M 5.53 - Schutz vor Mailbomben

M 5.54 - Schutz vor Mailiiberlastung und Spam



Kapitel 6

Zusammenfassung und Ausblick

Es wurde im Rahmen der Diplomarbeit die aus der Literatur hergeleitete Vorgehensweise zur
Erstellung eines I'T-Sicherheitskonzeptes am Beispiel des Fachbereiches Informatik der Univer-
sitit Hamburg untersucht. Dabei ist folgendermafen vorgegangen worden:

Zunichst wurden Einrichtungen des Fachbereichs zur Untersuchung ausgewéhlt, dabei wurde
Wert darauf gelegt, ein moglichst breites Spektrum der unterschiedlichen Einrichtungen zu er-
fassen. Es wurden neben iibergreifenden Einrichtungen wie der Fachbereichsverwaltung, dem
Fachbereichs-Rechenzentrum und der Fachbereichs-Bibliothek auch die Arbeitsbereiche AGN
sowie SWT untersucht. Zusitzlich wurden als Drittmittelprojekte die Projekte DEN Firewalla-
bor und DFN PCA und auch eine Fachbereichsexterne Einrichtung, die DEFN CERT GmbH,
untersucht, die eine Sonderrolle einnimmt, da sie zum einen aus juristischer Sicht eine externe
Einrichtung ist, andererseits ihre Raumlichkeiten im Fachbereich selbst hat und auch personelle
Uberschneidungen existieren.

6.1 Ergebnisse der Voruntersuchung

Die Einrichtungen wurden befragt, um einen Eindruck von den méglichen Schadenspotentialen
sowie von Schwachstellen oder bereits realisierten Schutzmaftnahmen zu bekommen. Die Be-
fragung richtete sich zum einen nach den Vorschlédgen des IT-Grundschutzhandbuches1998 des
BSI [BSI1998] fiir eine solche Befragung, zum anderen wurden Schwachstellen und bisherige
Mafnahmen durch Anwendung eines Fragenkataloges aus den Grundsétzen fiir eine ordnungs-
mékige Datenverarbeitung erkundet.

Alle identifizierten IT-Systeme in den FEinrichtungen wurden nach ihrem Schadenspotenti-
al hinsichtlich der drei IT-Sicherheitsmerkmale Verfiigbarkeit, Integritit und Vertraulichkeit
bewertet und in insgesamt vier Schadenskategorien eingeteilt. Der Vorgehensweise des I'T-
Grundschutzhandbuches zufolge sind fiir die in die unteren zwei Schadenskategorien eingeteil-
ten IT-Systeme pauschale Maknahmen zur Erreichung eines mittleren (Grund-)Schutzniveaus
zu realisieren. Die in die oberen zwei Schadenskategorien eingeteilten I'T-Systeme sind dann
mit einer detaillierten Risikoanalyse zu untersuchen. Diese Vorgehensweise wurde am Bei-
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spiel der Fachbereichseinrichtungen nachvollzogen. Fiir eine detaillierte Risikoanalyse wurde
dann ein Verfahren ausgewihlt, das detailliert alle bedrohten Teilsysteme des zu untersuchen-
den IT-Systems nach moglichen Schiden und nach den Eintrittshaufigkeiten der jeweiligen
Schiden klassifiziert. Hierzu wurde die Vorgehensweise des IT-Sicherheitshandbuches des BSI
[ITSHB1992| angewendet.

Als Ergebnis der Voranalyse wurde festgestellt, dak fiir alle IT-Systeme der Fachbereichsein-
richtungen ein genereller Grundschutz realisiert werden miifite, wihrend die héher schutzbe-
diirftigen I'T-Systeme zumeist I'T-Teilsysteme in den Fachbereichseinrichtungen sind, fiir die
dann zusitzliche I'T-Sicherheitsmafnahmen realisiert werden miifsten.

6.2 Ergebnisse der Grundschutzanalysen

Im Rahmen der Grundschutzanalyse wurden die I'T-Systeme nach dem Baukastenprinzip des
Grundschutzhandbuches analysiert. Analysiert werden hierbei nicht die Gefdhrdungen, die den
Objekten drohen, sondern es wird nur die Existenz bestimmter IT-relevanter Elemente (z.B.
wExistiert ein Rechnernetz 7, ,Gibt es Windows 95-Clients 7%, ,Gibt es ein Faxgerdt 7, usw.)
analysiert.

Als Schwierigkeit ergab sich hier, daf die Struktur eines Lehre- und Forschungsbetriebes aus
den bisherigen Grundschutzbausteinen nicht deutlich wird. Objekte wie Rechner-Pool-Rédume
oder Rechner-Labore sind derzeit nur ungenau erfaft und kénnen daher nur mit einem Zu-
rechtbiegen anderer Bausteine (Rechner-Labor = Server-Raum ?) realisiert werden. Hier ist es
jedoch moglich bzw. sinnvoll, eigene Bausteine fiir einen Universitidtsbetrieb zu entwickeln.

Die Mafnahmen, die aus der Grundschutzanalyse fiir die untersuchten Fachbereichseinrichtun-
gen folgen wiirden, werden nach der Analyse in pauschalen Mafsnahmenbiindeln ausgewéhlt —
je nachdem, welcher Grundschutzbaustein zur Anwendung ausgewahlt wurde. So gibt es Mafs-
nahmen zur Grundsicherung von Faxgeriten, Radumlichkeiten oder z.B. zur Infrastrukturellen
Sicherheit. Wesentliches Merkmal ist, daf nicht untersucht wird, wie real die angenommene
Gefdhrdung wirklich ist, gegen die Mafnahmen ergriffen werden sollen. Das Grundschutzver-
fahren dient in erster Linie zur Aufwandsminimierung; die Kréfte sollen fiir die Untersuchung
der wirklich hochschutzbediirftigen IT-Systeme gespart werden.

6.3 Ergebnisse der detaillierten Risikoanalysen

Die detaillierte Risikoanalyse wurde auf Basis der Vorgehensweise des I'T-Sicherheitshandbuches
des BSI [ITSHB1992| durchgefiihrt. Dies fiihrte zu einer sehr granularen Betrachtung der unter-
suchten Objekte sowie potentieller Bedrohungen der Verfiigbarkeit, Integritdt oder Vertraulich-
keit dieser Objekte. Jeder potentiellen Bedrohung eines Objektes wurde ein Wert zugeordnet,
der die Eintrittshiufigkeit der jeweiligen Bedrohung beschreibt. Die Schwierigkeit besteht hier
in der moglichst genauen Abschitzung dieser Eintrittshiufigkeit. Diese Haufigkeit ist allerdings
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in den meisten Féllen nicht nachweisbar. Das IT-Sicherheitshandbuch gibt hier nur den Hinweis,
moglichst genau zu schétzen und zieht sich dann auf den Standpunkt zuriick, daf die Schéitz-
werte in spateren Schritten — z.B. bei einer jihrlichen Revision des I'T-Sicherheitskonzeptes —
angepakt werden sollten. Die Haufigkeiten werden in sechs Kategorien (wie z.B. sehr selten‘...
wsehr oft¢) logarithmisch eingeteilt, was die Schitzung etwas erleichtert.

In der detaillierten Risikoanalyse nach dem IT-Sicherheitshandbuch werden — im Gegensatz
zur Grundschutzanalyse — die bereits realisierten Sicherheitsmafsnahmen in die Betrachtung
mit einbezogen. Durch bereits realisierte Mafnahmen kann die Eintrittshaufigkeit von Ereig-
nissen oder deren Schadenshohe bereits gesenkt worden sein. Grofsen Einflufl auf die Feststel-
lung, welche Risiken tragbar oder untragbar sind, hat zudem die individuelle Risikobereitschaft
der jeweiligen Fachbereichseinrichtung, die nicht zuletzt von dem IT-Budget abhingt. Das
Rechenzentrum kann beim Betrieb des Fachbereichsnetzes ein hoheres Risko vertragen als bei-
spielsweise die Bibliothek oder der Arbeitsbereich AGN. Im Fachbereichs-Rechenzentrum, das
bereits viele IT-Sicherheitsmafknahmen realisiert, konnten deswegen wesentlich weniger noch
untragbare Risiken identifiziert werden als z.B. im Bereich des Bibliothekssystems oder der
Virus-Datenbank des Arbeitsbereichs AGN.

6.4 Einbindung externer Gesellschaften

Schwierigkeiten anderer Art ergaben sich bei der Untersuchung der DFN CERT GmbH. Auf-
grund der rdumlichen und teilweise personellen Uberschneidung mit den Fachbereichseinrich-
tungen (insbesondere dem Fachbereichs-Rechenzentrum) ergibt sich eine enge Verbindung mit
dem Fachbereich. Die Sicherheitsmafnahmen, vor allem iibergeordnete Mafknahmen, miifsten
deshalb auch die DFN CERT GmbH umfassen. Da dessen IT-Sicherheitspolitik jedoch Ge-
genteiliges vorsieht — das DFN CERT ist juristisch seit Januar 1999 eine vom Fachbereich
unabhéngige GmbH — ergibt sich die Schwierigkeit, daf der Fachbereich das CERT nicht mit in
die Untersuchung und damit in die vom Fachbereich unternommenen Sicherheitsmaknahmen
einbeziehen kann und dariiberhinaus im eigenen Interesse sich gegeniiber dem DFN CERT ab-
sichern mufs.

Beispiel: Nutzt eine Einrichtung wie die DFN CERT GmbH den Fachbereichszugang zum
WIN!, so muf sie auch die Beschrinkungen, z.B. die Firewall-Politik, des Fachbereichs akzep-
tieren bzw. mit dem Fachbereich aushandeln.

Durch die personelle Uberschneidung in der Leitung der DFN CERT GmbH und des Fachbe-
reichs-Rechenzentrums, das den WIN-Anschlufs und die Firewall des Fachbereichs verwaltet,
ist das derzeit kein grofes Problem. Zudem hat das CERT hohere Sicherheitsinteressen als
der Fachbereich, wird also eine schwéchere Firewall des Fachbereichs durch eine eigene starkere

'Wissenschafts-Netz, Internetzugang der Universitit iiber den DFN-Verein
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Firewall ergénzen.

Ein Problem tritt aber spitestens dann auf, wenn eine (andere), innerhalb des Fachbereichsge-
landes residierende, eigenstindige Gesellschaft ein geringeres Sicherheitsniveau fordert, als der
Fachbereich gerne gewdhren mochte. Hier kollidieren moglicherweise I'T-Sicherheitsinteressen,
der Fachbereich sollte sich mit dieser Problematik friihzeitig auseinandersetzen, da beispiels-
weise bereits bei der Verhandlung iiber den Einzug anderer Gesellschaften ins Geldnde des
Fachbereichs dieses beachtet werden mufk.

6.5 Mehrstufiges Maflnahmenkonzept

Die Erstellung eines I'T-Sicherheitskonzeptes fiir den Fachbereich nach derzeitiger Vorgehens-
weise ist sehr aufwendig, da im Fachbereich sehr vielfiltige IT-Elemente zusammenkommen.
Zudem wird durch die Eigenverantwortung der Fachbereichseinrichtungen im Bereich der For-
schung und auch des dazu notwendigen Equipments das Niveau der IT-Sicherheit vom IT-
Budget bestimmt. Weniger Geld fiir Sicherheitsmafnahmen bedeutet mehr Geld fiir Forschung.

Der Fachbereich sollte zentral ein Mindestmaf an Sicherheit realisieren. Das ist im Kapitel 5
aus der Untersuchung ausgewahlter Fachbereichseinrichtungen hergeleitet worden. Vorgeschla-
gen wird dort ein dreistufiges Konzept, hier kurz nochmals dargestellt:

1. Der Fachbereich realisiert grundlegende organisatorische Mafnahmen, die das Gesamter-
scheinungsbild des Fachbereichs nach aufsen beeinflussen, z.B. Sicherstellung und Vor-
schriften zur Kommunikation und Emailnutzung, aber auch Brand- und Einbruchschutz
sowie Katastrophenvorsorge.

2. Die Arbeitsbereiche kénnen darauf aufbauend eigene, weitergehende, Sicherheitsmafnah-
men realisieren, z.B. nach dem Baukastenprinzip. Hierfiir konnten zentral vom Fachbe-
reich fehlende Grundschutzbausteine entwickelt sowie Unterstiitzung bei der Anwendung
gegeben werden.

3. Die hochschutzbediirftigen Projekte konnen dann zusétzlich mit einer detaillierten Risi-
koanalyse untersucht und dann individuell auf festgestellte Risiken reagieren.

6.6 Weiterfiihrung des I'T-Sicherheitsprozesses am Fachbe-
reich Informatik

Das beschriebene und durchgefiihrte Verfahren ist als Teil eines I'T-Sicherheitsmanagement-
Prozesses gedacht. Die aufgezeigten Mafnahmen stellen einen Vorschlag zur Absicherung des
Fachbereichs Informatik als einer wissenschaftlichen Einrichtung dar. Uber deren Realisierung
mufs eine Entscheidung gefillt werden, die auch die Kosten der vorgeschlagenen Mafnahmen



6.7. FAZIT 111

beriicksichtigt.

Wenn die Mafnahmen realisiert worden sind, muf in regelméfiigen Abstinden eine Revision
der IT-Sicherheit am Fachbereich von neuem beginnen, um neue Schwachstellen aufzuzeigen,
Gefdhrdungen und Risiken zu identifizieren und Gegenmafnahmen zu finden. Dabei muf nicht
nur ein Gefiihl fiir das Verfahren, sondern auch Routine im Umgang mit der Bewertung von
Schadenspotentialen und, im Falle der detaillierten Risikoanalyse, der Bestimmung von Scha-
denshaufigkeiten gewonnen werden. Gerade weil hier Schitzwerte in die Analyse einfliefsen,
miissen diese immer wieder auf ihre Plausibilitdt untersucht werden.

6.7 Fazit

Die beschriebene Vorgehensweise bietet einen Ansatz zur Absicherung einer wissenschaftlichen
Einrichtung wie z.B. den Fachbereich Informatik. Sie muf jedoch weiter ausgearbeitet werden.
Im Bereich des Grundschutzes fehlen u.a. Bausteine fiir Rechner-,Pool“-Raume und Rechner-
,Labore“ (so, wie sie in der Informatik verstanden werden).

Ein Nachteil der pauschalen Grundschutzanalyse nach [BSI1998| wird deutlich, wenn Einrich-
tungen mit vielen I'T-Komponenten untersucht werden. Dies fiihrt - im Teil II zu sehen - zu
sehr umfangreichen Listen mit zu realisierenden Mafnahmen. Werden nun mehrere solcher
Einrichtungen betrachtet, was in dieser Arbeit geschehen ist, so fiihrt das zu Mafknahmenlisten,
die sehr uniibersichtlich und schwer zu vermitteln sind. Im Kapitel 5 wurde versucht, diese zu
strukturieren.

Fiir die detaillierte Risikoanalyse sollte ein Verfahren gefunden werden, das es gestattet, die
Héaufigkeit von Schiden genauer zu klassifizieren. Fiir die Schadenswerte sollte eine Moglichkeit
gefunden werden, eine zeitliche Komponente einzubringen, da die Schadensdauer oft Einfluft auf
die Schadenshéhe hat. Ein Schaden, der z.B. durch die ,,Unterbrechung des Betriebs hervorge-
rufen wird, ist oftmals nicht zu spezifizieren. Es kann sich um einen kurzen Ausfall mit geringen
Kosten oder um eine einwochige Betriebsunterbrechung mit hohen Kosten handeln, die zudem
evtl. organisatorische Mafnahmen nach sich zieht. Hier sind die Kosten zeitabhéingig; das war
im durchgefiihrten Verfahren nicht einzubringen.

Insgesamt wurde jedoch im Laufe der Arbeit die Notwendigkeit deutlich, ein IT-Sicherheits-
konzept auch fiir wissenschaftliche Einrichtungen zu erstellen und umzusetzen. Die oft als Ar-
gument angefiihrte Offenheit der Kommunikation innerhalb der Wissenschaft hat, das wurde
am Beispiel der Drittmittelprojekte oder ganz konkret auch am Beispiel der Virus-Datenbank
deutlich, ein Ende dort, wo ,brisante” Daten generiert, gesammelt und ausgewertet werden und
wo Forschungsergebnisse erzeugt werden, deren vorzeitige oder vollstindige Veroffentlichung
einen finanziellen Schaden oder Rufschaden fiir die Einrichtung oder einfach nur Nachteile fiir
die betroffenen Wissenschaftler nach sich ziehen kénnen.



112 KAPITEL 6. ZUSAMMENFASSUNG UND AUSBLICK

Daneben wird zur Aufrechterhaltung des Wissenschaftsbetriebes Verwaltungsaufwand betrie-
ben, wofiir entsprechende Verwaltungsdaten (Personaldaten, Fiskaldaten, Planungsdaten) not-
wendig sind, wofiir entsprechende Sicherheitsanforderungen aus dem Datenschutzrecht oder aus
Verwaltungsvorschriften herleitbar sind. Auch dies rechtfertigt die Untersuchung und Umset-
zung von Maknahmen im Bereich der I'T-Sicherheit.
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