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Kapitel 1

Einleitung

Die Bestimmung der Identitét von Personen findet heute tUberwiegend in Client-
Server Umgebungen mit Hilfe von Authentiserungsservern satt, die mit
bestimmten Verfahren die Identitét einer Person feststellen und prifen. Hier
kommen in der Regel Kennwortmechanismen im Zusammenhang mit kryptogra-
fischen Verfahren zur Anwendung, bei denen die I dentitét einer Person durch eine
Benutzerkennung festgestellt und mit einem geheimen Kennwort Gberprift wird.
Diese Mechanismen gewéhrleisten jedoch nur, dass eine Person Uber das Wissen
eines Kennworts verflgt, aber nicht ob es sich tats&chlich um die entsprechende
Person handelt, da das Merkmal zur Uberpriifung der Identitdt zwar auf eine
bestimmte Person bezogen, aber nicht an diese Person gebunden ist. Mit dem
Wissen von Benutzerkennungen und den dazugehdrigen Kennwortern ist es leicht
maoglich, in Computersystemen eine andere |dentitdt anzunehmen und auf ver-
trauliche Information zuzugreifen.

Einen Ausweg bieten hier die biometrischen Verfahren, die zur Identitétsbestim-
mung fest an Lebewesen gebundene biometrische Merkmale benutzen, wobel ein
biometrisches Merkmal eine messbare physiologische oder verhatensbasierte
Charakteristik eines Lebewesens ist. Insbesondere die Iris eines Menschen, die
sich geschitzt, aber dennoch sichtbar im Auge befindet, eignet sich gut als
Merkmal zur ldentitdtsbestimmung, da sie eine besonders grof3e Merkmalscha-
rakteristik aufweist.

Im Rahmen der Biometrik Research Group des Arbeitsbereichs Anwendungen
der Informatik in Geistes- und Naturwissenschaften des Fachbereichs Informatik
der Universitdt Hamburg wird an einem neuen biometrischen Verfahren zur Iden-
titatsbestimmung mit Hilfe der menschlichen Iris geforscht. Neben der Entwick-
lung und Implementierung eines neuen Verfahrens zur Erkennung einer mensch-
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20 Kapitel 1: Einleitung

lichen Iris, welches im weiteren Kontext Iris-Biometrik genannt wird, spielt die
Implementierung von biometrischen Verfahren in die Sicherheitssysteme beste-
hender Computersysteme eine grof3e Rolle.

Diese Arbeit stellt die Implementierung einer Iris-Biometrik in ein , Client-Server-
Authentisierungssystem* dar, wobei das Client-Server-Authentisierungssystem
als Komponente eines Sicherheitssystems die Zugangskontrolle realisiert und die
Prufung der Identitét einer Person zur Verfligung stellt. Dabei soll vor alem die
Frage beantwortet werden, ob und inwieweit die biometrischen Verfahren und
insbesondere die Iris-Biometrik in vorhandene Systeme zur Prifung der Identitét
einer Person (Authentisierungssysteme) implementiert werden kénnen und welche
Wechselwirkungen dabel mit den bestehenden System entstehen. Anhand von
Konzepten sollen die Integrationsmoglichkeiten dargestellt und die Vor- und
Nachteile der Integrationsmdglichkeiten betrachtet werden. Dartiber hinaus soll
die Umsetzung einer Integrationsmoglichkeit anhand einer prototypischen
I mplementierung in Windows 2000 gezeigt werden.

Dazu stellt Kapitel 2 allgemein die Identitétsbestimmung in Computersystemen
dar. Dabei wird der technische Vorgang der Authentisierung und die Verfahren
zur ldentitatsbestimmung mit Hilfe von personenbezogenen Merkmalen und per-
sonengebundenen biometrischen Merkmalen erlautert. Anhand der Iris-Biometrik
wird beispielhaft dargestellt, wie eine Identitétsbestimmung mit Hilfe der Iris
stattfindet. Anschlief3end wird im Kapitel 3 auf die technischen Grundlagen der
Authentiserung im Netzwerk eingegangen. Dort wird im Abschnitt , Client-
Server-Authentisierungssysteme” eine Architektur beschrieben, mit Hilfe derer die
Authentiserung im Netzwerk erfolgt. Dartiber hinaus wird das Challenge-
Response-Verfahren as haufig eingesetztes Protokoll zur Authentisierung und
das Kerberos-Authentisierungssystem beschrieben. Kapitel 4 stellt das Windows
2000 Betriebssystem vor und erlautert die Funktionsweise der Anmeldearchi-
tektur, um spéter as Basis einer Implementation zu dienen. Im Kapitel 5 werden
mit dem, in den vorhergehenden Kapiteln erarbeiteten Basiswissen Konzepte zur
I mplementation erarbeitet. Ausgehend von einem Grobkonzept wird ein Modula-
riserungskonzept erstellt, in dem die Schnittstellen und Funktionen der Kompo-
nenten eines Iris-Biometrik Authentisierungssystems definiert sind. Im Anschluss
daran werden Konzepte vorgestellt, die zeigen, wie das biometrische Authenti-
gderungssystem in ein nichtbiometrisches implementiert werden kann. Kapitel 6
geht dann speziell auf die Implementierung der Konzepte in Windows 2000
Betriebssystem Umgebungen ein und stellt dar, wie die im Kapitel 5 definierten
Module in die Komponenten der Windows 2000 Anmeldearchitektur eingebunden
werden kénnen um eine biometrische Authentiserung zu ermdglichen. Die
I mplementierungsmoglichkeiten werden diskutiert und Vor- und Nachteile auf-
gezeigt. Abschlief3end erfolgt in Kapitel 7 die Zusammenfasssung der Ergebnisse
und ein Ausblick auf kiinftige Arbeiten.









Kapitel 2

| dentitatsbestimmung in
Computer systemen

Die Bestimmung der Identitét von Personen ist ein bedeutender Vorgang in
Computersystemen. Sicherheitsmechanismen wie Zugriffskontrolle und Uberwa-
chung basieren auf eindeutig bestimmten ldentitdten und gewdéhrleisten nur
Schutz vor Angriffen, wenn es nicht mdglich ist, unter falscher Identitét ein
Computersystem zu nutzen.

Dieses Kapitel stellt grundlegende Konzepte zur |dentitatsbestimmung von Per-
sonen in Computersystemen dar.

Dazu wird in Abschnitt 2.1. die Authentisierung als eine Form der |dentit&tsbe-
stimmung in Computersystemen erlautert und dargestellt. Dartber hinaus wird auf
den Authentisierungsvorgang eingegangen und die einzelnen Phasen der Authen-
tisierung beschrieben.

Danach erfolgt die Darstellung von speziellen Verfahren zur Identitétsbestim-
mung, wobel in 2.2. die Identitétsbestimmung mit Hilfe personenbezogener
Merkmale und in 2.3. die ldentitdtsbestimmung mit Hilfe von biometrischen
Merkmalen erlautert wird.

Der vierte Abschnitt 2.4 stellt die Iris-Biometrik als spezielles biometrisches Ver-
fahren vor, bei dem die Identitét einer Person anhand der Iris erkannt wird.
Neben der Betrachtung der Iris als biometrisches Merkmal und der Einordnung
der Iris-Biometrik as physiologisches biometrisches Verfahren wird weiterhin auf
den Ablauf der |dentitatsbestimmung mittels Iris-Biometrik eingegangen.

23



24 Kapitel 2 : Identitdtsbestimmung in Computersystemen

2.1 Authentisierung

Der Begriff Authentisierung bezeichnet den Vorgang, bei dem eine angenommene
(oder behauptete) Identitét festgestellt und verifiziert wird [Gollmann 1999,
S.19].

Das Festellen der Identitét (Identifikation) ist das Erkennen einer Person anhand
eines |dentifikationsmerkmals, z.B. Benutzerkennung. Die Benutzerkennung' ist
eine leicht merkbare eindeutige Zeichenkette, mit der sich eine Person bei der
Anmeldung am Computersystem zu erkennen gibt.

Die Identifikation anhand eines Identifikationsmerkmals wie der Benutzerken-
nung stellt jedoch nicht sicher, dass es sich bel der erkannten Identitét tatsachlich
um die zu einer Person dazugehorigen ldentitét handelt, da das |dentifikaftions-
merkmal ein 6ffentliches Merkmal ist. Personen kdnnen mit dem Wissen oder dem
Besitz des offentlichen Merkmals verschiedene Identitéten annehmen. Darum
muss die anhand des Identifikationsmerkmals festgestellte Identitét zusétzlich
verifiziert (geprift) werden.

Das Prufen der Identitét (Verifikation) erfolgt ebenfalls anhand von Merkmalen
(Authentisierungsmerkmale), die jedoch bei den heutigen Verfahren im Gegensatz
zu | dentifikationsmerkmalen geheim sind.

Nach erfolgreicher Verifikation wird der sich am Computersystem anmeldenden
Person ein Berechtigungsnachweis (Credentials) zur Nutzung des Computersys-
tems ausgestellt. Der Berechtigungsnachweis enthélt einen eindeutigen benutzer-
spezifischen |dentifikator, der im Computersystem die Identitét des Benutzers
kennzeichnet und ein bestimmtes Format aufweist?.

Beispiele fur Identifikatoren sind die Benutzer-IDs (User-1D, UID) in UNIX-
Betriebssystemen und die Sicherheitsidentifikatoren (Security Identifier, SID) in
den Betriebssystemen der Windows NT-Betriebssystemfamilie®.

Nach der Anmeldung am Computersystem wird eine Person computersystemin-
tern dann anhand des, wéhrend der Anmeldung zugewiesenen und im Berechti-

1 Fir Benutzerkennung wird auch oft synonym der Begriff Benutzername verwendet.

2 Identifikatoren sind beispielsweise in den Zugriffskontrolllisten des Sicherheitssystems ent-
halten, in denen die Zugriffsrechte von Benutzern auf eine Betriebssystemressource definiert
sind.

3 Zu den Betriebssystemen der Windows NT Betriebssystemfamilie gehtren alle Windows NT
Betriebssysteme, sowie die Windows 2000 und Windows X P Betriebssysteme.
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gungsnachwels enthaltenen, Identifikators erkannt. Die Authentisierung als Phase
des Feststellens und Verifizierens einer |dentitét stellt die Grundlage zur Gewahr-
leistung der Sicherheit in Computersystemen dar und kann als vierphasiger Vor-
gang, der aus Datenaufnahme, Vorverarbeitung, Identifikation und Verifikation
besteht, betrachtet werden.

2.1.1 Datenaufnahme

Wahrend der Datenaufnahme werden die zur |dentitétsbestimmung notwendigen
Daten (Identifikations- und Authentiserungsmerkmal) erfasst. Die Erfassung
findet dabel mit Hilfe von Dialogen statt, die die Rahmenbedingungen zur
sicheren Erfassung zur Verfiigung stellen.

Dazu gehort die Bereitstellung von Eingabefeldern, deren Inhalt verschieiert dar-
gestellt wird, sodass der Inhalt bei der Eingabe nicht von anderen Personen mit-
gelesen werden kann. Darlber hinaus sollten die Dialoge zur Datenaufnahme
sicherstellen, dass andere Programme nicht auf die Elemente wie Eingabefelder
und Buttons zugreifen kénnen, um das unrechtméidige Verfolgen des Datenauf-
nahmevorgangs und das damit verbundene Kopieren der ldentifikations- und
Authentisierungsmerkmale zu verhindern.

2.1.2 Vorverarbeitung

In der Vorverarbeitungsphase werden die wahrend der Datenaufnahme erfassten
Daten zur Weiterverarbeitung aufbereitet. Hier findet z.B. eine Verschleierung
von Kennworten mit kryptografischen Verfahren oder die Verschliisselung aller
erfassten Daten statt. Die Verfahren, die wahrend der Vorverarbeitungsphase zur
Anwendung kommen, sind stark von dem verwendeten Verfahren zur |dentitdts-
bestimmung abhangig.

2.1.3 ldentifikation

In der Identifikationsphase erfolgt das Feststellen der Identitét anhand eines ein-
deutigen Identifikationsmerkmals. Als Identifikationsmerkmal dient dabel in den
heutigen Betriebssystemen die Benutzerkennung, mit der sich ein Benutzer
gegentiber dem Computersystem zu erkennen gibt.
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Es findet ein eins zu n Vergleich des erfassten | dentifikationsmerkmals mit den in
einer Benutzerkontendatenbank gespeicherten Identifikationsmerkmalen der
registrierten Benutzer statt, um festzustellen, ob der Benutzer im Computer-
system registriert ist oder nicht.

2.1.4 Verifikation

In einer weiteren Phase, der Verifikation findet mit Hilfe eines bestimmten Ver-
fahrens die Prifung der wahrend der Identifikation festgestellten Identitét statt.
Die Uberprifung geschieht wieder anhand eines Merkmals (Authentisierungs-
merkmal), welches die mit der Benutzerkennung bzw. dem ldentifikations-
merkmal vorher kenntlichgemachte I dentitét einer Person bezeugt.

Identitatsbestimmung durch Authentisierung

Berechtigungs-
nachwels

'y

Identifikation

Identifikationsmerkmal | 10
{Benutzerkennung)

Y

Benutzerkonten-
datenbank

Verifikation

Authentisisrungsmerkmal
[Kanrwaort)

1:1

~
b

Abbildung 1: Phasen der |dentitatsbestimmung durch Authentisierung

Im Gegensatz zur ldentifikation findet bei der Authentisierung ein eins zu eins
Vergleich gtatt, bei dem das in der Datenaufnahme erfasste und wahrend der
Vorverarbeitung aufbereitete Authentisierungsmerkmal mit dem zum Benutzer
zugehdrigen gespeicherten Authentisierungsmerkmal verglichen wird.
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2.2 ldentitatsbestimmung mit personenbezogenen
M erkmalen

Das Feststellen und Prifen der Identitét von Personen in Computersystemen
geschieht anhand von Merkmalen (ldentifikationsmerkmale und Authentisie-
rungsmerkmale). Die heute verwendeten Verfahren zur |dentitdtsbestimmung
benutzen Uberwiegend personenbezogene Merkmale wie Wissen oder Besitz, die
Personen beliebig zugeordnet werden kdnnen. In den folgenden Abschnitten wird
daher die I dentitétsbestimmung durch Wissen und Besitz kurz erlautert.

2.2.1 | dentitatsbestimmung durch Wissen

Die Bestimmung der ldentitdt durch Wissen basiert auf der Kenntnis eines
gemeinsamen Gehelmnisses zwischen Computersystem und Benutzer, wobei die
Identitét als nachgewiesen gilt, falls ein Benutzer das gemeinsame Geheimnis
kennt und es vom Computersystem erfolgreich verifiziert wurde.

Technisch gestaltet sich dieser Vorgang folgendermal3en: Das gemeinsame
Geheimnis wird in Form eines Kennworts mit Hilfe eines Einweg-Verfahrens
verschltisselt und zusammen mit einer Benutzerkennung in einer Benutzerkon-
tendatenbank gespeichert. Kommt es zu einer Identitétsbestimmung, so wird das
vom Benutzer angegebene Kennwort ebenfalls mit dem unumkehrbaren Verfahren
verschltisselt und wahrend einer Verifikationssphase mit dem gespeicherten ver-
glichen. Stimmen die verschlUsselten Kennworte Uberein, so gilt die Identitdt eines
Benutzers as nachgewiesen. Aufgrund der einfachen Implementierung und
Handhabung ist dieses Verfahren in Computersystemen weit verbreitet und wird
heute hauptsachlich verwendet, um die I dentitét von Benutzern zu bestimmen.

Die Sicherheit dieses Verfahrens hangt allerdings stark von der Disziplin der
Benutzer ab, die nur bedingt beeinflusst und kontrolliert werden kann. So stellt
die Wahl des Kennworts eine grofRe Schwachstelle des Verfahrens dar [Morris
1979, S.596]*. Weiterhin kann die Geheimhaltung eines Kennworts oft nicht
gewdhrleistet werden, da die Kennworte wegen Vergessichkeit aufgeschrieben
werden und die Verwahrung des aufgeschriebenen Kennworts nicht mit verant-
wortungsvoller Sorgfalt erfolgt. Die Sicherheit der |dentitdtsbestimmung wird
praktisch aufgehoben, wenn die aufgeschriebenen Kennworte sich auf den Unter-

4 Morris und Thomson haben schon 1979 mit Angriffen auf gespeicherte Kennworte festge-
stellt, dass eine groRe Anzahl von Nutzern unsichere Kennworte zur Authentisierung
wahlen. Ein Bericht Uber die damaligen Angriffe befindet sich in [Morris 1979, S.594].
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seiten der Tastaturen befinden oder sofort ersichtlich am Monitor befestigt
wurden. Dartiber hinaus kdnnen Kennworte bekannt werden, ohne dass der
Besitzer es merkt, indem die verschltisselten Kennworte aus der Benutzerkon-
tendatenbank kopiert werden und mit Hilfe von Brute Force oder Worterbuch-
angriffen geknackt werden.

2.2.2 ldentitatsbestimmung durch Besitz

Eine Alternative oder Erganzung zur | dentitéatsbestimmung durch Wissen stellt die
| dentit&tsbestimmung durch Besitz dar, bei der mit Hilfe eines Gegenstands, dem
Token (Abbildung 2), die Identitdt einer Person bestimmt wird. Das Token kann
dabel in verschiedenen Formen wie Schllissel, Magnetkarte oder Chipkarte® auf-
treten.

In der Regel werden diese Verfahren mit den Kennwortverfahren oder personli-
chen Identifikationsnummern (PINs), aso Wissen kombiniert, da ein Diebstahl
oder das Duplizieren des Tokens nicht ausgeschlossen werden kann.

Wahrend hierbei zur Identifikation das Token benutzt wird, erfolgt die Verifika-
tion wieder mit Hilfe von Wissen. Durch die Kombination beider Verfahren wird
eine hohere Sicherheit bel der Identitéatsbestimmung gewdahrleistet, da ein Dieb-
stahl des Tokens feststellbar ist und die ldentitdtsbestimmung mit Hilfe des
Tokens und des Kennworts erfolgt.

‘wl*
e

a) b)

Abbildung 2: Token - @) USB Schllissel  b) Chipkarte

Das unbemerkte Duplizieren eines Tokens und das Knacken des zum Token
gehdrenden Kennworts kann aber nicht ausgeschlossen werden, auch wenn es
unter Umsténden mit einem erheblichen technischen Aufwand verbunden ist.

5 Eine Einfihrung in die Chipkartentechnologie wird in [Rankl 1999] gegeben.
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2.3 Biometrische | dentitatsbestimmung

Personenbezogene Merkmale zur Identitétsbestimmung wie Wissen und Besitz
konnen verloren, gestohlen, vergessen und imitiert werden. Dartber hinaus
garantieren sie nur, dass ein Benutzer zu einem entsprechenden Zeitpunkt im
Besitz eines | dentifikations- und Authentisierungmerkmals ist.

Der berechtigte Besitz kann mit diesen Merkmalen jedoch nicht geprift werden
[Wirtz 1999, S.129]. Die Merkmale zur Bestimmung der Identitét konnen auf
andere Personen Ubertragen werden und sind nicht fest an eine bestimmte Person
gebunden.

Darum ist es zweckmdl3ig personengebundene Merkmale zur |dentit&tsbestim-
mung einzusetzen, um sicherzustellen, dass die entsprechende Person auch tat-
s&chlich zum Zeitpunkt der Identitétsbestimmung anwesend ist. Hierzu eignen
sich die biometrischen Merkmale von Lebewesen, die in biometrischen Verfahren
Zur |dentitdtsbestimmung genutzt werden.

Ein biometrisches Merkmal ist eine messbare physiologische oder verhatensba-
derte Charakteristik eines Lebewesens [Zhang 2000, S.2]. Neben der Personen-
gebundenheit kdnnen einige physiologische oder verhaltensbasierte Merkmale
ebenfalls fir eine Lebenderkennung verwendet werden.

Mit einer Lebenderkennung ist es moglich festzustellen, ob eine Person tatséchlich
physisch anwesend und lebendig ist. Die Prifung kann hier durch die Messung der
Korpertemperatur oder das Aussenden zufélliger Reizungen und der Beobachtung
der Reaktion auf diese geschehen. Wird beispielsweise die Iris fur eine Lebend-
erkennung verwendet, so kann durch eine Veranderung der Lichtverhéltnisse eine
Anderung der PupillengroRe beobachtet werden. Das zuféllige Aussenden von
Lichtreizen und die damit verbundene Reaktion beweisen die Anwesenheit der
Person.

2.3.1 Eigenschaften biometrischer Merkmale

Biometrische Merkmale missen bestimmte Eigenschaften aufweisen, damit sie
zuverldssig zur |dentitdtsbestimmung eingesetzt werden kénnen. Die einzigartige
Charakteristik eines bestimmten Merkmals reicht nicht aus, um sich as Merkmal
Zur | dentitatsbestimmung zu eignen.
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Biometrische Merkmale sollten folgende Eigenschaften aufweisen, damit sie zur
technischen | dentit&tsbestimmung eingesetzt werden kdnnen:

Universalitat, Verbreitung: Das biometrische Merkmal sollte bei moglichst
vielen Person vorhanden sein [Behrens Roth 2000, S.327], wobel nach
[Lal3mann 1999, S.5] zu beachten ist, dass es kleine Bevolkerungsgruppen
geben kann, die gewisse Merkmale nicht aufweisen oder durch eine kor-
perliche Schadigung nicht in der Lage sind ihre Identitét mit Hilfe dieses
biometrischen Merkmals nachzuweisen. Beispielsweise ist die Identitéats-
bestimmung mit Hilfe der Iris fur Blinde unter Umsténden ungeeignet, da
ge nicht in der Lage sind, ihr Auge vor der Kamera richtig zu positio-
nieren.

Einzigartigkeit: Das biometrische Merkmal muss einzigartig in dem Sinne sain,
dass es flr verschiedene Menschen hinreichend unterschiedlich ausgepréagt
ist [La3mann 1999, S.5].

Konstanz. Das biometrische Merkma sollte sich wahrend der gesamten
L ebensdauer moglichst wenig andern [Laldmann 1999, S.5].

Erfassbarkeit: Das biometrische Merkma muss mit der vorhandenen Technik
guantitativ erfassbar sein [Behrens Roth 2000, S.327].

Biometrische Merkmale erflillen diese Eigenschaften in unterschiedlicher Glte,
sodass die biometrischen Verfahren, die mit dem Merkmal verbundenen Schwéa-
chen gegebenenfalls ausgleichen miissen. Andert sich beispielsweise ein  biome-
trisches Merkmal wahrend der Lebensdauer eines Individuums geringfligig, so
muss das biometrische Verfahren diese Anderungen stets aufzeichnen, um eine
permanente Erkennung zu gewahrleisten.

Andere Merkmale wie die Muster einer Iris sind zwar erfassbar, aber nicht sofort
fur die ldentitatsbestimmung brauchbar und mtssen innerhalb einer Normalise-
rung mit Hilfe von mathematischen Verfahren aufbereitet werden, um zur
Extraktion von Merkmalen geeignet zu sein.

2.3.2 Ablauf einer biometrischen Identitatsbestimmung

Unabhéngig vom genutzten biometrischen Merkmal ist den biometrischen Ver-
fahren ein allgemeiner Ablauf gemein, der in [Petzel 1997], [Wirtz 1999, S.130],
[Zhang 2000, S.8] und [Bromme et a 2001-2] beschrieben wird. Grundlegend
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stimmen die Abléufe alle miteinander Uberein, unterscheiden sich jedoch im Abs-
traktionsgrad voneinander. Nachfolgend wird der Ablauf eines biometrischen
Verfahrens basierend auf [Zhang 2000] dargestellt.

Enrollment

Jeder biometrischen Identitétsbestimmung geht ein Enrollment voraus, bei dem
die biometrischen Merkmale einer Person erfasst, verarbeitet und als biometri-
sches Referenztemplate in einer Datenbank abgelegt werden. Danach kann eine
| dentit&tsbestimmung erfolgen.

| dentitatsbestimmungsvor gang
Zhang teilt den Ablauf einer biometrischen Identitétsbestimmung in drei Phasen
ein: Datenaufnahme, Merkmalsextraktion, Vergleich.

Enrollment

Biometrisches

Merkmal [ Datenaufnahme  |—p Merkmalsextrakiion

Tamplate
Datenbank

Identifikation - Authentisierung

Biometrisches

-|-> Merkmalsaxtraktion
Merkmal

I Datenaufnahme

Wergleich

Abbildung 3: Ablauf einer biometrischen I dentitétsbestimmung basierend
auf [Zhang 2000]

Datenaufnahme: Waéhrend der Datenaufnahme werden die biometrischen
Merkmale einer Person mit Hilfe eines Sensors erfasst und digitalisert.
Der Sensor kann dabei, je nach Verfahren, eine Kamera, ein Mikrofon,
eine Tastatur oder ein spezielles Gerédt (z.B. Fingerabdruckscanner) sein,
das zur Erfassung der biometrischen Merkmale notwendig ist.

M erkmalsextraktion: Die wadhrend der Datenaufnahme digitalisierten biometri-
schen Merkmale (biometrisches Sample) werden wahrend der Merkmals-
extraktion extrahiert, um ein biometrisches Template zu erzeugen. Das
Template stellt dabei eine KenngréiRe des biometrischen Merkmals einer
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Person dar und wird spéter zur Erkennung einer Identitét genutzt. Die
Templateerzeugung kann nach zwei unterschiedlichen Ansdtzen erfolgen.
Im ersten Ansatz werden die biometrischen Merkmale sofort aus den
biometrischen Daten extrahiert, um daraus ein Template zu erstellen. Im
zweiten Ansatz kann nicht sofort ein Merkmal aus den digitalen biometri-
schen Daten extrahiert werden, sodass die digitalen Daten aufbereitet
werden missen®. Dazu werden sie mit Hilfe von Transformationsverfahren
wie Fourier- oder Wavelettransformation transformiert, damit Merk-
malsauspragungen gemessen werden kdnnen und ein biometrisches Tem-
plate erstellt werden kann.

Vergleich: Anschlief3end findet ein Vergleich des wahrend der Merkmalsextrak-

tion erzeugten Template mit den gespeicherten Referenztemplates statt.
Dies kann nicht wie bei Kennwortverfahren durch einen einfachen Ver-
gleich erfolgen, da die erzeugten Templates durch die unterschiedliche
Positionierung des biometrischen Merkmals vor einem Sensor und die
unterschiedlichen optischen Verhdtnisse nicht exakt mit dem Referenz-
template Ubereinstimmen. Darum kommen hier Schwellwertverfahren zum
Einsatz, die eine Toleranzbreite zum Vergleich einbeziehen missen, um zu
entscheiden, ob das erzeugte biometrische Template im Naherungsbereich
des Referenztemplate liegt. Die Wahl einer geeigneten Toleranzbreite
muss fur jedes biometrische Verfahren speziell bestimmt werden und ist
nicht unproblematisch. Eine hohe Toleranzbreite erhéht die Wahrschein-
lichkeit, dass unberechtigte Personen als berechtigt anerkannt werden.
Dieser Fehlertyp, auch False Acceptance Rate (FAR) genannt, ist en
mal3gebliches Qualitatsmerkmal fur biometrische Verfahren, sagt aber
alein nicht genug aus, um das biometrische Verfahren ausreichend beur-
tellen zu konnen. Hierzu bedarf es einer weiteren Fehlerrate, der False
Rgection Rate (FRR), die angibt, wie oft eine berechtigte Person nicht
erkannt wird. Weiterhin ist die Art und Weise wie das erzeugte Template
mit den Referenztemplates verglichen wird abhéngig davon, ob der Ver-
gleich eine biometrische Identifikation oder eine biometrische Verifikation
zum Ziel hat. Erfolgt eine reine biometrische Identifikation, so wird das
erzeugte Template mit allen in der Template-Datenbank gespeicherten
Referenztemplates verglichen (1 zu n Vergleich) um die Identitdt einer
Person zu bestimmen. Wird das biometrische Verfahren zur Authentisie-
rung einer ldentitdt (also zur Verifikation) eingesetzt, so wird das
erzeugte Template mit dem gespeicherten Template der zu authentisie-
renden Person verglichen (1 zu 1 Vergleich).

6 [Zhang 2000] integriert hier die Vorverarbeitungsphase in die Phase der Merkmal sextrak-

tion
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Im Rahmen der Biometric Research Group des Arbeitsbereichs Anwendungen
der Informatik in Geistes- und Naturwissenschaften des Fachbereichs Informatik
der Universitédt Hamburg wurde der allgemeine Ablauf eines biometrischen Ver-
fahrens untersucht um zu bestimmen, wie man biometrische Verfahren unter
reallen Bedingungen testen kann. FAR und FRR kénnen zwar etwas lber die
Qualitdt eines biometrischen Verfahrens aussagen, jedoch nicht tber die Ursache,
die zu diesem Ergebnis geftihrt hat. Darum ist es wichtig, die Arbeitsweise des
biometrischen Systems zu tGberwachen und die in den einzelnen Phasen erzeugten
Daten aufzuzeichnen. Dabei wurde festgestellt, dass der Ablauf nach [Zhang
2000] sich zwar gut eignet, um die einzelnen Module eines biometrischen Systems
abstrakt darzustellen, aber nicht differenziert genug ist, um Daten Uber die
Arbeitsweise des biometrischen Systems zu sammeln und eventuelle Schwéachen
des Systems herauszufinden. Darum wurde in [Bréomme et a 2001-2] der abs-
trakte Ablauf um mehrere Phasen erganzt, um den genauen Ablauf des Verfah-
rens unter realen Bedingungen beobachten und auswerten zu kdnnen. Die Inno-
vation war hierbel die Defintion einer allgemeinen Vorverarbeitungs- und Qualli-
tatskontrollphase, die in biometrischen Verfahren wiederzufinden sind.

Vorverarbeitung: Die Vorverarbeitungsphase schliefdt sich dabel direkt der
Datenaufnahme an und dient zur Untersuchung der digitalen Daten nach
bestimmten Merkmalen, die zur Weiterverarbeitung und insbesondere zur
Normaliserung benttigt werden. Andere Autoren wie [Wirtz 1999,
S.132] betrachten ebenfalls eine Vorverarbeitungsphase, benutzen diese
aber nur zur Normaliserung der digitalen biometrischen Daten. Die
Normalisierung findet in [Bromme et a 2001-2] aber erst in einer spateren
Phase statt.

Qualitatskontrolle: Die Phase der Qualitdtskontrolle schliefdt sich der Vorverar-
beitungsphase an und priuft mit Hilfe der wahrend der Vorverarbeitung
ermittelten Daten, ob die digitalen biometrischen Daten zur Weiterverar-
beitung geeignet sind. Ist das der Fall, so findet je nach Verfahren eine
Normaliserung der Daten statt, um eine Extraktion von Merkmalen zu
ermoglichen.

Diese Phasen sollten beachtet werden, um die erzeugten Daten eines biometri-
schen Verfahrens ausreichend aufzuzeichnen. Es ist jedoch nicht immer not-
wendig, sie auch als Module eines biometrischen Systems wie in [Broemme et al
2001-2] zu betrachten, da sie mit der Merkmalsextraktion in einem Modul
gekapselt sein konnen.
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2.3.3 Physiologische biometrische Verfahren

Biometrische Verfahren kdnnen, je nachdem welche biometrischen Merkmale sie
verwenden, in physiologische und verhaltensbasierte Verfahren unterschieden
werden.

Physiologische biometrische Verfahren nutzen nach [Wirtz 1999, S.130] physio-
logische biometrische Merkmale, die sich wahrend des gesamten Lebens nicht
oder nur geringfligig andern, wie Gesichtsmerkmale, Fingerabdriicke, Handgeo-
metrie oder die Muster der Iris eines Auges. Aufgrund der Merkmalskonstanz
werden diese Merkmale auch statische Merkmale [Bleumer 1999, S.156] und die
damit verbundenen Verfahren statische Verfahren [Probst 2000, S.323] genannt.

Diese bestzen den Vorteil, dass Uber Haufigkeitsvertellungen der zugrundelie-
genden statischen physiologischen Merkmale die erzielbaren Erkennungsgenau-
igkeiten theoretisch abgeschétzt werden konnen [Wirtz 1999, S.130]. Durch
unterschiedliche Positionierung des biometrischen Merkmals an der Mensch-
Sensor-Schnittstelle konnen jedoch Variationen entstehen, die eine theoretische
Erkennungsrate stark von der tatsachlichen abweichen lasst. Die theoretisch
ermittelte Erkennungsgenauigkeit ist somit nur bedingt aussagekréftig, da se
ideale Bedingungen wie die wiederholte, exakt gleiche Positionierung des bio-
metrischen Merkmals vorraussetzt.

Ein Nachteil physiologischer Verfahren ist, dass statische biometrische Merkmale
nicht beliebig oft ausgetauscht werden kdnnen [Tonnesen 1999, S.161]. Gelingt
es einem Angreifer durch das Imitieren eines biometrischen Merkmals das System
zur |dentitétsbestimmung zu Uberlisten, so kann er die Identitét anderer Personen
annehmen.

In Systemen, die Merkmale wie Wissen oder Besitz zur |dentitétsbestimmung
benutzen, konnen diese beliebig oft ausgetauscht werden, sodass nach einem
bemerkten Angriff durch Wechsel von Passwortern oder Chipkarten ein Vortau-
schen einer Identitét mit Hilfe eines gestohlenen Merkmals zukinftig verhindert
werden kann.

Physiologische biometrische Merkmale sind jedoch nicht unbegrenzt vorhanden,
sodass die Moglichkeit des Austauschs durch ein physiologisches biometrisches
Merkmal der gleichen Klasse begrenzt ist. So besitzt der Mensch nur zehn Finger
und zwel Augen. Noch problematischer stellt sich die Situation dar, wenn zur
| dentitétsbestimmung das Gesicht benutzt wird, da es beim Gesicht keine Aus-
weichmoglichkeit gibt.
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2.3.4 Verhaltensbasierte hiometrische Verfahren

Eine weitere Klasse biometrischer Verfahren sind die verhatensbasierten biome-
trischen Verfahren, die auf der Untersuchung verhaltensbasierter Merkmale, wie
die Tastaturanschlagsdynamik, Unterschriftsdynamik oder Sprachproben basieren.
Diese werden nach [Wirtz 1999, S.130] auch als personencharakteristische
Anteile menschlicher Aktionen bezeichnet und unterliegen natlrlichen Varia
tionen, sodass die erfassten Charakteristika nie komplett identisch sein kénnen.

Aufgrund der dynamischen Eigenschaft verhaltensbasierter Merkmale wird im
Zusammenhang mit verhaltensbasierten biometrischen Verfahren auch von
dynamischen Verfahren gesprochen. Dennoch enthalten verhaltensbasierte Ver-
fahren immer eine physische Komponente. So werden die Sprachproben einer
Person zu einem bestimmten Antell durch die Struktur des Mund- und Rachen-
raums gepragt [Colsman 2001, S.10]. Die Unterschriftsbewegung ist grof3tenteils
durch das motorische System der jeweiligen Person beeinflusst.

Probst differenziert in [Probst 2000, S. 323] die verhaltensbasierten dynamischen
Verfahren noch weiter als Wirtz, wobei er sie in dynamisch physiologische und
dynamisch wissensbasierte Verfahren unterteilt. Dabel sind dynamische physiolo-
gische Verfahren digenigen, die nur durch physiologische Komponenten mitbe-
stimmt werden. Dynamisch wissensbasierte biometrische Verfahren kombinieren
personenbezogenes Wissen mit einem biometrischen Verfahren. Die Erkennung
einer Lippenbewegung oder einer Stimme kann mit einem Kennwort verbunden
sein, das wahrend der |dentitdtsbestimmung angegeben werden muss. Das bio-
metrische Muster bildet sich nicht nur durch eine individuelle Sprechweise, son-
dern auch durch das gesprochene Wort, wodurch sich mit dem Wechsel des
Wortes eine fast unbegrenzte Anzahl unterschiedlicher biometrischer Templates
erzeugt werden kdnnen, die fur den Sprechenden charakteristisch sind [ T6nnesen
1999, S.161].

Dynamisch wissensbasierte biometrische Verfahren besitzen nach Tonnesen
gegenuber den physiologischen Verfahren Vorteile. Nach einem erfolgreichen
Angriff auf das System zur Identitétsbestimmung kann durch die Kombination mit
Wissen ein neues, personenspezifisches, biometrisches Template aus der gleichen
biometrischen Merkmalsklasse erzeugt werden. Der Merkmalstréger kann jeder-
zeit selbst das biometrische Referenztemplate @ndern und drickt durch das
Nennen des Kennworts im ldentitdtsbestimmungsvorgang eine Willenserklarung
aus. Im Fall einer Erpressung kann der Merkmalstréger mit einem speziellen
Kennwort Alarm ausldsen und das Computersystem so vom Erpressungsversuch
informieren.
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2.4 Iris-Biometrik

Unter Iris-Biometrik werden im Folgenden biometrische Verfahren verstanden,
die zur Bestimmung der Identitét einer Person die Muster der Iris benutzen. Die
Irismuster besitzen zwischen verschiedenen Personen eine sehr grol3e Musterva-
riablilitét und eignen sich daher hervorragend zur Identitétsbestimmung einer
Person, da jede Iris eine eigene spezielle Charakteristik aufweist, deren wieder-
holtes Vorhandensein bei einer anderen Person vernachlassigbar ist.

Geeignete Verfahren zur Abbildung und Erkennung einer Iris in Computersys-
temen wurden von John Daugman 1993 vorgeschlagen und 1994 patentiert
[Daugman 1994]. Die Algorithmen wurden in Form von ausfihrbaren Pro-
grammen auf den Markt gebracht und bilden seitdem die Grundlage fir Iriser-
kennungssysteme, die fiir Versuche in der Offentlichkeit eingesetzt werden.

Projekte, bei denen der Daugman Algorithmus eingesetzt wurde, fanden bel der
British Telecom, US Sandia Labs, UK International Physical Laboratory, NCR,
Oki, IriScan, Iridian, Sensar und Sarnoff statt.

Dabel wurde festgestellt, dass die FehlUbereinstimmungsquote bei der |dentitéts-
bestimmung mit Hilfe der Iris gleich Null ist. Diesist as ein Erfolg zu werten, da
andere biometrische Verfahren wie z.B. die Gesichtserkennung nach kurzer Zeit
Fehlerquoten von 43% [Daugman 1998, S.2 zitiert nach [Phillips et a 2000]] bis
50 % [Daugman 1998, S.2 zitiert nach [Pentlant et a 2000]] aufweisen und des-
halb als Verfahren zur Identitatsbestimmung nur bedingt geeignet sind .

Im Folgenden wird eine kurze Einfhrung in die Iris-Biometrik als biometrisches
Verfahren gegeben, die als Wissensgrundlage fir die spétere Konzeption der
I mplementierungsmoglichkeiten in Computersysteme dienen soll. Dazu wird
zuerst die Iris als biometrisches Merkmal dargestellt und anschlief3end die Phasen
des Ablaufs einer biometrischen Identitatsbestimmung mit Hilfe der Iris-Biometrik
nadher erlautert.

2.4.1 Dielrisals biometrisches M er kmal

Die Iris, auch Regenbogenhaut genannt, umgibt die Pupille und ist ein sichtbarer
Bestandtell des Auges (sehe Abbildung 4). lhre Entwicklung beginnt ab dem
dritten Schwangerschaftsmonat und ist bis zum 8. Monat mit ihren Strukturen
groftenteils abgeschlossen [Daugman 1998, S.2 zitiert nach [Kronfeld 1962]],
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obwohl sich die Pigmentierung in den ersten Lebengahren noch andern kann. Die
Gestalt der Iris wird dabel nicht nur genetisch, sondern auch von Umweltein-
flissen bestimmt, sodass es sich bei der Iris um ein phanotypisches Merkmal
handelt, das selbst bei eineiigen Zwillingen eine unterschiedliche Charakteristik
aufweist und somit die Eigenschaft der Einzigartigkeit erflllt. Nach abgeschlos-
sener Entwicklung éndert sich das Aussehen der Iris nicht mehr und bleibt wah-
rend des gesamten L ebens konstant.

Abbildung 4: Iris eines Menschen

Vollstdndig ausgebildet besitzt jede Iris eine bestimmte Farbe, die von einer
Anzahl von Melanin Pigmenten bestimmt wird, wobel eine blaue Iris das Resultat
fehlender Pigmente ist und eine hohe Pigmentanzahl eine dunkle Augenfarbe zur
Folge hat [Daugman 1998, S.2 zitiert nach [Chedekel 1994].

Welterhin besitzt jede Iris bestimmte Muster, die ihr eine einzigartige Charakte-
ristik verlethen und sie zur ldentitdtsbestimmung so interessant machen. Diese
koénnen sich aus mehreren verschiedenen Formen zusammensetzen wie bogen-
formige Rander, Furchen, Stege, Gruften, Ringe, Kronen, Tupfel und Zacken-
kragen.

Die Muster sind mit Hilfe von Sensoren in Form von Digitalkameras technisch
erfassbar, sodass neben Universalitét, Einzigartigkeit und Konstanz ebenfals die
Erfassbarkeit als Anforderung an ein biometrisches Merkmal erfiillt ist. DarUber
hinaus besteht bei der Iris eine geringe Verletzungsgefahr, da sie durch die Linse
und die Hornhaut geschtitzt wird und ein inneres Organ darstellt, das aber den-
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noch sichtbar ist. Durch die Fahigkeit sich bei Heilligkeitsveranderungen zusam-
menziehen und ausdehnen zu kdnnen kann die Iris ebenfals fir eine Lebender-
kennung’ genutzt werden, bei der zufélige Anderungen der Helligkeit erzeugt
werden und die Reaktion der Iris beobachtet wird.

2.4.2 Ablauf einer biometrischen |dentitatsbestimmung
mit Hilfe der IrisBiometrik

Der Ablauf einer biometrischen | dentitétsbestimmung mit Hilfe der Iris-Biometrik
kann grob in vier Phasen unterteilt werden: Datenaufnahme, Vorverarbeitung,
Merkmalsextraktion und Vergleich.

2.4.3 Datenaufnahme

Wahrend der Datenaufnahme wird mit Hilfe eines Sensors in Form einer Digital-
kamera (CCD-Kamera) ein biometrisches Sample des Auges in Form eines hoch-
aufgelosten digitalen Bildes erstellt. Um die Einzelheiten der Irismuster zu
erfassen, sollte die Auflésung des Bildes so gewéahit werden, dass der Iris-Radius
mindestens 50 Pixel entspricht.

Abbildung 5: Digitalkamera zur Erfas-
sung einer Iris (Panasonic Authenticam)

In den bisherigen Feldversuchen wurden zur Erfassung der Augenoberfléche
monochrome CCD-Kameras mit einer Auflésung von 640 x 480 Pixel eingesetzt.
Dadurch konnten Abbildungen der Augenoberflache erzeugt werden, in denen die
Iris einen Radius zwischen 100 und 140 Pixel aufwies [Daugman 2001, S.132].
Mittlerweile sind Kamerasysteme zur Erfassung der Irisin Handel erhdtlich. Ein
Beispiel dafir ist die Authenticam von Panasonic (Abbildung 5).

7 Der Begriff der Lebenderkennung wird in 2.2 erlautert.
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2.4.4 Vorverarbetung

Das wéhrend der Datenaufnahme erfasste biometrische Sample des Auges in
Form eines digitalen Bildes enthalt neben der Iris andere Bestandteile, die fir den
Erkennungsvorgang nicht von Bedeutung sind. Dazu gehtren beispielsweise das
Augenlid oder die Pupille, die zwar bei der Datenaufnahme erfasst, danach jedoch
nicht mehr verwendet werden. Dariber hinaus kann die Grof3e und Qualitdt der
Augenbilder des gleichen Auges bei jeder Datenaufnahme variieren, sodass eine
Vorverarbeitung notwendig ist, um ein biometrisches Template erstellen zu
konnen.

Die Vorverarbeitungsphase setzt sich aus drel Teilphasen zusammen und besteht
aus. Lokalisierung der Iris, Normalisierung und Aufbereitung. (Abbildung 8, 9)

L okalisierung der Irisim biometrischen Sample

Die Lokaliserung der Iris bezeichnet den Vorgang, bei dem versucht wird, die
Iris im biometrischen Sample des Auges aufzufinden, damit spéter eine Analyse
der Irismuster stattfinden kann.

Im Lokalisierungsvorgang werden dabel die innere (Pupillenrand) und die aul3ere
Begrenzung der Iris (Hornhautrand) gesucht. Diese kénnen abstrakt as Kreise
dargestellt werden, die jedoch haufig nicht konzentrisch angeordnet sind.

So kann der Pupillenmittelpunkt ndher zur Nase und tiefer als der Irismittelpunkt
liegen. Der Pupillenradius kann einen Bereich von 0,1 bis 0,8 des Irisradius aus-
machen. Die Begrenzungen der Iris werden im Daugman Verfahren mit Hilfe
eines integrodifferentialen Operator gefunden (Abbildung 6).

Abbildung 6: integrodifferentialer Operator
zum Finden der inneren und auf3eren
Begrenzung der Iris aus
[ Daugman 1998, S.2]

Der Operator sucht im Abbildungsbereich (x,y) nach dem Maximum beziglich
eines zunehmenden Radius r der unscharfen partiellen Ableitungen, fir das nor-
mierte Konturenintegral von 1(x,y) entlang eines Kreisbogens ds mit dem Radiusr
und den Mittelpunktkoordinaten (X, Yo) [Daugman 2001, S.132]. Das Symbol G
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ist eine Glattungsfunktion (wie z.B. eine Gaul3¥funktion) und das Symbol * steht
fur eine Faltungsfunktion. Bel dem Suchen der Begrenzungen wird mit dem
Suchen des Pupillenrandes begonnen, da zwischen Iris und Pupille ein grol3erer
Kontrast auftritt als zwischen Iris und Hornhaut. Nachdem der Pupillenrand und
der Hornhautrand gefunden wurden, werden die Begrenzungen der Augenlieder
gesucht, die die Iris teilweise oben und unten bedecken.

Abbildung 7: Abbild eines Auges mit den gefundenen Begren-
zungen der Irisaus [ Daugman 1998, S.1]

Das Auffinden der oberen und unteren Lidkante erfolgt ebenfalls mit Hilfe des
integrodifferentialen Operators aus Abbildung 6, jedoch wird nun der Konturen-
integrationsweg von kreisformig auf bogenférmig umgestellt. Das Ergebnis dieser
Verfahren ist die Begrenzung der Iris unter Ausschluss aller weiteren Bildbereiche
des Auges (Abbildung 7).

Normalisierung der Irisdaten

Die Grole der Pupille kann durch unterschiedliche Beleuchtung variieren und hat
eine Deformation (Stauchung oder Streckung) der Irismuster zur Folge. Um die
Muster der Iris zu analysieren und gleiche Iriden erkennen zu kdnnen, ist eine
Kompensation der Deformationen notwendig, die in der Normalisierungsphase
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stattfindet. Dazu wird das Irisabbild in ein Polarkoordinatensystem? projiziert. Da
der Radialkoordinatenbereich von der inneren Begrenzung bis zur &duReren
Begrenzung der Iris ein Einheitsintervall ist ([0,1]), erfolgt hier automatisch eine
Korrektur fir die Musterverzerrung, die bei der Veranderung der PupillengréfRe
entsteht [Daugman 2001, S.145].

Abbildung 8: Vorverarbeitung: (a) Bild des Auges, (b) Bild nach Lokalisierung der Iris,
(c) Iris nach Normalisierung, (d) Visualisierung des Polarkoordinatensystemsin der Iris

Bild (a), (b), (c) aus[Yong et al 1999, S2]
(d) aus [ Johns 2002]

Aufbereitung

In der Phase der Aufbereitung kann mit mathematischen Verfahren eine Daten-
aufbereitung des normalisierten Irisabbilds erfolgen, um die Muster spéter besser
extrahieren zu kénnen. Yong et a beschreiben in [Yong et a 1999, S.2] eine
Aufbereitungsphase, in der die Helligkeit und der Kontrast des Irisabbilds korri-
giert werden.

Abbildung 9: Normalisiertes Irisabbild nach Auf-
bereitung aus[Yong et al 1999, S.2]

In den Dokumentationen zum Daugman Algorithmus wird allerdings von keiner
Phase der Aufbereitung gesprochen. Durch die Glattungsfunktion wahrend der
Lokalisierungsphase findet aber auch eine Art Datenaufbereitung statt.

8 Das Polarkoordinatengitter muss dabei nicht konzentrisch sein, da die Pupille in den
meisten Augen nicht zentriert in der Iris liegt. Hier ist eine Verschiebung bis zu 15 % zur
Nase nicht ungewohnlich.
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2.4.5 M er kmal sextr aktion

Waéhrend der Merkmalsextraktion werden Informationen tber Irismuster aus dem
normalisierten und aufbereiteten Irisabbild extrahiert und ein IrissTemplate’
erstellt. Die Extraktion erfolgt dabel im Daugman Algorithmus durch das
sequenzielle Abtasten des normalisierten und aufbereiteten Irisabbilds mit Hilfe
zweidimensionaler Quadratur-Gabor-Wavelets.

—iw(8—¢) —(re— )2/0(2 *(90*43)2/,52
h{Re,Im}:Sgn{Re,lm}fpf¢|(p!d))eI e o? e pdpdd)

Abbildung 10: Formel zur Extraktion der Informationen tber Irismuster mittels
2neidimensionaler Quadratur-Gabor-Wavel ets aus [ Daugman 1998, S.3]

Hierbei kann hyre imy as komplexwertiges Bit betrachtet werden, dessen reelle und
imagindre Komponente in Abhéngigkeit des Vorzeichens des zweidimensionalen
Integrals nur die Werte 0 oder 1 annehmen kann.

l(p, @) ist die Abbildung der Irisin einem Polarkoordinatensystem (normalisiertes
Irisabbild), um dem Irisabbild die Eigenschaft der Mal3stabs- und Trandationsin-
varianz zu verleihen.

Weiterhin sind o und f die mehrfach skalierten GroRRenparameter der zweidimen-
sionalen Wavelets, die einen Bereich von 0,15 mm bis 1,2 mm auf der Iris tber-
decken. Die Waveletfrequenz wird mit o dargestellt und erstreckt sich Uber 3
Oktaven invers proportional zu .

(ro, 60) Sind die Polarkoordinaten, von den Regionen der Iris, fur die die Phasen-
Koordinaten hre 1my berechnet werden. Insgesamt werden 2048 Phasenbits fir
jede Iris errechnet, sodass sich eine 256 Byte grofl3e Kenngrol3e fir eine Iris ergibt
[Daugman 2001, S.135].

Dartiber hinaus werden gleich viele Maskierungshits berechnet, um anzugeben, ob
eine Irisregion von Augenlidern tberdeckt wird, Augenbrauen enthét, Refle-
xionen aufweist, Grenzeffekte von Kontaktlinsen zeigt oder mit schlechtem
Signal-Rausch-Verhéltnis behaftet ist, sodass diese Bereiche im Iriscode as evi-
dente Bereiche verworfen werden sollten.

9 Iriscode entspricht Iristemplate
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2.4.6 Vergleich

Wahrend der Vergleichsphase wird das in der Merkmalsextraktionsphase erzeugte
Iristemplate mit einem Referenztemplate verglichen, um festzustellen, ob diese
Ubereinstimmen. Als Mal3 fir die Unterschiedlichkeit zwischen dem Iristemplate
und einem Referenztemplate kommt dabei im Daugman Algorithmus der Ham-
ming-Abstand zum Einsatz, der die Anzahl unterschiedlicher Bits zweler gleich-
langer Bindrwerte angibt.

Daugman verwendet hier jedoch eine normalisierte Form des Hamming-Abstands,
der Bitmasken miteinbezieht, die bei der Iristemplateerstellung erzeugt wurden,
um nur unverdeckte Stellen der Iris vergleichen zu kénnen.

code A® codeB)n mask Anmask B|

It
HD=
| mask Anmask B ||

Abbildung 11: Normierter Hamming-Abstand zum
Vergleich 2neier Iristemplates
aus [ Daugman 1998, S4]

Der XOR-Operator ermittelt hierbei nichtlbereinstimmende Bitstellen. Der AND-
Operator sorgt dafir, dass nur solche Bitstellen dem Korrelationsvergleich
unterzogen werden, die nicht durch Augenbrauen, Augenlieder, Lichtreflexionen
oder anderen Storungen unguiltig sind.

Der normierte Hamming-Abstand entsteht aus dem Quotienten der Normen der
resultierenden Bitvektoren und der in der AND-Logik kombinierten Maskenvek-
toren, wobei ,code A* und ,code B* die Phasenbitvektoren und ,,mask A* und
»mask B* die Bitmaskenvektoren bezeichnen.

Der sich ergebene normierte Hamming-Abstand ist ein Mal3 fur die Unahnlichkeit
zweier Irissemplates. Ein Wert von O entspricht hierbei einer perfekten Uberein-
stimmung.






Kapitel 3

Authentisierung im Netzwerk

Die Vernetzung von Computern ermoglicht eine Authentisierung mit Hilfe von
entfernten Rechnern, die Dienste zur Prifung der Identitét im Netzwerk zur Ver-
fugung stellen. Der Datenaustausch zwischen den Computern findet mit Hilfe
von Netzwerkprotokollen statt, die regeln wie die Daten zwischen den Kommu-
nikationspartnern ausgetauscht werden.

Im Bereich der Netzwerkprotokolle und ihrer Implementationen sind Schwéchen
aufgezeigt worden [Morris 1985, Bellovin 1989, Jonchery 1995], sodass die Sys-
teme zur Authentiserung im Netzwerk oft spezielle Protokolle zum Datenaus-
tausch einsetzen.

Diese Systeme besitzen einen dahnlichen Aufbau und werden im Folgenden Client-
Server-Authentisierungssysteme genannt.

Abschnitt  3.1. beschreibt die algemeine Architektur von Client-Server-Authen-
tiserungssystemen und stellt deren Aufbau und Funktionsweise dar. Dabei wird
speziell auf das Problem der sicheren Datentibertragung eingegangen, um spéter
einschéatzen zu konnen, ob die eingesetzten Verfahren zur Authentiserung mit
Hilfe biometrische Verfahren geeignet sind.

Abschnitt 3.2 stellt ein spezielles Client-Server-Authentisierungssystem vor. Die
Wahl fiel dabel auf Kerberos als ein System, das durch die Unterstiitzung in
Betriebssystemen wie Windows 2000 eine immer weitere Verbreitung erfahrt.
Dabel werden hauptséchlich technische Abléufe dargestellt, um im Zusammen-
hang mit biometrischen Verfahren zu einer Bewertung zu kommen.

45
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3.1 Client-Server-Authentisierungssysteme

Client-Server-Authentisierungssysteme sind Systeme, die eine zentrale Authenti-
serung im Netzwerk zur Verfigung stellen und einen Zugang zu Computersys-
temen und Diensten ermdglichen. Sie sind sowohl in Verbanden von Netzwerk-
betriebssystemen als auch im Internet wiederzufinden, wo sie jeweils eine Funk-
tionsainheit zur Zugangskontrolle darstellen.

3.1.1 Architektur eines Client-Server-Authentisierungs-
systems

Client-Server-Authentisierungssysteme besitzen eine grundlegend identische
Architektur, mit der sie allgemein dargestellt werden kénnen.

Hauptkomponenten sind hierbei Clienten, die Daten zur Authentisierung erfassen,
gegebenenfalls vorverarbeiten® und zentrale Server (Authentisierungsserver) auf
denen Dienste zur Identifikation und Verifikation (Authentiserungsdienste) aus-
gefihrt werden.

Die Kommunikation zwischen dem Client und dem Authentisierungsdienst erfolgt
Uber ein Protokoll, das regelt, wie der Datenaustausch zwischen Client und
Authentisierungsdienst stattfindet™, um eine Authentisierung Uber das Netzwerk
zu ermoglichen.

Nach erfolgreicher Authentisierung erhdt der Client vom Authentisierungsserver
einen Berechtigungsnachweis mit einem spezifischen |dentifikator?, der die Iden-
titdt des Benutzers darstellt, und mit dem er ein Computersystem oder einen
Dienst im Netzwerk nutzen kann.

Zur ldentifikation und Authentisierung benutzt der Authentisierungsdienst eine
zentrale Benutzerkontendatenbank, wodurch eine Verwaltung von Benutzer-
konten sinnvoll geschehen kann. Bel einer Dezentraliserung der Benutzerkonten

10 Die Vorverarbeitung auf dem Clienten ist systemabhangig. In viden Client-Server-Authen-
tisierungssystemen findet nach der Datenerfassung keine Vorverarbeitung statt. Beispiele
hierfir sind haufig Dienste, die im Internet zur Verfiigung gestellt werden. Dort werden die
erfassten Merkmale zur Authentisierung ohne Vorverarbeitung im Klartext Gbertragen.

11 Hierbel werden oft spezielle Protokolle wie das Challenge-Response-Protokoll oder das
Kerberos-Protokoll benutzt.

12 Der Begriff des Identifikators wird im Kapitel 2 definiert.
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waéren auf mehreren Computersystemen Benutzerkontendatenbanken mit identi-
schen Benutzerkonten vorhanden. Die Verwaltung und Pflege der Benutzer-
konten konnte bei Systemstérungen mit Anomalien in den Datenbestanden ver-
bunden sein, die durch die redundante Datenhaltung entstehen.

Darliber hinaus hétten die mit der Administration verbundenen Operationen auf
den Datenbestanden der Benutzerkonten einen hohen Datenverkehr zur Folge, da
Anderungen an jedes Computersystem mit einer Benutzerkontendatenbank  tiber-
tragen werden missten, um einen gemeinsamen aktuellen Zustand aller Benut-
zerkontendatenbanken sicherzustellen.

Identitatsbestimmung durch Authentisierung

Identifikation

Identifikationsmerkmal =
(Benutzerkennung) Authe
.
Benutzerkonten- Tungs-
fikation datenbank SErVEr
Authentisierungsmerkmal | " _
(Kennwart) Identifikator
Berechligungs-
nachweis

Abbildung 12: Architektur eines Client-Server-Authentisi erungssystems

Weiterhin ergaben sich durch das dezentrale Vorhandensein mehrerer gleicher
Benutzerkontendatenbanken eine Menge von Angriffspunkten, bei denen eine
zuverlassige Absicherung nicht gewahrleistet werden kann. Hier besteht an meh-
reren Orten die Mdglichkeit die Benutzerkontendatenbanken anzugreifen und die
Daten der Benutzerkonten zu kopieren, um sie spater fir das Eindringen in die
Computersysteme des Netzwerks zu missbrauchen.
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3.1.2 Ubertragung der Authentisierungsdaten

Ein allgemeines Problem bei der Authentisierung im Netzwerk ist die Datentiber-
tragung der Authentiserungsmerkmale, da diese geheim, die Verbindungen im
Netzwerk aber offen und nicht sicher sind.

Die heute weit verbreitet eingesetzten Protokolle, wie TCP/IP, besitzen keine
Sicherheitsmechanismen, die einer Kommunikationsbeziehung Eigenschaften wie
Vertraulichkelt, Integritét, Authentizitdt und Unabstreitbarkeit verleihen.

Die Daten sind daher wahrend der Ubertragung vor Angriffen nicht geschiitzt
und kdnnen mitgelesen und interpretiert werden (Angriff auf die Vertraulichkeit —
z.B. durch Sniffing). DarUber hinaus ist nicht zweifelsfrei feststellbar, ob die
Daten wahrend der Ubertragung verandert wurden (Verletzung der Integritét —
z.B. durch Man in the Middle Angriff) und ob sie tatsichlich vom erwarteten
Kommunikationspartner (Verletzung der Authentizitétseigenschaft — z.B. durch
Spoofing) stammen [Gellert 1999, S.23].

Um so unverstandlicher ist es, dass in einigen Client-Server-Authentiserungssys-
temen (z.B. bel Diensten im Internet) die Daten zur Authentisierung im Klartext
Ubertragen werden. Eine solche Vorgehensweise ist nicht akzeptierbar.

Daher gibt es fUr die Authentisierung im Netzwerk spezielle Protokolle, die mit
Hilfe von kryptografischen Verfahren die Angriffsmoglichkeiten einschranken.
Diese enthalten eine Menge von Regeln fur den Nachrichtenaustausch zwischen
den Kommunikationspartnern, an deren Ende jeweils die Authentisierung min-
destens eines Kommunikationspartners steht [Helden 1995, S.24].

Haufig kommt dabei das Challenge-Response-Verfahren zum Einsatz. Das Chal-
lenge-Response-Verfahren, ist ein Verfahren, bei dem das zur Authentisierung
benutzte gemeinsame Geheimnis (z.B. Kennwort) durch die Nutzung kryptogra-
fischer Verfahren nie direkt Gber das Netzwerk Ubertragen wird. Stattdessen wird
aus dem gemeinsamen Geheimnis ein Schllissel abgeleitet, der zur Verschltisse-
lung einer Nachricht benutzt wird.

Wahrend einer Authentisierungsanfrage sendet der Authentisierungsserver dem
Client eine Klartextnachricht (Challenge). Der Client verschllisselt diese mit einem
aus dem gemeinsamen Geheimnis (z.B. Kennwort) abgeleiteten Schltissel und
sendet die verschlUsselte Nachricht zurlick an den Server (Response). Der Server
kennt das gemeinsame Geheimnis, leitet daraus ebenfalls einen Schltissel ab und
entschlUsselt die Nachricht.
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Stimmt der Inhalt der Klartextnachricht mit dem Inhalt der entschllisselten Nach-
richt Uberein, so kennt der Client das gemeinsame Geheimnis und gilt als authen-
tisert.

Als Nachrichteninhalte kommen meist Zufalszahlen zum Einsatz. Dadurch
werden Angriffe durch Wiedereinspielung (Replay-Angriffe) erschwert, da bei
jeder Authentisierung andere Zufallszahlen genutzt werden. Es ist jedoch mdglich
den Nachrichtenverkehr abzuhdren, aufzuzeichnen und danach mit Hilfe von
Brute-Force Angriffen nach dem gemeinsamen Gehelmnis zu suchen.

Durch das Challenge-Response-Verfahren kann weiterhin eine gegenseitige
Authentisierung (mutual authentication) stattfinden. Hierbel prift nicht nur der
Server die Authentizitét des Clients, sondern der Client auch die Authentizitét des
Servers. Damit wird gewahrleistet, dass mit dem gewilnschten Authentisierungs-
server eine Verbindung aufgebaut wird.

Neben dem Challenge-Response-V erfahren gibt es eine weitere Moglichkeit einen
sicheren Datenaustausch zwischen dem Client und dem Server zu ermdglichen.
Diese besteht in der Etablierung eines sicheren Kanals mit Hilfe kryptografischer
Verfahren®,

Wahrend des Verbindungsaufbaus werden dabei symmetrische Schilissel
errechnet, mit denen der nachfolgende Datenverkehr geschitzt wird, wobei fir
jede weitere Verbindung neue symmetrische Schltissel errechnet werden. Die
Etablierung eines symmetrischen Schltissel mit dem der Datenverkehr geschuitzt
wird erfolgt hierbel durch Protokolle zum Schllisselaustausch.

Diese Methode hat den Nachtell, dass die Merkmale zum Authentisierungsserver
direkt CUbertragen werden. Der Vortell von Challenge-Response-Verfahren
gegeniiber der Etablierung eines sicheren Kanals ist es, dass keine direkte Uber-
tragung der Merkmale stattfindet.

Viele Authentiserungssysteme setzen eigene Protokolle zur Authentisierung ein.
Diese basieren haufig auf dem Challenge-Response-V erfahren. Die Qualitét dieser
Verfahren ist von der Erzeugung der verwendeten Zufallszahlen abhangig.

13 Ein Protokall zur Etablierung eines sicheren Kanalsist z.B. das TLS Protokoll [RFC 2246].
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3.2 Kerberos

Kerberos ist ein Authentisierungssystem fur offene Netzwerke und wurde im
Rahmen des Athena Projekts am Massachusetts Institute of Technology (MIT)
entwickelt [Steiner et a 1988, S.8].

Es basiert auf dem Needham-Schroeder Key Distribution Protokoll [Needham
1978] und wurde entwickelt, um unbekannte Einheiten in einem unsicheren
Netzwerk von nicht vertrauenswirdigen Rechnern zu authentisieren und nach-
zuweisen, dass eine Entitdt (Benutzer, Server, Rechner oder Dienst) wirklich die-
jenige ist, welche sie vorgibt.

Mit Kerberos ist eine gegenseitige Authentisierung (mutual authentication) mog-
lich, sodass sich Clienten und Server gegenseitig ihre Identitdt prifen konnen.
Welterhin kann mit Kerberos festgestellt werden, ob eine Entitét in einem Netz-
werk eine bestimmte Ressource nutzen darf.

Bisher wurden zwel Kerberos Versionen verdffentlicht: Version 4 und 5. Die
Version 4 wurde getestet und wies Schwachen auf, die in [Bellovin Merrit 91]
dokumentiert sind. Die bekannten Schwachen nahmen Einfluss auf die Entwick-
lung der Version 5, diein [RFC 1510] dokumentiert ist.

3.2.1 Komponenten und allgemeines Funktionsprinzip

Kerberos nutzt zur Authentiserung eine zentrale dritte vertrauenswirdige
Instanz, die mit Hilfe von symmetrischen Verschliisselungsverfahren Dienste zur
Authentisierung von Clienten und Servern (Prinzipalen®) zur Verfigung stellt.
Die Authentiserung erfolgt durch die Kenntnis eines gemeinsamen geheimen
SchlUssels, der nur dem Prinzipal und dem Kerberossystem bekannt ist, wobei die
Fahigkeit eine Nachricht zu entschlisseln als Identitétsnachweis gilt. DarUber
hinaus kommen Tickets® zum Einsatz, die zur Nutzung eines bestimmten
Dienstes im Netzwerk berechtigen und Informationen enthalten mit denen eine
Authentizitétsprifung erfolgen kann. Diese sind mit einem geheimen Schliissel des
Netzwerkdienstes verschliisselt und werden von den Diensten des Kerberossys-
tems vergeben.

14 Der Begriff Prinzipal bezeichnet einen Kerberos Client. Der Begriff wurde eingefiihrt, um
Kerberos Clients im Netzwerk von den Clients anderer Dienste unterscheiden zu kénnen.
[Steiner et al 1988, S.2]

15 Tickets werden immer nur von den Kerberos Diensten erzeugt.
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Die Authentisierung in einem Kerberossystem verlauft in drei Phasen und wird
durch das Zusammenwirken mehrerer Komponenten zur Verfliigung gestellt.
Zentrale Komponenten eines Kerberossystems sind die Kerberos-Datenbank, der
Authentisierungs-Server, der Ticket-Granting-Server und die dienstanbietenden
Server.

1. Phase e
AS -
Kerbaros-
Datenbank
Prinzipal TGS 4 »
x___h‘_______._ﬁ_,,-'

Dienstanbistender-
Server

Abbildung 13: Komponenten eines Kerberossystems

Kerberos-Datenbank: Die Kerberos-Datenbank dient zur Speicherung von
Prinzipalnamen und den dazugehdrigen geheimen Schilisseln und wird
vom Authentisierungs- und Ticket Granting Server als Datenbasis und zur
Ausgabe von Tickets verwendet.

Authentisierungsserver: Der Authentiserungsserver’® dient der initidlen
Authentisierung eines Prinzipals. In einem Kerberos Authentiserungs-
system meldet sich ein Prinzipal®” an einem zentralen Authentisierungs-
server (AS) an und erhdlt bei erfolgreicher Authentiserung ein Ticket
(sehe Abbildung 13), das Ticket-Granting-Ticket (TGT) genannt wird
und zum Bezug von dienstspezifischen Tickets (Server-Tickets, ST) bei
einem Ticket-Granting-Server dient.

16 Der Authentisierungsserver wird in der Kerbrodliteratur wie [Steiner et a1988] auch Ker-
berosserver genannt.

17 Der Terminus Prinzipal wird nach [Steiner et al 1988] verwendet um Kerberos Clienten von
anderen Clienten im Client Server Netzwerk zu unterscheiden. Ein Prinzipal ist eine Entitét,
die einen Kerberos Dienst nutzt und kann ein Benutzer oder ein Dienst sein.
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Ticket-Granting-Server: Die Nutzung eines bestimmten Dienstes im Netzwerk
erfordert ein dienstspezifisches Server-Ticket. Wahrend der zweiten Phase
(siehe Abbildung 13) fordert der Prinzipal nun mit Hilfe des Ticket-Gran-
ting-Tickets ein Server-Ticket fur einen bestimmten Dienst vom Ticket-
Granting-Server an.

Dienstanbietende Server: In der dritten Phase kann nun der Prinzipal durch
Vorlage des Server-Tickets (ST) einen bestimmten Dienst im Netzwerk
nutzen.

3.2.2 Erste Phase - AS Austausch

Die initiale Authentiserung eines Prinzipals erfolgt mit Hilfe von zwei Nach-
richten. Zuerst wird mit einer KRB_AS REQ Nachricht ein Ticket-Granting-
Ticket vom Authentiserungsserver (AS) angefordert. Die Nachricht wird im
Klartext Ubertragen und enthdlt den Prinzipalnamen und eine Kennung fir den
Ticket-Granting-Server, von dem weitere Tickets (Server-Tickets) bezogen
werden konnen.

Nach Empfang der KRB_AS REQ Nachricht prift der Authentisierungsserver,
ob es fir den Prinzipa einen Eintrag in der Kerberos Datenbank gibt. Ist das der
Fal, so generiert er ein Ticket-Granting-Ticket fur den gewlnschten Ticket-
Granting-Server, das mit seinem geheimen Schliissel*® verschliisselt ist.

Das verschlUsselte Ticket-Granting-Ticket besteht aus einem Prinzipal-1dentifi-
kator, einem Zeitstempel, der IP Adresse des Prinzipals, der Lebensdauer des
Tickets und einem Sitzungsschltissel zur Verschliisselung der Verbindung zwi-
schen Client und Ticket-Granting-Server.

Es wird in einer KRB_AS REP Nachricht an den Prinzipal gesendet, die neben
dem verschlUsselten Ticket-Granting-Ticket weitere Informationen, wie ene
Kopie des Sitzungsschliissels und Zusatzinformationen zur Validierung wie
Prinzipalidentifikator, Zeitstempel und Lebensdauer, enthdlt. Dartiber hinaus ist
die KRB_AS REP Nachricht mit dem geheimen Prinzipalschliissel®® verschliisselt,
der nur dem Prinzipal und dem Authentisierungsserver bekannt ist.

18 Der geheime Schltissel des Ticket-Granting-Server ist nur dem Authentisierungsserver und
dem Ticket-Granting-Server bekannt.

19 Handelt es sich bei dem Prinzipal um eine Person, so wird der geheime Prinzipal schl Uissel
vom Kennwort abgeleltet.



Kapite 3: Authentisierung im Netzwerk 53

Nach Empfang entschliisselt der Prinzipal die Nachricht mit seinem geheimen
Prinzipalschltissel, vergleicht den Zeitstempel und entnimmt den SitzungsschlUissel
und das verschliisselte Ticket-Granting-Ticket.

3.2.3 Zweite Phase - TGS Austausch

Wahrend der zweiten Phase fordert der Prinzipal mit Hilfe des Ticket-Granting-
Ticket beim Ticket-Granting-Server (TGS) ein  Server-Ticket fur einen
bestimmten Dienst im Netzwerk an, wobel die zweite Phase wieder durch den
Austausch von zwel Nachrichten gekennzeichnet ist.

Der Prinzipal generiert eine KRB_TGS REQ Nachricht, die neben dem ver-
schltsselten  Ticket-Granting-Ticket und dem Prinzipal-Identifikator des
gewtnschten Netzwerkdienstes einen Authentikator enthélt, der mit dem vorher
erhaltenen Sitzungsschltssel des Ticket-Granting-Server verschltsselt ist. Der
Authentikator wird immer vom Client-Prinzipal erzeugt und enthélt die IP-
Adresse des Client-Prinzipals und einen Zeitstempel.

Nach Erhalt der KRB_TGS REQ Nachricht entschltisselt der Ticket-Granting-
Server mit seinem geheimen Schliissel das Ticket-Granting-Ticket und entnimmt
den darin enthaltenen SitzungsschlUssel, mit dem er danach den Authentikator
entschliisselt. Stimmen die Identitétsinformationen des Client-Prinzipals im Ticket
mit denen im Authentikator Uberein, so gilt die Identitét des Clients als bewiesen.
Der Ticket-Granting-Server erzeugt nun ein Server-Ticket flr den gewinschten
Server, das analog dem Ticket-Granting-Ticket aufgebaut ist. Das Server-Ticket
wird dann mit dem geheimen Schllissel des gewlinschten Server verschltisselt, der
wieder aus der Kerberos Datenbank entnommen wird. Anschlief3end wird eine
KRB_TGS REP Nachricht erzeugt, die das verschliisselte Server-Ticket, eine
Kopie des Sessionkey und weitere Informationen wie Client-Prinzipal-1dentifier,
Zeitstempel und Lebensdauer enthdlt. Die so generierte Antwort wird nun mit
dem Sessionkey des Ticket-Granting-Ticket verschlisselt und an den Client-
Prinzipal zurtickgesendet.

Der Client-Prinzipal entschltisselt die Nachricht mit seinem gespeicherten Sit-
zungsschliissel, bewahrt das verschllisselte Server-Ticket fir die weitere Nutzung
auf und initiiert eine Anfrage an den Netzwerkdienst, den er benutzen mochte.
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3.2.4 Dritte Phase - CS Austausch

Zur Inanspruchnahme eines Dienstes sendet der Client-Prinzipal eine entspre-
chende Nachricht (KRB_AP_REQ) an den Server. Diese Nachricht ist der Nach-
richt KRB_TGS REQ an den TGS vergleichbar. Es fehlt jedoch die Angabe des
gewtnschten Servers. Die Nachricht KRB_AP REQ dient der Initilerung der
Kommunikation und der Ubertragung eines Sessionkeys innerhalb des Server-
Tickets. Falls der Client die Identitét des Servers prifen méchte, so kann er ver-
anlassen, dass der Server mit einer Nachricht KRB_AP_REP antwortet, die der
Bestétigung seiner Identitét dient. Bestandtell dieser Nachricht ist der um eins
erhohte Wert des vom Client gesendeten Zeitstempels. Diese Antwortnachricht ist
ebenfalls mit dem Sessionkey verschlisselt. Durch Prifung dieser Antwort kann
der Client feststellen, ob die Identitdt des Servers stimmt. Nur der Server kann
den Sessionkey kennen, da nur er in der Lage ist, das vom Client gelieferte Ticket
zu entschlUsseln.









Kapitel 4

Windows 2000

Die Implementierung enes Iris-Biometrik-Verfahrens in das Windows 2000
Authentisierungssystem erfordert Kenntnisse Uber die internen Anmelde- und
Authentisierungsmechanismen des Betriebssystems. Hierbel ist wichtig, welche
Komponenten an Anmelde- und Authentisierungsvorgéngen beteiligt sind, wie sie
miteinander zusammenarbeiten und ob eine Erganzung oder ein Austausch ein-
zelner Komponenten maglich ist.

Dazu wird im Abschnitt 4.1 , Betriebssystemarchitekturtiberblick® der Aufbau des
Windows 2000 Betriebssystems dargestellt, wobei auf die Komponenten im
Benutzer- und Kernel- Modus eingegangen wird.

Abschnitt 4.2 , Das Integrale Sicherheitssubsystem” gibt eine Ubersicht Uber die
Architektur des integralen Sicherheitssubsystems, das Sicherheitsmechanismen
des Betriebssystems, wie Zugangskontrolle, Zugriffskontrolle und Uberwachung
und damit auch Anmelde- und Authentisierungsmechanismen bereitstellt.

Abschnitt 4.3 ,, Anmeldearchitektur” stellt die Aufgaben und Funktionsweise von
Komponenten des integraen Sicherheitssubsystems dar, die Anmelde- und
Authentisierungsmechanismen zur Verflgung stellen.

Abschlief3end wird in Abschnitt 4.4 , Authentisierung im Netzwerk” der Ablauf
einer Anmeldung am Betriebssystem mit Hilfe von NTLM und Kerberosauthen-
tiserung dargestellt, um die Authentisierungsmechanismen und das Zusammen-
wirken der Komponenten der Anmeldearchitektur des integralen Sicherheitssub-
systems aufzuzeigen.

57
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4.1 Betriebssystemar chitektur Gber blick

Windows 2000 ist ein Betriebssystem der Firma Microsoft und gehort zur Familie
der Windows NT Betriebssysteme, deren Entwicklung Ende 1988 begann. Es
wird seit Februar 2000 verkauft und ist der Nachfolger von Windows NT? 4.0.
Das Windows 2000 Betriebssystem ist modular aufgebaut und besteht aus meh-
reren Komponenten, deren Zusammenarbeit die Betriebssystemfunktionalitéat
bereitstellt.

Systemprozesse Anwendungsprogramme

SERVICES EXE

LSASS EXE Task-Manager

Umgebungssubsysteme
WINMLOGON EXE EXFLORER.EXE
| osssexe | —0—
SMSS.EXE [ psxssexe | | Bepuzeriied
CSRSSEXE [

MTDLLDLL

BMPOY-18E ALY

NTOSKRML.EXE WINIZK.SYS

BIPO-| S UeY

[ HALDLL ]

HARDWARE

Abbildung 14: Architektur des Windows 2000 Betriebssystems

Die Komponenten werden in bestimmten von der Hardware bereitgestellten
Betriebsarten (Benutzer- und Kernel-Modus) ausgeftihrt, in denen Programme
unterschiedliche Rechte auf den Hardware- und Speicherzugriff besitzen.

Der Kernel-Modus ist eine priorisierte Betriebsart, bei der Programme direkt auf
die Hardware und den gesamten Adressraum des Speichers zugreifen kdnnen. Der
Benutzer-Modus ist im Gegensatz dazu eine Betriebsart mit weniger Rechten, bei
der Programme nur auf ihren eigenen Adressraum und nicht direkt auf die
Hardware zugreifen kdnnen.

20 Die Abkirzung NT steht dabei fir Neue Technologie (New Technology) und symbolisiert
einen Neuanfang bei der Betriebssystementwicklung der Firma Microsoft, die bis zum Beginn
der Windows NT Betriebssystementwicklung Gber ein am Markt sehr erfolgreiches, aber tech-
nologisch veraltetes Betriebssystem (Microsoft Disk Operating System, MSDOS) fur IBM
kompatible Microcomputer verfligte.
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4.1.1 Komponenten im Kernel-Modus

Im Kernel-Modus wird ein Betriebssystemkern NTOSKRNL.EXE und das Fens-
terverwaltungs- und Grafiksystem WIN32K.SYS ausgefihrt. Beide Kompo-
nenten benutzen zur Hardwareansteuerung die Funktionen einer dynamischen
Bibliothek (HAL.DLL), die auch Hardwareabstraktionsschicht genannt wird.

Die Hardwareabstraktionsschicht ist in Assemblercode implementiert und verbirgt
die Eigenschaften konkreter Hardwareplattformen, wie E/A Schnittstellen,
Unterbrechungskontroller und Multiprozessorkommunikationssystemen hinter
einer Standardschnittstelle (Application Programming Interface, API).

Dadurch sehen die unterschiedlichen Hardwareaufrufe oberhalb der Hardware-
abstraktionsschicht gleich aus und es wird moglich, Programmcode, der zum
Ansprechen der Hardware die Hardwareabstraktionsschicht benutzt, wiederzu-
verwenden.

Der Betriebssystemkern und das Fensterverwaltungs- und Grafiksystem stellen
dem Benutzer-Modus Systemdienste durch exportierte Funktionen bereit, deren
Schnittstellen in einer weiteren dynamischen Bibliothek (NTDLL.DLL) enthalten
sind.

4.1.2 Komponenten im Benutzer-M odus

Im Benutzer-Modus werden mehrere Systemprozesse ausgefuhrt, die zum
Betriebssystem gehdren und die Systemdienste der Kernel-Modus-Komponenten
benutzen. Diese kdnnen uUberwiegend bestimmten Subsystemen zugeordnet
werden, die in Umgebungssubsysteme und das integrale Sicherheitssubsystem
unterschieden werden.

Umgebungssubsysteme stellen Programmen im Benutzer-Modus die System-
dienste des Betriebssystemkerns in Form einer bestimmten Betriebssystemumge-
bung mit Hilfe der dazugehotrigen, betriebssystemspezifischen Schnittstellenfunk-
tionen zur Verfigung. Anwendungsprogramme nutzen die Systemdienste des
Betriebssystemkerns nicht direkt, sondern indirekt Uber ein Umgebungssub-
system, das die Systemdienste des Betriebssystemkerns in der jewelligen
betriebssystemspezifischen Form offen legt.

Das Windows 2000 Betriebssystem verflugt Gber Umgebungssubsysteme fir
Win32 (CSRSS.EXE), OS/2 (OS2SS.EXE) und POSIX (PSXSS.EXE) Umge-
bungen. Dadurch wird es mdglich, Programme, die fur dltere Windowsversionen,
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0OS/2 oder POSIX geschrieben wurden, ebenfalls auf Windows 2000 auszufihren.
Das Win32 Umgebungssubsystem ist aber das primare Umgebungssubsystem des
Betriebssystems, auf dem andere Umgebungssubsysteme sowie der Gberwiegende
Teil der Betriebssystemkomponenten im Benutzer-Modus basiert.

Das integrae Sicherheitssubsystem ist ein welteres Subsystem im Benutzer-
Modus und stellt Sicherheitsmechanismen wie Identifikation, Authentifikation,
Zugriffskontrolle, Uberwachung und kryptographische Dienste bereit. Zu den
Systemprozessen des integralen Sicherheitssubsystems gehoren der interaktive
Anmeldeprozess WINLOGON.EXE und die lokale Sicherheitsautoritét
LSASS.EXE.

Welterhin gibt es im Benutzer-Modus Systemprozesse, die weder zu den Umge-
bungssubsystemen, noch zu dem integralen Sicherheitssubsystem gehéren, wie
der Sitzungs-Manager SMSS.EXE [Russinovich 1998, Russinovich 1999] oder
der Dienststeuerungs-Manager SERVICES.EXE. Der Sitzungs-Manager ist fur
die Initialiserung des Betriebssystems verantwortlich und Uberwacht den Zustand
des Betriebssystems. Der Dienststeuerungs-Manager stellt Prozessen Funktionen
zur Steuerung von Windows 2000 Diensten bereit und ist die zentrae Kompo-
nente zur Diensteverwaltung im Betriebssystem.

4.1.3 Registrierungsdatenbank

Eine Besonderheit in den Betriebssystemen der Windows NT-Familie ist die
Registrierungsdatenbank, in der Konfigurationseinstellungen der Betriebssystem-
komponenten und der installierten Programme gespeichert sind.

Das Betriebssystem wird durch die Eintrége in der Registrierungsdatenbank
gesteuert, indem die entsprechenden Initialiserungseinstellungen zum Laden von
Komponenten zur Verfigung gestellt werden. Fehlerhafte Eintrdge kdnnen zur
Folge haben, dass das System nicht mehr korrekt ausgefiihrt wird oder Uberhaupt
nicht mehr hochfahrt.

Der Aufbau der Registrierungsdatenbank ist hierarchisch und setzt sich aus meh-
reren Tellbdumen (Subtrees) zusammen, die Schltissal (Keys) mit Unterschliisseln
(Subkeys) und Werteintréagen (Entrys) enthalten. Jeder Unterschllissel ist dabei
wieder ein Schltssel und kann aus mehreren Unterschllisseln und Werteintrégen
bestehen. Die Werteintrége dienen zur Speicherung von Daten und setzen sich aus
einem Namen (Entryname), Datentyp (Datatype) und einem Wert (Vaue)
zusammen. Die Registrierungsdatenbank kann  mit dem  Programm
REGEDIT.EXE bearbeitet werden.
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4.2 Das integrale Sicherheitssubsystem im Uber-
blick

Das integrale Sicherheitssubsystem stellt die Windows 2000 Sicherheitsfunktionen
zur Verfiugung und wurde nach den C2 Anforderungen der Trusted Computer
System Evauation Criteria (TCSEC) des US-Verteidigungsministeriums [US
DoD 1983] entworfen. Es verflgt Uber folgende Funktionen:

Anmeldefunktion, die den Benutzer zur Eingabe seiner Benutzerkennung auf-
fordert und ihm Zugang zum Betriebssystem gewéhrt, nachdem eine
Authentisierung erfolgreich stattgefunden hat.

Diskrete Zugriffskontrolle, die es dem Besitzer einer Ressource ermoglicht
festzulegen, wer Zugriff auf eine Ressource erhdt und welche Opera
tionen Benutzer der Ressource ausfuhren dirfen.

Uberwachungsfunktion, die es ermdglicht, versuchte Zugriffe auf die System-
ressourcen zu erkennen und aufzuzeichnen.

Funktionen zum Schutz vor Objektwiederverwendung, die verhindern, auf die
geloschten Daten anderer Benutzer zuzugreifen.

Dartber hinaus stellt das integrale Sicherheitssubssystem kryptografische Dienste
zur Verfugung, die sowohl eine Verschlisselung und Signierung von Daten als
auch einen Schutz von Kommunikationsverbindungen ermdglichen.

Die Schutzfunktionen des integralen Sicherheitssubsystems werden von Kompo-
nenten bereitgestellt, die Uberwiegend im Benutzer-Modus ausgefihrt werden.
Hauptkomponenten des integralen Sicherheitssubsystems im Benutzer-Modus
sind der interaktive Anmeldeprozess WINLOGON.EXE und die lokale Sicher-
heitsautoritdét LSASS.EXE. Diese nutzen die Dienste verschiedener anderer
Komponenten, die als dynamische Bibliotheken implementiert wurden und eben-
fals zum integralen Sicherheitssubsystem gehdren wie die grafische Identifizie-
rungs- und Authentisierungsschnittstelle (Graphical Identification and Authenti-
cation Interface, GINA, MSGINA.DLL), Authentisierungspakete
(MSV1 0.DLL, KERBEROSDLL), Sicherheitspakete, den Anmeldedienst
(NETLOGON.DLL), den Dienst der lokalen  Sicherheitsautoritét
(LSASRV.DLL), den Sicherheitskonten-Manager (Security Account Manager,
SAM, SAMSRV.DLL), den Active Directory Verzeichnisdienst (NTDSA.DLL)
sowie Datenbanken wie die Sicherheitskontendatenbank, in der sich Informa-
tionen Uber registrierte Benutzer befinden, und die Richtliniendatenbank, die
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Informationen Uber Rechte im Betriebssystem enthdt. Im Kernel-Modus befinden
sich als Bestandteil des Betriebssystemkerns der Sicherheitsreferenzmonitor und
Kernelsicherheitsgerétetreilber (Kernel Security Device Driver, KsecDD,
KSECDD.SYS). Nachfolgend wird ein einfilhrender Uberblick ber die Funk-
tionen der einzelnen Komponenten des integralen Sicherheitssubsystems gegeben.

WINLOGON, EXE

i Y

LSASS.EXE

METLOGOW.DLL | MWTDSADLL
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Abbildung 15: Architektur des integralen Scherheitssubsystems

Sicherheitsreferenzmonitor: Der Sicherheitsreferenzmonitor ist Bestandteil des
Betriebssystemkerns NTOSKRNL.EXE und wird im Kernel-Modus aus-
gefihrt. Er prift die Berechtigungen von Objekten, Uberwacht die
Objektzugriffe und Operationen im Betriebssystem und erzeugt entspre-
chende Uberwachungsnachrichten, die an die lokale Sicherheitsautoritét
gesendet werden.

Lokale Sicherheitsautoritdt LSASS.EXE: Die lokale Sicherheitsautoritéat
LSASS.EXE igt die zentrale Komponente des integralen Sicherheitssub-
systems und wird als Systemprozess im Benutzer-Modus ausgefihrt. Sie
ist fur mehrere unterschiedliche Aufgaben wie die Authentisierung, die
Verwaltung der lokalen Sicherheits- und Uberwachungsrichtlinie und das
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Schreiben von Uberwachungsnachrichten des Sicherheitsreferenzmonitors
in die Ereignisprotokolle zustandig. Die lokae Sicherheitsautoritdt nutzt
dazu mehrere dynamische Bibliotheken, die die einzelnen Sicherheitsme-
chanismen zur Verfligung stellen.

Interaktiver Anmeldeprozess WINLOGON.EXE: Der interaktive Anmelde-
prozess WINLOGON.EXE ist wie die lokale Sicherheitsautoritdt eine
Komponente, die als Systemprozess im Benutzer-Modus ausgefuhrt wird.
Zu den Aufgaben von WINLOGON.EXE z&hlen die Verwaltung von
interaktiven Sitzungen, das Bereitstellen der An- und Abmeldemdglichkeit
am Betriebssystem, die Initialiserung der Schutzmechanismen fur die
grafische Benutzerschnittstelle, das Laden von Benutzerprofilen, das
Erkennen von Nachrichten zur Steuerung der Sitzungen und die Steue-
rung des Bildschirmschoners. Dazu benutzt WINLOGON.EXE ebenfalls
dynamische Bibliotheken (z.B. MSGINA.DLL), die einzelne Sicher-
heitsmechanismen zur Verfligung stellen.

MSGINA.DLL: MSGINA ist eine dynamische Bibliothek, die dem interaktiven
Anmeldeprozess WINLOGON.EXE die grafische Benutzerschnittstelle
mit Anmeldedialogen zur Verfiigung stellt?. Der Name GINA ist dabei
eine Abkirzung fur grafische ldentifizierungs- und Authentisierungs-
schnittstelle (Graphical Identification and Authentication Interface) und
drtickt den Verwendungszweck von GINA as Komponente des integralen
Sicherheitssystems aus. Dabel ist zu beachten, dass GINA nicht die
Authentisierung selbst durchfihrt, sondern sie nur vorbereitet, indem sie
die Anmeldeinformationen aufnimmt und an den Systemprozess der
lokalen Sicherhetsautoritdt LSASS.EXE zur Vadidierung welterleitet.
Dartiber hinaus wird mit Hilfe von GINA die interaktive Sitzung eines
Benutzers gesteuert, indem Sicherheitssequenzen® des Benutzers abge-
fangen werden und Behandlungsfunktionen ausgefihrt werden, die den
interaktiven Anmeldeprozess steuern.

Authentisierungspakete: Authentisierungspakete sind dynamische Bibliotheken,
die von der lokalen Sicherheitsautoritdt LSASS.EXE zur Authentisierung
genutzt werden. Sie verarbeiten die im interaktiven Anmeldeprozess

21 Durch diese Architektur ist es mdglich Trojanische Pferde in das Betriebssystem zu bringen,
die die Benutzereingaben wahrend der Anmeldung in Listen speichern. Ein , Trojanisches
Pferd" ist ein (ausfiihrbares ) Programm, dem unerkannt zusétzliche Funktionen aufgepréagt
sind [Brunnstein 1991, S.22]

22 Eine Sicherheitssequenz ist ein Signal, das durch den Benutzer und das Sicherheitssystem
ausgel6st werden kann, um bestimmte Benachrichtigungen an einzelne Komponenten zur
Steuerung zu Ubermitteln. Eine Sicherheitssequenz it z.B. die Tastenkombination
» Str+Alt+ENtf*.
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WINLOGON.EXE erfassten und zur lokalen Sicherheitsautoritét Uber-
mittelten Anmeldedaten und Uberprifen mit bestimmten Verfahren die
|dentitét eines Benutzers.

Sicherheitspakete: Sicherheitspakete sind dynamische Bibliotheken, die Sicher-
heitsunterstiitzungsanbieter (Security Support Provider, SSP) implemen-
tieren. Sicherheitsunterstiitzungsanbieter stellen tber die Sicherheitsun-
terstiitzungsanbieter-Schnittstelle (Security Support Provider Interface,
SSPI) Sicherheitsdienste zur Verfigung, die zur Authentiserung im
Netzwerk genutzt werden konnen, und regeln wie der Nachrichtenaus-
tausch erfolgt.

Netzwerkanmeldedienst NETLOGON.DLL: Der Netzwerkanmeldedienst ist
ein Windows 2000 Dienst, der im Kontext der lokalen Sicherheitsautoritét
LSASS.EXE ausgefihrt wird. Er dient zur Ausfihrung der NTLMZ
Authentisierung Uber das Netzwerk und verflgt Gber einen integrierten
Suchdienst fir Domanenkontroller. [ Solomon Russinovich 2000, S.417]

Sicherheitskonten-Manager: Der  Sicherhetskonten-Manager  (Security
Account Manager, SAM) ist fur die Verwaltung der lokalen Benutzer-
und Gruppenkonten in der Sicherheitskontendatenbank zustandig. Er ist in
der Datei SAMSRV.DLL implementiert und wird im Kontext der lokalen
Sicherheitsautoritét LSASS.EXE ausgefihrt. Wéahrend der Authentisie-
rung wird der Sicherheitskonten-Manager genutzt, um die Informationen
aus der Sicherheitskontendatenbank (Benutzerkontendatenbank) zu lesen.

Sicherheitskontendatenbank: In der Sicherheitskontendatenbank sind Informa-
tionen Uber die Benutzer- und Gruppenkonten gespeichert, wobei
Windows 2000 Uber eine Sicherheitskontendatenbank in der Registrierung
und im Active Directory verflgt. Die Sicherheitskontendatenbank der
Registrierung  befindet sich  unter dem geschitzten Tellbaum
HKEY_LOCAL_MACHINE\SAM und wird immer dann verwendet,
wenn sich ein Benutzer lokal am Betriebssystem anmeldet. Das , Active
Directory* ist der Windows 2000 Verzeichnisdienst und wird auf den
Domanenkontrollern im Windows 2000 Netzwerk  ausgeftihrt. Die
Informationen aus dem Active Directory werden immer dann genutzt,
wenn sich ein Benutzer in einer Windows 2000 Doméne anmeldet.

Richtliniendatenbank: Die Richtliniendatenbank dient zur Speicherung der
Einstellungen der lokalen Systemrichtlinie und befindet sich in der Regis-
trierungsdatenbank  unter dem  Schlissel HKEY_LOCAL_MA-
CHINE\SECURITY. Die lokale Systemrichtline enthdt Richtlinien fr

23 Die Abkirzung NTLM bedeutet New Technology Lan Manager.
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Benutzer, in denen festgelegt ist, welche Benutzer sich am lokalen System
anmelden dirfen, wie lange Kennworter verwendet werden kénnen und
welche Benutzerrechte (Privilegien) Benutzer und Gruppen im System
besitzen. Die Benutzerrechte legen dabel nicht die Rechte eines
bestimmten Objekts fest, sondern welche Aktionen ein Benutzer im
System ausfihren darf, z.B. das Herunterfahren des Computers oder das
Andern der Systemzeit.

Kernelsicherheitsgeratetreiber: Die Kernelsicherheitsgerétetreiber sind in der
Datel KSECDD.SYS enthdten, implementieren die Dateisystemver-
schltisselung und werden im Kernel-Modus ausgefiihrt.

4.3 Anmeldear chitektur

Die Windows 2000 Anmeldearchitektur besteht aus mehreren Komponenten,
deren Zusammenarbeit eine Anmeldung am Betriebssystem ermoglicht. Haupt-
komponenten sind dabel der interaktive Anmeldeprozess WINLOGON.EXE und
die lokale Sicherhetsautoritdt LSASS.EXE (Abbildung 16). Der interaktive
Anmeldeprozess stellt mit Hilfe einer austauschbaren dynamischen Bibliothek
(MSGINA.DLL) die grafische Benutzerschnittstelle mit Anmelde- und Sitzungs-
dialogen zur Datenerfassung und Steuerung von Sitzungen bereit. Nach der
Erfassung der Anmeldedaten Ubermittelt er diese an die lokale Sicherheitsautoritét
zur Uberpriifung. Die lokale Sicherheitsautoritdt verwendet dazu Authentisie-
rungspakete (AP/SSP), in denen die Algorithmen zur Uberpriifung implementiert
sind.

’_,.:-—'_'_____'_‘-hn.._\_\
Benutzermame, Password
WINLOGOM.EXE o Lsnss Exe e |
Datenbank
GIMNA - APISSP
Zugriffetoken .
Richtlinen-
EXPLORER.EXE
(Benutzershell) datenbank
\‘'"\--_._____,_,-"""-‘l
Zugriffstoken

Abbildung 16: Anmeldung am Betriebssystem

Nach erfolgreicher Uberprifung wird ein Zugriffstoken erzeugt, das an den
interaktiven Anmeldeprozess WINLOGON.EXE Ubermittelt wird. Das Zugriffs-



66 Kapitel 4 : Windows 2000

token enthdlt Informationen Uber die Identitét, die Gruppenzugehorigkeiten und
die Privilegien des Benutzers, und wird bel sdmtlichen Zugriffen auf Objekte fir
die Zugriffskontrolle und Uberwachung genutzt. Das integrale Sicherheitssub-
system erkennt die Identitét des Benutzers anhand der Informationen im Zugriffs-
token. Nach Erhalt des Zugriffstokens, startet WINLOGON.EXE die grafische
Benutzershell (EXPLORER.EXE) as Benutzerprozess und bindet dabel das
Zugriffstoken an den Benutzerprozess. Die weiteren vom Benutzer gestarteten
Prozesse erben das Zugriffstoken des initillen Benutzerprozesses
EXPLORER.EXE. In den folgenden Abschnitten werden die an der Anmeldung
beteiligten Komponenten ndher dargestellt.

4.3.1 Interaktiver Anmeldeprozess WINL OGON.EXE

Der interaktive Anmeldeprozess ist ein Systemprozess im Benutzermodus und
wird vom Sitzungs-Manager SMSS.EXE wéhrend der Betriebssysteminitialisie-
rung gestartet. Er startet die Systemprozesse der lokalen Sicherheitsautoritét
LSASS.EXE und des Dienststeuerungs-Managers SERVICES.EXE [Solomon
Russinovich 2000, S.165] und ist dartber hinaus fUr das Erzeugen eines Arbeits-
stationsobjekts und mehrerer Desktopobjekte zustandig.

Dazu erstellt WINLOGON.EXE eine interaktive Arbeitsstation namens
»\Windows\WinSta0“, um Tastatur, Maus und Bildschirm fur den Benutzer
zuganglich zu machen [ Solomon Russinovich 2000, S.443]. Das Arbeitsstations-
objekt wird dabel so initialisiert, dass nur der interaktive Anmeldeprozess darauf
zugreifen kann. Dadurch kann kein anderer Prozess auf das interaktive Arbeits-
stationsobjekt zugreifen, sofern nicht WINLOGON.EXE ausdricklich den Zugriff
gewahrt.

Nach der Erstellung des Arbeitsstationsobjekts offnet WINLOGON.EXE drei
Desktops:  Winlogon-Desktop ,,\Windows\WinStaO\Winlogon®, Anwendungs-
Desktop ,\Windows\WinSta0\ Default® und  Bildschirmschoner-Desktop
»\Windows\WinSta0\Screen-Saver”.

Der Winlogon-Desktop dient zur Anzeige von Anmeldedialogen und wird wie die
interaktive Arbeitsstation geschitzt. Der Zugriff von anderen Prozessen auf den
Inhalt der Anmeldedialoge wird so verhindert und ist nur von WINLOGON.EXE
aus maglich. Der Winlogon-Desktop wird sofort nach seiner Erstellung aktiv und
bleibt solange im Vordergrund, bis eine erfolgreiche interaktive Anmeldung
stattgefunden hat.
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Ist das der Fall, so bringt der interaktive Anmeldeprozess den Anwendungs-
Desktop in den Vordergrund. Der Anwendungs-Desktop stellt dem Benutzer die
grafische Arbeitsumgebung bereit und ist immer aktiv, wenn der Benutzer mit
Programmen arbeitet. Er ist nicht so streng geschitzt wie der Winlogon-Desktop.
Samtliche Programme kénnen auf den Inhalt des Anwendungsdesktops zugreifen.
Der Bildschirmschoner-Desktop dient zur Darstellung des Bildschirmschoners
und wird immer dann aktiv, wenn eine bestimmte Zeit nicht mehr mit Pro-
grammen gearbeitet wurde.

Nach der Erstellung der Desktops stellt WINLOGON.EXE durch Aufruf der
Funktion ,LsaRegisterLogonProcess’ eine LPC-Verbindung mit dem LsaA-
uthenticationPort Anschluss der lokalen Sicherheitsautoritét LSASS.EXE her, um
wéhrend der An- und Abmeldevorgange die Anmeldedaten an die lokale Sicher-
heitsautoritét zu Ubertragen. Anschlief3end richtet der interaktive Anmeldeprozess
die Fensterumgebung ein und registriert und initialisert eine Datenstruktur einer
Fensterklasse, die eine Winlogon-Prozedur mit dem Fenster verknUpft, das nach-
folgend erstellt wird. Dartiber hinaus registriert WINLOGON.EXE eine Sicher-
heitssequenz (Secure Attention Sequence, SAS) und ordnet diese dem erstellten
Fenster zu, sodass die Winlogon-Fensterprozedur aufgerufen wird, wenn ein
Benutzer eine Tastenkombination driickt, die als Sicherheitssequenz definiert
wurde [ Solomon Russinovich 2000, S.443].

Nach der Initialiserung befindet sich Winlogon sténdig in einem von drei
Zustdnden, wobei diese in den Zustand ,Angemeldet”, ,Abgemeldet® und
»Gesperrt” differenziert werden.

Im Zustand ,,Abgemeldet befindet sich der interaktive Anmeldeprozess nach
erfolgreicher Initialisierung und aktiviert den Winlogon-Desktop. Der Benutzer
wird aufgefordert die Tastenkombination ,Strg+Alt+Entf“ zu dricken und
anschlief3end im Anmeldedialog seine Anmeldedaten einzugeben. Nach erfolgrei-
cher Anmeldung wechselt Winlogon in den Zustand ,, Angemeldet”.

Im Zustand ,Angemeldet” wechselt der interaktive Anmeldeprozess zum
Anwendungs-Desktop und Startet die grafische Benutzershell
(EXPLORER.EXE), um den Benutzer eine grafische Arbeitsumgebung zur Ver-
figung zu stellen. Dort kann der Benutzer Anwendungsprogramme starten und
seine Arbeit verrichten. Wird im Zustand ,, Angemeldet” eine Sicherheitssequenz
ausgelost, so wechselt der interaktive Anmeldeprozess unter Aufrecherhaltung
des Zustands ,,Angemeldet“ vom Anwendungs-Desktop zum Winlogon-Desktop
und zeigt einen Dialog (Windows Sicherheit) an, mit dem der Benutzer das
Kennwort andern, den Task-Manager ausfihren, die Arbeitsstation herunter-
fahren, sperren oder sich abmelden kann. Meldet sich der Benutzer ab, so schliefit
der interaktive Anmeldeprozess alle Programme, beendet die Benutzersitzung und
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wechselt in den Zustand ,,Abgemeldet”. Sperrt der Benutzer die Arbeitsstation, so
wechselt der interaktive Anmeldeprozess in den Zustand ,, Gesperrt”.

Im Zustand ,, Gesperrt” wird solange der Winlogon-Desktop angezeigt, bis der
angemeldete Benutzer die Arbeitsstation entsperrt oder ein Administrator die
Abmeldung erzwingt. Entsperrt der angemeldete Benutzer die Arbeitsstation, so
wechselt der interaktive Anmeldeprozess vom Zustand , Gesperrt“ zum Zustand
»<Angemeldet. Erzwingt ein Administrator die Abmeldung, so wechselt der
interaktive Anmeldeprozess vom Zustand ,Gesperrt” in den Zustand ,,Abge-
meldet”.

4.3.2 Grafische Identifikations- und Authentisierungs-
schnittstelle GINA

Die grafische Identifizierungs- und Authentisierungsschnittstelle (GINA) ist in
einer dynamischen Bibliothek implementiert und stellt dem interaktiven Anmel-
deprozess WINLOGON.EXE grafische Anmeldedialoge sowie deren Steue-
rungsfunktionen und Funktionen zur Erzeugung und Steuerung der interaktiven
Benutzersitzung bereit.

GINA wird wahrend der Initialisierung des interaktiven Anmeldeprozesses in den
Adressraum von WINLOGON.EXE geladen und fangt danach standig ,SAS
Nachrichten* ab. SAS-Nachrichten sind bestimmte im Betriebssystem registrierte
Nachrichten, die durch Tastenkombinationen oder die Nutzung von bestimmten
Geraten wie Chipkartenlesegerdten ausgel6st werden kénnen.

Nachdem eine SAS-Nachricht von GINA abgefangen wurde, erfolgt eine Verar-
beitung und eine Erzeugung einer neuen SAS-Nachricht, die an den interaktiven
Anmeldeprozess  weitergeleitet wird. Der inaktive Anmeldeprozess WIN-
LOGON.EXE reagiert dann auf die SAS-Nachricht mit der Ausfihrung einer
bestimmten Aktion, wie z.B. den Wechsal in einen neuen Zustand und das damit
eventuell verbundene Umschalten der Desktops.

Registrierung im Betriebssystem - Initialisier ung

Die Initidliserung von GINA erfolgt wahrend der Initialiserung von Winlogon.
Es ist mbglich, eine dternative GINA in den interaktiven Anmeldeprozess zu
laden. Dazu muss sie im Betriebssystem registriert werden. Die Registrierung
erfolgt in der Registrierungsdatenbank unter dem ,HKEY _LOCAL_MACHINE-
\SOFTWARE\Microsoft\Windows NT\CurrentV ersion\Winlogon®. Dort muss ein
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neuer Zeichenfolgeneintrag mit dem Namen GINADLL eingefligt werden, in dem
der Name und das Verzeichnis der neuen GINA enthalten sind.

Schnittstellenfunktionen

GINA verfugt Gber mehrere Schnittstellenfunktionen, die von Winlogon aufge-
rufen werden kdnnen. Diese sind in [Microsoft3, Platform SDK Documenta
tion\Security\Logon Authentication\Winlogon and GinaWinlogon and GINA
Reference\GINA Export Functions’] detailliert beschrieben. Bei einer Neuim-
plementation der GINA mussen diese Funktionen grofitenteils ersetzt werden.

4.3.3 Authentisierungspakete

Authentisierungspakete dienen der Authentiserung von Benutzern und sind in
dynamischen Bibliotheken implementiert. Sie werden im Kontext der lokalen
Sicherheitsautoritdt LSASS.EXE ausgeftihrt und wahrend der Initialisierung
dieser in ihren Adressraum geladen. Windows 2000 verflgt Uber Authentisie-
rungspakete for die NTLM (MSV1 0.DLL) und Kerberos (KERBEROS.DLL)
Authentisierung.

Diese verifizieren die Anmeldedaten eines Benutzers, stellen fest, ob er im System
registriert ist und Uberprifen die Identitdt mit einem bestimmten Authentisie-
rungsverfahren. Dartber hinaus erstellen Authentiserungspakete eine neue Sit-
zung, indem sie eine Sitzungs-ID fur den erfolgreich verifizierten Benutzer
erstellen und ein Zugriffstoken erzeugen, das den Sicherheitskontext des Benut-
zers darstellt.

Registrierung im Betriebssystem - I nitialisier ung

Die Initialisierung von Authentisierungspaketen erfolgt beim Betriebssystemstart
wéhrend der Initialiserung der lokalen Sicherheitsautoritét LSASS.EXE. Diese
l&dt alle Authentisierungspakete, die unter dem Registrierungsschltissel ,HKEY _
LOCAL_MACHINE\System\CurentControl Set\Control\L sa\" im Eintrag
»Authentication Packages’ aufgeftihrt sind, in ihren Adressraum. Der Eintrag
»Authentication Packages* ist ein Bindrwerteintrag, innerhalb dessen die Namen
der einzelnen Authentiserungspakete ohne die Dateinamenserweiterung ,,.dll*
abgelegt sind. Zwischen den einzelnen Namen der Authentisierungspakete
befindet sich die Zeichenkette ,\0“, die diese voneinander trennt. Befindet sich das
Authentisierungspaket nicht im Verzeichnis ,,%Systemroot%\System32“, so ist im
Eintrag der komplette Pfadname anzugeben, in dem sich das Authentisierungs-
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paket befindet. Die Installation neuer Authentisierungspakete erfordert die Regis-
trierung im Eintrag ,Authentication Packages‘, damit das neue Authentisie-
rungspaket beim néchsten Start des Betriebssystems von der lokalen Sicherhelits-
autoritét geladen wird. Die Verwendung von Authentisierungspaketen erfolgt mit
Hilfe der Funktion LsalogonUser [Microsoft 2000-3, Platform SDK Documen-
tation\Security\Logon Authentication\LSA Authentication\LSA Authentication
Reference\LSA Functions\Logon Functions\Lsal ogonUser], bel der ein Authen-
tiserungspaket zur Authentisierung ausgewahlt werden kann. Obwohl die Regis-
trierung und die Schnittstellenfunktionen von Authentisierungspaketen in
[Microsoft 3] relativ ausfuhrlich beschrieben sind, stellt Microsoft im Platform
SDK kein Beispiel fur ein Authentisierungspaket bereit.

Schnittstellenfunktionen

Ein Authentiserungspaket stellt mit Hilfe von Funktionen bestimmte Dienste
bereit, die zur Authentiserung eines Benutzers bendtigt werden. Die Schnitt-
stellen der Funktionen sind dokumentiert, sodass es maglich ist, neue Authenti-
derungspakete zu erstellen. Eine detaillierte Beschreibung der Schnittstellen
befindet sich in [Microsoft3, Platform SDK Documentation\Security\L ogon
Authentication\LSA  Authentication\LSA  Authentication  Reference\LSA
Functions\Logon Functions‘]. Nachfolgend wird nur auf die Funktion , LsaA-
pLogonUser eingegangen, die zur Anmeldung an ein Windows 2000 System
dient und die Identitét eines Benutzers verifiziert. Sie ist die Implementation der
»LsaLogonUser* Funktion, und wird wéahrend der Anmeldung eines Benutzers
aufgerufen. In den Parametern der Funktion ,Lsal ogonUser* kann ein Authenti-
sierungspaket angegeben werden, mit dem dann eine Verifikation der Identitét
durchgefihrt wird. Dabei kommt dann die Funktion ,LsaApLogonUser” zur
Anwendung.

4.3.4 Sicher heitspakete

In Sicherheitspaketen befinden sich Protokolle, die zur Authentiserung im
Netzwerk eingesetzt werden. Diese werden mit Hilfe von Sicherheitsunterstit-
zungsanbietern zur Verfigung gestellt, und kénnen von Programmen Uber die
Funktionen der Sicherhetsunterstitzungsanbieterschnittstelle (Security Support
Provider, SSPI*) aufgerufen werden, um die ldentitét eines Benutzers (iber das
Netzwerk zu verifizieren. In Windows 2000 kénnen Authentisierungspakete und
Sicherheitspakete zusammen in eine dynamische Bibliothek integriert werden

24 Eine gute Einfiihrung zum SSPI befindet sich in [Schmidt 2000, S.426]
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(AP/SSP). Das hat den Vorteil, das es nur eine Bibliothek gibt, die sowohl von
der LSA als auch von Anwendungsprogrammen zur Authentisierung von Benut-
zern genutzt werden kann.

Registrierung im Betriebssystem

Die Registrierung eines Sicherheitspakets erfolgt in der Registrierungsdatenbank
unter dem Registrierungsschliissel: ,HKEY LOCAL_MACHINE\System\Cur-
rentControlSet\Control\Lsa\“. Dort sind im Werteintrag ,, Security Packages,.
Der Eintrag , Security Packages® ist ein Bindrwerteintrag, innerhalb dessen die
Namen der einzelnen Sicherheitspakete ohne die Dateinamenserweiterung ,,.dll*
abgelegt sind. Zwischen den einzelnen Namen der Sicherheitspakete befindet sich
die Zeichenkette ,\0“, die diese voneinander trennt. Befindet sich das Authenti-
sierungs- und Sicherheitspaket nicht im Verzeichnis , %Systemroot%\System?32“,
so ist im Eintrag der komplette Pfadname anzugeben, in dem sich das Sicher-
heitsspaket befindet. Die Instalation neuer Sicherheitsspakete erfordert die
Registrierung im Eintrag , Security Packages‘, damit das neue Sicherheitspaket
beim ndchsten Start des Betriebssystems von der lokalen Sicherheitsautoritét
geladen werden kann.

Schnittstellenfunktionen

Sicherheitspakete miissen bestimmte Schnittstellenfunktionen implementieren. Die
Funktionen, die erstellt werden missen, um en neues Sicherheitspaket zu
erstellen, sind in [Microsoft3, Platform SDK Documentation\Security\Security
Packages\Custom Security Package Reference\Custom Security Package Funct-
ions*] beschrieben.

4.3.5 Subauthentisier ungspakete

Subauthentiserungspakete sind dynamische Bibliotheken, die von Authentisie-
rungspaketen genutzt werden konnen, um das Authentiserungsverfahren zu
erweitern oder zu ersetzen.

Beispielsweise konnte in einem Subauthentisierungspaket eine Funktion eingebaut
sein, die pruft, von welcher Arbeitsstation sich ein Benutzer anmeldet. Falls der
Benutzer sich von einer falschen Station aus anmeldet, kann der Zugang verwel-
gert werden, obwohl das Passwort richtig gewahlt wurde. Weiterhin konnte
ebenfalls der Passwortprifmechanismus durch ein anderes Verfahren ersetzt
werden [Microsoft 2000-3, Platform SDK Documentation\Security\Logon
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Authentication\LSA Authentication\About LSA Authentication\ Authentication
Packages\Subauthentication Packages|. Der Mechanismus zur Benutzung eines
Subauthentiserungspakets muss vom Authentisierungspaket zur Verfiigung
gestellt werden. Die Microsoft Authentisierungspakete fir NTLM und Kerberos-
authentiserung unterstitzen die Einbindung von Subauthentisierungspaketen
[Microsoft 2000-3, Platform SDK Documentation\Security\Logon Authentica-
tion\LSA Authentication\About LSA Authentication\Useing LSA Authentica
tion\Creating Subauthentication Packages|.

Registrierung im Betriebssystem — I nitialisier ung

Die Nutzung von Subauthentisierungspaketen erfordert die Registrierung im
Betriebssystem durch einen Eintrag in der Registrierungsdatenbank. Die Art der
Eintragung héngt davon ab, fir welches Authentisierungspaket ein Subauthenti-
sierungspaket genutzt werden soll.

NTLM Subauthentisierungspakete (MSV1 0 Subauthentiserungspakete) werden
unter dem Schlissel ,,HKEY LOCAL_MACHINE\System\CurrentControl Set\
Contro\LsaMSV1 0" registriert.

Kerberos Subauthentiserungspakete werden unter dem Schlissel ,HKEY
_LOCAL_MACHINE\System\CurrentControlSet\Control\Lsa\Kerberos*  regis-
triert. Unter diesen Schltisseln muss ein Werteintrag ,,AuthN“ fir das entspre-
chende Subauthentisierungspaket erstellt werden, wobel ,N“ eine mit dem Sub-
authentiserungspaket verbundene Nummer ist (z.B. Auth255).

Die Nummer wird wahrend des ,,LsalogonUser Funktionsaufrufs genutzt, um
das entsprechende Subauthentiserungspaket anzusprechen. Subauthentisie-
rungspakete konnen Nummern im Intervall von O bis 255 besitzen. Die Nummer
»Null* ist fir den Subauthentiserungsfilter des Domainkontrollers reserviert.
Weitere reservierte Nummern sind die Nummern von 1 bis 128, die fir Microsoft
Authentisierungspakete reserviert sind. Die Nummern von 128 bis 254 konnen
von Softwareanbietern genutzt werden. Diese konnen bei Microsoft unter der E-
Mailadresse subauth@microsoft.com registriert werden®. Die Nummer 255 steht

25 Die Registrierung von Subauthentisierungspaketen gewahrleistet zwar eine einheitliche
Informationsbasis tber die vorhanden Subauthentisierungspakete und deren Nummern, kann
jedoch nicht verhindern, dass in einem Netzwerk versehentlich zwel unterschiedliche Sub-
authentisierungspakete mit der gleichen Identifikationsnummer auf unterschiedlichen Ser-
vern installiert sind. Dies ist besonders kritisch, wenn die dargestellte Situation auf zwel
Doménenkontrollern stattfindet. Doméanenkontroller sind Server, auf denen eine Authenti-
sierung im Netzwerk erfolgt. Ein Netzwerk kann Uber mehrere Domanenkontroller ver-
flgen, um die Ausfallsicherheit der Authentisierungsdienste zu erhéhen und eine Lastver-
teilung zu ermdglichen. Fallt ein Domanenkontroller aus, so Ubernimmt ein anderer Doméa-
nenkontroller mit einem anderen Subauthentisierungspaket, aber der gleichen Identifikati-
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frel zur Verfigung und kann innerhalb eines Netzwerks, in dem keine weiteren
Subauthentiserungspakete mit der Nummer 255 vorhanden sind, verwendet
werden [Microsoft 2000-3, Platform SDK Documentation \Security\Logon
Authentication\LSA Authentication\About LSA Authentication\Useing LSA
Authentication\Registering Custom Authentication Packages\Registering Subau-
thentication Packages].

Schnittstellenfunktionen

Subauthentiserungspakete verfigen Uber zwel  Schnittstellenfunktionen,
MSV1 0SubAuthenticationRoutine und MSV1 0SubAuthenticationFilter.

MSV1 OSubAuthenticationRoutine: Die Funktion MSV1 OSubAuthenticati-
onRoutine wird nur bei nicht-interaktiven Authentiserungen auf dem
Server aufgerufen, auf dem sich das Benutzerkonto befindet. Dartber
hinaus wird die Funktion nur vom MSV1 0 Authentiserungpaket
benutzt. Kerberos Authentiserungspakete rufen diese Funktion nicht auf.
[Microsoft 2000-3, Platform SDK Documentation\Security \Logon
Authentication\LSA Authentication\LSA Authentication Reference\LSA
Functions\Subauthentication  Functions\MSV1_0SubAuthenticationRou-
tine]. Innerhalb dieser Funktion kann der MSV1 0 Authentisierungsme-
chanismus verandert werden, da das Authentisierungspaket das Subau-
thentisierungspaket fur die Authentisierung benutzt [Microsoft 2000-3,
Platform SDK Samples — Readme zu Subauth Sample].

MSV1 OSubAuthenticationFilter: Die Funktion MSV1 OSubAuthentication-
Filter wird nach einer Authentiserung vom Authentisierungspaket aufge-
rufen und kann sowohl vom MSV1 0 Authentiserungspaket as auch
vom Kerberos Authentisierungspaket genutzt werden [Microsoft 2000-3,
Platform SDK Documentation\Security \Logon Authentication\LSA
Authentication\LSA  Authentication Reference\lLSA  Functions\Subau-
thentication FunctionsMSV 1 OSubAuthenticationFilter]. Die Funktion
wird nur fur Subauthentisierungspakete der Nummer Null (AuthO) aufge-
rufen [Microsoft 2000-3, Platform SDK Samples — Readme zu Subauth
Sample]. Hier konnen erweiterte Prifungen wie die Anmeldezeit gepriift
werden.

onsnummer, die Authentisierung. Dadurch kann der Authentisierungsvorgang abgebrochen
werden, obwohl die richtigen Merkmale zur Authentisierung Ubermittelt wurden.
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4.4 Authentisierung im Netzwerk

Die Authentisierung im Netzwerk findet in Windows 2000 Umgebungen mit Hilfe
von Doménenkontrollern statt. Diese stellen in der allgemeinen Architektur eines
Client-Server-Authentisierungssystems die Authentiserungsserver dar und fuhren
Dienste aus, mit denen eine Authentiserung im Netzwerk ermoglicht wird.
Dartber hinaus befindet sich auf Doméanenkontrollern auch die Benutzerkonten-
datenbank, mit Hilfe der die Verifikation der |dentitdt eines Benutzers erfolgt.

4.41NTLM Authentisierung

Die NTLM?* Authentisierung ist ein Authentisierungsmechanismus, der in fri-
heren Versionen von Windows 2000 (Windows NT 4.0, Windows NT 3.51) als
primére Authentisierung eingesetzt wurde. Windows 2000 unterstiitzt die NTLM
Authentisierung, um in Netzwerken aus Windows 2000 und Windows NT Com-
putersystemen eine Authentisierung zu ermoglichen.

Dabel kommt eine NTLM Authentisierung immer dann zum Einsatz, wenn die die
Authentisierung vornehmende Instanz, die Authentisierung anfordernde Instanz
oder beide auf Windows NT 4.0 (oder einer friheren Version) basieren. Dartber
hinaus wird die NTLM Authentisierung von Windows 2000 Clienten verwendet,
die keiner Doméane angehdren.

Bel der Anmeldung am Betriebssystem mit Hilfe von NTLM werden die
Anmeldeinformationen mittels Winlogon und GINA erfasst und an die lokale
Sicherheitsautoritét Gbermittelt (Abbildung 17 - 1).

Diese leitet aus dem Kennwort einen Schliissal ab und Ubermittelt eine Authenti-
sierungsanfrage an einen Domanenkontroller””. Der Doméanenkontroller erzeugt
eine Zufalszahl und sendet diese an die lokale Sicherheitsautoritét des Clients
zuriick.

Diese modifiziert sie mit einem bekannten Verfahren (response), verschliisselt sie
und sendet sie zurtick an den Domanenkontroller. Der Doméanenkontroller prift
die Modifikation und sendet bei erfolgreicher Prifung einen Identifikator und die

26 Die Abkirzung NTLM steht fir NT LAN Manager.

27 Die Anfragen an den Doménenkontroller werden Uber einen sicheren Kanal Ubermittelt, den
Netlogon zur Verfiigung stellt.
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Gruppenzugehdrigkeiten zuriick zur lokalen Sicherheitsautoritédt des Client
(Abbildung 17 4-7).
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Abbildung 17: Windwos 2000 NTLM Authentisierung

Diese erzeugt aus den Informationen und den lokalen Richtlinien und Gruppen-
zugehorigkeiten ein Zugriffstoken, das an den interaktiven Anmeldeprozess
WINLOGON.EXE Ubergeben wird (Abbildung 17 -9). Nach Erhalt des Zugriffs-
tokens, startet WINLOGON.EXE die grafische Benutzershell
(EXPLORER.EXE) und bindet dabel das Zugriffstoken an den Benutzerpro-
zess (Abbildung 17 -10).

4.4.2 Kerberos Authentisierung

Windows 2000 unterstiitzt eine Authentisierung nach dem Kerberos V5 Proto-
koll. Das Kerberos Authentiserungssystem wurde dabel vollstandig in die
Windows 2000 Betriebssystemarchitektur integriert, wobei die Dienstkompo-
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nenten wie der Authentisierungsdienst und der Ticket Granting Dienst nur in den
Server Versionen des Windows 2000 Betriebssystems zur Verfligung gestellt
werden. Authentiserungs- und Ticket Granting Dienst werden im Kontext der
lokalen Sicherheitsautoritét ausgefuhrt und nutzen den Windows 2000 Verzeich-
nisdienst (Active Directory) as Kerberos Datenbank. Das Kerberos-Protokoll ist
in einem Sicherheitspaket (SSP) implementiert und kann von Systemdiensten und
Anwendungen Uber die SSPI Schnittstelle zur Authentisierung genutzt werden.

Anmeldung am Betriebssystem mit K er ber osauthentisierung
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Abbildung 18: Kerberos-Authentisierung in Windows 2000

Bei der Anmeldung am Betriebssystem mit Hilfe von Kerberos werden die
Anmeldeinformationen mittels Winlogon und GINA erfasst und an die lokale
Sicherheitsautoritéat Gbermittelt (Abbildung 18- 1) .

Diese benutzt das Kerberos AP/SSP, um in einem AS-Austausch ein TGT-Ticket
vom Kerberos-Authentisierungsserver zu beziehen (Abbildung 18 - 2 bis4). Das
TGT-Ticket ermdglicht den Bezug welterer Tickets von einem TGT-Server und
ist mit einem vom Kennwort abgeleiteten Schltissal verschliisselt. Die Fahigkeit
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das TGT-Ticket erfolgreich zu entschllisseln, authentisiert den Benutzer und ver-
setzt ihnin die Lage das TGT-Ticket zum Bezug weiterer Tickets zu nutzen.

Nach Empfang und erfolgreicher Entschliisselung des TGT-Tickets fordert die
LSA beim Ticket-Granting-Server ein Sitzungsticket fur den Computer an, an
dem sich der Benutzer anmeldet (Abbildung 18 5- 7). Danach erzeugt sie mit
Hilfe des Sitzungstickets ein Zugriffstoken und Gbergibt es an WINLOGON.EXE
(Abbildung 18 - 9). Die Erzeugung des Zugriffstokens bezieht lokale Computer-
richtlinien und Gruppenzugehorigkeiten ein, die aus der lokalen Richtlinien und
Benutzerkontendatenbank bezogen werden (Abbildung 18 — 8).

Nach Erhalt des Zugriffstokens, startet WINLOGON.EXE die grafische Benut-
zershell (EXPLORER.EXE) und bindet dabel das Zugriffstoken an den Benut-
zerprozess (Abbildung 18 -10).






Kapitel 5

Konzeption

Dieses Kapitel beschreibt die Erarbeitung von algemeinen Konzepten zur
Implementierung eines Iris-Biometrik-Verfahrens in Client-Server-Authentisie-
rungssysteme.

Dazu werden im Abschnitt 5.1 Anforderungen definiert, die als Grundlage zur
Erstellung von Konzepten in den nachfolgenden Abschnitten dienen.

Im Abschnitt 5.2 , Grobkonzept“ werden die Phasen der biometrischen Identi-
tatsbestimmung, den Phasen der |dentitdtsbestimmung in Computersystemen
zugeordnet und danach als Funktionseinheiten zur biometrischen Authentisierung
betrachtet. Darauf aufbauend wird ein Grobkonzept erstellt, das beschreibt,
welche Funktionseinheiten zur biometrischen Identitétsbestimmung in einem
Client-Server-Authentisierungssystem auf dem Client und auf dem Server ausge-
fuhrt werden sollen.

Anhand des im Abschnitt 5.2 erstellten Grobkonzepts wird im Abschnitt 5.3 ein
Modulariserungskonzept erarbeitet, das die einzelnen Funktionseinheiten
Modulen zuordnet, deren Zusammenwirken und Schnittstellenfunktionen
beschreibt.

Auf Grundlage des im Abschnitt 5.3 erstellten Modularisierungskonzepts werden
im Abschnitt 5.4 Konzepte zur Implementierung in bestehende Systeme erar-
beitet, wobel hier auf die Implementierung durch Vorschaltung und Verkettung
und auf die Implementierung durch Einbettung und Integration eingegangen
wird.

79
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5.1 Anforderungen

5.1.1 Kennwortersatz durch Iris?

Bei der Euphorie Uber die Iris als biometrisches Merkmal zur Identitétsbestim-
mung stellt sich die Frage, inwieweit die Iris das Kennwort als Authentisie-
rungsmerkmal ersetzen kann. Eine Ersetzung wére nicht nur fir den Benutzer
attraktiv, der sich nun sein Kennwort nicht mehr merken misste, sondern wirde
dartiber hinaus die Administrationskosten einsparen, die bei der Vergabe neuer
Kennworter entstehen.

Die Iris ist ein physiologisches biometrisches Merkmal und die Muster, die ver-
wendet werden, sind nach ihrer entgultigen Entwicklung konstant. Ténnesen kri-
tisert in [Tonnesen 1999], dass sich bei physiologischen biometrischen Verfahren
durch die Konstanz und das begrenzte Vorhandensein des biometrischen Merk-
mals nur eine begrenzte Anzahl biometrischer Templates erzeugen 1&03t.

In einem technischen System, in dem zur Erzeugung des biometrischen Templates
nur die biometrischen Samples as Eingangsdaten vorkommen, kann es somit nur
zwei verschiedene biometrische Templates als Referenzmuster geben.

Sollte es einem Angreifer durch die Imitation des biometrischen Merkmals
gelingen in ein System einzudringen, so muisste nach Bekanntwerden des Angriffs
immer wieder ein neues biometrisches Template erstellt werden. Der Mensch
besitzt alerdings nur zwel Iriden. Nach dem zweiten erfolgreichen Angriff kann
kein unbekanntes Template mehr erstellt werden, falls als Eingangsdaten nur das
biometrische Sample verwendet wird.

Darum sollten zur Authentisierung mittels Iris-Biometrik immer zusétzliche
Mechanismen eingesetzt werden. Hier kann das Iris-Biometrik-Verfahren durch
Authentisierungsverfahren erganzt werden, die personenbezogene Merkmale wie
Wissen oder Besitz benutzen.

Denkbar wére es, die Templaterzeugung direkt abhangig von Kennwdrtern oder
kryptografischen Schliisseln zu gestalten, sodass as Eingangsdaten zur Erzeu-
gung eines Templates das biometrische Sample und ein Kennwort oder Schliissel
notwendig ist. Nach einem Angriff konnte durch einen Wechsel des Kennworts
oder Schltissels ein neues benutzerspezifisches biometrisches Template der glei-
chen Iris erzeugt werden.
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Damit verbunden wirde alerdings ein Grundsatzproblem auftreten. Bei einer
fehlgeschlagenen Authentisierung kdnnte nicht mehr entschieden werden, ob die
Authentisierung wegen eines falschen Kennworts, Schllssels oder der fehige-
schlagenen Verifikation einer Iris entstanden ist, da das Kennwort nicht mehr
extra verifiziert wird. Dieser Umstand kann nur durch ein zusétzliches Abspei-
chern des Kennworts und dessen Verifikation im Authentiserungsvorgang und
einer Rickmeldung bei einer fehlgeschlagenen Kennwortverifikation behoben
werden. Dann besteht allerdings wieder die Gefahr, dass ein Angreifer die even-
tuellen technischen Schwéachen des Systems ausnutzt und durch ,Brute Force
Angriffe” das Kennwort knackt.

Als dternativer Mechanismus zur Verwendung von Kennwdrtern und Schltisseln
konnte die Integration von Verfahren zur Lebenderkennung wahrend der
Authentisierung sein. Durch das zuféllige Aussenden von Lichtreizen kdnnte die
Grofsenanderung der Pupille beobachtet werden. Dartber hinaus wéare es moglich
durch bestimmte Optiken zuféllig in Regionen der Iris Reflektionen zu erzeugen
und so zu priufen, ob eine Person tatséchlich an der Mensch-Sensorschnittstelle
anwesend ist.

Die Entwicklung von Mechanismen zur Lebenderkennung ist noch Forschungs-
gegenstand und nicht abgeschlossen. Die Implementation der Iris-Biometrik wird
daher durch ein Kennwort erganzt.

5.1.2 Datenschutz und Datensicher heit

Bei den biometrischen Eingabe- und Referenzdaten der Iris-Biometrik handelt es
sich um Daten eines physiologischen biometrischen Verfahrens, bei denen eine
dauerhafte Bindung zwischen den biometrischen Merkmalsdaten und den dazu
gehdrigen Personen besteht.

Dadurch ist eine Missbrauchsgefahr Uber einen langen Zeitraum gegeben, die sich
nicht nur auf die Sicherheit des biometrischen Authentisierungssystems, sondern
auch auf die informationelle Selbstbestimmung von Personen auswirken kann,
deren biometrische Daten verarbeitet werden.

Die unbemerkte Erfassung eines biometrischen Merkmals eignet sich zur Uber-
wachung und Verfolgung von Personen [Kohntopp 1999, S.182], da bei Kenntnis
von Personen und biometrischen Daten jederzeit ein Rickschluss auf die Identitat
einer Person maglich ist.
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Darum sollte systemtechnisch verhindert werden, dass ohne Kenntnis der betrof-
fenen Personen eine Erfassung und Vermessung der Iris stattfinden kann.

Die biometrischen Eingabe- und Referenzdaten sollten nach dem Grundsatz der
Datenvermeidung und Datensparsamkeit gespeichert werden und keinen Uber-
flissigen Informationsgehalt enthalten.

Aus den gespeicherten biometrischen Daten dirfen keine Rlckschlisse auf die
hinter den biometrischen Daten stehende, natlrliche Person gezogen werden
[LaBmann 1999, S.136]. Sonst wére es durch die Zusammenfihrung von
Datenbestanden moglich Benutzerprofile zu erstellen, die ohne Einwilligung der
Personen fir kommerzielle Zwecke genutzt werden. Die biometrischen Templates
stellten dann eine Art Beweis dar, dass eine Person das biometrische Authentisie-
rungssystem eines bestimmten Dienstes nutzt.

Nach Moglichkeit sollten die biometrischen Daten im Verfligungsbereich des
Nutzers gespeichert werden. Dieses kann zum Beispiel durch Speicherung auf
einer Chipkarte geschehen, die der Benutzer bei sich fuhrt.

Bei einer zentralen Speicherung sollte eine Anonymisierung oder Pseudonymisie-
rung erfolgen bzw. die Daten nach Gebrauch geléscht werden.

Alle zur Bestimmung der |dentitdt notwendigen Daten sind nach den Grundsétzen
der Vertraulichkeit, Integritét und Authentizitét zu verarbeiten und zu speichern.
Vertraulichkeit bedeutet hier die Eigenschaft, dass die Daten nicht von unbe-
fugten Personen gelesen und interpretiert werden konnen. Die Eigenschaft der
Integritdt bezeichnet die Fahigkeit Manipulationen an den Daten zu erkennen. Mit
der Authentizitétseigenschaft wird gewdahrleistet, dass Uberprift werden kann, ob
die Daten einer bestimmten Person zuzuordnen sind oder von einem bestimmten
Dienst im Netzwerk versendet wurden.

5.1.3 Technische Anforderungen

Flexibilitat, Erweiter barkeit und Modularisierung

Die Implementierung sollte mit Hilfe mehrerer Komponenten erfolgen, deren
Schnittstellen so definiert sind, dass es zu einem spéteren Zeitpunkt maglich ist
diese durch neue Versionen auszutauschen, um einen hohen Grad an Fexibilitét
und Erwelterbarkeit zu gewahrleisten.
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M odularisierung

Hexibilitdt und Erweiterbarkeit sollten durch eine starke Modularisierung mit
Hilfe von Bibliotheken erreicht werden. Durch offentliche Schnittstellen der ein-
zelnen Module wird die interne Arbeitsweise der Komponenten nach auf3en ver-
borgen. Dartiber hinaus sollten die Schnittstellen nicht abhéngig von einem
bestimmten System sein, das zur Erflllung einer Aufgabe innerhalb eines Moduls
genutzt wird.

I ntegration

Die Implementierung des Iris-Biometrik-Verfahrens sollte so erfolgen, dass mog-
lichst wenig Anderungen im nichtbiometrischen Authentisierungssystem durchzu-
fuhren sind. Weiterhin sollte die Implementierung die vorhandene Zuverlassigkeit,
Robustheit und Leistungsfahigkeit des Systems nicht einschranken.

I mplementierung von Standar ds

Wenn moglich, sollte immer eine Implementierung und Integration nach den
Vorgaben vorhandener Standards erfolgen, um ein Zusammenarbeiten von Kom-
ponenten verschiedener Hersteller zu ermdglichen. Im Bereich der Biometrik hat
sich allerdings noch kein einheitlicher Standard herausgebildet. Es gibt mehrere
miteinander konkurrierende Standards, wie SVAPI (Speaker Verification API)?,
BAPI (Biometric API)®, BioAPI (Biometric API)®, HA-API (Human Authenti-
cation API), CDSA/UAS (Common Data Security Architekture / User Authenti-
cation System)®. Da sich noch kein endgdiltiger Standard fiir biometrische Sys-
teme herausgebildet hat, erfolgt die Implementierung unabhdngig von exisitie-
renden Biometrik Standards.

5.2 Grobkonzept

Im Grobkonzept erfolgt die Festlegung von algemeinen Richtlinien, anhand derer
ein Architekturentwurf zur Implementierung des Iris-Biometrik-Verfahrens
erfolgt. Dabei wird von der allgemeinen Architektur eines Client-Server-Authen-

28 www.srapi.com/svapi

29 www.iosoftware.com

30 www.bioapi.org

31 www.biometrics.org
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tiserungssystems ausgegangen und anhand von gedanklichen Implementierungs-
beispielen festgestellt, welche Variante am Sinnvollsten ist.

Der algemeine Ablauf zur Bestimmung einer Identitét in Computersystemen
besteht aus vier Phasen: Datenaufnahme, Vorverarbeitung, |dentifikation und
Authentisierung. Der algemeine Ablauf eines biometrischen Verfahrens, basie-
rend auf [Zhang 2000], besteht aus nur drei Phasen: Datenaufnahme, Merkmals-
extraktion und Vergleich.

In der Vergleichsphase findet allerdings auch eine Identifikation und Verifika
tion (Authentiserung) statt, sodass der allgemeine Ablauf eines biometrischen
Verfahrens, baserend auf [Zhang 2000], ebenfalls as vierphasig betrachtet
werden kann (Datenaufnahme, Merkmalsextraktion, Identifikation, Authentisie-
rung). Weiterhin kdnnen die Identifikationsphase und die Authentisierungsphase
im Ablauf zur Bestimmung der Identitét in Computersystemen mit nichtbiometri-
schen Verfahren zu ener Vergleichsphase zusammengefasst werden, da dort
ebenfalls Vergleiche stattfinden. Diese Phasen kdnnen als aquivalent betrachtet
werden, auch wenn die Algorithmen zum Vergleich sich unterscheiden. Das bio-
metrische Verfahren zum Vergleich zweier biometrischer Templates kann in die
Vergleichsphase des nichtbiometrischen Verfahrens integriert werden. Die Vor-
verarbeitungsphase im algemeinen Ablauf zur Bestimmung der ldentitdt in
Computersystemen mit nichbiometrischen Verfahren dient der Aufbereitung der
Daten zur Identifikation und Authentisierung (Vergleichsphase).

Die Phase der Merkmalsextraktion, in der ein biometrisches Template erzeugt
wird, kann ebenfalls als Phase zur Datenaufbereitung fur die Vergleichsphase
betrachtet werden. Das biometrische Verfahren zur Erzeugung des biometrischen
Template kann somit in die Vorverarbeitungsphase integriert werden. Die Phase
der Merkmalsextraktion wird im Welteren as Phase der Templateerzeugung
bezeichnet. Die Phasen der Datenaufnahme erfllen in beiden Ablaufen den glei-
chen Zweck und dienen der Erfassung der Identifikations- und Authentisie-
rungsmerkmale. In den einzelnen Phasen erfolgt keine Zustandsspeicherung.

Die Daten werden von einer Phase zur anderen weltergereicht und kénnen mit
Hilfe von Funktionseinheiten realisiert werden. In einem Client-Server-Authenti-
sierungssystem konnen diese entweder auf dem Client oder auf dem Server aus-
gefuihrt werden. Die nachfolgenden Uberlegungen sollen helfen, zu entscheiden,
welche Funktionseinheiten auf dem Client und dem Server ausgefihrt werden
sollten. Dariiber hinaus sollen sie Uberlegungen und Anregungen zur Implemen-
tation der Datenaufnahme, Erzeugung des biometrischen Template, Datentber-
tragung, Speicherung der Referenztemplates und dem Vergleich zweier biometri-
scher Templates darstellen.
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5.2.1 Datenaufnahme - Erfassung von biometrischen
Merkmalen

Wahrend der Erfassung von biometrischen Merkmalen wird mit Hilfe eines Sen-
sors ein digitales Abbild (Biometrisches Sample) des biometrischen Merkmals
erzeugt, das as Grundlage zur Erstellung einer biometrischen Kenngrof3e in Form
eines biometrischen Template dient.

Das biometrische Sample kann dabel auch Merkmale enthalten, die nicht zur wei-
teren Verarbeitung genutzt werden. So wird bel der Iris-Biometrik ein digitales
Abbild der Augenoberflache erzeugt, das neben der Iris ebenfalls die Pupille und
die Sklera enthdlt.

Der Erfassungsvorgang findet vor der Referenzbildung (Einlernphase) und vor
jeder biometrischen Identitétsbestimmung (Identifikation, Authentiserung) statt.
Vorraussetzung ist hierbei die richtige Positionierung des Auges vor dem Sensor
(Digitalkamera), um die Iris unter idealen Bedingungen digital zu erfassen, die
Anzahl weiterer Erfassungsversuche zu verringern und damit den Anforderungen
an Benutzerfreundlichkeit und Effizienz gerecht zu werden.

Die grafischen Dialoge zur Erfassung der Iris enthalten deshalb ein Postionie-
rungsfenster, in dem ein Benutzer die Positionierung des Auges vor der Kamera
selbst beobachten kann. Dartber hinaus wird der Benutzer mit Hilfe von grafi-
schen oder akkustischen Signalen Uber eine zur Erfassung geeignete Positionie-
rung und den Erfassungsvorgang informiert, damit er die Erfassungsposition
wéahrend der Erfassungsphase aufrechterhét und eine qualitativ hochwertige
Erfassung des Auges und somit der Iris gewdhrleistet wird. Durch die Eingabe
des Benutzernamens und das Einleiten des Erfassungsvorgangs erfolgt die Erfas-
sung der Iris als biometrisches Merkmal mit der Kenntnis und Zustimmung des
betroffenen Benutzers. Ferner ist bei der Erstellung der Dialoge zur Erfassung
biometrischer Merkmale darauf zu achten, vorhandene Zugriffsschutzmecha
nismen auf Dialogfenstern zu nutzen, damit der Zugriff anderer Prozesse auf den
Inhalt der Anmeldedialoge, wie den Eingabefeldern fir Benutzername und
Kennwort und dem Positionierungsfenster, nicht méglich ist. Der Erfassungsvor-
gang findet auf dem Client statt.



86 Kapitel 5: Konzeption

5.2.2 Erzeugung eines biometrischen Template

Bei der Erzeugung eines biometrischen Template wird aus einem biometrischen
Sample ein Template erstellt, das as Kenngrélie zur |dentifikation und Authenti-
derung einer Person dient. Der Erzeugungsvorgang ist dabei unabhéngig von
externen Gerdten oder gemeinsamen Datenbasen und bedingt nur das Vorhan-
densein eines digital biometrischen Sample des biometrischen Merkmals, sodass
ein biometrisches Template zentral auf einem Server oder dezentral auf einem
Clienten erzeugt werden kann.

Erzeugung des biometrischen Template auf einem Server

Eine zentrale Erzeugung eines biometrischen Template auf einem Server erfordert
die Ubertragung des zuvor erstellten biometrischen Sample. Das biometrische
Sample weist bei der Iris-Biometrik ein hohes Datenvolumen auf, da es sich hier
um ein digitales Bild der Augenoberflache mit hoher Auflésung handelt. Dadurch
kann bei der Ubertragung im Netzwerk ein hoher Datenverkehr auftreten. Bei der
gleichzeitigen Ubertragung mehrerer biometrischer Samples zum Server kann es
zu Engpéssen im Netzwerk kommen, die sich negativ auf die Effizienz- anforde-
rungen auswirken.

Client Dateniibertragung Server

Daten-
aufnahme

Erzaugung des
| biomeatrischen
Template

¥
“ergleich des
biometrischen
Template

Referenzdatenbasis
________ |

Abbildung 19: Zentrale Erzeugung des biometrischen Tem-
plate

Dartber hinaus kann die Erzeugung eines biometrischen Iristemplate viel
Rechenleistung in Anspruch nehmen. Eine gleichzeitige Erzeugung mehrerer Iri-
stemplates kann teure Hochleistungscomputer erfordern, um die Verflgbarkeit
des Servers aufrechtzuerhalten.
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Dezentrale Er zeugung des biometrischen Template

Bei der dezentraen Erzeugung eines biometrischen Template wird dieses direkt
nach der Erfassung des biometrischen Merkmals auf dem Client erstellt. Eine
Datenlbertragung des zuvor erzeugten Iris-Samples tber ein Netzwerk ist nicht
notwendig. Somit tritt bei der dezentralen Erzeugung des biometrischen Template
kein Datenverkehr auf.

Allerdings kann eine nachfolgende Datenlibertragung des biometrischen Template
erfolgen, falls ein zentraler Vergleich des biometrischen Template mit einem
Referenztemplate stattfindet. Ein Iristemplate besitzt jedoch gegeniber einem
digitalen Irisabbild mit hoher Auflésung ein massiv reduziertes Datenvolumen.
Daugman schreibt in [Daugman 1998], dass zur Erzeugung eines Iristemplates
Bilder mit einer Aufldsung von 640 x 480 Bildpunkten geeignet sind. Ein BMP-
Bild dieser Grof3e mit einer Farbtiefe von 256 Farben hétte eine Grof3e von 302
Kbyte. Der Phasenvektor eines Iristemplate ist im Gegensatz dazu nur 256 Bytes
groR. Iristemplates sind mit ihrem Datenvolumen besser fir eine Ubertragung
geeignet. Die Gefahr von Engpéssen im Netzwerk, verursacht durch die gleich-
zeitige Ubertragung mehrerer Iristemplates, sinkt.

Client Dateniibertragung Server
|
| N <
Dater- I 1
aufnabime | 1 Referenzdatenbasis
' |
v | |
Erzeugung des I | Yergleich des
biesmatrischen L L » biomeatrischan
Template : | Template
|
|

|
Abbildung 20: Dezentrale Erzeugung des biometrischen
Template

Dartiber hinaus entsteht der Rechenaufwand zur Erstellung eines biometrischen
Template auf den einzelnen Clienten. Die Wahrscheinlichkeit, dass ein Client-
system durch eine nichtausreichende Rechenleistung ausfallt, ist somit sehr gering,
da sich am Client in der Regel nur eine Person zur Zeit anmelden kann. Die
Erzeugung des Iristemplate auf dem Client ist somit eine bessere Loésung und
wird bevorzugt.
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5.2.3 Ubertragung von Daten zur Authentisierung

In klassischen Verfahren zur Authentiserung, wie Challenge-Response oder
Kerberos, erfolgt keine Ubertragung von Kennworten tber das Netzwerk®.
Stattdessen werden von Kennwortern Schliissel abgeleitet, mit denen Zufalls-
zahlen und Zeitstempel verschlUsselt werden. Die Fahigkeit zu deren Entschlis-
selung setzt die Kenntnis eines gemeinsamen Geheimnisses voraus und dient als
Nachweis der |dentitét.

Die mit biometrischen Verfahren verbundenen biometrischen Templates sind aber
nicht als kryptografische Schltissel geeignet, da ein biometrisches Template durch
unterschiedliche Positionierung des Merkmals vor dem Sensor oder unterschied-
licher optischer Verhdltnisse geringfligig variieren kann.

Ein nur geringflgig anderer Schltissel hat aber einen anderen verschliisselten
Nachrichteninhalt zur Folge, aus dem nicht mehr der urspringliche Nachrichten-
inhalt gefolgert werden kann. Da das bei der |dentitatsbestimmung erzeugte bio-
metrische Template geringfligig vom Referenztemplate abweichen kann, besteht
kein identisches gemeinsames Geheimnis mehr, aus dem ein identischer Schltissel
zur Ver- und Entschltisselung abgeleitet werden kann.

Folglich eignet sich das biometrische Template in der dargestellten erzeugten
Form nicht zur Ableitung eines kryptografischen Schliissels. Die Protokolle zur
Authentisierung im Netzwerk, wie Challenge-Response oder Kerberos, kdnnen in
der bestehenden Form nicht verwendet und miissen erganzt oder ersetzt werden.

Dazu misste eine Nachbearbeitung erfolgen, bei der @nliche Templates auf eine
gemeinsame Kenngrol3e abgebildet werden, die ads Basis zur Ableitung eines
kryptografischen Schltissels dient. Hier stellt sich jedoch die Frage, inwieweit der
kryptografische Schliissel verwendet werden darf, denn die Sicherheit eines kryp-
tografischen Verfahrens basiert auf der Geheimhaltung des kryptografischen
SchlUssels. Das biometrische Merkmal, aus dem der Schliissel abgeleitet wird, ist
jedoch offentlich und kann jederzeit an jedem Ort aufgenommen werden. Mit der
Kenntnis der Algorithmen zur Erstellung eines biometrischen Template, der
Nachbearbeitung und der Ableitung eines kryptografischen Schllissels hétte ein
Angreifer die Moglichkeit einen verschltisselten Datenverkehr zur Authentisierung
mit dem Authentiserungsserver aufzubauen und eine andere Identitét anzu-
nehmen. Aus Sicht der Kryptografie wéare diese Vorgehensweise so nicht akzep-
tierbar.

32 Die Funktionsweise der Kerberosauthentisierung wird m Kapitel 3 erlautert.
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Die Ubertragung der Daten sollte in einem geschiitzten Kanal stattfinden, der
nach den Regeln eines extra dafir entwickelten Protokolls abgesichert wird.
Hierfur gibt es kryptografische Protokolle, bel denen wahrend der Initialiserung
ein Sitzungsschliissel ausgehandelt wird, mit dem eine Verschlisselung des
nachfolgenden Datenverkehrs stattfindet [Kronberg 1999, S.89]. Im Zusammen-
hang mit der Authentiserung im Netzwerk durch ein Iris-Biometrik-Verfahren
wird am Arbeitsbereich AGN des Fachbereichs Informatik an einem neuen Pro-
tokoll gearbeitet, das auch die Lebenderkennung mit einbezieht.

5.2.4 Speicherung biometrischer Referenztemplates

In den dargestellten Client-Server-Authentisierungssystemen erfolgt die Speiche-
rung der Referenzdaten zur Authentisierung (Kennwoérter) in einer zentralen
Datenbank. Diese enthdlt Benutzerkonten, in denen sich die zu den einzelnen
Benutzern dazugehotrigen Referenzdaten befinden und auf deren Inhalt mit Hilfe
des dazugehorigen Benutzerkontennamens zugegriffen werden kann. Die Daten-
banken von verschiedenen Client-Server-Authentisierungssystemen unterstiitzen
unterschiedliche Standards, um die gespeicherten Daten zu schiitzen und die
Integritédt dieser sicherzustellen.

Darum sollten die biometrischen Referenztemplates generell verschliisselt und
signiert gespeichert werden. Dartiber hinaus sollte, wenn mdglich, eine Anonymi-
sierung der Identitétsinformation erfolgen, damit nicht aus dem Datensatz auf die
hinter den Referenzdaten stehende Person geschlossen werden kann.

Die Operationen zur Verwaltung der gespeicherten Daten und das Format, indem
die Daten abgelegt werden, sollte mit Hilfe eines extra Moduls (Referenzdaten-
bankmanagementmodul REFDBM) in Form einer dynamischen Bibliothek
erfolgen. Dadurch kann, wenn notwendig, ein Wechsel der Datenbank als Spei-
chermedium mit wenig Aufwand realisert werden, da nur die Bibliothek und
Export- und Importprogramme neu implementiert werden mussen. Durch das zur
Verfligung stellen mehrerer, verschiedener Implementationen des Referenzdaten-
bankmanagementmoduls ist es dann auch moglich, die Daten in verschiedenen
Referenzdatenbanken abzulegen.

Dartber hinaus konnte das REFDBM-Modul mit weiteren Datenbanken wahrend
der Authentiserungsphase kommunizieren. Denkbar wére hier eine zentrae
Datenbank mit biometrischen Referenzdaten, die zum Auffinden von Terroristen
dient, wie in [Bromme 2002] beschrieben.
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5.2.5 Vergleich eines biometrischen Template

Der Vergleich eines biometrischen Template kann auf einem Client oder Server
stattfinden. Im Gegensatz zur Erzeugung eines biometrischen Template ist der
Vergleich immer abhangig von einer Datenbasis, die Referenzsignaturen enthélt.

Vergleich biometrischer Templates auf dem Client

Findet ein Vergleich des biometrischen Template mit eéinem Referenztemplate auf
dem Client statt, so muss eine Ubertragung des Referenztemplate von der zen-
tralen Datenbasis zum Clienten erfolgen. Der Server wird in dieser Architektur
nur benutzt, um auf die Referenzdatenbasis zuzugreifen. Der Vergleich biometri-
scher Templates mit Referenztemplates auf dem Client ist nicht zu empfehlen, da
hier mit gezielten Falschanfragen die Referenztemplates von Nutzern ausgespaht
werden kdnnen, da auf jeden Fall zum Vergleich ein Referenztemplate Ubertragen
werden muss. So konnte ein Angreifer bequem durch Anfragen die gesamte
Referenzdatenbank auslesen.

Client Dateniibertragung Server
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¥

|

|

|

|

|
Erzeugung des |
biometrischen :
|

|

|

[

|
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i Referenzdatenbasis
________ |

I
Vergleich des
Abbildung 21: Dezentraler Vergleich des biometrischen
Template

biomatrischan
Template

Die Anforderungen an den Datenschutz und die Datensicherheit sind nur unge-
nugend erfullt. Der Rickschluss auf die hinter dem biometrischen Referenztem-
plate stehende nattrliche Person ist durchaus moéglich und somit der Grundsatz
der Vertraulichkeit aufgehoben.

Dartiber hinaus kann eine Manipulation des V ergleichvorgangs auf einem Clienten
leichter erfolgen as auf einem speziell gesicherten dedizierten Server, da ein
Clientrechner unter Umstanden nicht Uber Sicherheitsmechanismen verfligt, die
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zur Gewdhrleistung der Integritét des Gesamtsystems notwendig wéaren, sodass
eine unbemerkte Manipulation des Clientsystems maglich ist.

Vergleich biometrischer Templates auf einem Server

Der Vergleich der biometrischen Templates sollte somit nur zentral auf einem
speziell abgesicherten Server stattfinden, der ebenfalls die Datenbasis mit dem
biometrischen Referenztemplate enthalten sollte, damit eine Ubertragung der
biometrischen Referenztemplate Uber das Netzwerk vermieden wird.

Client Dateniibertragung Server
|
| —
Daten- | 1
aufnahme | 1 Referenzdatenbasis
' |
v | |
Erzeugung des I | Wergleich des
biesmatrischen L L » biomeatrischan
Template : | Template
|
|

|
Abbildung 22: Dezentrale Erzeugung des biometrischen
Template

Im Weliteren wird daher der Vergleich eines biometrischen Template mit einem
Referenztemplate auf einem Server und nicht auf den Clienten stattfinden.

5.3 M odularisierungskonzept

Im Modularisierungskonzept erfolgt die Auftellung der an der Authentisierung
beteiligten Funktionseinheiten in Module und der Entwurf einer Gesamtarchi-
tektur, in der das Zusammenwirken der Module beschrieben wird.

Der Entwurf orientiert sich dabel am Grobkonzept, das die Erzeugung des bio-
metrischen Templates auf dem Client und den Vergleich mit eéinem Referenztem-
plate auf dem Server vorschreibt. Weiterhin wurde bereits ein Modul zur Ver-
waltung der Referenztemplates und der Datentibertragung vorgeschlagen, um bei
der Speicherung der biometrischen Templates flexibel zu sein.
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5.3.1 Architektur tberblick

Die an der Authentiserung betelligten Funktionseinheiten sind Datenaufnahme,
Templateerzeugung, Datentibertragung, Referenzdatenverwaltung und Templa-
tevergleich. Templateerzeugung und der Vergleich zweier biometrischer Tem-
plates (Templatevergleich) kann in einem Modul (biometrisches Funktionsmodul,
BFM) zusammengefasst werden. Die Implementierung der Datentibertragungs-
funktionseinheit und die Referenzdatenverwaltung erfolgt getrennt in zwel
dynamischen Bibliotheken (Datentibertragungsmodul, DTM und Referenzdaten-
bankmanagementmodul, REFDBM).

[ Apphikation |
I3
L 2
| IRINA |
k & r
w Basisdienste ¥
BFM oM REFDEM

Abbildung 23: Schichtenarchitektur eines Client-
Server-Authentisierungssystems

BFM-Modul, DTM-Modul und REFDBM-Modul kénnen sich gegenseitig auf-
rufen und von anderen Modulen verwendet werden. Sie bilden mit ihren Funk-
tionen eine Basisdienstschicht, die einer dartberliegenden Schicht Basisdienste
zur Verfugung stellt. Die darUberliegende Schicht stellt Funktionen zum Erfassen
der Iris und zur Authentiserung mittels eines Iris-Biometrik-Verfahrens bereit
und wird im Folgenden Iris-Identifikations- und Authentisierungsschnittstelle
(IRINA) genannt.

5.3.2 Die Datentypen BIOMETRIC_SAMPLE & BIO-
METRIC_TEMPLATE

Die Nutzung eines biometrischen Verfahrens zur Authentisierung setzt die digitale
Erfassung des biometrischen Merkmals in einem biometrischen Sample und die
Erzeugung eines biometrischen Template voraus. Nachfolgend werden Daten-
typen definiert werden, die das biometrische Sample und das biometrische Tem-
plate darstellen.
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BIOMETRIC_SAMPLE

Ein biometrisches Sample stellt das digitale Abbild eines biometrischen Merkmals
dar. Das Format des biometrischen Sample ist abhéangig von der Sensorsoftware
mit Hilfe der es erstellt wurde und kann je nach Sensortyp unterschiedlich sein.
Bel der Iris-Biometrik handelt es sich um hochauflosende Bilder oder Bildse-
guenzen, die in unterschiedlichen Formaten, wie z.B. BMP, GIF, JPG oder TIFF,
auftreten kdnnen. Das in Zukunft fUr die Iris-Biometrik genutzte Format fir die
Datenaufnahme und Erstellung des biometrischen Sample kann nicht vorausge-
sagt werden. Dartber hinaus kann die zukinftige Software zur Ansteuerung von
Sensoren ganz neue Formate anbieten. Ferner stellt sich die Frage, ob das biome-
trische Sample ungeschiitzt in Funktionen Ubergeben werden sollte, oder ob
direkt nach der Datenaufnahme eine Signierung und Verschliisselung stattfinden
muss. Weiterhin steht projektintern noch nicht endgultig fest, welches Format fur
das biometrische Sample verwendet werden soll.

Darum wird die Datenstruktur fir ein  biometrisches Sample (BIOMETRIC -
SAMPLE) so definiert, dass sie beliebige Formate aufnehmen kann. Nachfolgende
Definition zeigt den Aufbau eines BIOMETRIC_SAMPLE.

typedef struct{
DWORD  structSize;
DWORD samplesize;
TYPE_INFO typelnfo;
BIOMETRIC_SAMPLE_FORMAT sampleFormat;
PVOID  pReservedl;
PVOID pReserved?;

}BIOMETRIC_SAMPLE, *PBIOMETRIC_SAMPLE;

Der Parameter , structSze”* gibt die Grol3e der BIOMETRIC_SAMPLE Struktur
an und kann dazu dienen, die Struktur im Speicher zu identifizieren. Der Para
meter , samplesize® gibt die Grof3e des biometrischen Samples in Byte an. Dieser
Parameter ist wichtig, um fur das BIOMETRIC _SAMPLE Speicher zu reser-
vieren. Mit Hilfe von , typelnfo“ kann die Struktur zur Laufzeit im Speicher
erkannt werden. Darlber hinaus gibt ,typelnfo* Auskunft Uber die Version des
BIOMETRIC_SAMPLE. Das , sampleFormat* legt fest, um welches Format es
sich bei den Informationen handelt, die im BIOMETRIC_SAMPLE enthalten
sind. Momentan kann der Typ BIOMETRIC_SAMPLE_FORMAT drei mogliche
Werte fur Bildformate annehmen. Diese kénnen zukiinftig durch das Hinzufligen
neuer Formate beliebig erweitert werden.
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Welterhin sind in der Struktur zwe Void-Pointer enthalten (, preservedl”,
» preserved2”), die fur die zukinftige Nutzung reserviert sind. Hier werden in
Zukunft Pointer auf Strukturen platziert, die zusétzliche Informationen angeben.
Beispielsweise konnte dort ein Pointer auf eine PROTECTION-Struktur enthalten
sein, die angibt, ob und wie Informationen im BIOMETRIC_SAMPLE geschitzt
sind.

BIOMETRIC_TEMPLATE

Das Format des biometrischen Template ist abhangig vom Algorithmus der es
erzeugt und kann ebenfalls noch nicht vorausgesagt werden. Darum wird fir das
biometrische Template ebenfalls ein Datentyp (BIOMETRIC TEMPLATE)
definiert, der biometrische Templates beliebiger Formate aufnehmen kann.

typedef struct{
DWORD  structSize;
DWORD templateSize;
TYPE_INFO typelnfo;
BIOMETRIC _TEMPLATE_FORMAT templateFormat;
PVOID  pReservedl;
PVOID pReserved?;
}BIOMETRIC_TEMPLATE, *PBIOMETRIC_TEMPLATE;

Der Parameter , structSze* gibt die GrofRe der BIOMETRIC TEMPLATE
Struktur an. Die , templateSze" enthélt die Grofie des Template in Byte. Mit
Hilfe von ,, typelnfo® kann das biometrische Template identifiziert werden. Durch
» templateFormat®  wird angegeben, in  welchem Format die im
BIOMETRIC_TEMPLATE gespeicherten Informationen vorliegen. Momentan
ist fir das Format nur der Wert IRISTEMPLATE_V1 festgelegt. Das BIOME-
TRIC_TEMPLATE_FORMAT kann um beliebige Eintrdge erweitert werden.
Welterhin sind in der Struktur zwel Void-Pointer enthalten, die fur die zukinftige
Nutzung reserviert sind (,, preservedl” , ,, preserved2*).

Hier werden in Zukunft Pointer auf Strukturen platziert, die zusétzliche Informa-
tionen angeben. Beispielsweise kdnnte dort, wie in der BIOMETRIC_SAMPLE-
Struktur ein Pointer auf eine PROTECTION-Struktur enthalten sein, die angibt,
ob und wie die Informationen im BIOMETRIC_TEMPLATE geschiitzt sind.
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5.3.3IrisIdentifikationss und Authentisierungsmodul
(IRINA)

Das Iris-Identifikations- und Authentiserungsmodul wird von Programmen zur
| dentitétsbestimmung mittels Iris-Biometrik-Verfahren genutzt. Es verflgt Uber
die Funktionen ,, GetBiometrikSample“ und , BiometricLogonUser.

Funktion , getlrisBiometricSample"

Die Funktion , getlrisBiometrikSample“ dient der Datenaufnahme und zeigt bei
ihrem Aufruf einen Dialog zur Erfassung des Auges und der Benutzerdaten an.

int getlrisBiometrikSample(
char * pUsername, // [out]
char * pNamespace, // [out]
char * pKey, // [out]
PBIOMETRIC_SAMPLE plrisSample, // [out]
PVOID pOptional // [in, out]

);

Diese werden nach der Datenaufnahme zusammen mit dem biometrischen Sample
zurtickgegeben. Zur Erstellung des biometrischen Sample wird das biometrische
Funktionsmodul genutzt, das weiter unten dargestellt wird. Bel erfolgreicher
Ausfiihrung liefert die Funktion einen Rickgabewert von Null, ansonsten einen
Fehlercode groRer Null.

Funktionspar ameter

pUsername: Pointer auf den Namen eines Benutzers, der im Dialog zur Erfas-
sung des biometrischen Merkmals angezeigt wird.

pNamespace: Pointer auf den Namen der Doméne, an der sich der Benutzer
anmelden mdchte.

pKey: Pointer auf ein eingegebenes Passwort oder einen Schltissal, der von einer
Chipkarte stammt.

plrisSample: Pointer auf einen Puffer, der ein biometrisches Sample enthélt. Dort
ist das biometrische Sample der Iris gespeichert.
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pOptional: Pointer auf einen Puffer, der optionale Daten zur Authentisierung
enthalt. Dort kdnnen beliebige zusétzliche Daten abgelegt werden.

Funktion , irisBiometricL ogonUser “

Die Funktion , irisBiometrikLogonUser* dient zur Authentiserung und Anmel-
dung eines Benutzers, mit den vorher erfassten biometrischen Sampledaten der
Augenoberflache, und kapselt den gesamten Identifikations- und Authentisie-
rungsvorgang. Die Funktion gibt einen Zeiger auf einen Puffer (pSecdata) zurlck,
der Informationen mit dem benutzerspezifischen Identifikator enthélt.

Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickgabewert von Null,
ansonsten einen Fehlercode grof3er Null.

int irisBiometricLogonUser(
char *pUsername, // [in]
char *pNamespce, // [in]
char  *pKey, // [in]
PBIOMETRIC_SAMPLE plrisSample, // [in]
char * pBfmModule, // [in]
PVOID pSecSystemData, // [out]
PVOID pReserved // [in, out]
PVOID pOptional // [in, out]

);

Funktionspar ameter

Die Funktionsparameter pUsername, pNamespace, pKey, plrisSample und pOp-
tional wurden bereits in der Beschreibung der Funktion ,, getlrisBiometricSample®
erklart.

pBfmModule: Pointer auf Namen des BFM-Moduls, das wadhrend der Anmel-
dung zur Erzeugung und zum Vergleich des biometrischen Templates
verwendet werden soll.

pSecSystemData: Pointer auf Daten, die vom Authentiserungssystem nach
erfolgreicher Anmeldung zurtickgegeben werden, wie I dentifikatoren oder
Zugriffstoken.
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5.3.4 Biometrisches Funktionsmodul (BFM)

Das Biometrische Funktionsmodul (BFM) ermdglicht das Erzeugen eines biome-
trischen Iris-Templates aus einem zuvor wéahrend der Datenaufnahme erstellten
biometrischen Sample der Augenoberflache und den Vergleich zweler biometri-
scher Templates.

Es ist unabhéngig von der Ansteuerung von Gerétetreibern zur Datenaufnahme
oder Datenbanken, die Referenztemplates enthalten, um einen moglichst flexiblen
Einsatz zu ermoglichen und stellt damit lediglich Basisfunktionen bereit, die zur
biometrischen Identifikation und Authentisierung benutzt werden kénnen.

Funktion CreatelrisT emplate

int createlrisTemplate(
PBIOMETRIC_SAMPLE plrisSample, // [in]
PVOID pReserved , // [in, out]
PVOID pOptional, //[in]
PBIOMETRIC_TEMPLATE *plristemplate // [out]

Mit der Funktion ,createlrisTemplate’ kann ein biometrisches Template der Iris
erstellt werden. Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickga-
bewert von Null, ansonsten einen Fehlercode grof3er Null.

Funktionspar ameter

Die Funktionsparameter plrisSample und pOptiona wurden bereits in der
Beschreibung der Funktion ,,getlrisBiometricSample® erklart.

plrisTemplate: Pointer auf einen Puffer, der ein biometrisches Template enthélt.
Dort ist das biometrische Template der Iris gespeichert.
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Funktion ,, compar eBiometricT emplates*

Die Funktion ,, compareBiometricTemplates’ vergleicht zwei Templates auf
Ubereinstimmung. Als Eingangsdaten werden zwei Iristemplates iibergeben, die
miteinander verglichen werden sollen.

int compareBiometricTemplates(
PBIOMETRIC_TEMPLATE plristemplate, // [in]
PBIOMETRIC_TEMPLATE plrisreferencetemplate, // [in]
PVOID pReserved, // [in,out]
PVOID pOptional, // [in]
BOOL result // [out]

Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickgabewert von Null,
ansonsten einen Fehlercode grof3er Null.

Funktionspar ameter

Die Funktionsparameter plrisTemplate und pOptional wurden bereits in der
Beschreibung der Funktion ,, getlrisBiometricSample® erklart.

plrisreferencetemplate; enthdlt Pointer auf einen Puffer, der ein biometrisches
Template enthdlt. Dort wird das biometrische Referenztemplate gespei-
chert.

pResult: gibt an, ob die Iristemplates tibereinstimmen oder nicht.

pReserved: enthélt Pointer auf Struktur mit zusétzlichen Informationen und ist
fur die zukinftige Nutzung vorgesehen.

5.3.5 Datentransfermodul (DTM)

Das Datentransfermodul kapselt das Protokoll zur Authentisierung und verfugt
nur Uber eine offentliche Funktion ,,dtmBiometrikLogonUser”, die die gleichen
Ein- und Ausgangsdaten wie die Funktion , irisBiometrikLogonUser* besitzt.
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5.3.6 Refer enzdatenbankmanagementmodul (REFDBM)

Das Referenzdatenbankmanagementmodul (REFDBM) dient zur Ansteuerung der
Datenbank, in der sich die biometrischen Referentemplates befinden und stellt
dazu Verwaltungsfunktionen bereit. Es ist stark abhangig vom zugrundeliegenden
Datenbanksystem und muss fUr die Ansteuerung verschiedener Datenbanksysteme
jeweils neu implementiert werden.

Funktion , createBiometricAccount”

int createBiometricAccount(
PV OID pDatabasel nfoBuffer, // [in]
char * pAccountName, // [in]
PBIOMETRIC_TEMPLATE plrisTemplate, // [in]
PVOID pOptionalAccountData// [in]

);

Die Funktion ,,createBiometricAccount” dient der Erstellung eines Kontos in der
biometrischen Referenzdatenbank.

Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickgabewert von Null,
ansonsten einen Fehlercode grof3er Null.

Funktionspar ameter

pDatabasel nfoBuffer: Pointer auf einen Puffer, der Daten zur Verbindung mit
der Referenzdatenbank enthélt.

pAccountName: Pointer auf Namen eines Benutzerkontos in der Referenzdaten-
bank.

pOptionalAccountData: Pointer auf Daten, die zusétzlich zum Iristemplate in
der Referenzdatenbank gespeichert werden sollen.
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Funktion , deleteBiometricAccount”

int deleteBiometricAccount(
PVOID pDatabasel nfoBuffer, // [in]
char *pAccountName // [in]

Die Funktion ,, deleteBiometricAccount” dient zum LOschen eines Benutzerkontos
in der biometrischen Referenzdatenbank. Bel erfolgreicher Ausfiihrung liefert die
Funktion einen Rickgabewert von Null, ansonsten einen Fehlercode grof3er Null.

Funktionspar ameter

Die Funktionsparameter pDabasel nfoBuffer und pAccountName wurden bereits
in der Beschreibung der Funktion ,, createBiometricAccount” erklart.

Funktion , getBiometricAccountData*

Die Funktion ,getBiometricAccountData* dient zum Abruf der in der biometri-
schen Referenzdatenbank gespeicherten Daten eines Benutzerkontos.

int GetBiometricAccountData(
PVOID pDatabasel nfoBuffer, // [in]
char * pAccountName, // [in]
PBIOMETRIC_TEMPLATE *pplrisTemplate, // [out]
PVOID *ppOptionalAccountData // [out]

);

Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickgabewert von Null,
ansonsten einen Fehlercode grof3er Null.

Funktion ,, updateBiometricAccountData’

Die Funktion ,updateBiometricAccountData* dient zum Aktualisieren der in der
biometrischen Referenzdatenbank gespeicherten Daten.
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Bei erfolgreicher Ausfiihrung liefert die Funktion einen Rickgabewert von Null,
ansonsten einen Fehlercode grof3er Null.

int updateBiometricAccount(
PVOID pDatabasel nfoBuffer, //[in]
char * pAccountName, //[in]
PBIOMETRIC_TEMPLATE pnewlrisTemplate, //[in]
PVOID pnewOptionalAccountData//[in]

);

Funktionspar ameter

Die Funktionsparameter pDabaselnfoBuffer, pAccountName und PBIOME-
TRIC_TEMPLATE wurden bereits erklart.

pNewlrisTemplate: Pointer auf ein neues Iristemplate.

pNewOptionalAccountData: Pointer auf aktualisierte Daten, die zusdtzlich zum
Iristemplate abgespeichert werden.

5.4 Konzepte zur Implementierung in bestehende
Systeme

Nachdem nun ein Modularisierungskonzept erarbeitet wurde, wird gezeigt, wie
eine Implementierung in bestehende Client-Server-Authentisierungssysteme
erfolgen kann. Dabei werden zwel Mdglichkeiten betrachtet: |mplementierung
durch Vorschaltung und Verkettung und Implementierung durch Einbettung und
Integration.

5.4.1 Vorschaltung und Verkettung

Bei der Implementierung durch Vorschaltung und Verkettung wird ein biometri-
sches Authentisierungssystem dem nichtbiometrischen Authentisierungssystem
vorgeschaltet. Es findet zuerst eine biometrische Authentiserung statt. Bei
erfolgreicher Authentiserung besitzt das biometrische Client-Server-Authentisie-
rungssystem Informationen, mit dem es einen Benutzer nun auf dem bisherigen
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Weg authentisiert und im Computersystem mit Hilfe des nichtbiometrischen
Authentisierungssystems anmelden kann. Es erfolgt eine doppelte Authentisie-
rung. Um diesen Mechanismus zur Verfligung zu stellen, missen die Authentisie-
rungssysteme miteinander verkettet werden. Das biometrische Authentisierungs-
system muss Uber Informationen der Identifikations und Authentisierungsmerk-
male der Benutzer des nichtbiometrischen Authentisierungssystems verfligen.

Authentiserungsmerkmale des nichtbiometrischen Authentisierungssystems wie
Kennworter kdnnen durch zuféllig erzeugte Schllissel ausgetauscht werden, da
der Benutzer diese nicht mehr zu Gesicht bekommt und eingeben muss. Diese
kbnnen systemtechnisch periodisch gewechselt werden, damit eine grolRere
Sicherheit gewéhrleistet ist.
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Abbildung 24: Implementierung durch Vorschaltung und Verkettung

Dabel muss dann ebenfalls eine Aktualisierung in den Benutzerkonten der biome-
trischen Referenzdatenbank erfolgen. Im nichtbiometrischen Authentisierungs-
system wird die dialogbasierte Datenerfassungsfunktionseinheit abgeschaltet und
durch eine neue aus dem IRINA-Modul ersetzt.



Kapite 5 : Konzeption 103

Das biometrische Funktionsmodul, der Referenzdatenbankmanager und das
Datentbertragungsmodul miissen neu implementiert werden, um das biometrische
Authentisierungssystem zur Verflgung zu stellen.

Dartiber hinaus missen Administrationsprogramme zur Verwaltung von Kenn-
wortern im  nichtbiometrischen Authentisierungssystem angepasst werden.
Werden im biometrischen Authentisierungssystem neben der Iris Kennworter zur
Authentisierung benutzt, und erfolgte im nichtbiometrischen Authentisierungs-
system eine Ersetzung durch zuféllige Schltissel, so darf sich ein Wechsel des
Kennworts nur auf das biometrische Authentisierungssystem auswirken, da im
nichtbiometrischen Authentisierungssystem die Zugangsschliissel von selbst
erzeugt und gewechselt werden.

5.4.2 Einbettung und Integration

Die zweite Mdglichkeit ist die Einbettung und Integration in ein vorhandenes
Authentisierungssystem. Diese kann mit einem erheblichen Aufwand verbunden
sein, da in die Systemmechanismen des nichtbiometrischen Authentisierungssys-
tems selbst eingegriffen werden muss.
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Abbildung 25: Implementierung durch Einbettung und Integration

Hier muss wieder das biometrische Funktionsmodul BFM erstellt werden, um das
Iris-Biometrik-Verfahren in das System zu integrieren. Auf die Implementierung
des Referenzdatenbankmanagementmoduls kann eventuell verzichtet werden, da
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das nichtbiometrische Authentisierungssystem selbst Uber Funktionen verfligen
kann, mit denen die Daten in eine systemeigene Referenzdatenbank gespeichert
werden konnen. Die Implementierung der Funktionalitdt des DTM-Moduls muss
gegebenenfalls in einem Modul des nichtbiometrischen Authentisierungssystems
stattfinden, da das nichtbiometrische Authentisierungssystem intern andere
Schnittstellen verwendet. Gleiches gilt fur die Funktionalitét des IRINA Moduls.
Nichtbiometrische Authentisierungssysteme konnen intern Gber Module verfiigen,
in denen die Funktionen zur Erfassung der Anmeldeinformationen und zur
Authentiserung implementiert sind. Eine ordnungsgemal’e Einbettung sollte
immer vollstéandig in die vorhandene Modularchitektur erfolgen.









Kapitel 6

| mplementierung in Windows 2000

Das integrale Sicherheitssubsystem von Windows 2000 lasst durch seinen modu-
laren Aufbau die Implementierung und Integration neuer Verfahren zur Authenti-
sierung zu.

In diesem Kapitel wird dargestellt, wie eine Implementierung durch Vorschaltung
und Verkettung und Einbettung und Integration in Anlehnung an das im Kapitel
5.3 erstellte Modularisierungskonzept im Windows 2000 Betriebssystem erfolgen
kann.

Dabel wird erlautert, innerhalb welcher Komponenten der Anmeldearchitektur,
die im Modularisierungskonzept definierten Module integriert werden kénnen, um
eine Authentiserung mit Hilfe eines biometrischen Authentiserungsverfahrens,
z.B. der Iris-Biometrik, zu implementieren.

Dazu wird im Abschnitt 6.1 ,, Entwicklungs- und Testumgebung” Uber das Ent-
wickeln und Testen neuer Betriebssystemkomponenten berichtet. Hier wird auf
die verwendeten Arbeitsmittel zur Implementation und die Vorgehensweise zum
Testen neuer Betriebssystemkomponenten eingegangen.

Abschnitt 6.2 , Erstellung neuer Betriebssystemkomponenten® zeigt, mit welchen
Methoden neue Betriebssystemkomponenten erzeugt werden konnen.

Abschlief3end wird im Abschnitt 6.3 die Implementierung durch Vorschatung und

Verkettung und im Abschnitt 6.4 die Implementierung durch Einbettung und
Integration erléutert.

107
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6.1 Entwicklungs- und Testumgebung

Als Entwicklungsplattform diente ein Pentium |11 Computer mit einem 500 Mhz
Prozessor, einer ATl Xpert98 Grafikkarte, einer Haupauge Videokarte, einer
selbstentwickelten Digitalkamera und einer 20 GB Festplatte. Auf der Entwick-
lungsplattform waren mehrere Betriebssysteme installiert.

Dabei handelte es sich um Windows NT 4.0 Workstation, 2 Windows 2000 Pro-
fessional auf unterschiedlichen Partitionen und einer 120 Tage Testversion von
Windows 2000 Server.

Im Zeitraum von Mérz 2001 bis Juni 2001 wurde das Windows NT 4.0 Betriebs-
system (Servicepack 6) as Entwicklungssystem mit Visual C++ 6.0 (Servicepack
5) und dem Plattform SDK vom Oktober 2000 benutzt. Das Entwicklungssystem
befand sich dabei auf einer FAT Partition, sodass auf die Partition mit MSDOS
zugegriffen werden konnte.

Daneben gab es ein Windows 2000 (Servicepack 1) Betriebssystem, das ebenfalls
auf einer FAT Partition fur den Zugriff mit MSDOS installiert war und haupt-
s&chlich zum Testen der erstellten Software diente. Wenn das Testsystem im
Testvorgang unbrauchbar wurde, konnte mit Hilfe einer Kopie der Registrie-
rungsdatenbank der urspringliche Zustand des Testsystems wiederhergestellt
werden, indem der Computer mit MSDOS gestartet wurde und eine Batchdatel
die Registrierungsdatenbank mit den registrierten neuen Betriebssystemkompo-
nenten durch die Ursprungsversion Ersetzen. Diese Vorgehensweise hat sich
bewdhrt, da sie ene sehr effiziente und kostenginstige Variante war, das
Betriebssystem wieder in den Ursprungszustand zu bringen.

Eine Alternative wére der Start von Windows 2000 im abgesicherten Modus
gewesen. Dort hétten die entsprechenden Registrierungseintrége geldscht oder
geandert werden kdnnen, sodass das Testsystem wieder startbar ist. Dieser Vor-
gang bendtigt aber sehr viel mehr Zeit als der Start mit MSDOS. Allein der
Bootvorgang im abgesicherten Modus benttigte ca. 3 Minuten (MSDOS beno-
tigte 1,5 Minuten), sodass der Einsatz des abgesicherten Modus eine unattraktive
Alternative darstellte.

Eine weitere Mdoglichkeit wére der Einsatz von NTFS-DOS. Dann hétte der
Computer ebenfalls mit Hilfe von MSDOS gestartet werden kénnen, und es wére
mit dem NTFS-DOS Dateisystemtreiber mdglich gewesen, auf eine NTFS Parti-
tion zuzugreifen und dort die Registrierungsdatenbank zu ersetzen. Das Test-
system hétte so auf eine NTFS Partition installiert werden konnen.
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Es wére auch mdglich gewesen, das Testsystem auf einer NTFS Partition zu
installieren und dann die beschédigte Registrierungsdatenbank tber ein parallel
installiertes Windows NT oder Windows 2000 Betriebssystem zu erneuern.

Da der Bootvorgang von Windows NT oder Windows 2000 langer as der von
MSDOS dauert, wurde diese Alternative als schnelle Wiederherstellungsmog-
lichkeit verworfen.

Ab Juni 2001 wurde ein weiteres Windows 2000 Professiona als Entwicklungs-
system eingerichtet. Dieses System war aber im Unterschied zum Windows NT
4.0 Entwicklungssystem auf einer NTFS Partition instaliert, jedoch mit Aus-
nahme der Betriebssystemversion vollig identisch zum anderen Windows NT 4.0
Entwicklungssystem (Visual C++ 6.0 (Servicepack 5) und MSDN Library
Oktober 2000).

Zeitgleich wurde eine 120 Tage Testversion von Windows 2000 Advanced Server
auf einer weiteren Partition installiert, um die Komponenten dort ebenfalls testen
zu konnen. Da diese Ingtallation den Active Directory Verzeichnisdienst enthalten
sollte, musste sie auf eine NTFS Partition installiert werden, was den Reparatur-
vorgang und die Wiederanlaufzeit des Betriebssystems erheblich verlangerte.
Zwar konnte auf die beschadigte Installation mit einem anderen paralel instal-
lierten Windows Betriebssystem zugegriffen werden, jedoch dauerte dieser Vor-
gang langer als der Start von MSDOS.

6.2 Erstellung neuer Betriebssystemkomponenten

Bei der Erstellung neuer Betriebssystemkomponenten, die als dynamische Biblio-
thek implementiert werden und andere ersetzen, bieten sich zwei Vorgehens-
weisen an.

Entweder kann die Komponente komplett neu erstellt werden oder es werden nur
bestimmte Funktionen neu implementiert und der Rest der Funktionaitat wird
von der urspriinglichen Betriebssystemkomponente bereitgestellt.

Die komplette Neuerstellung ist oft zeitaufwendig und kann sehr komplex
werden. Die Schnittstellenfunktionen einiger Komponenten sind zwar in der
MSDN Library sehr gut dokumentiert, es gibt aber selten Beispiele, die den
internen Aufbau der Betriebssystemkomponenten darstellen. Beispiele dafir sind
die Schnittstellen eines Authentisierungspakets oder eines Sicherheitsunterstit-
zungsanbieters. Dort sind die Schnittstellenfunktionen dokumentiert, die genaue
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interne Funktionsweise bleibt dem Entwickler jedoch verborgen, da nur Beispiele
existieren, die zeigen, wie die einzelnen Komponenten benutzt werden, aber nicht,
wie sie implementiert sind, sodass es nicht einfach ist, eine eigene Entwicklung zu
betreiben. Darum ist es oft zweckmél3ig nur einzelne Tellfunktionen einer Kom-
ponente zu ersetzen.

Bei dieser Vorgehensweise werden in einer neuen Komponente einige Funkti-
onsaufrufe selbst bearbeitet und der Rest an die alte Betriebssystemkomponente
weitergeleitet. Die neue Komponente |[&dt bei ihrer Initialiserung die ate in ihren
Adressraum und leitet wahrend der Laufzeit mit Hilfe von Funktionszeigern, die
Aufrufe, die nicht ersetzt werden, an die urspriingliche Komponente weiter.

Betriebssystem

A ¢ ¢ A

neue Komponente

L

originale Komponente

Abbildung 26: Ersetzen einer Betriebssys
temkomponente

Allerdings ist diese Vorgehensweise nicht immer maglich. Im Zusammenhang mit
Authentisierungsprotokollen sind innerhalb der damit verbundenen dynamischen
Bibliotheken Protokolle gekapselt. Eine Modifikation des Protokolls ist darum
mit einer tellweisen Ersetzung nicht moglich, da dem Entwickler die Abfolge und
Steuerung des Nachrichtenaustauschs zwischen den Kommunikationspartnern
verborgen bleibt. Dann miissen ale Funktionen der Komponente ersetzt werden.
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6.3 Implementierung durch Vorschaltung und
Verkettung

6.3.1 Allgemeines

Die Implementierung des Iris-Biometrik-Verfahrens durch Vorschaltung und
Verkettung hat den Vorteil, dass nicht mehrere Komponenten des integralen
Sicherheitssubsystems erganzt oder erneuert werden mussen. Es wird ein biome-
trisches Authentisierungssystem aufgebaut, das parallel zum betriebssystemei-
genen existiert und eine Authentisierung mittels Iris-Biometrik durchfihrt.

Lediglich die Clientkomponente des betriebssystemeigenen Authentisierungssys-
tems muss ausgetauscht oder erganzt werden, um eine Erfassung von biometri-
schen Merkmalen und eine Uberprifung mit Hilfe des biometrischen Authentisie-
rungssystems zu ermaglichen.

Innerhalb des Windows 2000 Betriebssystems ist das die GINA Bibliothek, in der
Anmeldedialoge zur Erfassung von Anmeldeinformationen und Sitzungsdialoge
zur Steuerung der Sitzung enthalten sind.

Sie wird durch eine neue GINA mit dem Namen IRIS-GINA ersetzt, die nun um
Anmeldedialoge zur Erfassung der Iris erweitert wurde und die im Konzept vor-
geschlagenen Module BFM, DTM und REFDBM nutzt, um eine biometrische
Authentisierung mit Hilfe des vorgeschalteten biometrischen Authentiserungs-
systems zu erméglichen.

Das IRINA-Modul zur Erfassung der Iris und Einleitung des Authentiserungs-
vorgangs muss hierbel nicht extra implementiert werden. Die Funktion zur Erfas-
sung der Authentisierungsmerkmale sind in der GINA enthalten und kénnen dort
implementiert werden. Die Funktion zur Authentisierung Uber das Netzwerk am
biometrischen Authentiserungsdienst wird vom DTM Modul beretgestellt,
sodass hier eine Stubfunktion innerhalb eines zusétzlichen IRINA Moduls nicht
notwendig ist.
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6.3.2 Ablauf der Authentisierung

Der Authentiserungsvorgang gestaltet sich nun folgendermal3en: Nach dem
Dricken der Tastenkombination , Strg+Alt+Entf“ sendet Winlogon eine SAS
Nachricht an eine neu implementierte GINA (IRISGINA).
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Abbildung 27: Implementierung durch Vorschaltung und Verkettung in Windows 2000

Der Dialog zur Anmeldung wird aufgerufen und stellt dem Benutzer die Mdg-
lichkeit zur Erfassung der Iris bereit. Dazu wurde das ,,Video for Windows API“
genutzt, mit dem es moglich ist, CCD Kameras anzusteuern und Bilder oder
Videostrome aufzunehmen.

Nach der erfolgreichen Erfassung der Authentisierungsmerkmale wird das erfasste
Irisabbild mit Hilfe des BFM-Moduls in ein biometrisches Template umgewandelt
(createlrisTemplate) und zusammen mit dem Passwort an das DTM Modul
(dtmBiometricLogonUser) zur Authentisierung am biometrischen Authentisie-
rungsserver weitergeleitet.
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Das DTM Modul auf der Serverseite pruft mit Hilfe des REFDBM Moduls, ob
ein Konto fur den Benutzer existiert und gibt gegebenenfalls die in der Referenz-
datenbank enthaltenen Informationen des Benutzerkontos zurick.

Nun prift das DTM Modul mit Hilfe des BFM Moduls (compareBiometricTem-
plates), ob das Iristemplate mit dem Referenztemplate aus der Referenzdatenbank
Ubereinstimmt. Welterhin konnen zusétzliche Prifungen erfolgen, bel denen das
Passwort aus der Referenzdatenbank genutzt wird. Waren die Prifvorgange
erfolgreich, so sendet das DTM Modul des biometrischen Authentisierungsservers
den benutzerspezifischen Zugangsschliissel zum DTM-Modul des Clients, wel-
chesinnerhab der IRISGINA ausgefihrt wird.

Dort wird nun durch die Funktion LogonUser der herkdmmliche Authentisie-
rungsvorgang eingeleitet, wobei der Zugangsschliissel als Passwort benutzt wird.

6.3.3Vor- & Nachtele

Die Implementierung des Iris-Biometrik-Verfahrens in Windows 2000 mittels
Vorschaltung und Verkettung bedarf des Austauschs von nur einer Komponente
des integralen Sicherheitssubsystems. Hier muss die GINA Bibliothek erneuert
werden, um im Anmeldedialog eine Erfassung biometrischer Merkmale zu
ermdglichen und den Anmeldevorgang einzuleiten.

Die GINA Schnittstellenfunktionen sind gut dokumentiert und eine Implementie-
rung daher gut durchfiihrbar. DarUber hinaus werden hier die internen Authenti-
serungsmechanismen nicht veréndert, sodass hier eine relativ unabhéngige
I mplementierung vom Betriebssystem stattfinden kann.

Durch die Integration vom System generierter, zufaliger Zugangsschltissel, die
als Passwortersatz im betriebssystemeigenen Authentiserungssystem dienen,
konnen die Schwachen von Passwortsystemen im betriebssystemeigenen Authen-
tisierungssystem gezielt bekdmpft werden.

Hier muss jedoch auf Wechselwirkungen mit der bestehenden Passwortpolicy
geachtet werden. Die Richtlinie zum Wechseln von Kennwoértern muss abge-
schaltet und durch einen automatischen Dienst ersetzt werden.

Welterhin muss darauf geachtet werden, dass durch den automatischen Wechsel
der Zugangsschliissel keine Anomalien zwischen der biometrischen Referenzda-
tenbank des biometrischen Authentisierungssystems und der Benutzerkontenda-
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tenbank des betriebssystemeigenen Authentisierungssystems auftreten, da die
Zugangsschlissel in beiden Systemen gespeichert werden missen.

Sind die biometrischen Referenzdaten nicht im Verzeichnisdienst des Betriebs-
systems enthalten, so muss eine Strategie zur Ausfalsicherheit erarbeitet und
implementiert werden. Der betriebssystemeigene Verzeichnisdienst wird auf
mehreren Doméanenkontrollern repliziert und syncronisiert sich standig. Bei Aus-
fal eines Doméanenkontrollers kann immer noch eine Authentiserung erfolgen,
wenn weitere Domanenkontroller in der Doméne enthalten sind.

Im betriebssystemeigenen Authentisierungssystem bleiben die Schwéachen der zur
Authentisierung verwendeten Protokolle erhalten, da dort keine Anderungen an
den Protokollen erfolgen.

Dartiber hinaus ist es systemintern immer noch moglich, sich nur mit einem
Passwort anzumelden. Da die Passworter jedoch durch Zugangsschliissel ersetzt
wurden, kénnen Brute Force Angriffe erschwert werden.

6.4 |mplementierung durch Einbettung und Inte-
gration

6.4.1 Allgemeines

Die Implementierung durch Einbettung und Integration erfordert das Erganzen
oder die Ersetzung mehrerer Komponenten des integralen Sicherheitssubsystems
und ist dadurch in Windows 2000 aufwendiger as die Implementierung durch
Vorschaltung und Verkettung.

Im Betriebssysterm muss hier nicht nur die GINA, sondern auch das Authentisie-
rungs- und Sicherheitspaket (AP/SSP) erganzt oder ausgetauscht werden. Die
Implementation der Funktionalitdt einiger im Modularisierungskonzept festge-
legten Module erfolgt direkt in die Komponenten des integralen Sicherheitssub-
systems.

Dabel der Implementierung durch Einbettung und Integration die GINA erweitert
oder ersetzt werden muss, kann hier ebenfalls eine Implementierung des IRINA-
Moduls entfallen.
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Die Funktionalitdt des DTM Moduls fir eine Authentisierung im Netzwerk wird
in Windows 2000 durch ein Authentiserungs- und Sicherheitspaket (AP/SSP)
bereitgestellt.

Das Referenzdatenbankmanagementmodul sollte extra implementiert werden und
kann die Funktionen der Benutzerkontendatenbank des Betriebssystems benutzen.
Eine Implementierung des biometrischen Funktionsmoduls ist notwendig, um Iri-
stemplates erstellen und vergleichen zu kénnen.

6.4.2 Ablauf

Nach dem Driicken der Tastenkombination ,Strg+Alt+Entf“ sendet Winlogon
eine SAS Nachricht an eine neu implementierte GINA (IRISGINA). Der Dialog
zur Anmeldung wird aufgerufen und stellt dem Benutzer die Moglichkeit zur
Erfassung der Iris bereit. Dazu wurde das ,,Video for Windows API* genutzt, mit
dem es moglich ist, CCD Kameras anzusteuern und Bilder oder Videostréme
aufzunehmen. Nach der erfolgreichen Erfassung der Authentiserungsmerkmale
wird das erfasste Irisabbild mit Hilfe des BFM-Modul in ein biometrisches Tem-
plate umgewandelt (createl risTemplate).

Nun wird die Funktion ,LsalogonUser* aufgerufen, um Benutzernamen, Iri-
stemplate und Passwort an die LSA zu Ubertragen. Bel dem Aufruf wird bereits
der Name des Authentisierungspakets angegeben, das zur Authentisierung
genutzt werden soll (IRIS-AP/SSP).

Die Informationen werden mit Hilfe eines LPC* an die lokale Sicherheitsautoritat
zum passenden Authentisierungs- und Sicherheitspaket Ubertragen.

Dort wird geprift, ob eine lokale Anmeldung oder eine Anmeldung an einer
Doméne stattfinden soll. Befindet sich der Domanenkontroller im Netzwerk, so
werden die Authentisierungsinformationen mit Hilfe der Funktionen des Sicher-
heitspakets zum Domanenkontroller Ubertragen und dort mit dem BFM-Modul
(compareBiometric Templates) verifiziert. Bel erfolgreicher Verifizierung sam-
melt das Authentiserungspaket benutzerspezifische Informationen wie den |den-
tifikator und die Gruppenzugehorigkeiten und sendet diese an das Authentisie-
rungs- und Sicherheitspaket des Clients zurlick. Diese sucht nun nach lokalen
Gruppenzugehdrigkeiten und Richtlinien und erzeugt daraus ein Zugriffstoken,
das an den interaktiven Anmeldeprozess WINLOGON.EXE zurtickgegeben wird.

33 LPC=Local Procedure Call
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Abbildung 28: Implementierung in Windows 2000 durch Einbettung und Integration

Nach Erhalt des Zugriffstokens, startet WINLOGON.EXE die grafische Benut-
zershell (EXPLORER.EXE) und bindet dabel das Zugriffstoken an den Benut-
Zerprozess.

6.4.3Vor- & Nachtele

Gegenilber der Implementierung mittels Vorschaltung und Verkettung hat eine
Implementierung durch Einbettung und Integration den Vorteil, dass keine dop-
pelte Authentisierung stattfindet. Die Zeit, die fir die Authentisierung benttigt
wird ist kiirzer, da nur eine Authentisierung stattfindet.

Dartiber hinaus kann eine Authentisierung mit Hilfe anderer Verfahren technisch
ausgeschlossen werden. Eine Anmeldung mit Benutzername und Passwort ist
dann nicht mehr moglich.
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Wird ein Kennwort zur biometrischen Authentiserung zusétzlich benutzt, so
greift die Kennwortrichtlinie direkt. Keine zusétzlichen Programme zur Synchro-
nisation mussen implementiert werden.

Allerdings erfordert eine Einbettung und Integration die Ersetzung mehrerer
Komponenten des integralen Sicherheitssubsystems. Hier missen die GINA und
das Authentisierungs- und Sicherheitspaket ersetzt werden.

Eine Ersetzung des Authentisierungs- und Sicherheitspakets setzt gute Kenntnisse
Uber die internen Sicherheitsmechanismen des Betriebssystems voraus. Diese sind
jedoch nur sehr schlecht dokumentiert. Zwar gibt es eine Dokumentation der
Schnittstellenfunktionen der einzelnen Komponenten, aber interne Zusammen-
hénge sind oft nicht klar genug dargestellt. Blcher Gber die Betriebssystems-
cherheit wie [Microsoft 2000-1] stellen die Zusammenhénge oberflachlich, unge-
nugend und schlecht strukturiert dar.

Ohne die Betrachtung des Aufwands fir das Verstehen und Implementieren von
betriebssystemspezifischen Funktionen ist der Aufwand zur Implementierung  der
Funktionen des BFM-Moduls, DTM-Moduls und REFDBM-Moduls ungefahr
gleich, da hier identische Funktionen mit Hilfe einer gleichen Sammlung von
Funktion (WIN APl oder zusdtzliche APl Funktionen der Bibliotheken von
Fremdherstellern) implementiert werden.






Kapitel 7

Zusammenfassung und Ausblick

Diese Arbeit berichtete Uber die Implementierung ener Iris-Biometrik in en
» Client-Server-Authentisierungssystem’.

Dabel wurde im Kapitel 2 festgestellt, dass die Iris-Biometrik ein physiologisches
biometrisches Verfahren ist, das die Muster der Iris benutzt um eine Person wie-
derzuerkennen. Der Erkennungsvorgang erfolgt durch den Vergleich zweler
biometrischer Templates, wobel das eine wéhrend der Authentisierung und das
andere (Referenztemplate) wéahrend einer Enrollementphase erzeugt wurde. Das
Template dient dabei als Kenngrolde des biometrischen Merkmals (IRIS) einer
bestimmten Person, und wird nach einer Datenaufnahme mit Hilfe eines Algo-
rithmus erstellt.

Der Vergleich zweier biometrischer Templates gestaltet sich schwieriger als der
Vergleich von Kennwdrtern in nichtbiometrischen Authentisierungssystemen. Die
biometrischen Templates einer Person stimmen durch unterschiedliche Positio-
nierung des biometrischen Merkmals und verschiedene optische Verhéltnisse bei
der Datenaufnahme nicht exakt miteinander tberein. Es kommen Schwellwert-
verfahren zum Einsatz, die beim Vergleich eine Toleranz einbeziehen, um zu ent-
scheiden, ob zwel biometrische Templates miteinander Gbereinstimmen.

Die Implementierung einer Iris-Biometrik kann aso nicht nur durch die Integra-
tion einer Komponente zur Templaterzeugung erfolgen. Es muss welterhin die
Vergleichskomponente des nichtbiometrischen Authentisierungssystems ersetzt
werden.
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Kapitel 3 stellte dar, wie die Authentiserung im Netzwerk in nichtbiometrischen
Authentisierungssystemen erfolgt. Dort wird mit Hilfe von kryptografischen Ver-
fahren geprft, ob ein Kommunikationspartner ein gemeinsames Geheimnis kennt.
Dabel wird aus den Kennwortern ein kryptografischer Schltissel abgeleitet, mit
denen Nachrichten zwischen den Partnern verschliisselt werden. Die Fahigkeit
eine Nachricht zu entschlisseln authentisert den Kommunikationsparter
(Benutzer).

Die biometrischen Templates einer Person stimmen jedoch nicht exakt mitei-
nander Uberein. Die Ableitung von kryptografischen Schliisseln aus den biometri-
schen Templates einer Person hétte unterschiedliche Schltissel zur Folge. Die
Nachrichten, die bel einem Authentiserungsvorgang mit dem kryptografischen
SchlUssel, der aus dem neuerstellten biometrischen Template abgeleitet wurde,
erzeugt werden, konnen vom Kommunikationspartner nicht entschliisselt werden,
da die Schliissel durch die geringfligig voneinander abweichenden biometrischen
Templates nicht Ubereinstimmen werden. Eine Authentisierung Uber das Netz-
werk ist mit diesem Verfahren so nicht maglich.

Die Erzeugung kryptografischer Schltissel miisste ebenfalls durch Einbeziehung
einer Toleranz geschehen, um aus geringfiigig abweichenden biometrischen
Templates eindeutige Schliissel zu erzeugen. Genau dann tritt aber ein weiteres
Problem auf.

Die Sicherheit eines kryptografischen Verfahrens beruht nicht auf der Geheimhal-
tung des Verfahrens, sondern auf der Geheimhaltung der Schilissel. Werden die
Muster der Iris benutzt, um einen kryptografischen Schllissel abzuleiten, so ist
dieser nicht geheim, wenn das Ableitungsverfahren bekannt sein sollte, da es sich
bei der Iris um ein Offentlich sichtbares biometrisches Merkmal handelt. Sie kann
mit Spezialkameras in der Offentlichkeit aufgenommen und zur Ableitung von
kryptografischen Schllisseln fir Angriffe missbraucht werden.

Die Authentisierung im Netzwerk muss also mit anderen Mechanismen erfolgen.
Hier wére die Etablierung eines sicheren Kanals mit Hilfe von kryptografischen
Protokollen eine Moglichkeit. Das biometrische Iristemplate wird danach nur
noch im abgesicherten Kanal zum Authentisierungsserver Ubertragen.

Kapitel 5 setzte sich mit der Erstellung von Konzepten zur |mplementierung einer
Iris-Biometrik in ein Client-Server-Authentiserungssystem auseinander. Bel der
Diskussion, ob die Iris als aleiniges Merkmal zur Authentiserung eingesetzt
werden sollte, ergab sich, dass diese Vorgehensweise beim heutigen Stand der
Technik vermieden werden sollte. Die Iris ist ein physiologisches biometrisches
Merkmal, deren Muster wahrend des gesamten Lebens konstant bleiben. Physio-
logische biometrische Merkmale sind bel Lebewesen aber nur begrenzt vor-
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handen. Der Mensch besitzt zwei Iriden, aus denen biometrische Iristemplates zur
Authentisierung erzeugt werden konnen. Gelingt es einem Angreifer die Iris einer
Person aufzunehmen oder zu imitieren und wahrend der Authentisierung das
Authentisierungssystem damit zu Uberlisten, so muss ein neues biometrisches
Template der anderen Iris der gleichen Person erstellt werden. Nach einem
zweiten erfolgreichen Angriff kann kein unbekanntes biometrisches Template der
Irismehr erstellt werden, fals as Eingangsdaten nur das biometrische Sample
verwendet wird. Darum sollten weltere Eingangsdaten zur Authentisierung wie
Kennworter oder Schltissel benutzt werden.

Erfolgt die Einbeziehung von Kennwdrtern oder kryptografischen Schltisseln
direkt in die Templaterzeugung, so tritt bei einem Fehlschlagen der Authentisie-
rung ein Grundsatzproblem auf, falls das Kennwort nicht extra verifiziert wird.
Bei einer fehlgeschlagenen Authentiserung konnte nicht mehr entschieden
werden, ob die Authentisierung wegen eines falschen Kennworts, Schltissels oder
der fehlgeschlagenen Verifikation einer Iris entstanden ist. Wird dieser Umstand
durch ein zusétzliches Abspeichern des Kennworts und dessen Verifikation im
Authentisierungsvorgang und einer Rickmeldung bei einer fehlgeschlagenen
Kennwortverifikation behoben, besteht allerdings die Gefahr, dass ein Angreifer
die eventuellen technischen Schwéachen des Systems ausnutzt und durch ,,Brute
Force Angriffe® das Kennwort knackt. Allerdings kann nun bel Bekanntwerden
des Angriffs durch das Wechseln des Kennworts oder kryptografischen Schltissels
auch nach einem zweiten erfolgreichen Angriff ein neues benutzerspezifisches
biometrisches Template der gleichen Iris erzeugt werden.

Um zusétzliche Kennworter oder kryptografische Schllissel zu vermeiden,
missten Verfahren integriert werden, die eine zuverléssige Lebenderkennung
gewdhrleisten. Diese Techniken sind aber noch nicht ausgereift und in Erprobung.
Darum wurde in die Konzepte zur Implementierung einer Iris-Biometrik ebenfalls
ein Kennwort in die Authentisierung einbezogen.

Im Zusammenhang mit der Konzeption zur Implementierung der Iris-Biometrik
wurde ein Modularisierungskonzept erarbeitet, das vier Module definiert: Iris-
|dentifikations- und Authentiserungsmodul (IRINA), Biometrisches Funktions-
modul (BFM), Datentransfermodul (DTM) und Referenzdatenbankmanage-
mentmodul (REFDBM). Das IRINA-Modul stellt Applikationen die Méglichkeit
zur Verfigung einen Benutzer mit Hilfe eines Iris-Biometrik-Verfahrens zu
authentisieren. Dazu stellt es eine Funktion zur Erfassung der Authentisierungs-
merkmale und zur Einleitung des Authentisierungsvorgangs zur Verfligung. Es
nutzt dazu die Funktionen des BFM-, DTM-, und REFDBM Moduls. Das BFM-
Modul stellt Funktionen zur Erzeugung und zum Vergleich von Iristemplates zur
Verfigung. Das DTM-Modul enthélt das Protokoll, das eine Authentiserung
Uber das Netzwerk ermdglicht. Das REFDBM-Modul wird fir die Verwaltung
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biometrischer Referenzdaten verwendet. Die Gesamtheit der Module stellt eine
Art eigenes biometrisches Authentiserungssystem dar. Die Integration in nicht-
biometrische Authentisierungssysteme kann auf zwei Arten erfolgen: ,VVorschal-
tung und Verkettung® und ,, Einbettung und Integration”.

Bei der Implementierung durch ,,Vorschatung und Verkettung® wird das biome-
trische Authentiserungssystem dem nichtbiometrischen vorgeschatet. Die
Datenerfassungskomponente des nichtbiometrischen Authentisierungssystems
wird abgeschaltet und durch eine neue des biometrischen Authentisierungssystems
ersetzt. Es erfolgt zuerst eine biometrische Authentiserung am biometrischen
Authentisierungssystem und bei Erfolg eine weitere Authentisierung am nicht-
biometrischen Authentiserungssystem. Dazu wird ein ZugangsschlUssel ver-
wendet, der bel der erfolgreichen Authentisierung am biometrischen Authentisie-
rungssystem empfangen wird.

Bei der Implementierung durch “Einbettung und Integration® wird das biometri-
sche Authentisierungssystem direkt in das nichtbiometrische integriert. Die ein-
zelnen Komponenten des nichtbiometrischen Authentisierungssystems werden
durch die des biometrischen ersetzt oder ergénzt.

Die Implementation durch ,Einbettung und Integration kann sich je nach
Dokumentationsgrad als sehr viel komplexer als die ,,Implementation durch Vor-
schaltung und Verkettung” gestalten.

Die Implementierung durch ,Vorschaltung und Verkettung® konnte in Windows
2000 gezeigt werden. Die im Modulariserungskonzept definierten Module
wurden dazu prototypisch implementiert.

Zukinftige Arbeiten im Bereich der Implementierung von Iris-Biometrik-Ver-
fahren sollten sich mit Mechanismen zur Lebenderkennung und der Biometrik im
Zusammenhang mit kryptografischen Verfahren widmen. Welterhin wére die
Implementierung in Windows XP und die Integration in die .NET Dienste von
Microsoft interessant.
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