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1. KAPITEL:
EINLEITUNG

1.1. Motivation und Zielsetzung

Der Begriff Penetrationstest wird haufig in Verbindung mit pbgiungen im Rahmen der
IT-Sicherheit verwendet. Beschaftigt man sich mit der Beantwortungramgen wie

,Wie sicher ist mein Netz?“ oder
,Habe ich meine Firewall gut konfiguriert?“,

ist der Kontakt mit dem Begriff unvermeidlich.

Wer sich mit IT-Sicherheit beschaftigt, meint zu wissen, des Begriff bedeutet. Doch
leider weil jeder etwas anderes Uber die Bedeutung und diesesn\isshaufig nicht
korrekt. Dieser Umstand wird aus der Diskussion auf einer Masiegtieutlich, deren Inhalt
zur eigentlichen Motivation des Themas zu Beginn des Kapitels 3 behandelt wird.

Zudem kennen die meisten IT-Sicherheitsexperten die Sichtwleis&/erteidigung, nicht
aber die des Angriffs. Motivation, auch diese Seite einmal zudhéma bietet folgendes
Zitat:

“Knowing your enemy is the key to winning the battle.”

Sun Tzu, The Art of War
(aus [Cole02:19])

Diese Arbeit soll daher die Bedeutung des Begriffs ,Penetrstiest klaren. Zudem sollen
die Moglichkeiten des Penetrationstests gezeigt, wegen déeRiaber auch die Grenzen
offenbart werden. Um einen Einblick in die Sichtweise des Peiosistdsts zu erlangen,
werden auch praktische Versuche innerhalb von Szenarien durchgBiltet. wird aber auf
eine genaue Beschreibung der betrachteten Angriffe verzidatéiese Arbeit kein Lehrbuch
fur Hacker sein soll.



Kapitel 1 Diplomarbeit

1.2. Vorgehen

Zunachst wird eine gemeinsame Basis der Hintergriinde der hiet8&it geschaffen, indem
in Kapitel 2 die Grundlagen behandelt werden. Kapitel 3 behandeldidiergrinde des
Penetrationstests an sich. Ein wesentliches Merkmal der B#meist die Durchfiihrung von
Angriffen, welche in Kapitel 4 naher betrachtet werden. Aus darg&hensweise eines
Angreifers wird in Kapitel 5 eine Vorgehensweise des Penetrsgginsentwickelt. Mittels
dieser Vorgehensweise werden Versuche durchgefihrt. In Kapited nit der entwickelten
Vorgehensweise die Sicherheit eines Webservers betrachtetelkapiehandelt den Einsatz
des Penetrationstests bei der Uberpriifung einer Firewallapitdd 8 wird der Fachbereich
Informatik mit den Methoden der Reconnaissance betrachtet. Kapitbiet®t eine
Schlussbetrachtung, in der die Moglichkeiten und Grenzen sowie dieniibarkeit des
Penetrationstests diskutiert werden.

Bei der Versuchsdurchfihrung wird eng mit dem Incident-Response Proie&t
Arbeitsbereiches AGN am Fachbereich Informatik der Universi@tnburg zusammen-
gearbeitet. Im Rahmen dieses Projekts schreibt zeitgleichMidgaime eine Diplomarbeit
(vgl. [Menne03]) mit dem Titel ,Methoden der Vorfallserkennung undlyaes, in der die
Ergebnisse der Penetrationen verwertet werden. Hierbei solldent von Jan Menne
entwickelten Tool ,CompareSys" die durch die Penetration entstandé&rémderungen an
den Systemen erkannt werden.
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2. KAPITEL:
GRUNDLAGEN

Eine Arbeit Uber das Thema Penetrationstest ist im Berd@ichicherheit angesiedelt. Als
Grundlage fir eine solche Arbeit ist theoretisches Hintergrissdni notwendig. Es dient
zum einen als Grundlage fir die Texte ab Kapitel 3, zum anderen besteht das Riab&es
— wie in anderen wissenschaftlichen Gebieten auch — verschiedestndaisweisen fur
einen Fachbegriff gibt. Daher soll dieser Teil vor allem dazunetie ein gemeinsames
Verstandnis zu erlangen.

2.1. Abhangigkeit von der IT

Um den Schutzbedarf der Informationstechnologie darzustellen, wirdemeeinfihrenden
Exkurs die Bedeutung der Informationstechnologie in der Betriebswirtsatéitert.

»2Aussicht auf einen Mehrwert stellt Motivation fur unternehmerischi¢andeln dar*
[Haller97:65]. Ist ein solcher subjektiv empfundener und quantifizierbdehrwert
geschaffen, so wird von einer Wertschépfung (engl.: value addepogbsn, die aus der
Erstellung eines Produktes oder einer Dienstleistung entstandenkaen. Ziel einer
Unternehmung ist es, die Wertschopfung zu steigern und zu erhalten (vgl. [Keuper01:201])

Die gesamte Wertschdpfung eines Unternehmens kann nach Keupek¢uglef01:200]) als
die Gesamtheit aller Wertzuwachse der einzelnen Geschaftspeoxerstanden werden.
Geschaftsprozesse sind Ablaufe, ,die in Wirtschaftsorganisationehghiiihrt werden und
dem Betriebszweck dienen” [Keuper01:33].

Ein Instrument zur Untersuchung des Wertschdpfungsprozesses tets Rbertkette, auch
Wertschopfungskette genannt (vgl. [Keuper01:201]), die in Abbildung 1 ddhgesstéurch
diese Kette kann untersucht werden, wo Wettbewerbsvorteile entstelsdche wdie
Wertschopfung und somit das Uberleben eines Unternehmens erméglichen.
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Kapitel 2

Diplomarbeit
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Abbildung 1: Portersche Wertschdpfungskette nadup€er02:8]

Aus der Wertschopfungskette wird ersichtlich, dass die Infoomstiechnologie, in
Abbildung 1 Informations- und Kommunikationstechnik genannt, ein fester rigksiiader
Wertschopfung geworden ist. So werden immer ,mehr Geschéaftspeofeq auf die IT
verlagert oder mit ihr verzahnt* [GSHBO02:Kapitel 1.3]. Auch ist Corapuntegrated
Manufacturing, kurz CIM (vgl. [Keuper01:329ff.]), ein Schlagwort in detribblichen
Produktion geworden.

Die zur Wertschopfung fuhrenden Geschéaftsprozesse bauen auf deten\Weiner

Organisation auf. Fiir die Werte einer Organisation hat siclerdgische Fachbegriff Asset
etabliert. Assets wie Hardware und Daten sind BestandteillTderder Wertschopfungskette
und somit ein Wertschopfungsfaktor.

Fir den Fortbestand des Betriebs (engl.: business continuity) inst andauernde
Wertschoépfung notwendig. Daher missen die Geschéaftsprozessennfietédigten Assets
geschuitzt werden, um ferner die Produktivitat des Unternehmens zu sichern.

Ohne Schutz kann es zum teilweisen Stillstand der Produktion kommen. Dadumeen
neben finanziellen Schaden durch den Produktionsausfall auch andere Konseguendie
Schadigung des Images eines Unternehmens entstehen. Daraus ganndass Kunden zur
Konkurrenz wechseln oder die Kreditwirdigkeit leidet, wodurch der Fietheé des Betriebs
gefahrdet ist.

Der eben dargestellte Sachverhalt gilt nicht nur fir Unternehsmdern auch fur andere
Organisationen im institutionalen Sinne. Sie haben Nutzniel3er (begEficiaries), die den
Bestand der Organisation sicherstellen (vgl. [Pfleeger00:460])sigd beispielsweise die
Studenten die NutznieRRer einer Universitat, welche die LeistungendidirStudenten

aufrechtzuerhalten hat.

Um die Assets schutzen zu konnen, mlssen die Gefahren betrachdenweenen sie
ausgesetzt sind. Einen Uberblick Uber diese Gefahren bietet der folgende Abschnitt.

! Assets sind nach [Duden-Oxford90:64] Vermégensavert
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2.2. Gefahren

Aus den oben genannten wirtschaftlichen Grinden sind Assets vor der Ee&hSchadens
zu schitzen. Die Gefahr geht von den Bedrohungen aus, denen dig #ssgdsetzt sind.
Dabei ist nach Brunnstein (vgl. [Brunnstein02:43201]) zwischen zufilligegl.: accidential
threats) und vorsatzlichen Bedrohungen (engl.: deliberate theeatmterscheiden. Wahrend
zuféllige Bedrohungen durch natirliche Ereignisse wie Blitzkiag oder Flut, aber auch
durch eine Fehlbedienung eintreten kénnen, werden vorsatzliche Bednohurigeanderem
durch Hacker oder Malware absichtlich herbeigefiihrt. Gerade diatzlicken Bedrohungen
sind fur einen Penetrationstest von Bedeutung und bedirfen daher genaueren
Betrachtung.

Vorséatzliche Bedrohungen gehen haufig von Hackern aus. Der Bgdgitker® ist in den
Medien immer negativ belegt. Urspringlich wurde der Begriff ,hdtik'tie elegante Losung
eines technischen Problems verwendet (vgl. [Grondahl00:40]). In diebsit Asoll ein
Hacker nach der heutzutage Ublichen Sichtweise als eine Pensianden werden, die
Angriffe auf IT-Systeme austibt. Der Hacker wird dabei nach [Huet@3] in blackhat und
whitehat unterschieden. Den Ursprung hat diese Unterscheidung Weksern-Filmen in
den frihen Tagen des Films. Damit der Gute und der Bose auf ehcbmarz-Weiss
Bildschirm unterschieden werden konnten, erhielt der Gute einen wel@eiBdse einen
schwarzen Cowboy-Hut. Dementsprechend verfolgt ein blackhat Hatleebose Intention,
wahrend ein whitehat Hacker an der Auffindung von Schwachsiabieressiert ist, um diese
danach zu schliel3en.

Der Angriff wird nach [Howard98:12] als eine Serie von Schritteiste@den, die zu einem
unautorisierten Ergebnis fuhrt. Angriffe werden in Kapitel 4 naheratietet. Bei der
Durchfiihrung eines Angriffs nutzen Angreifer Schwachen (engbknesses) in einem IT-
System aus. Schwachen sind Fehler oder Mangel (engl.: flaw) finKdazeption,
Implementation und Konfiguration eines Systems. Eine weitere Sblewder IT ist der
Mensch, der Fehler durch die Bedienung des Systems herbeifiihren kann. gie
Schwéche zu einer ungewiinschten Aktion filhren, deren Ergebnis ein Schjdem vstd
von einer Schwachstelle (engl.: vulnerability) gesprochen.

Die Zahl der Berichte Uber neu erkannte Schwachstelleroistiahr zu Jahr gestiegen, was
aus der in Abbildung 2 dargestellten Statistik des CERT®/@QC erkennen ist. Die
Schwachstellen sind schon vor der Erkennung in der Software enthalber sind sie in
potentielle und bekannte Schwachstellen zu differenzieren. Eine pliéeStbwachstelle ist
dabei noch nicht entdeckt worden und somit noch nicht bekannt.

2 Definition beruht auf [Pfleeger00:3] und [Howard99]

3 CERT®/CC an der Carnegie Mellon University in §btirgh, Pennsylvania, USA ging aus dem urspriingfich
Computer Emergency Response Team hervor. Da erzutiage eine grofRe Anzahl von CERTs gibt, hat das
CERT®/CC die Koordination aller CERTs tUbernommeashalb es den Titel ,,Coordination Center” tragt.
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Abbildung 2: Entdeckte Schwachstellen nach Staéstdes CERT®/C(Cert03]

Die Gefahr der Schwachstelle besteht durch das Einwirken eindmolasg auf eine
Schwachstelle, das nach [SP800-30:15] in Abhéangigkeit von der Art deroledy

unterschieden wird. Eine zuféllige Bedrohung triggert eine Schstelle, wahrend eine
absichtliche Bedrohung eine Schwachstelle ausnutzt. Die Besclgegimer Methode, mit
der die Ausnutzung einer Schwachstelle verwirklicht werden kamadl, ddbei als Exploit
bezeichnet. Die Beschreibung kann dabei in natirlichsprachiger Fomawatenatisiert in

Form eines Computerprogramms vorliegen.

Neben den Angriffen stellt auch maliziése Software, kurz Medweine grol3e Bedrohung
dar. Malware ist nach Brunnstein (vgl. [Brunnstein99:7]) ein Oberlbefinif sdmtliche
Software, die intentionale Dysfunktionen aufweisen und eine Evidenb@egst, dass die
Dysfunktionen zu einer Stérung des normalen Verhaltens einer Soffivaren. Eine
Dysfunktion ist eine Funktion, die von der Spezifikation abweicht und damit e
unbeabsichtigtes Merkmal einer Software ist. Hat eine solche iBonktine schadliche
Eigenschaft, so wird sie als Schadfunktion oder ,payload” bezeichmdivdve, die sich von
selbst verbreiten kann, wird haufig als viral bezeichnet. Alle amdEormen von Malware
werden dementsprechend als nicht viral bezeichnet.

Malware tritt in unterschiedlichen Formen auf, wobei hier die vagitesten verbreiteten
Formen Virus, Wurm und Trojaner behandelt werden. Ein Virus bezeigegéthe
Software, die sich mit Hilfe eines Wirtsprogramms, auch Hesagnt, reproduzieren kann.
Dazu enthalt der Virus eine Funktion zur Reproduktion, die Infektion gemarthtund eine
Schadfunktion (vgl. [Brunnstein99:8]). Wirmer hingegen verbreiten sich genstandiges
Programm Uber ein Netzwerk und sind somit unabh&ngig von einem Wirtsprogrn der
Propagation genannten Verbreitung des Wurms sind mindestens zweenKeotes
Netzwerkes beteiligt (vgl. [Brunnstein99:8]). Zudem ist jeder Wdadurch charakterisiert,
dass seine Instanzen untereinander kommunizieren kdnnen. Trojanischeverfimgen nach
Brunnstein (vgl. [Brunnstein99:9]) neben nuitzlichen, dem Benutzer bekannten Fumktione
auch Uber mindestens eine schadhafte Funktion, welche dem Benutzer verisirge
(vgl. [Brunnstein99:9]).
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Allerdings verschwimmt durch Wirmer und Trojaner die Grenze zu denfiemgiVurmer
benutzen zur Propagation Angriffsmethoden, die Schwachstellen ausnutzelVditeren
konnen Trojaner von einem Hacker bei einem Angriff verwendet werden.

Ist ein Angriff gegen ein IT-System oder die Infektion durch Malveaifelgreich gewesen, so
ist ein Vorfall (engl.: incident) entstanden. Unter einem Voxiaitl nach [SP800-3:1] jedes
widrige Ereignis verstanden, das einen Aspekt der IT-Sichiesbeédigt. Der Vorfall kann
dabei das Ergebnis eines Angriffes oder auch einer Fehlbedienanglaeh einem Vorfall

sind Daten und Systeme nach [RFC2828:41] kompromittiert (engl.: congaayworden,

wenn sie dem unautorisierten Zugriff ausgesetzt sind.

Das Ausmald der Gefahr nimmt im Laufe der Zeit enorm zu. 3o die in Abbildung 3
dargestellte Statistik des CERT®/CC eine exponentielle Zueathen Vorfalle dar. Nach
einer Pressemeldung (vgl. [Heise03]) sei die Anzahl der Aergiifier das Internet im ersten
Quartal 2003 um 84% gestiegen.
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Abbildung 3: Entwicklung der Vorfélle nach Statieth des CERT®/CC [Cert03]

Grinde fur das Ausmald der Gefahrenlage sind unter anderem folgende riGatve
(vgl. [Pfleeger00:449] und [Brunnstein01:1.1a]):

» Die Komplexitat, die durch die Gesamtheit aller Zustandesefystems entsteht, ist
weder von dem Hersteller noch von dem Bediener eines Systeensclidubar,
wodurch Fehler und weitere Schwachstellen entstehen.

Es fehlt an Bewusstsein der Problematik.

Die Administratoren haben eine Ubermacht und halten sich fiir unfehlbar.

Die Administratoren sind jedoch schlecht ausgebildet.

Es fehlen Mal3nahmen wie Backup, Logging oder die Entfernung unbenutzter Dienste.

Die Gefahrenlage macht deutlich, dass ein Schutz der Assetenty ist. Mit diesem
Schutz beschaftigt sich die IT-Sicherheit, deren Bedeutung igeriden Abschnitt geklart
wird.
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2.3. IT-Sicherheit

Grundlage fur die hier angefertigte Arbeit ist das Thema 8ielite Dabei kommt zunéchst
die Frage auf, was Sicherheit Gberhaupt bedeutet. Vielfach l@rtArgumentationen wie
,Klrzlich haben wir eine Firewall installiert. Nun sind wir @@gAngriffe aus dem Internet
geschatzt* [Veit99:1]. In [Wiele02] wird in diesem Zusammenhang vaorerei Traum

gesprochen, nach dem IT Sicherheit ,[...] lange als ein Zustantmesrletzlichkeit eines

Netzwerks, der mit Produkten wie Firewalls und Virenscannerrfigi allemal hergestellt
werden sollte galt. Fehler in der Software und Konfiguration deneBheitsprodukte wie
Firewall und Virenscanner fiihren jedoch dazu, dass ein Schutz durchim@agnstallieren

der Sicherheitsprodukte nicht gewéhrleistet werden kann.

Die Bedeutung der IT-Sicherheit wird in den Common Criteriatle: ,Security is
concerned with the protection of assets from threats®. Bedrohungieken auf
Schwachstellen ein, weshalb auch diese zum Schutz der Assethie¢tveerden mussen.
Die Verknipfung von Bedrohung und Schwachstelle wird dabei als Risiko
(vgl. [Krallmann89:35]) bezeichnet. Die IT-Sicherheit ist bestrel, Risiken, denen die
Assets ausgesetzt sind, auf ein minimales Mal3 zu reduzieren.

Der englische Begriff ,security” ist dabei abgegrenzt von @smlischen Begriff ,safety”,
wobei letzterer gewéhrleisten soll, dass ein System im Sdware Zuverlassigkeit nur
prognostizierbare Ergebnisse liefert (vgl. [Strauss91:40]). Sanit durch die ,safety” auch
gewahrleistet werden, dass ein System von sich aus keine @afatellf. Die IT-Sicherheit
im Sinne des Begriffes ,security” hingegen befasst sichderit Schutz der Assets gegen die
Risiken. Somit lasst sich die ,security* auch vom Datenschugremzen, der den Schutz der
Betroffenen vor den Folgen der Erhebung, Speicherung, VerarbeitungMeiteérgabe
gewabhrleisten soll. In dieser Arbeit wird die IT-Sicherhegit$inne des Begriffes ,security”
behandelt.

Ebenso wie im strategischen Management die Erfolgsfaktoren u#ldsten und Zeit im
Wettbewerb den angestrebten Erfolg beschreiben, stellen in d&icH&rheit die
Sicherheitsfaktoren Vertraulichkeit, Integritat, Verfigbarkeit Aathentizitat das geforderte
Mal3 an Sicherheit dar. Dieses Schutzmal? stellt die Anforderuargeie Sicherheit dar und
kann durch die Kombination der im Folgenden beschriebenen Sicherheitsfakiefiniert
werden.

=  Vertraulichkeit

Vertraulichkeit (engl.confidentialityoder auctsecrecy ist genau dann gewahrt, wenn
Informationen nur berechtigten Personen oder -gruppen zuganglich sind.ssdm
eine Offenlegung (engl.: disclosure) der Informationen gegeniuber utdrefug
Personen vermieden werden.

4 . : « P .
So muss ein Atomkraftwerk nicht nur ,secure* somdemuch ,safe“ sein, da bei unvorhersehbaren

Ergebnissen, wie z. B. das plétzliche Abstellen idéhlung, eine ungeheure Gefahr fur die Bevilkeruag
dem Atomkraftwerk ausgeht.
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» Integritat

Die Integritédt (engl.: integrity) bezeichnet die Freiheit der Information von
unberechtigten oder ungewollten Modifikationen. ,Every piece of data thealast
authorized modifier left it.” ([Schneier00:122])

= Verflugbarkeit

Unter Verfugbarkeit (englavailability) wird der Umstand verstanden, dass ein Dienst
und die durch ihn bereitgestellten Informationen jederzeit und ohnebdbrrmg
zuganglich sind (vgl. [Schneier00:122]).

= Authentizitat

Von Authentizitat (engl.authenticity wird genau dann gesprochen, wenn sich die
Echtheit der Quelle verifizieren lasst. Im Allgemeinen wird Hehtheit durch die
Uberprifung der Quelle einer Nachricht bzw. der Identitat des Autorggadtellt.

In der Fachliteratur werden meist nur die Sicherheitsfaktoretravdichkeit, Integritat und
Verfiigbarkeit genannt. Diese sind die ,traditionellen Pfeiler* (vgl. [Schr@@et22]) der IT-
Sicherheit. Die Vertraulichkeit ist die maf3gebliche Eigendchiaies sicheren Systems im
Sinne des Orange Books. Obwohl im Orange Book die Integritat berditsedeist
(vgl. [TCSEC85:107]), hat sie dort keinen Einfluss auf den Vertravadsgrst im German
Green Book des BSI werden Integritat (Klasse F6 und F8) und diggberkeit (Klasse F7)
in die Ergebnisse der Evaluation mit einbezogen. Authentizitat istemheutigen IT-
Sicherheit besonders in der Verbindung mit E-Business und E-Govemoéwendig,
weshalb sie in dieser Arbeit die traditionellen Faktoren erganzt.

IT-Sicherheit kann allerdings kein Zustand sein. Jeder Bedrohung Zaan durch eine
Mallnahme begegnet werden, aber ,diese spezielle Sicherheitsmalimaltheviederum
Krafte auf den Plan rufen, die alles daran setzen werden [.sp die «knacken»“
[Lessing98:3] So entstehen stetig neue Bedrohungen wéhrend glegchpaitier neue
Schwachstellen identifiziert werden. IT-Sicherheit muss somiPeozess sein, der sich der
standig andernden Risikolage anpasst. Dieser Prozess soll das refd@dbutzmald
bewahren. Die gewonnenen Erkenntnisse sollen nun in einer Definition festgetaiten.

— DEFINITION

Sicherheit ist ein Prozess, der die Risiken minimiert, denen die Assetssaizgeind. Das
Minimum der Risiken ist durch das angestrebte Schutzmal3 gegebkmleZje
Prozesses ist, das durch die Sicherheitsfaktoren gebildete Schutzmald zu wahren.

Vollstandige Sicherheit gibt es nicht, da manche Risiken nicht nertinvierden kénnen. Mit
dieser Tatsache beschéftigt sich das Vertrauen in Abséh&itZudem muss auch bedacht
werden, dass die Gegenmal3hahmen Fehler enthalten und damit setisernuRisiko
werden konnen. In der IT-Sicherheit gilt es also einen Prozestablieren, mit denen die
Mallnahmen zur Begegnung des Risikos geplant, etabliert und kontrokietérwkonnen.
Dieser als Sicherheitsmanagement bezeichnete Prozess wird im Folgeadeneben.

® Im Englischen: Confidentiality, Integrity, Availdity; daher haufig mit CIA abgekiirzt
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2.4. Sicherheitsmanagement

Zentrales Wesen des Sicherheitsmanagements ist die IirgtelUmsetzung und
Weiterentwicklung (vgl. [Nedon00:9]) eines Sicherheitskonzeptes, wagAdsgangspunkt

jeglicher Aktivitaten im Bereich der IT-Sicherheit* [Nedon0O: E&lin muss. Dabei ist das
Sicherheitsmanagement

» im funktionalen Sinngeine Managementaufgabe, die die Erkennung, [...] Erfassung ,
sowie die Bewaltigung von Risiken im IT-Bereich umfasst® (vgl. [Opp8@ez1]).

* im institutionalen Sinneine Bezeichnung fiir eine ,Personengruppe, die fur den IT-

Sicherheitsprozess innerhalb einer Organisation verantwortlich ist
(vgl. [GSHBO2:Kapitel 3.0]).

In dieser Arbeit soll im Folgenden der Begriff Sicherheitsrgangent im funktionalen Sinne
gemeint sein, sofern er ohne Anmerkung gebraucht wird.

Das Sicherheitsmanagement soll dabei bewirken, dass die Mallnahmen des

Sicherheitskonzeptes effektiv und effizient sind. Die Effektivitég im Allgemeinen den
Wirkungsgrad beschreibt, zielt darauf ab, dass die zur Risikoreduktiorahijem
MafRnahmen nicht lickenhaft und unvollstandig sind (vgl. [Strauss91:22]). Cimeit
hingegen beschreibt den Mitteleinsatz. Sie soll erreichen, dams8uiwand im Sinne von
eingesetzten Mitteln fur die Sicherung dem mdglichen Schaden ehtgjnit kein wertloser
Uberschutz entsteht, der dem Betrieb keinen Nutzen bringt.

Bevor ein Sicherheitsprozess initiert werden kann, sind nach Kmaim
(vgl. [Krallmann89:19]) folgende Voraussetzungen zu treffen:

1. Motivation des Managements

2. Abgrenzung von Aufgaben und Kompetenzen

3. Festlegung von Verantwortlichkeiten zur Bildung eines Sicherheitsteams

Richtlinien zur Bildung eines Sicherheitsteams finden sich in [B$1799:Kapitel 4].
Wahrend der Abgrenzung der Aufgaben werden auch die Ziele légtgalie der
Sicherheitsprozess erreichen soll. Der Sicherheitsprozess bekisht aus den folgenden
Phasen:

1. Risikoerkennungsphase:

Durchfuhrung von Wertermittlung, Bedrohungsanalyse, Schwachstellenanalyse
2. Risikobewertungsphase:

Subjektive Bewertung des Risikos
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3. Planungs- und Entscheidungsphase:

Durch Planung und Auswahl von Malinahmen wird das Risiko bewaltigt. Daissi m
auch eine Restrisikoanalyse erfolgen.

4. Realisationsphase:

Festschreibung und Implementation der ausgewéahlten MalRnahmen
5. Kontrollphase:

permanente Kontrolle durch Controlling und Revision

Die Phasen 1 und 2 werden dabei als Risikoanalyse, die Phasen 3-b waisrdeisiko-
managemefitbezeichnet. Im Folgenden sollen die Phasen des Sicherheitspsoziessen
Durchfiihrung der Zweck des Sicherheitsmanagements ist, ndher erlauten we

2.4.1. Risikoerkennungsphase

Eine Risikoanalyse soll u. a. folgende Fragen beantworten (in Anlehramg
[Krallmann89:22)):

* In wie weit bestehen Abhangigkeiten von der IT?

» Welche Betriebsgeheimnisse sind auf IT-Anlagen gespeichert?

» Welche Bedrohungen gibt es?

* Wo sind die Assets verwundbar?

Zum Erreichen von Sicherheit missen die Risiken fur die Assetsniart werden. Dazu
werden zunachst im Rahmen einer Risikoanalyse alle Assetgangeert. Da ein Risiko dort
entsteht, wo Bedrohung und Schwachstelle zusammentreffen (vgl. [Krei88:35]), sind
auch die Bedrohungen und Schwachstellen der Assets zu analysieren.

Die Risikoanalyse kann informal durchgefihrt werden (vgl. [NedonOO:1gpei werden
Experten zu Rate gezogen, die ihnen bekannte Bedrohungen, Schwachsteikerdisow
daraus resultierenden Risiken aufzeigen und L6sungsmaoglichkeiten darstellen.

In einer detaillierten Risikoanalyse werden zunachst die téssmalysiert und der
Schutzbedarf festgestellt. In den Internationalen Accounting Stsdaind Assets
Vermdgensgegenstande, von denen ein Nutzen zu erwarten ist (\giOBd&apitel 8]).
Assets konnen in physikalische und nicht physikalische Werte untenestiden
(vgl. [Brunnstein02:43102]), andere Autoren unterscheiden sie auch in tangigmda
untangierbar (vgl. [Garfinkel96:28]). Die Tabelle 1 enthalt Beispigle Assets, die in
Verbindung mit der Informationstechnologie stehen:

® Manche Autoren bezeichnen das gesamte Sicherfaitsgement als Risikomanagement (vgl. [SP800-30:4]).
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Physikalische Assets Nicht physikalische Assets
- Gebéaude - Informationen und Daten
- Fuhrpark (Dateien, Datenbanken,
- Maschinen Dokumentationen,
- l1&K-Anlagen Betriebshandblcher etc. )
- Versorgungseinrichtungen - Software
(Stromleitungen, Klimaanlage) - Dienstleistungen (IT- und
- Ressourcen (im Sinne von Hilfs- und Versorgungsdienstleistungen
Betriebsmittel)

Tabelle 1: Beispiele fur Assets

Oberstes Ziel ist dabei der Schutz der GeschaftsproaggséBarman02:11]), um damit die
Business Continuity zu gewahrleisten. Somit werden im Rahmen PBimaessanaly$e
(vgl. [Keuper01:218ff.]), die sich aus Prozessidentifikation und -dekomposition
zusammensetzt, die Prozesse und die an ihnen beteiligten kisseifiziert. Diese Methode
erfordert einen sehr hohen Aufwand. Ist der Aufwand nicht tragbakgsnen durch eine
Strukturanalyse (vgl. [GSHBO02:Kapitel 2.1]) die beteiligten Systenmd die auf ihnen
gespeicherten Daten ermittelt werden.

Die identifizierten Assets werden in einem Asset-Inventsammengestellt. Zur Ubersicht
konnen gleichartige Assets auch zu Gruppen zusammengefasst werdga@ai02:3]).
Werden nicht alle Assets identifiziert, so besteht die Gefddss eine Schadigung eines
unbeachteten Assets zu Konsequenzen in Form von Betriebsausfallen agewdrust
fuhren kann. Daneben muss ein Asset jederzeit der Kontrolle de@s#izers unterliegen,
was eine standige Pflege des Assets-Inventars voraussetzt.Kaomiauch einem ,Missing
Server® begegnet werden.

Im folgenden Schritt werden alle Bedrohungen identifiziert, dewée im Inventar

enthaltenen Assets ausgesetzt sind. Eine Bedrohung wird als digkbmyvverstanden,

deren Resultat die Schadigung eines Assets ist (vgl. [KnaliBfa32]). Sie kann dabei in
zuféllige Bedrohung (engl.: accidential threat) und vorsatzlgédrohung (engl.: deliberate
threat) unterschieden werden. Tabelle 2 zeigt mégliche Bedrohungen auf.

" Die Prozessanalyse ist Bestandteil einer Prozgasimation, welche eine Unternehmensstruktur an die
Prozesse anpasst, oder des Business Process Reegimgindas ein Ansatz der radikalen Reorganisasbn
(vgl. [Keuper01:242]).

8 In einigen Organisationen ist es bereits vorgekemndass der Standort eines Servers nicht bekaamDies

birgt die Gefahr, dass sich ein Angreifer unbemgrkysikalischen Zugriff verschaffen und das System
kompromittieren kann.
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Zufallige Bedrohungen Vorsatzliche Bedrohungen
Accidental threats Deliberate Threats
Hohere Gewalt System Infiltration
Wasserschaden, Naturkatastrophen, Versuch des Zugriffs auf Daten mit dem
Feuer, Unfall von Personen Ziel der
- Modifikation
Menschliches Versagen - Zerstbrung
Unbeabsichtigte Fehler von Benutzern - Enthillung
Administratoren, Servicepersonal - Stérung der Verfiigbarkeit der Daten
Technisches Versagen Missbrauch
Fehlfunktionen von Hardware, Software, Ausnutzung spezieller Rechte z.B. fur
Speichermedien; Stromausfall private Interessen, die zur Stérung der

eigentlichen Tatigkeiten fuhrt; auch in
Kombination mit System Infiltration

Betrug
z. B. Unterschlagung von Geldern

Diebstahl
Physikalisch, nicht physikalisch
(z.B. Belauschen)

Absichtliche Zerstérung
Vandalismus, direkte physikalische
Zerstorung, Brandstiftung

Tabelle 2: Bedrohung in Anlehnung an [Brunnsteid3201]

Angriffe (vgl. Kapitel 4) und Malware sind Beispiele fur die sggm Infiltration“ und daher
eine vorséatzliche Bedrohung.

Bedrohungen wirken auf Schwachstellen ein. Eine zufallige Bedrohuggert eine
Schwachstelle (vgl. [SP800-30:15]), wahrend eine absichtliche Bedromen§&iwachstelle

ausnutzt. Daher missen neben den Bedrohungen auch die Schwachsteileer iiT-e
Umgebung analysiert werden.

Die Schwachstellenanalyse verfolgt dabei das Z#& Schwachstellen zu identifizieren

(vgl. [Krallmann89:35]), die im Kontext des laufenden Betriebs derehestden IT-
Umgebung vorhanden sind, bevor eine Bedrohung auf eine Schwachstelle einwirken ka
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Um Schwachstellen erkennen zu konnen, werden Informationen uber chedgli
Schwachstellen fur alle im Inventar verzeichneten Assets gestimQuellen flir solche
Informationen sind

» Herstellerinformationen tber entdeckte Schwachstellen in deren Produkten.

= Advisories und Schwachstellen Informationen aus Archiven wie z.B. CERT®|CC
BugTrad! von SecurityFocus oder Xforéevon Internet Security Systems. Sinnvoll
ist dabei auch die Nutzung des Meta-Archives IEAd@es National Institute of
Standards and Technology, kurz NIST.

» Informationen aus Fachliteratur, um sich Uber generelle Feindrinsbesondere
Konfigurationsfehler zu informieren.

» Diskussionen in Foren und Maillinglisten.

= Ergebnisse  vergangener  Risikoanalysen, Kontrollen  oder  Revisionen
(vgl. [SPB00-30:16f], da dort gefundene Schwachstellen nicht immer behoben wurden.

» Ergebnisse von Evaluationen, wie z.B. die Common Criteria [CC99].

Mit Hilfe von Interviews und Netzplanen kann die bisherige Umsethergits erkannter
Malinahmen betrachtet werden, um dabei vorhandene organisatorische Skelieachs
erkennen (vgl. [SP800-30:19]). Dabei kann auch fehlende Effektivitat der MaB8nadinme
Schwachstelle des Gesamtkonzeptes sein. Mittels funktionaleniicesiem Penetrationstest
konnen bereits an dieser Stelle Schwachen bei der Implementation Vorah@en erkannt
werden.

Das Risiko entsteht dort, wo Bedrohung und Schwachstelle zusamnmentriei sowohl
Betrohung als auch Schwachstelle zu einem Schaden flhren, kannistas d&s die
Maoglichkeit eines Schadens angesehen werden. Durch die Verknimforigedrohung und
Schwachstelle kann betrachtet werden, welchen maoglichen Schaden unidwadchen
Risiken die inventarisierten Assets ausgesetzt sind. DamdiesRisikoerkennungsphase
abgeschlossen.

2.4.2. Risikobewertungsphase

Ist das Risiko erkannt, erfolgt eine Bewertung, wodurch ermittelt weaden s
» welche Bereitschaft besteht, einen Schaden zu tragen,
» 0b der Mitteleinsatz fur eine MaRhahme adéaquat ist und
= mit welcher Prioritat eine MalRnahme realisiert werden soll.

Die Priorisierung der MalRnahmenrealisation dient vor allem dechBasigung des
Sicherheitsmanagments durch die gleichzeitige Durchfihrung reeRhersen. So kann eine
vollstandige Risikoanalyse viel Zeit in Anspruch nehmen. Durch dmi$terung soll fir
grof3e Risiken das Risikomanagement durchlaufen werden, wahrend &IRilséeen noch
analysiert werden. Diese Vorgehensweise soll das Sicherhegemant beschleunigen, um
groRe Schaden zu vermeiden. Dazu ist zunachst der Schaden, derisnhspgichigen

® Advisories sind Empfehlungen, die befolgt werdeltes.
10 http://www.cert.org/

Y hitp://www.securityfocus.com/bid

2 hitp://www.iss.net/security_center/

13 http:/ficat.nist.gov
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Dokumenten haufig als ,impact* bezeichnet wird, zu betrachten. Blesfiie die aus den
Risiken resultierenden Schaden sind

» finanzieller Schaden

» Ausfall des Produktionsprozesses

» Kosten fur Wiederherstellung (engl.: Recovery)
* Imageverluste (engl.: public embarrassment)

» Vertraulichkeitsverlust

» Verlust von kundenseitigem Vertrauen

Um einen moglichen Schaden genauer analysieren zu konnen, sind Bawmetrukt
entwickelt worden. Einen Zergliederungsprozess verfolgt Kralimanit Hilfe der
Fehlerbaummethode (vgl. [Krallmann89:34f.]). Hierbei werden Funktiomeneinzelne
Teilfunktionen zergliedert, um das Ergebnis besser analysieren zerktBai sorgfaltiger
Vorgehensweise soll durch den Fehlerbaum sichergestellt werdenkelae Ausfallart bei
der Analyse ausgelassen werden kann. Auch Schneier (vgl. [S€lin@i3ff.]) entwickelte
eine Baummethode. Bei seinen Angriffsbaumen (vgl. Abbildung 4) stelWdirzel das Ziel
des Angriffes dar, das Uber die Blatter erreicht werden Kdiembei konnen auch die Kosten
des Eintretens eines Schadens genauer analysiert werden.

Open Safe
$10K
Pick Lock Learn Combo Cut Open Install
Safe Improperly
$30K $20K $10K $100K
Find Written Get Combo
Combo From Target
$75K $20K

Abbildung 4: Angriffsbaum nach Schneier (vgl. [Sela100:322])

Die Kosten des Eintretens eines Schadens ist ein in Geldeimtmstverteter Ausdruck der
Schadenshoéhe. Er ergibt sich nach Brunnstein (vgl. [Brunnstein02:43407]) aus danflost
die Wiederherstellung der IT, Kosten flir die Daten-Recovery,atbighten Personalaufwand
und dem Umsatzverlust. So kann das Management zu einer Abschatzung deariaien
Verlusts gelangen.
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Die Schadenshohe wird der Wahrscheinlichkeit des Eintretens @oheslens (engl.: impact
condition) gegentibergestellt. Sie ergibt sich nach [SP800-30:19] aus

den Motiven und Fahigkeiten méglicher Tater

der Beschaffenheit einer Schwachstelle,

der Existenz und Effektivitat moglicher Gegenmalinahmen,
externe Dienstleist&tund

Vorfélle vergangener Jahre.

Bei der Betrachtung von vorfallen konnen ahnlich wie bei der Vorhersagakimmkursen
Charts erstellt werden, mit denen Charts die Wahrscheinlicldest Eintretens eines
Schadens abgeschatzt werden kann. Da haufig ausreichendessi@&tibiformationen fehlen,
gestaltet sich die Vorhersage besonders bei vorsatzlichen Bedrohalsgeehwierig und ist
daher fehleranfallig, so dass ein Risiko auf Grund falscher D#&eruaniedrig angesehen
werden kann.

Sind die Informationen tUber mogliche Schaden und wahrscheinlichkeiten gewsarexgibt
sich das quantifizierte Risiko aus der Multiplikation voin Schaden unbdr$@heinlichkeit.
Diese Rechnung wird durch die folgende Formel zur Bestimmung ddsofRidetailliert
dargestellt:

R=(Cr+Cna+Ca+COi+Cin).W.PI
mit

R = Risiko [GEf]

+ = Kosten fur die Wiederherstellung (engl.: Recovery) des urspringlitiigtandes [GE]
Cna= Kosten fur die Nicht-Verflugbarkeit (engl.: non-availability) von Anlagén, [&E]

2 = Kosten durch Angleichung (engl.: adaption) an Anforderungen [GE]
Coi = Kosten fur den Informationsabfluss (engl.: outflow of information) [GE]
Cin = Kosten durch Strafen oder Versicherungen (engl.: insurance) [GE]
W = Gewichtung (engl.: weigth) immaterieller Werte, z. B. Vertifggntlichen Ansehens
P = Wahrscheinlichkeit (engl.: probability) des Eintritts des Schadens

Dieser Risikowert R gibt die in Geldeinheiten ausgedrickteigalerVerlusterwartung (engl.:
Annual Lost Exposure), kurz ALE, an. Auf Grund der genauen Berechnurigjsikeswertes
wird der eben erlauterte Ansatz als quantitativer Ansatz der Risikobegdrezeichnet.

Der quantitative Bewertungsansatz hat neben dem hohen Aufwand unehteaffalligkeit
der Wahrscheinlichkeitsbestimmung auch den Nachteil, dass einr gdaBaden mit sehr
geringer Wahrscheinlichkeit als geringes Risiko eingestuftlerekann. Um diesem Problem
zu entgehen, kann die semi-quantitative Bewertung verwendet werdeterkstatt genauer
Zahlen nur Klassifikationen wie gering, mittel, hoch verwendetierer Dabei kann statt der
ALE-Matrix das in Abbildung 5 dargestellte Dreieck verwendetden. Hierbei wird davon

14 Mégliche Tater, ihre Motive und Fahigkeiten werdesm manchen Autoren als Bedrohung bezeichnet. In
dieser Arbeit interessieren nur die moglichen Erkumgen aller Tater, die zu einem Schaden fihremé&o.

!5 Solche Dienstleister werden ,Rating-Agenturen®ayamt. Sie helfen auch bei der bestimmung des ntiglic
Schadens.

'8 GE = Geldeinheiten
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ausgegangen (vgl. [Strauss91:95f.]), dass die Eintrittswahrsché&gilicvon Bedrohungen
mit hohem Ausmald schwer vorhersehbar sind, wahrend geringe Bedrohungen ha
auftreten und somit gut vorhersehbar sind. Einem hohen Risiko soll dabe&angéay von der
Wahrscheinlichkeit begegnet werden.

hoch

% Grof-
risiken
g
w0
5
<
=
0 o )
e oo risiken {;f
B %
S (e
“o
?{) Kleinrisiken Q{
selten ,. ; oft
Haufigkeit

Abbildung 5: Risikoklassen der semi-quantitativasilkbanalyse (aus [Strauss91:99])

Neben guantitativen und semi-quantitativen Ansatz existiert auch eocjudlitative Ansatz
der Risikobewertung. Hierbei wird zunachst jedem Asset ein Sch@tzdas sich aus dem
Mald der geforderten Vertraulichkeit, Integritat und Verfugbarkeiteitet, zugewiesen. Ist
eine solche Bewertung noch nicht erfolgt, so ist sie an diesdle $tachzuholer. Die
Feststellung des Schutzmalies ist abhangig von der BetrachtumgslesiBesitzers eines
Assets. Daher ist das geforderte Schutzmal3 durch Interviews mit dezeBesit bestimmen.

Ein Risiko schadigt das Schutzmal3. Um das Risiko qualitativ beweutéidnnen, werden
Assets, Bedrohung und Schwachstelle Werte aus einem begrenztebéttach zugeordnet.
Mogliche Wertebereiche sind beispielsweise (hoch, mittel, gedder eine Skala von
1 bis n. In der Risikoanalysesoftware CRAMM (vgl. [Yazar02:3]) werdedr@&ungen mit
Werten einer Skala von eins bis sieben belegt, welche die Retatgeben, in der sie das
Schutzmal} gefahrden. Den Schwachstellen werden Werte zwischen eins und drdneage

Das Risiko ist bei der qualitativen Risikoanalyse durch die folg&odael gegeben, wobei
der Wert des Assets den Schaden und die Verknupfung von Bedrohung und Schwachstelle d
Wahrscheinlichkeit ausdriicken (vgl. [Yazar02:4]):

Risiko = Asset « (Bedrohung + Schwachstelle)
Samtliche Bewertungsmethoden sind subjektiv und h&ngen daher von dehBetgsweise

der Asset-Besitzer ab. Die Bewertung bildet die Grundlage dié& Auswahl der
Gegenmalinahmen in der nachsten Phase.

" Manche Autoren fiihren eine solche Bewertung keweithrend der Erstellung des Asset-Inventars durch.
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2.4.3. Planungs- und Entscheidungsphase

Nachdem die Risiken erkannt und bewertet wurden, wird ein Risikomaragem
durchgefuhrt, das nach Brunnstein (vgl. [Brunnstein02:43102]) als ,die nBestig
moglicher Gegenmalflinahmen zum Zwecke der Risikominderung® defisterZu dem
Risikomanagement gehort die Risikobewaltigung, bei der mdglica@nhmen geplant
werden, eine Realisationsphase, in der die gewahlten MalRnahmemeéenpét werden, und
eine den gesamten Sicherheitsprozess Uberwachenden Kontrollphase.

Die Planungs- und Entscheidungsphase ist hierbei der Teil dikoBewaltigung, da hier
maogliche GegenmalRnahmen geplant werden und durch die Entscheidung eine Auswahl der zu
realisierenden MalRhahmen getroffen wird. Die ausgewéhlten Mal3nahlden @abei ein
MalRnahmenportfolio.

Ist das Risiko bewertet worden, ist zu entscheiden, ob das bestehisiide dRzeptiert
werden kann. Ist dies nicht der Fall, besteht die Mdglichkeit, dakoRis reduzieren. Das
nach der Reduktion bestehende Restrisiko kann akzeptiert und Giberwalzlbsiegstragen
werden. Das entstandene, akzeptierbare Restrisiko ist das meifis&ko, welches das Ziel
der Risikobewaltigung ist. Ist das Restrisiko jedoch nicht akzéptiemuss das Risiko
vermieden werden, was bedeutet, auf die Funktionalitat zu verzichtenleauwss Risiko
entsteht.

Eine Risikouberwalzung beinhaltet alle Formen der Versicherunf [8tcauss91:114]).
Wird ein Risiko selbst getragen, entsteht ein Wagnis, dessen ipthéenSchaden durch
finanzielle Reserven abgegolten werden muss.

Reduzierende MalRnahmen sind nach Strauss (vgl. [Strauss91:74]) ,Gasitaménte,
Mittel, Ablaufe, Standards oder Techniken zur Verhinderung und Entdeckung von
Schadensfallen. Sie kénnen praventiver, erkennender und redktNetur sein. Beispiele

fur MaRnahmen sind das Einspielen von Patches, das Filtern von Endals,
Zugangskontrolle durch Passworter und auch die Schulung der Benutzer und
Administratoren?’.

Erstes Kriterium der Auswahl der MalRnahmen ist zunéchst deeftNuten eine MalRnahme
bringt. Ist das Risiko qualitativ bewertet worden, so werden di&dti nach der Schwere
geordnet. Dabei werden zunachst die grofl3ten Risiken auf ein tolezgeMald reduziert. Zur
Reduktion des Risikos wird entweder der Bedrohung oder der Skstede entgegengewirkt
(siehe Abbildung 6). Der Nutzen einer MaRnahme ist dementsprechend deuiVeen die
Verlusterwartung gesenkt wird. Dieser Ansatz kann aber nicht die B#ibetrachten.

'8 Durch die Reaktion auf einen Schadensfall kénneiterne Folgeschaden vermieden werden
19 Schulungen mindern das Risiko einer Fehlbedienung
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------ > = Bestehendes Risiko

I — > = Restrisiko nach Anwendung
’ von MaRnahmen

» = Risikoreduktion

Bedrohung

Y

Schwachstelle

Abbildung 6: Reduktion der Risiken durch Bekadmpfualeg Ursachen

Bei dem quantitativen Ansatz werden die erwarteten Schadewriner ALE-Matrix
logarithmisch den Wahrscheinlichkeiten gegenlbergestellt. Eine sddtex ist in
Abbildung 7 dargestellt. Jedes Risiko kann durch eine Zelle in derixMgaantifiziert
werden. Die Verminderung des Risikos geschieht durch eine Auswahl von
Gegenmalinahmen, mit denen der mdgliche Schaden sowie die Veailisickeit gesenkt
werden kénnen. Das Risiko riickt anhand der in Abbildung 7 dargestellten Pfeile nach innen.

ahrscheinlichkeit | Binmal in | Bnmal in | Bnmal in | Einmal in 1 10 100
a0 3 100 10 mal pro | mal pro | mal pro

Jahren | Jahren'* | Tagen Tagen Tag Tag Tag

Kosten in€
10 a0 300 3.000 30.000 300,000
100 a0 300 2.000 20,000 | 200,000 | 2000000
1.000 a0 300 3.000 30.000 300,000 | 32.000.000
10,000 300 5.000 30.000 | =00.000 | =.000.000
1,000,000 3.000 20,000 | 300,000 | 2.000.000
10,000,000 30.000 300,000 | 2.000.000

Abbildung 7: Risikoreduktion bei quantitativer Risbewertung (nach [Brunnstein02:43407])

Der Wahrscheinlichkeit wird dabei durch vermindernde Mal3nahmen entgpegekt. Dem
Schaden kann auch durch die Risikolberwalzung entgegengewirkt werden. So Hinne
Kosten eines Brandschadens sowohl durch eine Sprinkleranlage alsdargh eine
Feuerschutzversicherung gemindert werden.

Damit ein MalBhahmenportfolio effizient ist, missen die Kosten &fle8nahme kleiner des
Nutzens sein. Der Nutzen ist dabei durch die Kosten im Falls S&deadens bestimmt. So
kommt der Betrieb beispielsweise im Falle eines Stromassthlich den Ausfall einer
Komponente zum Erliegen, wodurch die betroffenen Mitarbeiter ihrergatein nicht
nachkommen kénnen, so dass den Lohnkosten keine Leistungen gegentber stehen. Zude
mussen die Mitarbeiter inre Arbeiten durch Uberstunden nachholen. demtidurch den
Stromausfall kdnnen weiter Konzessionsstrafen bei nicht termutgereAufgabenerfullung
entstehen. Des Weiteren konnen Kosten durch das Hochfahren der Systemelem
Stromausfall entstehen, die unter Umstanden nur mit kostenintensaampefsonal moglich

sind.
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In dem beschriebenen Szenario des Stromausfalls werden beisel&osten in Hohe von
5.000,-€ erwartet. Da ein Stromausfall auf Grund der Auswertung vergangener Ereignisse
alle 10 Jahre erwartet wird, wird mit einem jahrlichen Veniast 500,-€ pro Jahr gerechnet.
Wird als MaRnahme zur Reduktion des Risikos eines Stromausfallasiadlation einer
unterbrechungsfreien Stromversorgung (USV) gewahlt, so missen dib dig USV
verursachten jahrlichen Kosten unter 5@ltegen, damit die MaBnahme effizient ist. Kosten
einer USV entstehen vor allem durch Abschreibungen sowie deuigaund Installation der
Anlage.

Die Einhaltung der Effizienz gilt aber nicht nur fir eine einzéff@®nahme, sondern ist auch
auf das gesamte Maflinahmenportfolio zu beziehen. So dirfen die Kosteortfi@®® die
Reduktion der Verlusterwartung nicht Gibersteigen.

Bei der Auswahl der MalRBnahmen muss aber nicht nur die Effizienz, soradsh
Nebeneffekte wie Benutzbarkeit und Funktionalitat betrachtet werdear. Zeigt durch die
Realisation einer Mallnahme die Sicherheit eines Systems, jedoch mEtbtesnnvoll, wenn

das System nach Realisation der Malinahme nicht mehr diedternétnktionalitat liefert.
Leidet die Benutzbarkeit eines Systems durch eine MalRnahmehtbdist€sefahr, dass die
Benutzer sich dem System verweigern oder alles versuchen, dieaMa&rzu umgehen,
wodurch sie unnitz ware. Diese kontraproduktiven Einflisse werden durchndas i
Abbildung 8 gezeigte Dreieck veranschaulicht. Die verschiedenen Emflagissen bei der
Auswahl des MaRRnahmenportfolios bedacht werden, bevor es in der nun foldmeen
realisiert wird.

Sicherheit

Benutzbarkeit Funktionalitit

Abbildung 8: Kontraproduktive Einflisse bei Realisa einer Mal3hahme (nach [Nevers02:5])

2.4.4. Realisationsphase

Nachdem nun die Maflinhahmen ausgewahlt sind, missen sie realsidenwDamit dies
nicht planlos geschieht, was zu einer liickenhaften Sicherung oder zuschilie fihrt, wird
zur Realisation der MalBnahmen innerhalb des Sicherheitsmanagemsnts
Sicherheitskonzept formuliert.

Erster Bestandteil eines jeden Managementkonzeptes ist eitik foigl. policy). Eine hier
benétigte Sicherheitspolitik (engl.: security policy) ist jedoch néthdeutig definieff. Nach

2 Policy means different things to different pedg8P800-12:33]
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[SP800-12:34] kann sie in organisatorische, themenbezogene und sysigemecz
Sicherheitspolitik differenziert werden.

Eine organisatorische Sicherheitspofitiin [SP800-12:32] als ,program policy* bezeichnet,
wird zur Initiierung des Sicherheitsprogramms einer Orgaoisaterwendet. Sie ist die
,Gesamtheit der Unternehmensgrundsatze, die ein Leitbild festledfaniper01:2] und
richtet damit die gesamte Organisation auf gemeinsame ZielBideerheit aus. Eine solche
Politik wird bereits vor der Risikoanalyse formuliert. Dabei konnechaGrundsatze fur die
Risikoanalyse selbst enthalten sein.

Nach der Auswahl der MalBnahmen koénnen mehrere themen- und systesnieezog
Sicherheitspolitiken  formuliert werden. Sie bilden in ihrer Gebaint die
IT-Sicherheitspolitik. In ihr werden neben den Anforderungen derdbsiorozesse an einen
Sachverhalt oder ein System auch abstrakte MalRnahmen defingérideB Festlegung
abstrakter Mal3nahmen werden zunachst themenbezogene Politiken fayrdidierhemen
wie Zugangskontrolle oder auch akzeptable Benutzung behandeln. Deferdekungen
werden auf Systempolitiken heruntergebrochen, welche die KritereeBeteebs bestimmter
Systeme wie Firewall, Webserver oder Workstation behandeln.

Die Politik soll alle Beteiligten Uber die Ziele informiardvgl. [Fraser97:8]) und zu den
Zielen leiten. Samtliche Politiken regeln auch die generellerartwortlichkeiten innerhalb
einer Organisation. Daher muss eine Politik fur jeden verstéindliovie in natdrlicher
Sprache formuliert sein und darf keine technischen Details beinhdltadurch wird die
Politik auch langlebig und allgemein anwendbar, damit Anderungen aiT-tiefrastruktur
im Rahmen der Politik bleiben. Deshalb sind die in der Politik verarkevialRnahmen in
abstrakter Weise zu formulieren.

Die IT-Sicherheitspolitik gibt auch Auskunft dartiber, was beschiitdt was erlaubt ist und
welche Restriktionen durch die Mal3hahmen gelten sollen. Die Mal3nahsagebe ,was
man macht” [Northcutt02:103], aber nicht wie, und stellen damit die Ziele dars dié érer
Implementation zu erreichen gilt. Die Politik hat dabei den Charakher Formel, welche
die mdglichen Handlungsalternativen verbindlich festlegt (vgl. [S¢&64]). In [McGinn-
Combs02:2ff.] werden solche Mafinahmen auch als ,meta-rules* bezeidNre diese
Mallnahmen ausgestaltet werden, wird in einer strategischen telségelegt. Fir den Fall,
dass eine Sicherheitspolitik nicht anwendbar ist, missen in sehelkgeEallen Ausnahmen
maglich sein.

Zusammenfassend sind hier die Zwecke einer Sicherheitkpoldiufgefihrt
(vgl. [Barman02:9])

= Sichert die geeignete Implementation der Ma3nahmen

= Bietet Hilfe bei der Auswahl bestimmter Produkte

= Demonstriert die Unterstlitzung des Managements und vermittelt so Autoritat

= Dokumentiert getroffene MaRnahmen und vermittelt Entscheidungen an die
Beteiligten

%L Ein Beispiel fiir eine solche Policy findet sichtemhttp://www.bsi.de/gshb/deutsch/aktuell/poliaf.p
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Neben dem Konzept beinhaltet es in der strategischen Ebene diaeréefédusgestaltung
der Malinahmen. Dabei helfen Standards, Richtlinien und Prozeduren.

Standard® (vgl. [SANS-PR03] und [SP800-12:34]) sind Anforderungen fir einen
einheitlichen Umgang mit Systemen oder Prozeduren. Ziel einesda®ts ist eine
erfolgreiche Anwendung der Sicherheit [Garfinkel96:36], die fur Bdeeiligten verbindlich

ist. Die Bindung der Standards ist schwacher als die eineikP&8tmit lassen Standards
gréRere Ausnahmen zu. In [Garfinkel96:36] wird davon gesprochen, dasaiSis befolgt
werden sollen, im Gegensatz zur Politik aber nicht missen.

Richtlinien (engl.: guidelines) geben ausfuhrliche Empfehlungen fir demalph Umgang
mit Systemen und Prozeduren vor (vgl. [SANS-PRO03]). Sie bericksohtitje starke
Anderung der Systeme Uber die Zeit, weshalb sie nicht immer eratbar
(vgl. [SP800-12:34]) und daher nur schwach bindend (vgl. [GroRRklaus99:59]) sind. afiehey
not requirements to be met, but are strongly recommended.” [SANS}Pomit kdnnen
Implementationsrichtlinien fiir bestimmte Systeme oder Prozedurenadfesciverden.

Prozeduren (engl.: procedures) sind detaillierte Schritte, die wipeh, Administratoren

und anderen Mitarbeitern zu befolgen sind, um eine bestimmte Aufdatodzufihren

(vgl. [SPB00-12:34]). Dabei wird eine Prozedur, die im Rahmen der Risiktilgpwg als
Gegenmalinahme ausgewahlt wurde, hier detailliert beschriebiaen Ner Detaillierung von
Maflinahmen kénnen Prozeduren auch die Einhaltung von Politiken, Standards und Richtlinien
unterstitzen (vgl. [SP800-12:34]).

Ist das Konzept formuliert, findet die Implementation der Systemd organisatorischer
Regelungen auf operationaler Ebene statt. Ein implementkotezept muss einer standigen
Kontrolle unterliegen, die Aufgabe der n&chsten Phase ist.

2.4.5. Kontrollphase

Durch die Sicherheitspolitik wird auf Basis der RisikoanalyiseSollzustand definiert, mit

dem ein sicherer Betrieb gewéhrleistet werden soll. Dabeuibeachten, dass das Risikobild
eine Momentaufnahme ist und der ,Feind nicht schlaft* [Krallmann89Jdher muss der
Sollzustand sich dem Risikobild anpassen, das sich durch neue Bedrohungen und
Schwachstellen dynamisch andert.

So muss der Istzustand durch Uberpriifung auf UnregelmaRigkeitendiewiafnahme von

Verbesserungsvorschlagen und neuer Bedrohungen standig kontrolliert weadsuns Wird

ein neuer Sollzustand definiert, um einen zukunftigen Erfolg des Sidsenheagements zu
gewahrleisten. Eine solche zukunftsgerichtete Erfolgskontrolle etispnach Neuhof
(vgl. [Krabbe98:173]) dem Aufgabenbereich des Controllings, zu dessenb&ufgech die
Einleitung von MalRnahmen zur Verbesserung (vgl. [Krabbe98:175]) gehoren.

Da jedes Risikobild eine Momentaufnahme ist, ist das Controllinggeimei3igen Abstanden
zu wiederholen. Dazu kann das Controlling im Rahmen des in Abbildung 9 beaspiel
dargestellten unendlichen Kontrollprozesses durchgefiihrt werden.

22 Nicht zu verwechseln mit (inter-)nationalen Stamdarie z.B. ISO oder FIPS Standards
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Abbildung 9: Kontrollprozess nach [Krallmann89:82]

Strauss [Stauss91:141f.] stellt zudem dar, dass Fehler auch irhé&dtsgs- und im
Implementierungsprozess auftreten konnen. Daher bedarf es derilfinegp/on Effektivitat
und Effizienz sowie der Feststellung, ob Entscheidungen und Impldioantian Vorgaben
entsprechen (vgl. [Strauss91:142]). Eine derartige Uberprifung hat deakt&haeiner
vergangenheitsorientierten Ordnungsmalfiigkeitskontrolle, die nach [K&@GB8] in den
Aufgabenbereich der Revision (engl.: auditing) fallt. Als Kontrolinefésder internen
Revision ,dient die oberste betriebliche Zielsetzung” [Krabbe98:178F Externe Revision
benutzt dagegen aul3erbetriebliche Richtlinien, wie z. B. Bundesdattagadaiz (BSDG),
Vorschriften nach ISO oder die Grundsatze ordnungsgemaler BuchfuhruBgy &3o
Kontrollmaf3stab. Bei positiv ausfallender externer Revision kdnnen Zertifikate erteilt
werden. Eine Revision kann auch die Durchfihrung eines Penetratisnbtshalten,
weshalb sie in Abschnitt 3.4.3 n&her betrachtet wird.

Wie das Controlling ist auch die Revision in regelmaliigen Abschrattemwiederholen.
Dabei ist anzumerken, dass beide Kontrollinstanzen wegen der Erforderngrol3er
Fachkenntnis nicht aufbauorganisatorisch getrennt werden kdnnen, obigoRevision
~grundsatzlich von Personen durchgefuhrt [wird], die weder an deradergler Sollwerte
noch an der Realisation der Istwerte beteiligt waren* [Krabld&2§: Ein IT-Kontrolleur
revidiert in regelméaligen Abstanden das Konzept. Zwischen den ZeitpudsteRevision
kontrolliert er das laufende Konzept im Sinne des Controlling.

Die Revision dient vor allem dem Aufbau von Vertrauen in die IT-lbfu&sur, mit dem sich
der folgende Abschnitt beschattigt.
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2.5. Vertrauen

Vertrauen hat eine groBe Bedeutung. Organisationen pflegen schdptende
Geschéftsbeziehungen mit Geschéaftspartnern wie z. B. Kunden. WennudderK den
Systemen der Organisation nicht vertrauen kdénnen, aber den Systesnd<onkurrenz,
werden sie zur Konkurrenz wechseln (vgl. [Klein01:1]). Vertrauemnkalaher als
Wettbewerbsvorteil gesehen werden, der zu einer Wertschopfung flhrt.

»A computer is secure if you can depend on it and its softveabehave the way that as you
expect” [Garfinkel96:6]. Ein vollstandig sicheres System mug¢s\achalten, wie es von ihm
erwartet wird. In wie weit sich ein System wie erwanethalt, wird durch den Begriff
Vertrauen (engl.: trust) beschrieben, das nach [Garfinkel96:26]tla¢3 level of confidence
that a computer system will behave as expected” definiert wird.

Vertrauen in ein System kann nach [Pfleeger00:270] durch FedturesAssurance gebildet
werden. Diese Aufteilung beruht auf dem Orange Book, das durch die twalegem
System einen Vertrauensgrad (engl.: degree of trust) zuweist.

Die Features bilden den funktionalen Teil des Vertrauens. Sie béschoke Funktionalitat,
aus der die Gegenmalinahmen gebildet werden. Der Vertrauensdghdmstestarkeren
Gegenmalinahmen. Dabei muss auch sichergestellt werden, das&elesanalinahmen
auch den Erwartungen entsprechen. Das bezieht sich nicht nur auf did&kéiunktionalitat,
sondern auch darauf, dass die gewahlten Mal3hahmen die Risiken wirkdichieren. Nach
Common Criteria benotigt der Besitzer eines Assets die Zalie(®ngl.: confidence), dass
die Gegenmalinahmen (engl.: countermeasures) die Risiken fur dis Assehieren. Die
Zuversicht wird durch eine Zusicherung (engl.: assurance) err@ichiildung 10 stellt diesen
Sachverhalt dar. Der Grad der Zuversicht (engl.: ,level of confidgrimédet nach der
Definition das Vertrauen.

% Gemeint sind ,security features®, also Funktioraén wie logging oder Zugriffskontrolle, die
Gegenmalinahmen gegen Risiken bilden und som&izherheit beitragen.
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Abbildung 10: Zusammenhang der Fachbegriffe na€@ofC15]

Techniken zum Erreichen der Zusicherung sind nach [Pfleeger00:3G8M€&eséikation und
Validation, die im Folgenden beschrieben werden:

Test

Ein Test ist eine Demonstration, dass ein Testobjekt den Anforaderuags
bestimmten Testfallen genigt. Ein Testfall driickt die Anweseeheer bestimmten
Eigenschaft aus, die durch einen Testvorgang Uberprift wird. Ein pdiemEehler

wird nicht erkannt, wenn kein bestimmter Testfall erzeugt wirdDEsktra sagte
schon 1957 dazu: ,Testen kann nur die Anwesenheit von Fehlern zeigen, niemals
jedoch deren Abwesenheit” [Floyd0O:Kapitel 16.7].

Verifikation

Eine Verifikation ist ein formaler Beweis, dass der Code den rdefangen der
Spezifikation entspricht. Dabei werden durch Beobachtungen an dem Systenefheori
Uber das System gebildet. Die Satze der Theorie, die Theoreenden mit Hilfe
formaler Methoden bewiesen. Somit kdnnen Implementationsfehler im Code
ausgeschlossen werden. Wegen der hohen Komplexitéat eignet sidterdikation

nicht immer und kann sogar fehlerhaft werden (vgl. [Pfleeger00:3Z2em ist
fraglich, ob die Spezifikation keine Fehler enthélt.

Validation

Eine Validation ist nach Pfleeger (vgl. [Pfleeger00:312]) ein Obeifbefgr den
Nachweis von Korrektheit. Er beinhaltet neben der formalen Veitikahformale
Methoden wie Differenzanalysen, Uberprifungen von Design, Impletimntand
Konfiguration durch Checklisten sowie Systemtests.
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So wird deutlich, dass Vertrauen aus den Gegenmal3nahmen, die aig features gebildet
werden, und der Zusicherung, dass die MaRnahmen die erwartete Fuititi@ndiveisen,
entsteht. Die Bedeutung der Zusicherung wird bei Betrachtungh#en Vertrauensstufen
des Orange Book deutlich. In diesen Stufen kommen gegeniuber den vorheegetridn
kaum Features hinzu. "Instead there is more Assurance® (vgl. [Nedon00:7]).

Vertrauen hat aber Grenzen. Von vollstandigem Vertrauen kann nur deprocen werden,
wenn ein Programm formal bewiesen ist. Der formale Beweisddrch eine Verifikation
erbracht wird, bezieht sich aber nur auf die korrekte und vollstandigeiénaikéit eines
Programms hinsichtlich einer Spezifikation. Dabei wird wederigeziass die Spezifikation
korrekt ist, noch dass das Programm nicht angreifbar ist. So zeigtanpBon
(vgl. [Thompson84:1ff.] und [Garfinkel96:801f.]) in einem Experiment, dass in eine
Verifikation auch Bibliotheken, Linker, Compifér Assembler, Microcode und Loader mit
einbezogen werden muissen, die ein Programm vor der Ausfihrung bemaitErkBnnung
von Manipulationen des Microcodes sei nach Thompson fast unmaoglich.

Im Experiment manipulierte Thompson den Befehl login von UNIX. Dalaipulierte er

nicht das Programm selbst, da eine solche Manipulation durch digksoifi entdeckt
werden koénnte, sondern den Compiler. Bei Kompilation des korrekten Quellcodesgivon
manipuliert der Compiler die Ausgabe derart, dass auch die inmerBygespeicherten
verschlisselten Passworter akzeptiert werden. Damit die Matigouldes Compilers nicht
erkannt wird, wurde der Compiler auch dahingehend manipuliert, dadseetsbmpilation

des Compiler-Quellcodes der manipulierte Compiler erzeugt wird.

Das Experiment zeigt Grenzen des Vertrauens auf. Man kann nu€ddenvertrauen, den
man selbst produziert hat (vgl. [Thompson84:5]). Zudem ist Sicherheit Falge von
Aktionen und Gegenaktionen (vgl. [Garfinkel96:802]). Auf jede Aktion eines Angreifers kann
wieder eine Gegenaktion erfolgen. Dieser Prozess kann endlosnyesa dass ab einem
gewissen Punkt ein Vertrauen ohne fundierten Hintergrund hervorgebracht werdgen mus

So wird dem Compiler ohne Zusicherung des korrekten Verhaltensawenveshalb ein
hundertprozentiges Vertrauen nicht erreicht werden kann. Dadurch muss @mgewisses
Restrisiko getragen werden. Risiken kdnnen nur auf ein minimaleg&sahkt werden. Hier
liegt die Krux der IT-Sicherheit, weshalb es keine vollstandige Sicheybleen kann.

Die Grenzen machen ein Vertrauensmodell (engl.: Trust Model, Sciineier00:285])
notwendig. Dieses Konzept beschreibt, wie eine Organisation bestimemt sie vertraut. So
kann einem Angestellten allein dadurch Vertrauen geschenkt nyetdss er eine personliche
Magnetkarte besitzt. In manchen Vertrauensmodellen wird ausdmeiProvider blind
vertraut, obwohl von diesem eine erhebliche Gefahr ausgeht (vgl. [G#®6r@9f.]). Ein
solches Vertrauensmodell wird in einer Sicherheitspolitik festgeben, deren
Ausgangspunkt eine Risikoanalyse ist.

Um Vertrauen zu erreichen, muss ein Sicherheitskonzept eméetlen, dass anschlieRend
durch die Revision auf seine OrdnungsmaRigkeit tUberprift wird. Diesigavist ein
Anwendungsgebiet des Penetrationstests, der im folgenden Kaghiel betrachtet wird.

24 Zur Kompilermanipulation vgl. [Garfinkel:800f]
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3. KAPITEL:
PENETRATIONSTEST

Penetrationstests werden in der Praxis bereits verwendet. Badukiin der Literatur
verschiedene Sichtweisen der Bedeutung des Penetrationstestse so@gsen
Verwendungsmaoglichkeiten zu finden. Diese sollen in diesem Kaitelnheitlicht werden,
bevor in den folgenden Kapiteln eine Vorgehensweise entwickelt und angewendet wird.

3.1. Motivation

Motivation fir das Thema ist eine Diskussion auf der ,Firewsllisling Liste* [ISC] mit
dem Thema ,Firewall Testing Recommendations [Chrichton01]. Begowamle die
Diskussion von David Chrichton, der zum Testen seiner Firewall einagtrBonstest
durchfihren wollte. Dabei stellte er zunéchst die Frage, welgheme Dienst oder welches
Tool am besten daflir geeignet sei.

In der Diskussion kamen neben der Abgrenzung des Begriffs Peredtast auch folgende
Fragen auf:

» |Ist ein Penetrationstest mehr als der Einsatz eines Vulnerabilin&sa
» Welche unterschiedlichen Varianten gibt es? Im Verlauf deku3son wurde von
einem blinden Test und einem ,Full Disclosure Test* gesprochenauen die
Konfigurationen des Systems testen soll.
» Was sind black-box und white-box Test?
= Wo liegen die Grenzen des Penetrationstests?
» Beinhaltet der Penetrationstest die Behandlung der Frage, obystenSsich wie
erwartet verhalt, oder ist hier eine klare Abgrenzung zu sehen?
» Wie ist ein Penetrationstest zu einem Audit abgegrenzt?
» Beinhaltet der Test
» die Betrachtung der Architektur des Netzwerkes?
« eine Uberprifung der Befolgung von Prozeduren?
« die Uberpriifung, ob sich Systeme wie erwartet verhalten?
+ eine vollstandige Uberpriifung der Konfiguration eines Systems?
» Kann ein Penetrationstest in einem produktiven Netz durchgefiihrt werden?

Diese Fragen dienen der Motivation fur die Behandlung des Peoestasts. Sie sollen im

weiteren Verlauf der Arbeit geklart werden. Dazu werden custa Literaturquellen
betrachtet, die das Thema Penetrationstest behandeln.
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3.2. Penetrationstest in der Literatur

Die Alteste der hier behandelten Definitonen geht auf das Orangek B
(vgl. [TCSEC85:110]) zuriick. Dort wird unter Penetration Testing ,theiqgrodf security
testing, in which the penetrators attempt to circumvent the sedadtures of a system”
verstanden. Das Security Testing ist Teil der AnforderungerBidung der Zusicherung.
Zum Nachweis der korrekten Funktionalitat beinhaltet es den funktionaseh uhd die
Verifikation. Jedoch kann dadurch kein Nachweis der Nicht-Angreifbadieds Systems
erlangt werden. Um diese Licke zu schlie3en, beinhaltet das tgebesting des Orange
Books den Penetrationstest. Der Tester bekommt dabei sdmtliche &uationen des
Designs und der Implementation eines Evaluationsobjektes. Begrenzdauigédingungen,
unter denen ein Ublicher Benutzer mit dem System arbeitet, Wérsrc mit dem
Penetrationstest, die Sicherheitsmal3inahmen des Systems zu umgehen.

Auch in den Common Criteria wird der Penetrationstest zum dieri der Assurance
verwendet. Er ist Bestandteil der Assurance-Klasse ,AVA:falbidlity Assessment”
(vgl. [CC99b:164f1f.]). Aufgaben dieser Klasse sind nach [CC2002:12]

1. die Identifikation potentieller Schwachstellen eines Evaluationsgegenstand

2. die Bestimmung, ob diese potentiellen Schwachstellen ausnutzbar sind.

Zur Bewadltigung der ersten Aufgaben werden in einer methuoeliscvorgehensweise
Hypothesen Uber mogliche Schwachstellen im System gebildet und ichsdgl
Angriffsmethoden entwickelt, mit denen die Schwachstelle ausgenetztew kann. Um
zweitens zu bestimmen, ob eine angenommene Schwachstelle ausgesrdien kann,
werden konkrete Angriffe durchgefuhrt. Die Durchfihrung dieser riffeg wird als
Penetrationstest verstanden. Bei erfolgreicher Penetration wed Sdhwachstelle als
.exploitable® bezeichnet. Eine ausnutzbare Schwachstelle istFeiler, der zu einem
Schaden fiihren kann und daher eine Schwachstelle im Sinne der Defmifibachnitt 2.2.
Ist ein solcher Test wegen der Erwartung eines zu hohen Schadensiurchfuhrbar, so
wird eine theoretische Beurteilung des Angriffes durchgefihrt.

Ein Beispiel flr ein solches Vorgehen ist die Hypothese, dassién Eingabefunktion die
Grenzen des Eingabepuffers nicht gepruft werden, so dass esndalizibose Eingaben zu
einem Pufferiberlauf und zur Ausfihrung von Code kommen kann. Um die Hypathes
belegen, kann ein Angriff mit einem Perturbation Test durchgetuérden. Hierbei wird
eine Storung (engl.: perturbation) der Umgebung, wie z.B. fehlerkaiggaben, absichtlich
erzeugt, um ein Fehlverhalten herbeizufiihren (vgl. [Du00:4]).

Aber auch Schwachstellen, die bereits bekannt sind, werden in dilessekKler Common
Criteria benutzt. Als Hypothesen einer Schwachstelle werdeh &etwachstellen des
Produktes verwendet, die bis zum Zeitpunkt der Evaluation durch Heratglaben oder
Informationen von unabhangigen Quellen wie z. B. CERT/CC bekannt gewsirtl Die
Evaluation Uberprift dabei, ob diese Schwachstellen im vorliegenddumakoasgegenstand
ausnutzbar sind. Dieses Vorgehen wurde z.B. bei der Evaluation dehgWatd Firebox
verwendet (vgl. [TTAP0O:27]).

Auch im Grundschutzhandbuch des deutschen Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) wird der Penetrationstest verwendabeDwird ,versucht, das
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Angriffsverhalten eines vorséatzlichen Innen- oder Aul3entatersradisien und zu ermitteln,
welche vorhandenen Schwachstellen ausgenutzt bzw. welche p@aarfiehaden verursacht
werden konnen® [GSHBO02:Kapitel 2.5]). Diese Vorgehensweise ist mmdschutzhandbuch

Teil einer ,erganzenden Sicherheitsanalyse”. Eine solche Andaiyd®i Assets mit hohem
Schutzbedarf notwendig, bei denen die pauschale Zuordnung von standerdisier
Malinahmen nicht ausreicht. Dabei ist der Penetrationstest ett@ddezur Durchflihrung
einer erganzenden Sicherheitsanalyse. Weitere Methoden sind digbgohnitt 2.4
besprochene detaillierte Risikoanalyse und die Differenz-Sichsashalyse. Andere Autoren
(vgl. [SP800-30:17] und [Barman02:8]) benutzen den Penetrationstest wahrend eine
Risikoanalyse.

Nach veit (vgl. [Veit99:3]) dienen Penetrationstests durch SimulatonAngriffsszenarien

dem ,Nachweis der Wirksamkeit der implementierten Mechanismehei samtliche
Komponenten den Angriffen widerstehen mussen. Die Simulation waertbeii als Teil der
Sicherheitsuberprifungen von MaRnahmen verwendet. Diese Uberprifuirg istoatrolle

im Sinne der OrdnungsméaRigkeit, also eine Revision. Auch andere Autoren
(vgl. [Schultz96:1]) sehen den primaren Zweck des Penetrationgtesisr Methode zur
Prufung von MalRnahmen auf deren Effektivitat, wobei die Effektivitét \dérkungsgrad
darstellt. Dabei wird aus der Sicht eines Angreifers vorgeganger{Ni@ler98:2]).

Mit diesen Einblicken in die Materie soll nun eine Begriffsbestimmunggsiol

3.3. Begriffsbestimmung

Der Begriff Penetrationbedeutet nach [Dudenl1:519] ,durchdringen“ oder ,eindringen®. In
der Geologie wird bei einem Penetrationstest der Boden durctairungh durch Proben
seine Beschaffenheit zu ermitteln (vgl. [Browner02]), bevor einwRaki darauf errichtet
wird. Die Medizin untersucht innerhalb der Gyné&kologie bei einemetPaionstest, ob
Spermien den Gebarmutterschleim durchdringen kénnen, um so auf die Fikaihtba
schlieBen. In der Informatik bedeutet der Penetrationstestgani@e Durchdringen von
SicherheitsmalRnhahmen eines Systems oder Netzwerkes, um desistgnRgegen Angriffe
vor Eintreten eines Vorfalls zu bestimmen. Da bei einem P¢ioestest auch so genannte
Denial-of-Service Angriffe durchgefihrt werden, wird an dieStelle das tatsachliche
Eindringen in ein System mit dem Begriff Intrusion abgegrennt.Aenetrationstest bedeutet
daher die Durchfiihrung von Angriffen, was mit dem Verstandnis der obeanmfen
Beispiele aus der Literatur Ubereinstimmt.

Bei der Durchfiuhrung der Angriffe soll ein realer Angreifeachgeahmt werden
(vgl. [Moyer98:1]), so dass sein Verhalten simuliert wird und die #fiegaus dessen
Sichtweise erfolgen. Eine wesentliche Abgrenzung zu einem réaignff ist, dass die

Angriffe von dem Besitzer des zu betrachtenden Systems oder Metswaitiiert oder in

Auftrag gegeben werden (vgl. [Robinson03:1]). Da ein Angriff Schéaabeichten und auch
rechtliche Folgen mit sich bringen kann, missen samtliche Angriffelnibiator hinsichtlich

ethischer und rechtlichter Bedenken kontrolliert werden.

Der Penetrationstest soll eine Grundlage bieten, um Aussagendigb@&icherheit eines

bestimmten Kontextes machen zu kénnen. Ein Leitbild fur die Durchfuhrtirdpali®i ein
Zitat von Sun Tzu aus seinem Buch “The Art of War”: ,Knowing ryenemy is the key to
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winning the battle* [Cole02:19]. Mit der Kenntnis seiner Vorgehenssveoll einem Gegner
begegnet werden, bevor er einen Schaden anrichten kann. Auf Grundrdesteltien
Uberlegungen kann ein Penetrationstest wie folgt definiert werden:

— DEFINITION

Penetrationstest ist die kontrollierte Durchfihrung von Angriffen gegen ein Betractgung
objekt aus der Sichtweise eines Angreifers unter Einhaltungleénisind
rechtlicher Gesichtspunkte; die Durchfihrung wird von en
Verantwortlichen des Betrachtungsobjektes initiiert oder in Agftr
gegeben.

Wegen der Durchflihrung von Angriffen unter Einhaltung ethischerc@sgpiunkte wird der
Penetrationstest auch als ,ethical hacking“ bezeichnet. DerkZaieser Vorgehensweise ist
abhangig vom Anwendungsgebiet. Die verschiedenen Anwendungsgebieten werde
nachsten Abschnitt betrachtet.

3.4. Anwendungsgebiete

Der Penetrationstest wird in mehreren Gebieten verwendet. Austeletur lassen sich funf
Anwendungsgebiete erkennen:

Softwareentwicklung
Risikoanalyse

Revision

Incident Response Teams
Schwachstellenanalyse

Sie werden in den folgenden Abschnitten genauer betrachtet.

3.4.1. Softwareentwicklung

Im ersten Einsatzgebiet, der Softwareentwicklung, dient der Ré&pnastest der Entdeckung
bisher unbekannter, potentieller Schwachstellen in einem System. Auf Grund der geemonne
Erkenntnisse werden Korrekturen an der Software durchgefuhrt. Amkt Martretene
Softwareunternehmen wie z.B. Macromedia (vgl. [Madar03]) setzen nebdevisioA® des
Quellcodes auch den Penetrationstest ein. Die VorgehensweisePenesationstests ist
bereits bei der Betrachtung des Penetrationstests innerhalb Cdermon Criteria
(vgl. Seite 36) erlautert worden.

3.4.2. Risikoanalyse

In der quantitativen Risikoanalyse werden Daten uber zu erwartS8ndaden und der
Wahrscheinlichkeit bestimmt, aus denen das Risiko bestimmt wirdB&stimmung dieser

% Die Revision wird meist nicht von den Softwareunehmen selbst durchgefiihrt, sondern an externe
Spezialisten abgegeben (vgl. [Madar03]).
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Daten kann auch ein Penetrationstest helfen, in dem die KonsequenzusiautzAing
bestehender Schwachstellen durch Darstellung der entstehenden Sabtgeeigt wird
(vgl. [GSHBO2:Kapitel 2.5]).

Des Weiteren kann der Penetrationstest die Vorhersage déwsdNainlichkeit der
Ausnutzung einer Schwachstelle durch eine Bedrohung erleichtern. &hes@leinlichkeit
kann anhand der Beschaffenheit der Schwachstelle ermittelemérdl. [SP800-30:21]). So
kann aus den Ergebnissen des Penetrationstests erkannt werden,wigeigs&s war, eine
bestimmte Schwachstelle auszunutzen. Zwar ist eine genaue Quantfy der
Wabhrscheinlichkeit kompliziert, jedoch lasst sie sich leicht inStiradensklassen der semi-
quantitativen Risikobewertung einordnen.

Wahrend das BSI-Grundschutzhandbuch den Penetrationstest neben der Rys&oalsal
Erganzung zu einer Sicherheitsanalyse benutzt, wird er in deéfoRigilyse nach NIST
(vgl. [SP800-30:17]) innerhalb einer Schwachstellenanalyse verwendehablerkbnnen mit
den in Abschnitt 2.4.1 angegebenen Quellen lediglich Beobachtungen von Schivesichste
den Systemen bestimmt werden. Um diese Beobachtungen zu validieexden
Testverfahren bendtigt. Als Testverfahren konnen neben Vulnerakilityn®rn auch weitere
System Tests durchgefuhrt werden, um die Beobachtungen der Schwachstellegen. (85
konnen die Systeme auf Fehler getestet werden, die eine Schellactatstellen. Weiter
konnen hierbei auch Penetrationstests verwendet werden. Sie gehen vBichdedes
Angreifers aus. Dabei kann nicht nur erkannt werden, ob eine Schwhchatstchlich
vorhanden ist, sondern auch, ob die einer Schwachstelle entgegenwirkendeahMan
ausreichen und das Risiko reduzieren (vgl. [SP800-30:17]). So kénnenTd&secthoden
bereits vorausschauend angewendet werden, um Licken in der MaRnakvabhaudhrend
der Risikobewaltigung proaktiv zu vermeiden. Da die Uberprifung, ob eatndhme ein
Risiko ausreichend reduziert, zum Aufgabengebiet der Revision galsiden zum Teil in
der Risikoanalyse im Rahmen der Schwachstellenanalyse nur Beoiggaht (engl.:
observations) von Schwachstellen ermittelt (vgl. [SP800-30:19]). In didsaimist fur
weitere proaktive Uberpriifungen eine Revision im Anschluss an die Risikobexwgltigtig.
Mit der Revision beschaftigt sich der folgende Abschnitt.

3.4.3. Revision

Ein implementiertes Sicherheitskonzept ist nicht frei von FehleoddT(vgl. [Todd:2])
spricht in seinem Artikel Uber die Uberpriifung einer Firewall odiavdass nach der
Installation einer Firewall um dessen Sicherheit Sorge getrageten muss. Daher bedarf es
einer standigen Kontrolle der OrdnungsmaRigkeit des Sicherheitskeszefpis Aufgabe der
Revision ist (vgl. Abschnitt 2.4.5).

Die Sicherheitsrevision (engl.: security ad@itwird auch als Sicherheitsiiberpriifung
bezeichnet. Sie soll betrachten, ob die GegenmalRnahmen des KonzepReskdre fir die
Assets minimieren, wodurch Vertrauen (vgl. Abschnitt 2.5) in das émngeschaffen

% Hierbei kommt es zu einem Konflikt durch die doppdéelegung des Begriffs ,security audit“. Nebeer d
Bedeutung der Revision wird in der Informatik underm Begriff auch das Erkennen, Aufzeichnen, Sgeicth
und Analysieren von sicherheitsrelevanten Aktietét(vgl. [CC99a:17]) verstanden. In dieser Arbetl s
letztere Bedeutung mit dem aus dem Orange Bookmstaden Begriff Audit Trail (vgl. [TCSEC85:106]
abgegrenzt werden.
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werden kann. Ein solches Vertrauen starkt nicht nur das VertrdelerKunden in eine
Organisation, sondern ist auch fur Anteilseigner, Glaubiger und Mitarlv®n Interesse. In
Anlehnung an Strauss (vgl. [Strauss91:141f.]) werden dabei folgende Ziele verfolgt

= Kontrolle auf Fehler in der Entscheidung bei der Auswahl von Maflnahomen z
Bildung des Malnahmenportfolios, wobei auch die Aktualitat der MalRnahmen z
kontrollieren ist

» Kontrolle der Implementation

Ziel ist nachzuweisen, dass die Mallnahmen die gewtinschte Effektivitat unenzffeasten.

Eine Vorgehensweise zur Revision kann aus den Common Criteria &dtgeieiden. Dort
wird die Zuversicht bestimmt, dass die GegenmalRnahmen die RiBikedie Assets
minimieren (vgl. [CC99:15]). Der Grad der Zusicherung bildet nach Befinition
(vgl. Seite 32) das Vertrauen.

Vertrauen entsteht nach [Pfleeger00:270] aus den Merkmalen (Eegtures) und einer
Zusicherung (engl.: Assurance). Abgeleitet auf ein Sichekaeizept bilden die Mal3hahmen
die Merkmale des Sicherheitskonzeptes. Dabei muss eine Revisiomsespt auf Fehler in
Zusammensetzung des Maflinahmenportfolios kontrollieren.

Neben der Kontrolle des Portfolios muss die Revision auch die Zclvessihaffen, dass die
gewahlten MafRnahmen die Risiken fur die Assets minimieren. Dazsemi4gsissagen uber
die Qualitat der Umsetzung getroffen werden, was eine Betnag der Effektivitat bedeutet.
Die Effektivitat betrachtet dabei die Wirksamkeit der Ma3nahmen.

Die Effektivitat einer MaRnahme wird nach Strauss (vgl. [Strau$30]): durch das Malfl}
definiert, um das eine MalBhahme das Risiko reduziert. Um Ausigagewie Effektivitat der
Malinahmen eines implementierten Sicherheitskonzeptes zu tatigendimlimiplementation
betrachtet werden. Dabei wird betrachtet, ob die MalRRnahmen bezlglish de
Sicherheitskonzeptes vollstandig und korrekt implementiert worden simdeWv dabei
Licken in der Umsetzung erkannt, so kann eine MalRhahme die gewlnstkdeeRuktion
nicht erreichen und somit nicht effektiv sein.

Nachdem das Sicherheitskonzept selbst auf Ordnungsmaligkeit Ubevprdén und die
Implementation im Einklang mit dem Konzept ist, fehlt jedoch einsicherung der
Wirksamkeit der MalRnahmen, wobei die MaRnahmen dann wirksam sind, weerthesi
Risiken fur die Assets auf ein tolerierbares Mal3 reduzierem Erreichen der Zuversicht
soll innerhalb der Revision nachgewiesen werden, dass keine unbaesreRisiken in der
IT-Infrastruktur bestehen.

Ausgehend von dem qualitativen Bewertungsansatz, bei dem das Risiker &lexknipfung

von Bedrohung und Schwachstelle entsteht, kann gezeigt werdekedassSchwachstellen
in der Infrastruktur bestehen. Dazu kann mittels Systemtests und lleanMethoden die
Anwesenheit von Schwachstellen tberpruft werden. Komplementar dazu gezeigt,

welche Bedrohung auf die Assets einwirken kann. Dies kann erreigdenyeindem die
Assets Angriffen ausgesetzt werden, was durch einen Penetrationstebt areeden kann.
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Winkler (vgl. [Winkler00]) bezeichnet nur die Uberprifung des Sicheskeitzeptes und den
Abgleich der Implementation als Revision, wahrend die Uberpriifung euf/&hstellen
sowie der Penetrationstest von Winkler als alternative MethoderiReusion dargestellt
werden, da sie keinem Standard folgen. Dennoch sind sie Bestatadtélevision, da sie
zum einen zur Uberprufung der OrdnungsmaéRigkeit genutzt werden, zum amderen
Uberprifung der Einhaltung des Sicherheitskonzeptes verwendet welaemls interner
Standard zu sehen ist. So nennt Veit (vgl. [Veit99:3]) samtliche rbible¢rachteten
Uberprifungen als Ziele der Revision. Aus diesen Uberlegungstrsiél die Revision in die
folgenden drei Ebenen gliedern:

1. Features:

Uberpriifung des Sicherheitskonzeptes auf Vollstandigkeit,
Korrektheit und Konsistenz der Mal3hahmen

2. Assurance I:

Nachweis der Wirksamkeit der MaRnahmen durch Uberprifung auf
Anwesenheit von Schwachstellen

3. Assurance II:

Nachweis der Wirksamkeit der MaRBhahmen gegen die Bedrohungen

Durch die Betrachtung von Features und Assurance kann durch die Getamethei
Revisionsebenen ein Vertrauen im Sinne von Pfleeger in die MalRRnahmresmhtewerden,
dass sie die Risiken fur die Assets minimieren.

Die Ebene Features Uberprift die Auswahl der MalRnahmen. Dabei wsithtiich der
Korrektheit’ Uberpriift, ob eine MaRnahme ein durch sie abgedecktes Risiko reduziert.
Hinsichtlich der Vollstandigkeit wird Gberpruft, ob alle Risiken erkaworden sind und fur
jedes aktuell bestehende Risiko eine Mallnahme existiert. Damg konsistente
Implementation existieren kann, muss auch kontrolliert werden, ddsgwgei Mallnahmen
gegenseitig nicht ausschliel3en.

Um die Uberprufung auf Korrektheit, Vollstandigkeit und Widerspruelitséit leisten zu
konnen, mussen Risikoanalyse und —bewaltigung revidiert werden. ImmiEaitreverden
Risikoanalyse und —bewertung vom Revisor erneut durchgefuhrt und deren Ergglues
bestehenden Dokumenten verglichen (vgl. [Todd98:2]). Nach Kapp (vgl. [KappOObi@]) s

die Sicherheitspolitik dabei als initiale Bedrohung angesehen weSdenit konnen Fehler

im Entscheidungsprozess gefunden werden. In dieser Phase kann auchnhaikurkg
externer Standards wie z. B. 1SO17799 oder das Grundschutzhandbuch geprift unc
zertifiziert werden, was dem Charakter einer externen Revision ehtspri

In der hier durchgefiihrten Unterteilung der Revision ist der Atigléer Implementation mit
dem Konzept nicht explizit enthalten. Sie wird aber implizit von dedebeAssurance
Ebenen geleistet. Dies wird bei der Betrachtung der Methoden arohiDhrung dieser
beiden Ebenen deutlich, da es bei expliziter Forderung eines Aiggeizu
Uberschneidungen kommen wiirde. So ist beispielsweise ein Backup, datetrdorschrift

%" Inhalt von Korrektheit und Vollstandigkeit aus ffienbach02:6-2] hergeleitet
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durch das Sicherheitskonzept nicht vorhanden ist, ein Fehler in deenieiation des
Konzeptes, der zu einem Schaden fihren kann und somit eine Schwactistell€-
Infrastruktur darstellt.

Weiter wird das Sicherheitskonzept durch Konfiguration der SystemaeFirewall oder
Webserver implementiert. Dabei kdnnen Konfigurationsfehler und soadhmw&hstellen
entstehen, wodurch ein Sicherheitskonzept nicht korrekt implementiefieistvermeidung
dieser Schwachstellen dient die Ebene Assurance |.

In der EbenéAssurance Wwird das Risiko einer fehlerhaften Implementation der Malinahmen
von den Schwachstellen betrachtet. Werden keine Fehler gefundésigsdas Vertrauen in
die Wirksamkeit des implementierten Konzeptes. Dazu werden maruigdrprifungen und
Testverfahren eingesetzt. So kann bei einer Durchsicht dern$kgsiégurationen nach
Evidenzen von Schwachstellen gesucht werden. Dabei kann beispielgepisift werden,

ob alle Patches eingespielt sind. Zudem kénnen auch Testverfahren vérwerdtn, die
eine korrekte Funktionalitat der Implementation demonstrieren.

Ein Beispiel fur ein solches Testverfahren ist ein Regettest-irewall, wobei ein Rechner
verschiedene Pakete durch die Firewall schickt, welche ein Reaihder anderen Seite der
Firewall aufzeichnet. Ein solches Testverfahren wird inr8[®P30:21] als ,System Test and
Evaluation®, kurz ST&E, bezeichnet. Der erste Schritt einer soldbieerprifung ist die
Erstellung eines Testplans. Ein Rahmenwerk fur die Erstellimgg solchen Testplans und
dessen Durchfihrung bietet das Open Source System Test MethadogyaNOSSTMMO2].
Zur Verringerung des Aufwands kdnnen auch Vulnerability Scanneesetay werden, die
eine automatische Testmethode auf die Anwesenheit von Schwachbietien. Allerdings
sind dabei Methodik und Ergebnisse der Scanner zu hinterfragen, um faigelhmisse der
Uberpriufung zu vermeiden.

Der Methodik mangelt es allerdings an den generellen Begrenzungen eivesfalestns. So

kann lediglich die Anwesenheit eines Fehlers und somit einer Shhiglle gezeigt werden,
jedoch nicht die Abwesenheit. Um die Auswirkung dieser Einschrankunggranaen, ist

eine maoglichst vollstandige Testspezifikation zu erstellen. Dabdialle Schwachstellen mit
einzubeziehen, denen durch das Konzept begegnet worden sein soll.dDdleeAssurance |
unter Verwendung des Sicherheitskonzeptes durchzufiihren. Weiter anhéeigefundenen
Schwachstelle gegenzuprifen, ob diese bei korrekter Implementationodespites nicht
vorhanden sein durfte. Mit dieser Methodik kann die Konsistenz von Sichkdmziépt und

Implementation aufgezeigt werden. So wird die Wirksamkeit der Mafiea demonstriert,
die zur Risikoreduktion den Schwachstellen entgegenwirken.

Die Ebene Assurance Il bildet das Komplement der Assurancel. Hierbei werden
Bedrohungen auf die Assets angewendet. Ziel dieser Phase éstten, b die vorhandenen
Assets den Bedrohungen widerstehen und die Mallnahmen zur Reduktion d¢es Risi
wirksam sind.

Mit dieser Methodik kann weiteren Schwachen der Ebene Assurancgdgengewirkt
werden. So kénnen nur Evidenzen der Behebung einer Schwachstelle gefundiem \atr
beispielsweise ein Patch eingespielt, ist zwar eine EvidenBeleebung der zugehdrigen
Schwachstelle geschaffen worden. Dennoch kann der Patch Fehleteentdsr fehlerhaft
installiert sein, was durch die Anwendung des passenden Exploits Uberprift wemden ka
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Weiter ist die Wirksamkeit bestimmter MaRnahmen wie z. Blrgmsion Detection System
(IDS) nur durch die Anwendung der Bedrohung zu testen. Durch einen stteturi
Penetrationstest konnen dabei die Bedrohungen auf die schutzbedirftigeameSys
angewendet werden und betrachtet werden, ob das IDS alle ArepiBant und effektiv
meldet. Auch MalRnhahmen gegen Social Engineering kénnen nur so effektpriiibe
werden. Es kann darauf geachtet werden, dass die Mitarbeiter dargesichult werden. Ob
die Mitarbeiter es auch einhalten, kann nur durch die Ausflihrung Somal Engineering
Angriffes Uberpruft werden. Zudem konnen mdogliche Seiteneffekte aroells nicht
geprift werden.

Eine Methode zur Demonstration der Widerstandsfahigkeit der Aisselesr Penetrationstest,

mit dem kontrollierte Angriffe gegen die Assets durchgefidletden. Die Entwicklung einer
Vorgehensweise flr einen Penetrationstest erfolgt in Kapitet 8iner der im Rahmen des
Penetrationstests durchgefihrten Angriffe erfolgreich, soeseigt worden, dass eine zur
Bedrohung gehérende Schwachstelle vorhanden ist. Somit kénnen eventuell vorhanden
Evidenzen der Behebung der Schwachstelle widerlegt werden.

Mit der Assurance Il kann erkannt werden, ob die MalRnahmen korrekt iemtien wurden
und ihre Wirksamkeit den Anforderungen des Konzeptes entsprechen. Somit kiicheauf
dieser Ebene Inkonsistenzen der Implementation zum Konzept aufgessigén. Des
Weiteren kdonnen die Auswirkungen einer nicht geschlossenen Schwachiseibnstriert
werden. Wenn Schwachstellen bereits in den vorhergehenden Ebkaentevorden sind,
kann der Revisor nur das Vorkommen der Schwachstelle anzeigen uné&nepiehlung
geben, wie diese zu beheben ist. Auf Grund der fehlenden Entscheiduvalgsgenn er
jedoch nicht durchsetzen, dass eine Schwachstelle geschlossen vikiathnHediglich einen
Anreiz bieten, indem er die mdglichen Auswirkungen demonstriert, wash ddre
Assurance Il geleistet werden kann.

Problematisch ist allerdings die Aussagekraft. Wenn es demdRewcht moglich war, den
Angriff erfolgreich durchzufuhren, ist damit nicht gezeigt wordens aks Bedrohung nicht
auf die Assets einwirken konnte. Um daraus keine unzulanglichen Szhliilggehen, sollten
beide Assurance Ebenen komplementar verwendet werden.

Die hier vorgestellte Revision wird nicht immer als ganzeselgen. So stellt Kossakowski
(vgl. [KossakowskiO1]) unter anderem ein Review der Systeme hinsichttler
Schwachstellen oder die Austibung von Angriffen als verschiedene Metbedd®evision
dar. Dies lasst den Eindruck entstehen, dass diese unabhangig rashefewerden kénnen.
Damit wirden die Unzulanglichkeiten der einzelnen Methoden nicht atigederden, wie
es bei der kombinierten Anwendung der Fall ist.

Als Beispiel fur die Anwendung der Revision wird die Uberprufuimgs Firewallkonzeptes
betrachtet. In der Ebene Features kann der Revisor beispielsvatstellien, dass SYN-Flood
Angriffe (vgl. Abschnitt 4.7.7) nicht durch das Firewallkonzept abgedenkit $t nun eine
Mallnahme zum Schutz gegen diese Angriffe getroffen, so wird insser@nce | Uberprift,
ob an der Firewall der gewiinschte Schutz konfiguriert ist. zdidtann der Revisor
beispielsweise bei einer auf Linux und iptables basierenden Hirpriidén, ob die SYN-
Cookies aktiviert sind. In der Assurance Il wird dann Uberprift, ob nenStiN-Flood

Angriffe erfolgreich abgewehrt werden. Ein SYN-Flood Angriff, der Rahmen der
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Assurance Il gegen die Firewall durchgefuhrt wird, ist dabePenetrationstest. Widersteht
die Firewall dem Angriff, so kann von einer Zuversicht gesprochedeme dass die Firewall
das Risiko der SYN-Flood reduziert hat.

Zudem kann die Revision auch die Effizienz bewerten, die sich nacausStr
(vgl. [Strauss91:138]) aus der Differenz der quantifizierten Effietitf® und den Kosten fiir
die Realisation der Mal3nahme ergibt. Entsteht ein negativer $dest die Ma3nahme nicht
effizient. Eine solche Ineffizienz kann auch entstehen, wenn berffelfler Realisation einer
MafRnahme nicht die gewlinschte Effektivitat erreicht wird. Einiefiies Sicherheitskonzept
ist eine Forderung an das Sicherheitsmanagement (vgl. AbsziitDie Feststellung der
Effizienz ist abhangig von der subjektiven Bewertung der Risikennulieder Besitzer der
Assets tatigen kann. Daher soll die Effizienz in dieser Arbeit nicht meteandelt werden.

In der Ebene Features kbnnen auch Aussagen Uber die AktualitdaBeahmen zu einem
bestimmten Zeitpunkt gemacht werden. Dies widerspricht nicht demnif*der Revision, da
sie das Konzept von der Vergangenheit bis zu einem Zeitpunkt betrddhteei entsteht
innerhalb der Revision eine Momentaufnahme. Auf Grund der fehlendenh&idisegs-
befugnis des Revisors kénnen durch die Revision keine Aussagen getrefféen, ob die
Aktualitat in der Zukunft sichergestellt wird. Es kann nur eine Eviderigezeigt werden, die
besteht, wenn ein zukunftsgerichteter Kontrollprozess im Sinne desrollings
(vgl. Abschnitt 2.4.5) etabliert ist.

Das Ergebnis der Revision ist das Vertrauen, dass die Mal3nahmen des Konedpisket
minimieren. Das Vertrauen steigt mit dem Grad der Zuvetsigrtvon den Merkmalen und
der Zusicherung der Minimierung der Risiken durch die Merkmale ahhBiregyMerkmale
eines Sicherheitskonzeptes sind die MaRnahmen. Je mehr MaRnahmerUbemiigifung
einbezogen werden, desto hoher ist der Grad der Zuversicht in das Korfaeptertrauen
kann aber nur dann gesprochen werden, wenn der Grad der Zuversicht dsirclinte
Validationsmethoden zugesichert ist. Je vollstandiger diese Metlsou#, desto hoher ist die
Zuversicht und somit das Vertrauen. Ein volles Vertrauen ist nur degebgn, wenn die
Korrektheit und Vollstandigkeit formal bewiesen sind. Die Methode fmrmalen Beweis ist
die Verifikation. Auf Grund der Grenzen der Verifikation (vgl. Abschiift) kann nicht alles
formal bewiesen werden, so dass ein vollstandiges Vertrauemmigiich ist. Ein Vertrauen
kann aber nur dann erreicht werden, wenn die bei der Revision gefuridéngal behoben
werden.

Die Ziele der hier vorgestellten Ebenen der Revision stellen nactrgcht von Veit
(vgl. [Veit99:3]) eine Auswahlmdglichkeit dar. Auf Grund der gestellfanforderungen an
die Revision kbénnen Prioritaten gesetzt werden und die Revision da$iaite beschrankt
werden. Beispiele sind die Bestimmung der Effektivitat eineewatl (vgl. Schultz96]) oder
die Wirksamkeit eines Intrusion Detection Systems (vgl. [BS102]).

3.4.4. Incident Response Teams

Im Rahmen der Revision kénnen auch die Fahigkeiten eines IncidgmriResTeams durch
den Penetrationstest Uberpriuft werden (vgl. [WaiO1:1]). Hierzu weddech die Angriffe

% quantifizierte Effektivitait E = erwartete Kosterr Kei Eintreten des Risikos— erwartete Kosten K be
Eintreten des Risikos, wenn Maliname realisiert
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absichtlich Incidents erzeugt, die zu angemessenen Reaktionen folleanBetrachtet wird,
ob die wahrend des Penetrationstests durchgefuhrten Angriffe anasmdemeldet werden
und ob das Team effektiv auf die Angriffe reagiert. Dabei kann Gberpruft werden,

* wie lange ein Team zur Reaktion braucht,
» 0b die Reaktion den Angriff eindammt und
» ob das Team alle durch den Angriff verursachten Schaden beseitigt.

Der Penetrationstest kann auch zur Schulung von Incident Response Tiagesetet
werden. Bei einem Projekt im WS2002/03 am Arbeitsbereich AGN a@ehbEreichs
Informatik der Uni Hamburg wurde als erster Schritt zur rigilang von Incident Response
Fahigkeiten ein Angriff mittels Wirmern durchgefihrt. Die Tedts, in den Szenarien ab
Kapitel 6 durchgefiihrt werden, schliel3en an diesen Versuch an. Etheddezur Erkennung
des durch die Angriffe erzeugten Incident wird in der Diplomarlyeih Jan Menne
[Menne03] behandelt, die zeitgleich zu dieser Arbeit entsteht.

3.4.5. Mythos Schwachstellenanalyse

In der Literatur wird der Penetrationstest haufig als éitethode zur Identifikation von
Schwachstellen verstanden. Wai [Wai01l:1] sieht den Penetrasbnate grol3artige
Vorgehensweise, um Schwachstellen bei realisierten Mallnahmemdan.fiSo wird in
[Inside Security Glossar] der Penetrationstest als ,Angeffsuch in ein Netzwerk zur
Feststellung von existierenden Schwachstellen von IT-Systememiietief Ebenso werde
nach [Brauer02:1] der ,[...] Test auf mogliche Schwachstellen vonpOtem, also das
Vulnerability Assessment, auch Penetrationstest genannt”. Wsiteeibt Brauer: ,Die
Schwachstellenanalyse geht dabei vom Blickwinkel des Angseifaus[...]“, womit
Penetrationstest und Schwachstellenanalyse gleichgesetzt wBelenriner Internetsuche
nach kommerziellen Angeboten liel3 sich ferner feststellen,diasseisten Firmen in ihren
Leistungsbeschreibungen den Penetrationstest als eine MethodeAuafspiren von
Schwachstellen verstehen.

Das Ziel eines Penetrationstests ist die Ausnutzung von Scheléamst
(vgl. [Winkler00:2ff.]). Dazu mussen zwar zunachst Schwachstelleandeh werden, aber
nicht alle Schwachstellen identifiziert, da dies Ublicherwaisht das Ziel eines Angreifers
ist. Ein Penetrationstest soll einen Angreifer nachahmen. Sorditersucht, ein bestimmtes
Ziel durch die Angriffe zu erreichen, fir das aber nicht &tdwachstellen identizifiert
werden mussen. Die Schwachstellenanalyse hingegen soll nachm#&wyaB9:35] alle
Schwachstellen erkennen. Zwar koénnte ein Penetrationstest mitZagndurchgefuhrt
werden, alle Schwachstellen zu erkennen, aber keine auszunutzen.Meitbeelik wére
sinnvoll, wenn das Ziel beispielsweise darin besteht, dass alle vem @xternen Netz wie
dem Internet erkennbaren Schwachstellen aufgezeigt werden Sellerch konnen mit einer
solchen Vorgehensweise nicht alle bekannten Schwachstellen erkadenw8omit ist fir
eine Schwachstellenanalyse eine Durchsicht der Systemenwdge zu erwartenden
Aufwandes sinnvoller (vgl. [KurtzO0a:2]).

Da der Penetrationstest nicht alle Schwachstellen aufdeckér ikeine Schwachstellen-

analyse. Auch die Verwendung eines Penetrationstests in der Gut@ienanalyse ist
wegen des Aufwandes nicht sinnvoll. Der Penetrationstest kannrabder an die Analyse

45



Kapitel 3 Diplomarbeit

anschlielende Bewertung der Schwachstelle eingesetzt werdendmaAuswirkung einer
Schwachstelle aufzeigen kann.

Fur die Schwachstellenanalyse kénnen auch Vulnerability Scamugsetzt werden. In wie
weit diese Tools in einem Penetrationstest Verwendung findennhsit des folgenden
Abschnitts.

3.5. Vulnerability Scanner

Neben dem Mythos, der Penetrationstest sei eine Schwachsteljssarbesteht auch die
falsche Vorstellung, dass die Ausflihrung eines solchen ScannePeeétrationstest sei
(vgl. [KurtzOOa:1]). Daher werden in diesem Abschnitt die Vulnergbi8tanner naher
betrachtet, um die Mdglichkeiten ihres Einsatzes allgemein underbindung mit einem
Penetrationstest zu klaren.

3.5.1. Begriffsabgrenzung

Ein Vulnerability Scanner, auch Security Scanner genannt, isSeifteare, die eine Anzahl
von IT-Systemen automatisiert auf die Anwesenheit von Schwachsidilerprift. Dazu
suchen die Scanner im aktuellen Zustand eines Systems nach AnzeichenheigehSelle.

Die Entwicklung der Vulnerability Scanner geht aus von einemkértvon Dan Farmer
[Farmer93] Uber die Verbesserung der Sicherheit eines Newsvellkrch einen Einbruch
hervor. Dabei behandelt Farmer die Beschaffung von Informationerdébe3ystem und die
Erkennung von Schwachstellen im betrachteten System. Um diese amatsieren,

schrieben Dan Farmer und Witse Venema ein Tool namens ,Securdlysés Tool for

Auditing Networks®, kurz SATAN. Dieses Tool stellte einen Prgbothar und gilt daher als
Urvater der Vulnerability Scanner.

Die Scanner kdnnen nach [SP800-6:11] passiv und aktiv sein. Passive Schie@en aus
Eigenschaften, die im aktuellen Zustand des Systems vorhanden simlie #ufwesenheit
einer Schwachstelle. Aktive Scanner finden Schwachstellen durch darsnutzung,
wodurch sie die Gefahr eines Schadens bergen. Wuirde sich ein akaneieSselbststandig
verbreiten kdnnen, so wirde er die Eigenschaften eines Wurms aufzeigen (vgl. [SE00-6:

Scanner konnen zudem Host-basiert oder Netzwerk-basiert sein. Hiesteba&canner
konnen nur ihr eigenes System untersuchen. Netzwerk-basierte Scargegehi testen ein
System Uber die Netzwerkverbindungen auf Schwachstellen.

Heutige Scanner sind Uberwiegend passiv. Lediglich die Anwesenheither Denial-of-
Service- oder Passwortschwéachen werden durch aktive Tests geéwldihe Schwachen
kénnen nicht durch passive Tests nachgewiesen werden, da beisgelsiieeiPassworter
verschlisselt auf dem Host gespeichert sind.
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3.5.2. Anwendung des Scanners

Vulnerability Scanner kdnnen bei der Analyse von Schwachstellenster8gn helfen. Zu
diesem Zweck kdnnen sie in einer Schwachstellenanalyse odetbdere Rssurance | der
oben dargestellten Revision eingesetzt werden.

Manche Autoren vermischen die Begriffe Vulnerability Scanner un@tReionstest. Dabei
wird ausgehend von der Argumentation, dass der PenetrationstestleivecBstellenanalyse
sei, haufig auch argumentiert, ein Penetrationstest konne durcleidasAusfiihren eines
Vulnerability Scanners durchgefihrt werden. In der Zeit vom 7rzMés 10.Marz 2003
wurde auf der Mailing Liste ,pen-test‘ bei Securityfocus.com dagma ,Penetration
Testing or Vulnerability Scanning?“ besprochen, wobei Rizwan Kfian um eine
Hilfestellung bei der Abgrenzung der beiden Begriffe bat.

Der Argumentation stehen zwei Uberlegungen gegeniiber. Zum eirtediaiArgumentation
in [KurtzOOa:1] als Mythos bezeichnet, da ein Vulnerability Scammeht von einem
Angreifer verwendet wirde. Ein solcher Scanner wirde auf Grund desigrefieshrs, den
er erzeugt, sehr schnell erkannt werden. Eine ahnliche Begrindweg §ich auch unter
[RUS-CERT]. Zudem ist der Penetrationstest ein zielgetieht@ngriff, der nicht alle
Schwachstellen erkennen soll, und somit keine Schwachstellenanalysdtdarstel

Die pure Anwendung eines Vulnerability Scanners ist somit keimetPationstest. Hinzu
kommt, dass ein Penetrationstest durch die kontrollierte Durchfihveng Angriffen
charakterisiert ist. Da die Scanner zur Automatisierung von Vgegaigeschaffen worden
sind, kdnnte ein Penetrationstest nur mit aktiven Vulnerability Scaenezicht werden. Ein
solcher Scanner wirde aber unter den allgemeinen Problemen dereiStzaden, die im
Folgenden besprochen werden.

3.5.3. Probleme der Vulnerability Scanner

Die zwei wesentlichen Probleme der Qualitat eines Vulnenal8iianners sind die fehlende
Vollstandigkeit und die Meldung von falschen Positivergebnissen (dalgle positives), die
zu einem fehlerhaften Ergebnisbericht flhren.

Die passiven Scanner haben Signaturen, die mit dem aktuelleandud¢s zu prifenden
Systems abgeglichen werden. Daher ist ein Vulnerability ®camme ein Virenscanner
standig zu aktualisieren. Dennoch besitzen die meisten Scannefiniallé Schwachstellen
eine Signatur, die zudem fehlerhaft sein kann. So konnen unvollstidndige Esgebni
entstehen. In einem Test (vgl. [Forristal01]) fand keiner der begétechtScanner alle
praparierten Schwachstellen.

Zudem kann ein Vulnerability Scanner falsche Positivergebnissegenzewobei er eine
Schwachstelle meldet, die nicht in dem System vorhanden istidDiester anderem in den
Signaturen begrundet. So bauen die meisten Scanner eine VerbindamgmmuDienst auf

und analysieren anhand des Banners, der Informationen Uber die inst@ldéware und

deren Version enthalt, welche Schwachstellen auf die Softwaigydemms zutreffen. Ob die
Software wirklich installiert ist, prift der Scanner nicht. Diak@nn der Scanner durch ein
manipuliertes Banner leicht getauscht werden.
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3.6. Parameter des Penetrationstests

In der Literatur wird der Penetrationstest unterschiedlishegrenzt. So vertritt Winkler
(vgl. [Winkler00:2]) die Ansicht, dass ein Penetrationstest immedeait erfolgt. Nach
Payne (vgl. [Payne01:2]) hingegen kann ein Penetrationstest offencalsverdeckt erfolgen.
Um eine einheitliche Sichtweise entwickeln zu kdnnen, werdenisBmiarianten durch die
Parameter des Tests beschrieben. Dazu werden im Folgenden disineer des
Penetrationstests vorgestellt.

Erster Parameter ist die Bekanntmachung (engl: notice). $&himbt, wem innerhalb einer
Organisation die Durchfihrung des Penetrationstests bekannt istekaarBmachung kann
dabei die Werte covert oder overt (vgl. [Payne01:2]) annehmen. Hierbei bedeutet
= covert (deut.: verdeckt), dass die Betroffenen keine Kenntnis von dem Test haben, und
» overt (deut.: offenkundig), dass der Test den Betroffenen bekannt ist.
Die verdeckte Durchfuhrung des Tests wird nach [SP800-42:16f] als TRedhing
bezeichnet, wahrend der offenkundige Fall als Blue Teaming bezeichnet wird.

Zweiter Parameter ist das Wissen (engl.: knowledge). DaseWiseschreibt die Menge der
Informationen, die der Tester Uber das Testobjekt besitzt. Daiodi iv der Literatur
zwischen den beiden Extremen zero knowledge und full knowledge unterschieden, wobei
» zero knowledge keine Kenntnis des Testers uber das Testobjekt, und
» full knowledge die Kenntnis des Testers Uber samtliche Details des Testobjektes
bedeutet.
Um zu vermeiden, dass ein Tiger Team auf Grund fehlender Infiomea das gewiinschte
Ziel nicht erreicht, sind auch Abstufungen méglich. So kann beispislswias zu testende
Subnetz oder die Existenz eines bestimmten Servers vorgegeben werden.

Dritter Parameter ist der Standort (engl.: location) des Angre@ensStandort wird als
* internal bezeichnet, wenn der Angreifer von innerhalb des Netzes operiert, und als
» external bezeichnet, wenn der Angreifer von aulRerhalb des Netzes operiert.

Der vierte Parameter ist die Auswirkung (engl.: impact) Besetrationstests auf das
Testobjekt. Die Auswirkung stellt das Potential des Schadens die, durch den
Penetrationstest erzeugt werden kann. In [Robinson03] wird die Auswirkuigi Stufen
unterteilt, wobei die erste Stufe nur eine Reconnaissance eudigilziveite Stufe die Denial-
of-Service Angriffe ausschlie3t und die dritte Stufe alle Afeyeerlaubt. Da in der zweiten
Stufe nicht zwischen weiteren Angriffarten unterschieden werden, lsoll in dieser Arbeit
die Auswirkung durch die Moglichkeit des Verlustes der Sichestaditoren Vertraulichkeit,
Integritat, Verfugbarkeit und Authentizitat der Assets beschrieben werden.

Funfter Parameter ist die Abdeckung (engl.: coverage). Die Abhdgdeschreibt die Menge
der Assets, die von dem Test betroffen sind. Aus Grinden der Risiuitinsng der aus
einem Penetrationstest resultierenden Schaden kann neben deaBlasofrder Einwirkung
auch die Menge der einbezogenen Assets eingeschrankt werdsmelBeeise wird nur der
Perimeter in den Test einbezogen. Nur wenn alle Systeme inestreinbezogen werden,
kann von einer vollen Abdeckung (engl.: full coverage) gesprochen werdesth Na
[Robinson03] kann die Abdeckung eines Netzwerkes auch durch die Auftailtdagizonte
beschrieben werden. Eine solche Aufteilung ist in Abbildung 11 dargestellt.
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Abbildung 11: Ein in Horizonte unterteiltes Netzwer

Neben den Unterscheidungen des Penetrationstests nach Parametdan sie in der
Literatur auch auf Grund der Sichtweise auf das Testobjektaokidox und white-box
unterschieden. Diese Unterscheidung entspricht eine Kombination vodo8tand Wissen
(vgl. [Robinson03] und [GSHBO02:Kapitel 2.5]), wobei

» ein black-box Test einem external, zero-knowledge Test entspricht und
* ein white-box Test einem internal, full-knowledge Test entspricht.

Von der Verwendung der Begriffe black-box und white-box wird in diéskeit abgesehen,
da die Begriffe auch mit den oben vorgestellten Parametern beschrieben werden kdnne

Die genaue Parametrisierung des Tests muss zu Beginn Remedrationstests mit dem
Initiator des Penetrationstests abgesprochen und festgehalten werden.

3.7. Das Tiger Team

Der Begriff Tiger Team stammt vom Militdr, wobei dort Miggler der eigenen Truppe
versucht haben, die Sicherheitsvorkehrungen einer Militéarbasis zu hemgeder zu
durchbrechen (vgl. [Wosnack01:1]). Im Sinne der Informationstechnologewexls Tiger
Team analog diejenigen Personen verstanden, die im Auftra@eszers eines Systems
oder Netzwerks versuchen, in dieses einzubrechen (vgl. [WosnackO1rl])igér Team ist
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somit die Gruppe von Personen, die einen Penetrationstest unabhangig vom
Anwendungsgebiet durchfihren. Daher werden nicht nur diejenigen GruppEgeal§ eam
bezeichnet, die von aul3en in ein Netzwerk eindringen, sondern auch solche Gdigpan,
Anwendungsgebiet der Softwareentwicklung in neue Systeme eindringe potentielle
Schwachstellen in neuer Software zu entdecken (vgl. [Wosnack01:1]).

Auf Grund des Begriffs Tiger Team wird der Penetrationstedt als Tiger-Team-Analyse
bezeichnet (vgl. [Pfleeger00:309]). Bei der Zusammensetzung und Audesfileams sind
aber einige Gesichtspunkte zu beachten.

Bei den Mitgliedern des Tiger Teams sollte es sich nichtHacker handeln. So kann das
Tiger Team vertrauliche Daten oder Informationen lUber das Unteamekrfangen, die von

Hackern zu ihrem Zweck verwendet und in ihren Kreisen verbregeden konnen. In einem

solchen Fall entsteht fur den Initiator ein immenser Schaden. Zudess @n Tiger Team

ethische und rechtliche Bedenken bertcksichtigen, was weder in der dilaés blackhat

noch in der eines whitehat Hackers liegt.

Auch die Qualitat der Ergebnisse ist abhangig von den Erfahrungitigieder eines Tiger
Teams (vgl. Abschnitt 5.3.5). Daher sollte ein Tiger Team nach Kugtz[Kurtz00:2]) nur
aus Personen bestehen, die Uber Ausbildung, Fahigkeiten und Erfahrung in eieheBer
IT-Sicherheit und Netzwerktechnologie verfigen. Sie ist notwendig, durch eine
strukturierte  Vorgehensweise qualifizierte Aussagen Uber die r8ahe eines
Betrachtungsobjekts treffen zu kénnen. Ein Hacker wirde nur diejeniggnffad, die er in
seinem Umfeld gesammelt hat, betrachten. Eine strukturierte, inaf Risikoanalyse
basierende Betrachtung aller in Frage kommenden Angriffeoistihm nicht zu erwarten.
Daher sollte ein Tiger Team nur aus Sicherheitsexperten mtgprechender Ausbildung
bestehen.

Zusatzliche Gesichtspunkte bei der Auswahl eines Tiger Telsm&eeragspartner fur einen
Penetrationstest werden im Rahmen des Service Level Agreendag einen Vertrag
zwischen Initiator und Tiger Team darstellt, in Abschnitt 5.2 betedc Zun&chst werden
Angriffe vertieft, die das wesentliche Merkmal eines Penetratistsstand.
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4. KAPITEL:
ANGRIFFE

Wesentliches Merkmal eines Penetrationstests ist die Durcim@ilwon Angriffen, um daraus
Aussagen Uber die Sicherheit eines Kontextes zu machen. In diepéel Kall zunachst der
Begriff Angriff bestimmt und an einigen Beispielen n&her betrachtet werden. D&itbas
ist die Vorgehensweise eines Angreifers zu analysieren, uausiam darauffolgenden
Kapitel eine Vorgehensweise flr einen Penetrationstest herzuleiten.

4.1. Begriffbestimmung eines Angriffes

Haufig wird von ,Denial-of-Service-Angriffen“, ,Flooding-Angriffé¢’ oder ,Buffer-
Overflow-Attacken“ gesprochen. Dabei wird deutlich, dass ein Angriffchna
unterschiedlichen Gesichtspunkten klassifiziert sein kann. So ist exiralEbf-Service das
Ergebnis (engl.: result) eines Angriffes, wahrend Flooding ekte@ (engl.: action) ist, die
zum Durchfihren des Angriffes genutzt wird. Versuche, diese AngiiifeKlassen
einzuordnen, bringen Schwierigkeiten zum Vorschein. Cohen (vgl. [Howard98y8jlazu:
.-..a complete list of the things that can go wrong with informasigstems is impossible to
create.”

Diesem Problem soll in dieser Arbeit mit einem Modell ausWkIrd98]begegnet werden,
wobei ein Angriff (engl.: Attack) als ,a series of stdp&en by an attacker to achieve an
unauthorized result.” (vgl.: [Howard98:12]) definiert ist. Das unautmtisiErgebnis ist dabei
aus der Sicht des Besitzers eines Assets zu sehen. Wasietitistisist in der IT-Security
Policy festgehalten. Daher kann ein Angriff auch als eirstdé® (engl.: violation) gegen die
Policy gesehen werden.

Zudem werden Angriffe, die den Datenstrom nicht verdndern, alsveagsigriffe
bezeichnet. Aktive Angriffe hingegen verdndern den Datenstrom durch Einfiigechen
oder Veranderung der Nachrichten. Aktive Angriffe kdnnen dabei voosiotr Detection
Systemen oder durch Analyse des Audit Trails erkannt werden.

Die Abbildung 12 stellt einen Angriffsvektor nach [Howard98] bestelzersdfinf Elementen
dar. Kern des Angriffes ist ein Ereignis (engl.: Event), udén eine gegen ein bestimmtes
Ziel (engl: target) gerichtete Aktion verstanden wird. Eine éktentsteht dann, wenn eine
Schwachstelle (engl: vulnerability) durch ein Tool ausgenuted.wWbiese Schritte, die in
Abbildung 12 dargestellt sind, fuhren zum Erreichen eines unautorisi&rgebnisses
(engl.: unauthorized result).
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}4 Attack »

‘47 Event—b-‘

Tool * Vulnerability » Action . Target l Unauthorized

Result

Abbildung 12: Elemente eines Angriffes nach [Hove@81 2]

Ein Tool bedeutet nach [Howard98:13] den Weg der Ausnutzung einer SchWacbséser
Weg kann durch eine Methode zur Ausnutzung der Schwachstelle beschvesioen, was
der Definition eines Exploits entspricht (vgl. Seite 14). Ein A&ifgr kann aber
beispielsweise einen Wurm oder eine andere Art von Malware mdeme um eine Aktion
gegen ein Ziel durchzufihren. Daher wird statt des Begriffs Tool Bigyriff Critter
verwendet, der nach Kossakowski (vgl. [Kossakowski01:421f.]) den OberbegriExuaoit
und Malware darstellt. Mit diesem Begriff kobnnen zudem sa&hwliTools bezeichnet werden,
,die Personen einsetzen, um unbefugt in Systeme einzubrechen oderhigiene
Berechtigungsstufen zu verschaffen* [Kossakowski01:421f.]). Dahan dieser Arbeit das
erste Element des Angriffsvektors der Critter. Der in di@skeit verwendete Angriffsvektor
ist in Abbildung 13 dargestellt.

o Attack Vector L.

Critter * Vulnerability * Action * Target . Unauthorized

Result

Abbildung 13: Ein Angriffsvektor fur die Verwendumgdieser Arbeit

Welche Tools ein Angreifer neben eventuell automatisierten Egpleitvendet, kann dabei
vernachlassigt werden. So kann der Angreifer, nachdem er sichnauf Exploit und eine
Schwachstelle festgelegt hat, einen Port-Scanner einsetzen, eurAndiendbarkeit des
Exploits auf einem bestimmten Zielsystem festzustellen.

Ein Angreifer muss sein Ziel nicht erreicht haben, wennreumautorisiertes Ergebnis erzielt
hat. So kann er nach erfolgtem Zugriff auf ein System diecAbsiaben, dort vorgefundene
Daten zu zerstbren. Zudem kann er eine Hintertur installieren, diigchr mit geringem

Aufwand erneut Zugriff auf das System erlangen kann. Dieseadfas erfordern die
Betrachtung der Vorgehensweise eines Angreifers.

4.2. Vorgehensweise eines Angreifers

Um sein Ziel zu erreichen, muss ein Angreifer eine Vorgehasswentwickeln. Diese
Vorgehensweise kann anhand von Stationen beschrieben werden, die eifeAagfedem
Weg zu seinem Ziel passiert.
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Ein Beispiel fir eine solche Vorgehensweise ist der von [Cole0O2@8jeschlagene
LAttacker’s Process”. Er besteht aus den folgenden sieben Stationen:

passive reconnaisance

active reconnaisance

exploiting the system

uploading programs

downloading data

keeping access by using backdoors and Trojan horses

N o gk~ w bR

covering tracks

Schneier [Schneier00:275] vereinfacht einen solchen Process durchngigut what to
attack, figuring out how to attack, getting in, performing the attack, and gettthg

Um zunachst zu erkennen, was angegriffen werden soll, fuhrt dereiferg eine

Reconnaissance durch. Unter Reconnaissance wird nach [Duden-Oxford90:890]
militarische Aufklarung bzw. Erkundung verstanden. Eine genauere Betngc der

Reconnaissance erfolgt in Abschnitt 5.3.

Hat sich der Angreifer ein Bild Uber sein Ziel gemacht, sorinfert er sich Uber bekannte
Schwachstellen, die in dem als Ziel gewéhlten System vorhamerk@&nnen. Durch die
Identifikation der Schwachstellen hat er einen Startpunkt fir denifAmglangt. Diese
Station der Vulnerability Detection wird in Abschnitt 5.4 verfeinert.

In der nachsten Station nutzt der Angreifer Tools und sein Wisserginengefundene
Schwachstelle auszunutzen. Bei der Ausnutzung der Schwachstelleldtiixngreifer eine

Aktion gegen das Ziel durch und erzeugt somit ein unautorisiergebiis. Diese Station ist
die eigentliche Durchfihrung des Angriffes. Dabei erfolgt emdEngen in ein System, was
auch mit dem Begriff Penetration bezeichnet wird. Dazu gehodren aeclalfof-Service

Angriffe, deren Pakete in ein System eindringen. Die Station eeetftion wird in

Abschnitt 5.5 verfeinert.

Mit einer Penetration hat der Angreifer sein Ziel nicht imexeeicht. Hat ein Angreifer ein
unautorisiertes Ergebnis erreicht, so kann sein nachstes Ziel edi@res8 unautorisiertes
Ergebnis sein. Dadurch breitet sich ein Angreifer weiter auseDiaisbreitung wird nach
[Steward99:3] in Anlehnung an die Ausbreitung von Metastasen bei Kegliigiten als
,Distributed Metastasis” bezeichnet. Die Metastase ist dalmeiei Komponenten unterteilt.
Die erste Komponente ist die Consolidation, bei der ein Angreifeesestandpunkt festigt.
Dazu versucht er, alle Anzeichen auf den Einbruch sowie seiner Anlas zu vernichten
und durch Hintertiren den erneuten Zugang zu dem System zu erfeichterder
Continuation, der zweiten Phase der Metastase, versucht derfAndPenzesse und Systeme
anzugreifen, wodurch der Angriff einen iterativen Verlauf annimmt.
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—*Informationsbeschaffung {(Reconnaissance)

L Erkennung von Schwachstellen (Vulnherability Detection)

s Ausnutzen der Schwachstellen (Penetration)

Festigung des Standpunkts
{Consolidation):

Spurenverwischung, Hintertlren Metastase

Iterative Fortfihrung (Continuation):

Angriff auf weitere Systeme und
Prozesse

Abbildung 14: Iterative Vorgehensweise eines Arfgrsi

Abhangig von seinem Ziel kann ein Angreifer wahrend seines Werge versuchen,
moglichst hohe Rechte zu erlangen. Die schrittweise Erh6hung aéteRist dabei eine
Eskalation der Rechte (engl.: escalation of priviledges) und n&tkward
(vgl. [Steward99:4]) Teil der Consolidation. Da sie aber einen et Zugriff bedeutet,
ist die Eskalation ein iterativer Schritt eines Angriffes.

Aus der Abbildung 14 wird ersichtlich, dass der Angreifer nicht sequlevdigeht, sondern
ein Angriff ein iterativer Prozess ist. In den nun folgenden Abgemivird auf einzelne
Elemente eines Angriffes naher eingegangen, bevor die Vorgeheaswaegewendet auf
einen Penetrationstest, im nachsten Kapitel verfeinert wird.
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4.3. Schwachstellen

Eine Schwachstelle (engl.: vulnerability) ist nach Pfleegerl. [P§leeger00:3]) eine
Schwache in einem System, die zu einem Schaden fuhrt. Die Seh\€iaiyl.: weakness)
wird durch Fehler, in Konzept, Implementation und Konfiguration verursacht,iwoiber
Konfiguration die Installation und Wartung der Systeme zu verstshefusatzliche Ursache
fur eine Schwachstelle ist der Mensch. Nach dieser Diffezamnzy werden in diesem
Abschnitt Schwachstellen anhand von Beispielen vorgestellt.

4.3.1. Designfehler

Von Neumann-Konzept

Die heute zum Einsatz kommenden Computer beruhen alle auf dem in den J&@er
vorgestellten von-Neumann-Konzept. In diesem Konzept werden Daten und
Programmcode in einem gemeinsamen Speicher gehalten. Dadurch k@&teebebeiche
auch Programmcode enthalten, der zu maliziosen Zwecken ausgefiitirt Diése
Schwachstelle wird bei der Methode des Buffer Overflows ausgenutzt.

Designfehler in den TCP/IP Protokollen

Der TCP/IP-Protokollstapel ist in den 1960er vom US-amerikanisthgtar fur den
Betrieb des ARPANETSs entwickelt worden. Zu diesem Netz hattgnMilitars und
Wissenschaftler Zugang. Da diesen Personenkreisen voll vertraute wumd die
Rechenkapazitat der damaligen Rechner sehr gering war, besclsihkter Entwurf
der Protokolle auf die Funktionalitat. Bei den heutigen Anwendern desdewnms
ARPANET entstandenen Internets ist das Vertrauen nicht mekbgegDurch fehlende
Sicherheitseigenschaften der Protokolle kénnen maliziose BenutheraGhstellen der
Protokolle fr Angriffe gegen andere Benutzer ausnutzen.

4.3.2. Implementationsfehler

Unchecked Buffer: Implementationsfehler in C/C++

Eingaben werden in einen Speicherbereich geschrieben, der Ruffer buffer) genannt
wird. Zum heutigen Zeitpunkt werden die meisten Programme in dgraPnmiersprache
C* implementiert. Hierbei wird meist weder vom Compiler noch vomgRmmierer
geprift, ob der Puffer bereits vollstandig belegt ist. So konnen Dedlen in den Puffer
geschrieben werden, als dieser eigentlich fassen kann und es kamratnem

Pufferiberlauf (engl.: Buffer overflow), der eine Angriffsmethode éé#tst

29 Mit den durch C++ eingefiihrten Methoden wie Stitlgssen kénnte das Problem eingeschrénkt werden.
Bestehende Programme werden aber aus historischiend&h weiter in reinem C geschrieben. Zudem ist C+
abwartskompatibel zu C. Daher werden haufig ag@lC Konzepte in C++ Programmen weitergenutzt.
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Microsoft Bob Passwort Schwache

In Microsoft Bob (vgl. [Epstein95]) bestand eine Schwachstelle, redae Programm

den Benutzer nach dreimaliger Fehleingabe des Passworts @tagsein Passwort
zuruckgesetzt werden solle. Mit einem Klick auf ,Yes* konntiegePasswort auf diesem
Weg geandert werden.

4.3.3. Konfigurationsfehler

56

Authentifizierung

Auch Fehler bei der Konfiguration der Authentifizierungsmethoden koénnen zu
Schwachstellen fuhren. So stellen fehlende Authentifizierung, auct-SHsgions
genannt, eine grofe Schwachstelle dar, wenn dadurch ein Zugrichufzwirdige
Assets erlangt werden kann.

Ist eine Authentifizierungsmethode vorhanden, so kann das Authentifigssnenkmal
eine Schwachstelle darstellen. So reicht die IP-AdresséMatkmal nicht aus. Das
Vertrauen, das einem Host durch die Authentifizierung mit seileAdresse
entgegengebracht wird, kann durch Spoofing leicht missbraucht wexdeim Passworter
konnen ein groRes Problem darstellen. Wegen des Ausmalles der Sctigasiestien
die Passworter in einem separaten Abschnitt behandelt.

Passworter

Passwdrter kdnnen Schwachstellen hervorrufen. So bietet ein lRasssvort keinen
Schutz. Aber auch andere Passworter bilden eine Schwachstellee kéclst erraten
werden kdnnen. Um es sich leichter merken zu kénnen, nehmen Menschen Vigrter w
den Vornamen des Lebenspartners, die Angreifer aus dem UmfeBledatzers leicht
erraten kdnnen. Aber auch andere Menschen, die keine sozialen Kontakteemu ei
Benutzer haben, kbnnen solche Passworter leicht erraten, da s@ensWorterbuch
stammen. Auch die Lange eines Passwortes ist relevant. Mitashge des Passwortes
steigt der Aufwand zum Erraten des Passwortes exponentiefje LRassworte, die nicht

in einem Worterbuch vorkommen, sind kaum in endlicher Zeit zu erraten.
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Nutzlose Dienste

Bei einer voreingestellten Installation eines Betriebsaystaverden meist Dienste
installiert und gestartet, die fir den Benutzer nutzlos sind, &verodh einen Zugriff auf
ein System erlauben. Da sie Schwachstellen enthalten, stedle@mn Risiko dar, das auf
Grund mangelnden Nutzens unnotig ist. Somit stellt ein solcher tDieng-alle der
Aktivierung einen Fehler dar, der zu einem Schaden flhrt, wodurcloset@ienste eine
Schwachstelle in einem System darstellen.

Falsche Rechte von Prozessen oder Nutzern.

Nutzer und Prozesse sollten nach dem least privilege Prinzip nbteRerbalten, die sie
bendtigen. Kann zum Beispiel ein Webserver Prozess auf einenm8ydteer zugreifen,
so kann das Ausnutzen einer Schwachstelle im Webserver eineikaigeifi Schaden im
gesamten System verursachen.

4.3.4. Der Mensch

Fehlbedienung

Ein Benutzer macht Fehlbedienung, aus denen ein Schaden entstehen kastieséym
Schwachstelle zu begegnen, wird in vielen Systemen daran gegrtgtBedienung zu
vereinfachen, was auch im Interesse der Nutzer ist. Dabei nvdideSysteme allerdings
komplexer. Hierdurch entstehen mehr Fehler und somit mehr Schwhehstedbdurch
das Risiko an anderer Stelle vergroRRert wird.

Leichtglaubigkeit

Die Leichtglaubigkeit eines Menschen ist eine nicht zu veracht®ddeachstelle. Sie ist
Grundlage der Social Engineering Angriffe und der VerbreitungMakwvare. So kdnnen
Menschen leicht zu einem Klick auf eine infizierte und ausfuhrbaateiDverleitet
werden, wenn ihnen eine Liebesbotschaft oder der Gewinn eines Handys suggerie
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4.4. Ausgewahlte Angriffsaktionen

In diesem Abschnitt werden Aktionen des Angriffes naher erlautericMadieser Aktionen
sind nicht alleine anwendbar, sondern fihren nur in Kombination zu einem Ergebnis.

Die Reconnaissancbezeichnet die Aufklarung im militarischen Sinne. Im informéatesc
Sinne ist darunter die generelle Sammlung von Informationen durch eineeifAngber ein
Ziel zu verstehen, die noch keinen Schaden bewirkt. Nach [Pfleeg&0Bkann sie aber als
Vorbote einer Bedrohung gesehen werden. Die Reconnaissance istkdaieeidirekte
Angriffsmethode, sondern ein Oberbegriff fir die Verkettung der Aktideen Information
Gathering, Social Engineering, Scanning, Probing, Fingerprint und Sniffing.

Das Open Information Gatheringpeinhaltet eine Reihe von passiven Angriffen, wobei der
Angreifer Informationen Uber sein Ziel erlangen will. Dabei durdhisac Artikel im Internet
oder Zeitschriften und wertet Anfragen an whois-Dienste und D&%ef aus. Auch das so
genannteDumbster Divinggehort zu dieser Angriffsmethode, wobei ein Angreifer die
Mullbehalter nach Dokumenten mit Informationen durchsucht.

Social Engineeringist eine Methode, bei der ein Angreifer Menschen durch soziale
Fertigkeiten beeinflusst, um so den Angriff durchzufihren. Dieseaiffgtgchnik kann zum
einen bei der Informationsbeschaffung genutzt werden, wobei eired#ergBenutzer anruft
und sich als Mitarbeiter des Helpdesk ausgibt, um nach Informatipnefnagen. Zum
anderen kann er die Benutzer auch dazu bringen, wichtige Dateiedsciier, oder
anderweitig einen Schaden zu erzeugen. Dabei kann der soziale Koidaktnur per
Telefon, sondern auch per Email oder durch Besuche zustande kommen. Esuediiog
stellt das Reverse Social Engineering dar, bei dem der #ergnach Informationen gefragt
wird und so die Fragenden beeinflussen kann (vgl. [Granger01:1]).

Ein Probeist der Zugriff auf ein Ziel, um seine Charakteristika zu basien. EinScanist
der sequentielle Zugriff auf mehrere Ziele, um festzusteNeelches Ziel spezifizierte
Charakteristika aufweist. Als Ziel wird dabei ein Systaimme Netzwerk-Entitat, oder eine
physische Entitat verstanden. Ein Zugriff ist dabei eine Kommuaikgieziehung oder ein
physischer Kontakt mit dem Ziel (vgl. [Howard98:8]). Eine Variades Scans, bei der
mehrere Ziele auf Anwesenheit genau einer Charakteristikbeigpielsweise einem Port
gepruft werden, wird aucBweegvgl. [Jamieson01:2)yenannt.

Fingerprint ist eine Methode, um Hersteller, Version und andere Charaikarisines

Betriebssystems oder einer Anwendung zu erhalten. Bei der ErkennurgligntiServer-

Applikationen wird ein beim Verbindungsaufbau Ubermittelter Indentibkatext

ausgewertet. Dieser Text wird Banner genannt, weshalb die Metlevdérkennung einer
Applikation auch al8anner Grabbindezeichnet wird.

Unter dem Begriff 8iffing oder Eavesdroppingwird das Abhdren einer Kommunikation
bezeichnet. Dabei kénnen Anzeichen auf vorhandene Systeme oder Zuganggiohen

wie Benutzernamen und Passworter erlangt werden. Zudem kdnnen dtboren erlangt

werden, die nicht fir den Lauscher bestimmt sind, wodurch die Vectn&eit der

Dokumente geschadigt wird.
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Abbildung 15: Darstellung eines sniffing-Angriffes

Die Ergebnisse des Abhdrens einer Kommunikation kénnen in ¥ieehrsflussanalyse
(engl.: traffic flow analysis) interpretiert werden, die Img&chneier00:34] eine Studie von
Verkehrsmustern ist. Hierzu wird analysiert, wer mit wemnnyavie lange und in welcher
Frequenz kommuniziert. Bei dem Nutzen kommt es auf die Intetipretan. So kann ein
Angreifer beispielsweise schlie3en, welche Systeme eines Netzesoem Bedeutung sind.

Der Bypassbeschreibt die Nutzung eines alternativen Weges zu einem Zekofnen
Authentikationsmethoden umgangen werden, in dem durch ein Buffer Overflenweiii®
Shell ein Zugriff auf eine Systemressource erfolgt. Ein west&eispiel ist die Ausnutzung
der Web Folder Traversal Vulnerability, wobei mittels anormalgp-Anfragen an einem
[IS-Webserver das System tber Kommandozeilenbefehle bedient werden kann.

Ein Puffer ist in Anlehnung an [NeliRen02:4] ein Segment im Speidaar eine bestimmte
Anzahl gleicher Datentypen enthélt. Wird bei der Belegung Rigéers die Lange nicht
geprift, so entsteht die Schwachstelle der ungepriften Paofferl&o dass der Puffer mittels
einer zu langen Eingabe zum Uberlauf gebracht wird. Diese iffesmyethode wird
Puffertberlauflengl.:Buffer Overfloy genannt.

Ein Pufferiberlauf kann einen Absturz des Programms und eventuélydisns zur Folge
haben, wenn das betroffene Programm Teil des Betriebssystemdeiseng mit diesem
verbunden ist. Des Weiteren kann durch einen Pufferiberlauf auchitselizCode
eingeschleust und mit den Privilegien des betroffenen Programmdidusgeerden. Diese
Gefahr beruht zum einen auf dem Designfehler des von-Neumann Konzigse<ode und
Daten in einen Speicher geschrieben werden konnen, zum anderen ineuh e
Implementationsfehler. Zum anderen beruht der Pufferiberlauf auf udgepruften
Pufferlange, die im Folgenden am Beispiel einer Variadéem Stack Overflow, genauer
erlautert wird.

Obwohl fur Code der untere Speicherbereich vorgesehen ist, kann auch menande
Speicherbereichen wie den Stack, der flir Parameter und lokalbMar einer Funktion
genutzt wird, Code abgelegt und ausgefuhrt werden. Im Falle eiaels Gverflows ist der
Puffer ein lokales Array einer Funktion, das beispielsweiseefiie Zeichenkette genutzt
wird. Bei jedem Aufruf einer Funktion wird ein Stack genannter Spéehneich reserviert,
der nach dem Prinzip eines Stapels (engl.: stack) aufgebabDeistach dem LIFO-Prinzip
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(Last In First Out) geordnete Stack wachst in Richtung der gem@m Speicheradressen.
Nach der Initialisierung des Stacks werden nach den Parametefudktionsaufrufs auch
die Return-Adresse sowie der Basepointer der aufrufenden Funktidera&ftack gelegt. Bei
der Return-Adresse handelt es sich um die Adresse, die vor demf Auf CPU-Register
Instruction Pointer enthalten war. Sie verweist auf die Adrees nachsten Instruktion, die
nach der Ausfiuhrung der Funktion ausgefihrt wird. Der Basepointgt zeif den
Speicherbereich der aufrufenden Funktion. Wird bei der Belegung d#ers? der
gegensatzlich zum Stack in Richtung der hohen Speicheradressen, wicEshhaltung der
Grenze nicht Uberprift, werden zunachst weitere lokale Variablen, desep@nter und die
Return-Adresse uberschrieben. So kann die Return-Adresse auch nauf fdheren
Speicherbereich zeigen, in dem der Angreifer ausfiihrbaren Code |dsséer hat.
Problematisch ist allerdings der Umstand, dass die Position elewrnRAdresse und des
ausfuihrbaren Codes kaum vorhergesehen werden kann. Daher schleust reégerAdip
manipulierte Rickspringadresse mehrfach ein und beginnt den ausfihrbaremiCdeen
Befehl ,No Operation® (NOP), um Fehler bei der Vorhersage dstere Codeadresse zu
kompensieren. Diese Vorgehensweise wird in Abbildung 16 veranschaulichtn@@&au
einer Ausfuhrung von beliebigem Code kommen, der auch eine maliziésangk
aufweisen kann.

Neben dem hier beschriebenen Stack Overflow ist auch der komplerare Gverflow
bekannt. Fur weitere Details zum Thema Pufferiberlauf wird auf [Nelil@ed®]esen.

00065 N 0x0065 CODES
0x0064 0x0064 CODEZ
0x0063 0x0063 CODE1
0x0062 0x0062 WNOP
0x0061 0x0061 WNOP
0x0060 . 0x0060 NOP o
0x0059 0x0059 WNOP
0x0038 | PARAM] 0x0038 | NOP
0x0057 | PARAM? 00057 | 00060
0x0056 | PARAMS Ox0056 | 00060

RET --> 0x0055 | 0x0100 RET --> 0x0055 | 0x0060
0x00354 | FBP 0x0054 | 0x0060
0x0033 | DATA4 0x0053 | Ox0060
0x0052 | DATAS3 0x0052 | 0x0060
00051 | DATA2 0x0051 | Ox0060
0x0050 | DATA] 0x0050 | Ox00&0

Abbildung 16: Aufbau des Speicherbereiches einekfimm (grau) bei normaler Progrananmsfihrung (links)
und nach einem Pufferlbdr({aechts)
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Brute-force bezeichnet die Methode, sadmtliche Kombinationen von Zeichenketten zu
erzeugen. Diese Methode wird zum Erraten von Passwortern, Schligskesl Klartexten
verwendet.

Spoofingbezeichnet das Falschen einer Adresse, wobei ein Angsaifeals jemand anders
ausgibt. Pfleeger (vgl. [Pfleeger03:7-36ff.]) unterscheidet dafliechen Spoofing, wenn der
Angreifer eine andere Netzwerkentitat vorgibt, imghbersonationbei der der Angreifer eine
Person vortauscht. Da der Angreifer damit seine Identitdt verbwgtd diese
Angriffsmethode aucMaskeradegenannt.

A

Abbildung 17: Darstellung eines Spoofing-Angriffes

Durch  Tunneling kénnen ungewinschte = Kommunikationen (ber erwinschte
Kommunikationsbeziehungen ausgetauscht werden. So entstehen Informekgyridber die
Informationen nach au3en gelangen kénnen.

Als Hijack wird die Ubernahme einer bereits bestehenden Verbindung bezeiclahet. D
fangt ein Dritter die Verbindung ab und fuihrt diese mit dem Opfer weiter.

Mit einem Man-in-the-middlestellt sich ein Dritter zwischen zwei Kommunikationspartner.
Dadurch hat dieser Dritte samtliche Informationen tber die Verbghdad kann dabei die
Kommunikation verfalschen. Bei dynamischer Verschlisselung beftelten Angreifer
sogar die Moglichkeit, verschliisselte Kommunikationen zu belauscherzwderfalschen,
da der Angreifer in der Mitte die Schlisselaushandlung verfolgen kann.
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Abbildung 18: Grafische Darstellung eines Man-ia-tiddle Angriffes

Die Redirectionstellt eine Umleitung einer Kommunikationsbeziehung dar. Hiesodi
erreicht werden, dass eine Kommunikation ein anderes Ziel oder einen andgyemiht.

Die Aktion Replaybezeichnet die Wiederholung gleicher Nachrichten. Dabei benutzt ein
Angreifer Nachrichten, die bereits von einem anderen Ort gesenddenv Der Angreifer
erhofft sich dabei, den Zweck der Nachricht erneut zu erreichekbr8e er versuchen, eine
Authentikation mittels abgehorter Pakete erneut durchzufihren.

Das Flooding stellt eine Uberflutung einer Kommunikationsbeziehung mit Nachrichten da
Dabei werden einem System mehr Nachrichten zugesendet, \adsagseiten kann. Hierbei
werden so viele Ressourcen verbraucht, dass der Zugriff auf ein System xexndge

Die Bezeichnundgalami-Attackdeitet sich aus der Metapher der Mettwurstscheiben, die als
ganzes eine Salami ergeben, ab. Ein Angreifer flhrt dabei ryniffeén die auf Grund ihres
geringen Ausmal3es kaum bemerkt werden. Der Wert fir den Angeegit sich aus der
Masse der Angriffe. In einer berihmten Anwendung der Salamcitaiberwies ein
Angreifer Rundungsdifferenzen im hundertstel-cent Bereich auf sein oKont
(vgl. [Pfleeger00:198]).

Bei der Parametrisierung genannten Angriffsmethode kann durch bestimmte
Parametrisierungen von Eingaben und Paketen ein unerwartetes Ergehmsgerufen
werden. Dabei kdnnen auch Eingaben und Pakete aul3erhalb der Spezifikation enzirgt we
Beispiele hierflr sind unzuldssige Eingaben oder missgebildektetd® (engl.: malformed
packets) bzw. Deformationen.

Methoden zur Durchfiihrung eines Angriffes kdnnen nicht nur von diggaletern auch von
physikalischer Natur sein. So sind auch pleysikalische Einbrucn ein Rechenzentrum und
die physikalische Zerstorungines Rechners Angriffsmethoden. Ein berihmtes Beispiel
begab sich an der University of Texas, wo ein Student aus Wut Uber schlechte Neiaem
Pistole auf einen Rechner schol3 und ein Loch im Kernspeicher erzeugte.

62



Angriffe

Nils Michaelsen

4.5. Ergebnisse des Angriffes
Ergebnisse eines Angriffes sind nach [Howard98:12]

Erweiterter Zugriff
Enthdllung von Information
Korruption von Informationen
Denial-of-Service

Diebstahl

Zu einemerweiterten Zugrifigehoren der Einbruch sowie die Eskalation der Rechte. Durch
einen Einbruch in ein System hat er einen Zugriff auf die Resso@ioes Systems, wodurch
der Angreifer seine Zugriffsmoéglichkeiten durch den Angrifiveitert hat. Kann ein
Angreifer nach seinem Einbruch auf Grund fehlender Rechte nicht stirhbde Ressourcen
zugreifen, so erweitert er seinen Zugriff durch die Eskalation der Rechte

Durch die Enthtillung (engl.: Disclosure) von Informationen erhalt der Angreifer Kenntnis
Uber Informationen, die nicht fir ihn bestimmt sind. Diese Informatiokann er
weiterverbreiten und so einer Organisation Schaden zuftigen.

Die Korruption beschreibt die Gesamtheit aus Manipulation und Zerstérung von
Informationen. Ein Beispiel fur eine Korruption ist beispielswelge Verunstaltung (engl.:
Defacement) von Webseiten. Aber auch die Verfalschung (englsifié&ion) von
Nachrichten, bei der falsche Nachrichten erzeugt oder Nachridsge der Ubertragung
verfalscht werden, ist Teil der Korruption von Informationen.

Denial-of-Servicekurz DoS, bezeichnet die Storung der Verfugbarkeit, durch die deiffZug
auf ein Ziel verzogert oder vollstandig unterbunden wird. Ein vollstandigrbundener
Zugriff ist an einem System beobachtbar, wenn es als Fivlge Angriffes abstirzt oder neu
startet. Bei einenDistributed Denial-of-Servicekurz DDoS, wird die Blockierung der Ziels
durch einen Strom mehrerer verteilter Angreifer erreichtradienissbraucht ein Angreifer
zundchst mehrere Rechner, indem auf ihnen meist ohne Wissen dethdBgt eine
Angriffssoftware installiert wird. Die betroffenen Rechnearden Daemon-hosts genannt, die
ein Angreifer von einem Master Host steuern kann (vgl. [NorthcuttO2d:)3&0o kann der
Angreifer den Angriff steuern, den die Daemon-Hosts fir ihn austiben.
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Controller

Daemaons

Abbildung 19: Prinzip eines Distributed Denial-of+8ice Angriffes

Das Ergebnis eines Angriffes kann auch@iaebstahlsein. Neben Daten kénnen auch andere
Ressourcen wie Speicherplatz und Rechenzeit gestohlen werden.

4.6. Risiken in TCP/IP Protokollen

In diesem Abschnitt werden Risiken in ausgewahlten Protokollen dedH €rotokollstapels
betrachtet. Zuvor wird zum besseren Verstandnis ein kurzer Uberither den TCP/IP
Protokollstapel gegeben.

4.6.1. Der TCP/IP Protokollstapel

Der Vorlaufer des heutigen Internets ist das in 1960er Jahrenckeitey ARPANET des
amerikanischen Verteidigungsministeriums. Bei dessen Entwickhurden folgende zwei
Ziele verfolgt (vgl. [Tanenbaum98:53]):

1. Das Netz sollte bei Ausfall eines Knotens weiterexistieren konnen.

2. Das Netz sollte verschiedene Kommunikationskanale wie Telefon,
Satellit oder Computernetzwerke nutzen kénnen.

Auf Grund dieser Ziele wurde der TCP/IP Protokollstapel entworfen, adis vielen
aufeinander aufbauenden Protokollen besteht und beliebig um weitere Reotkatitert
werden kann. Da fur die Beschreibung kein Referenzmodell gesohaflirde, wird zur
Beschreibung eines TCP/IP Netzes das ISO/OSI| Referenangesghlt, dessen Schichten
in der Tabelle 3 dargestellt sind.
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Schicht 7: Anwendungsschicht (engl.: Application Layer)
stellt Funktionen zur Kooperation der Anwendungsprozesse bereit

Schicht 6: Darstellungsschicht (engl.: Presentation Layer)

behandelt Syntax und Semantik der Ubertragenden Informationen. Ein Bésspiie
Kodierung der zu Gbertragenden Daten in ASCII oder Unicode.

Schicht 5: Sitzungsschicht (engl.: Session Layer)

dient der Steuerung der Kommunikation einer Sitzung. Dazu gehodren ®@legung
Token Management und Synchronisation

Schicht 4: Transportschicht (engl.: Transport Layer)

dient der Fehlerkontrolle zwischen Endsystemen sowie der Verwakhamd/erbindungen
durch Bereitstellung von Funktionen von Verbindungsaufbau und -abbau und Metiplex
mehrerer Kanéle.

Schicht 3: Vermittlungsschicht (engl.: Network layer)
ermittelt Routen durch das Vermittlungsnetz und dient der einheitlichen Adoeggie

Schicht 2: Datensicherungsschicht (engl.: Data Link Layer)

erstellt Datenrahmen zur Ubertragung und sichert die Fedileeft der Rahmen bei der
Ubertragung zwischen zwei direkt verbundenen Rechnern.

Schicht 1: Bitubertragungsschicht (engl.: Physical Layer)

dient der Ubertragung roher Bits iber einen Kommunikationskanal.

Tabelle 3: Die Schichten des ISO/OSI-Referenzmedell

Da das ISO/OSI-Referenzmodell erst Anfang der 1980er Jahréckeltvwwurde, bietet es
keine exakte Beschreibung des TCP/IP Protokollstapels. SomwerdeCP/IP die Aufgaben
der Sitzungs- und Darstellungsschicht von der Anwendung Ubernommen. Zudgertebei
TCP/IP keine klare Trennung von Dienst und Protokoll (vgl. [Tanenbaum98:@1{yefien
in den folgenden Abschnitten nur die Risiken von Protokollen betrachtet.

Die Protokolle des in Abbildung 20 dargestellten TCP/IP-Protokollstaypstiigen Uber
keine Sicherheitseigenschaften, so dass der Einsatz diesekdieotRisiken birgt. Die
Risiken sind vor allem darauf zurtckzufihren, dass die Benutzung des MRRA
urspringlich nur einem exklusiven Nutzerkreis vorbehalten war (vgmpz02:2]). Daher
konnten Verstd3e gegen eine Nutzungsordnung verfolgt werden. AufRerdem darde
Nutzern vertraut, dass sie die Technik sorgfaltig nutzen. Ferner wardeche Protokolle
spontan von Freiwilligen wie Studenten in deren Freizeit produdierihre Implementation
nicht sorgfaltig durchdachten (vgl. [Tanenbaum98:62]).
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HTTP FTP SMTP DNS SMB
TCP ubDP
ICMP
IP
ARP
Ethernet, Token Ring, etc.

Abbildung 20: Der TCP/IP Protokollstapel

Die durch die Verwendung der Protokolle entstehenden Risiken werdem ifolgenden

Abschnitten erlautert. Dabei sollen nur die Probleme behandelt werdesnjsidem Konzept
der Protokolle entstehen. In den Implementationen der Protokolle vemfisiken werden
hier nicht behandelt, sondern sind der Kategorie Exploit zuzuordnen.

4.6.2. Address Resolution Protocol (ARP)

Das Address Resolution Protokoll (vgl. [RFC826]) dient der UbersetzungPv&driessen in
die im Ethernet verwendeten MAC-Adressen. Diesem Protokoll maegelin fehlender
Authentizitat, so dass Spoofing méglich ist. Zudem werden Antwaatggenommen und
verarbeitet, ohne dass eine Anfrage erfolgt ist. In Verbindubh&poofing kdnnen so Man-
in-the-Middle Angriffe realisiert werden.

4.6.3. Internet Protocol (IP)

Das Internet Protocol (vgl. [RFC791] und [RFC1349]) dient der ungesiohBitertragung
von Datenpaketen Uber ein Netz und verwaltet die Adressierurandager Kommunikation
beteiligten Rechner. Ihm mangelt es ebenfalls an fehlender Aizité&ntwodurch Spoofing
madglich ist. Zudem kann die Source-Routing Eigenschaft dazu missbraarlen,
Antworten einem anderen Rechner zuganglich zu machen. Somit sinéd®ednd Man-in-
the-Middle Attacken mdoglich. Zusatzlich kénnen Pakete mit gefalsdhibsenderadresse
durch das Source-Routing wieder zu ihrem originalen Absenderggelawodurch Spoofing
Attacken fir einen Angreifer interessanter werden.

Obwohl die Eigenschaft der Fragmentation von Paketen an sich kako Rarstellt, haben
manche Implementationen Probleme beim Zusammensetzen der Fragdaehieh kann es
zum einen zu Abstirzen kommen, zum anderen koénnen so Pakete durch eiradl Firew
geschleust werden, die aus dem Datenstrom herausgefiltedemnwesollten (siehe
[Northcutt02a:51]).
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4.6.4. Internet Control Message Protocol (ICMP)

Das zustandslose Internet Control Message Protocol (vgl. [RFGFERTRFC950]) dient
dem Versenden von Kontrollnachrichten zur Wegesteuerung und Fehlerkoiitveliesin
TCP/IP-basiertes Netz. Die Verwendung dieses Protokolls beinkafie Vielzahl von
Risiken.

Die Nachricht ,Destination unreachable” (Typ 3) kann zur Erzeugung eirmealiaé-Service

verwendet werden (vgl. [vanEden01:4]). Wenn ein Opfer mit solchen Nhtr mit

gefalschtem Inhalt Uberflutet wird, wirden im Extremfall auf Graed Fehlerkontrolle
samtliche Pakete erneut gesendet, bis das Opfer aufgibt. Verbindwiigeen abbrechen
oder kénnen nicht aufgebaut werden.

Eine “Redirect”Nachricht (Typ 5) veranlasst den Empfangere andere Route zum Ziel zu
wahlen. Dadurch kdnnen Man-in-the-Middle Angriffe realisiert werden (vghEden01:4]).

Die Nachricht ,Time exceeded” (Typ 11) zeigt an, dass dase-Torlive Feld des IP-
Headers bei der Ubertragung den Wert O erreicht hat. DiesesaNen wird fiir die
Implementation von Traceroute (siehe Abschnitt 5.3.1) verwendet. WhirdHest mit

gefalschten Nachrichten eines solchen Typs Uberflutet, bestehéfdirrGdass ein Denial-of-
Service erreicht werden kann (vgl. [vanEden:5]).

Durch die Nachricht ,Parameter Problem® (Typ 12) wird ein Raobin der Parametrisierung
eines IP-Paketes angezeigt. Auch hier kann durch eine Flut einl-DEBiarvice erreicht
werden (vgl. [vanEden:5]).

Die Nachrichten ,AM1: Address Mask Request” (Typ 17) und ,AM&adress Mask Reply*
(Typ 18) (vgl.[RFC950:10]) konnen die Reconnaissance bei der Erkennusg de
Adressbereiches unterstitzen.

Ein weiteres Problem ergibt sich aus dem Datenteil der ,Ecduu&st” (Typ 8) und ,Echo-
Reply“ Nachrichten. Sie enthélt einen Datenteil, dessen LangdRRC7{92:14f.] nicht
definiert ist. Somit kdnnen mittels eines Pings Daten von bis zu 63&Tiitelt werden.
Der Wert ergibt sich aus der maximalen Lange eines IRtPaK65535 Bytes) abziglich der
Headerlangen von IP- und ICMP-Paketen (20 bzw. 8 Bytes). DieseaSlostelle wird unter
anderem durch den Exploit ,loki“ (vgl. Abschnitt 4.7.3) ausgenutzt.

4.6.5. Transmission Control Protocol (TCP)

Das Transmission Control Protocol (vgl. [RFC793], [RFC1122] und [RFC1323gt la@ate
zuverlassige Ende-zu-Ende Verbindung. Um die Einhaltung der Pakefogee zu
gewahrleisten, benutzt dieses Protokoll Sequenznummern. Gelingiees &ngreifer, diese
zu erraten, so kann er Man-in-the-Middle- und Hijack-Angriffe  durcleftihr
(vgl. [Yilmaz02:13f.]).
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4.6.6. Hypertext Transfer Protocol (HTTP)

Das Hypertext Transfer Protocol (vgl. [RFC1945]) ist ein zustanesIBsotokoll, das primar
dem Transport von Webseiten dient. Wahrend das Protokoll an sich alsgiitheereiten
die transportierten Inhalte Probleme. So kdnnen Uber das Protokoll aivtak¢ infizierte
ausfiihrbare Dateien transportiert werden, die auf der Clientseite zuimhAwsf kommen.

Ein weiteres Problem stellt der Active Content dar, mit denfiadsarer Code wie Java,
JavaScript, VBScript und ActiveX-Controls auf der Client Se#&erbinem Betrachten der
Seite ausgefuhrt werden kann. Enthalt der Active Content malizitighalt, so kann dem
Benutzer ein Schaden zugefiigt werden. Mittels des Active Corkantsin einem neuen
Fenster ein Browser vorgetauscht werden, wodurch das Surfverhattes Hutzers
beobachtet und manipuliert werden kann. Diese Art von Attacke wirdVels-Spoofing
bezeichnet. Unter http://www.cs.dartmouth.edu/~pkilab/demos/spoofinghif®eespiel fir

ein Web-Spoofing zu finden. Eine weitere Moglichkeit des Webspoofew in einem
Problem mit der Adressierung von Webseiten. So fihrt der Link
http://www.cnn.com:mainpage@129.170.213.101/~sws/0/ nicht nach cnn.com, sondern zu
der IP-Adress¥ hinter dem @-Symbol.

Zudem erlaubt HTTP Zugriffe serverseitige Skripte. Sie werdérdam Server ausgefihrt
und Skripte kdbnnen Schwachstellen enthalten, deren Ausnutzung eine @Gefdan \Web-
Server und die auf ihm gespeicherten Daten darstellt.

4.6.7. File Transfer Protocol (FTP)

Das File Transfer Protocol (vgl. [RFC959], [RFC2228], [RFC2640], [RFC27dig}t der
Ubertragung von Dateien, wobei der Zugriff auf die Dateien durch Atifizéerungs-
mechanismen kontrolliert wird.

Ebenso wie bei HTTP kann mittels FTP Malware Ubertragen weElenveiteres Problem

stellt die Kommunikation dar, die in einen Kommandokanal und Datenkanaieiibist. Bei

der Ubertragung von Informationen gibt es zwei Modi, den normalen uncpaksiven
Modus (vgl. [Chapman00:456ff.]). Im normalen Modus gibt der Client dem Séber den
Kommandokanal (Port 21/tcp) einen tcp-Port an, Uber den der SemeeDatenverbindung
ausgehend von Port 20 aufbauen kann. Dies bedeutet, dass zumindest Kkurzfristig
Verbindungen von Port 20 zu der Site mdglich sind. Im passiven Modus giBeoer einen
zufallig gewahlten Port vor, zu dem der Client eine Datenverbindungusarfbrauss. So ist

auf Seiten des Servers ein Port offen. Diese Uberlegungen miueseallem bei der
Konfiguration einer Firewall bedacht werden.

% Hierbei handelt es sich um http://www.cs.dartmcedh/~sws/0/
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4.6.8. Simple Mail Transfer Protocol (SMTP)

Das Simple Mail Transfer Protocol (vgl. [RFC821] und [RFC2821]) dikemt Ubertragung
von Emails. Ein Problem des Protokolls ist die fehlende Verschliisselung bei deaglrsgy,
so dass Emails mittels Sniffing oder auf einem an der Kommumrikbeteiligten Server von
beliebigen Personen gelesen werden konnen. Dieser Schwéche kans mditdrer
Programme zur Verschlisselung der Inhalte, beispielsweise PGP, begegiest.

Des Weiteren mangelt es dem Protokoll an fehlender Authehtzitalass Absenderadressen
gefalscht werden kdnnen. Auch dieser Schwache kann durch eine digggadéur der Email
begegnet werden.

Zudem kann SMTP innerhalb der Reconnaissance benutzt werden. So edé&imail den
Pfad vom Sender zum Empfanger, wodurch Systeme entdeckt werden kdnnéveii2esn
bietet das Protokoll mittels der Befehle EXPN und VRFY (vgl.JR821:20ff.]) die
Moglichkeit, Benutzernamen und Gruppen, die fur Mailinglisten bendtigrden,
aufzufinden.

4.6.9. Domain Name System (DNS)

Das Domain Name System (vgl. [Albitz01]) Ubersetzt RechnemamdP-Adressen und
umgekehrt. So wird die Anfrage an einen Host mit der IP-Adriesaatwortet. Der Antwort
mangelt es aber an Authentizitat, wodurch ein DNS-Spoofing mdglied. wiat ein
Angreifer den Cache eines Servers manipuliert, enthalt das Opfer echeflitsAdresse.

Des Weiteren kann DNS die Reconnaissance unterstitzen. So ibteiesMoglichkeit des
Zonentransfers an (vgl. Abschnitt 5.3.2), wobei ein Angreifer sématliauf einem DNS-
Server gespeicherten Informationen Uber eine Zone erhélt. Fetellen die Ressource
Records HINFO und TXT eine Gefahr dar, wenn sie unnétige Informatidber einen
Rechner enthalten, die einem Angreifer zum Erreichen seines Ziels helfen.

4.6.10.Server Message Block (SMB)

Das Server Message Block Protocol wurde von Microsoft, IBM und Intéliekelt
(vgl. [Chapman00:361]) und wird bei Microsoft Windows Systemen als (Btasdard fur
die Dateilbertragung verwendet. Seit Windows 2000 wird mit dem Conhimt@met File
System (CIFS) eine erweiterte Implementierung des SMBRolls verwendet. Wahrend das
reine SMB nur auf der Schnittstelle namens NetBIOS abhéasgidas nur durch die NetBT
Protokollfamilie (vgl. [MS00-47]) Uber TCP/IP kommunizieren kann, kann d#sSC
wahlweise auch direkt Gber TCP/IP kommunizieren. Die Zusammenhavigehen den
verschiedenen Protokollen sind in Abbildung 21 dargestellt.
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Abbildung 21: Zusammenhange zwischen SMB und ddzirigen Protokolleft

NetBIOS stellt eine tragende Rolle beim Austausch von Dateien $ild& dar, weshalb
neben den Schwéachen von SMB und CIFS auch Schwachstellen der UbernRli@SNe
Schnittstelle angebotenen Dienste von Bedeutung sind.

Auch NetBIOS fehlt es an Authentizitat der Rechnernamen, wodurch iSgoder

Rechnernamen moglich wird (vgl. [MS00-47]). Zudem lassen sowohl SMiuals CIFS das
Etablieren von Null-Sessions zu. Eine Nullsession ist eine Verbindinglie weder ein
Benutzername noch ein Passwort angegeben werden muss.

Von diesen Protokollschwachen sind samtliche Systeme betroffendatie Protokoll
verwenden. So sind neben den Microsoft Windows Systemen auch Unuef@doetroffen,
die Samba als Losung zur Dateitibertragung gewahlt haben.

4.7. Exploits

Der Exploit, der eine Methode zur Ausnutzung einer Schwachstellestedit das erste
Element eines Angriffsvektors dar. Somit ist jeder Exploit eif@nkretisierung einer
Bedrohung, deren Anwendung Bestandteil eines jeden Penetratioristeskls diesem
Abschnitt werden einige néher erlautert.

31 Grafik basiert auf [Chapman00:480] und [Solomo688]
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4.7.1. ARP-Poisoning

Damit ein Rechner nicht fir jedes IP-Paket einen ARP-Request durehfiituss, werden die
Tupel bestehend aus MAC- und IP-Adresse in einem Cache, dem so ganaRR-Cache,
gespeichert, wodurch weniger Netzverkehr entsteht. Um den ARfreQacpflegen, schickt
ein Rechner eine Anfrage an die Broadcast Adresse ffitfftff und fragt, welcher Host im
Netzwerk die zu bestimmende IP-Adresse besitzt. Ist die lies&d einem Host im Segment
zugeordnet, so schickt dieser eine Antwort, die seine MAC-Adresse enthalt.

Durch die Verwundbarkeit des ARP-Protokolls gegen Spoofing kann auch &mosea
Host ARP-Antworten senden, welche die MAC-Adresse des malizibests und die IP-
Adresse des Opfers enthélt, obwohl ihm nicht die gesuchte IBgelmigeordnet ist. Pflegt
der Opferhost die maliziobse Antwort in seinen ARP-Cache @nergsteht eine falsche
Zuordnung. Samtliche Pakete fur die gesuchte IP werden nun an demdseali+ost
geschickt. Auf Grund des ,vergifteten* ARP-Caches wird di¢seploit ,ARP-Poisoning*
genannt.

Zudem arbeiten manche Implementationen zustandslos, so dass ei\Rpf&ntworten in
seinen Cache einpflegt, fur die keine Anfrage gesendet wortle®oisit kann ein Man-in-
the-Middle Angriff realisiert werden.

4.7.2. Web Folder Traversal

Der Exploit fur die Web Folder Traversal-Vulnerability bendtikgine speziellen Tools,
sondern kann mittels eines Webbrowsers angewendet werden. Durdierséarbafte URL

kann ein Angreifer mit den Rechten des Webserver-users auf gd@nflateien eines
Webservers zugreifen. Dadurch kann in Host eingedrungen und wi&itesieen wie z. B. ein
Web-site Defacement verursacht werden. Die ausgenutzte Schwii@chewie notwendige
Gegenmalinahmen ist im Microsoft Security Bulletin [MS00-78] von OKktak@)0

beschrieben.

4.7.3. Loki

Loki (vgl. [Kurtz01:592]) besteht aus einem Client und einem Semwischen denen ein
Tunnel mittels ICMP- oder UDP-Pakete erzeugt werden kann. &eivdrwendung von

ICMP fur den Aufbau des Tunnels nutzt Loki den Datenteil der IEdRo-Request Pakete.
Die Datenlange ist dabei nach [RFC792:14] nicht definiert und smmitdurch die 65335

Bytes eines IP-Pakets begrenzt, wobei 20 Bytes fur den IP-Head& Bytes fur den ICMP-
Header benétigt werden.
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4.7.4. Juggernaut

Mittels des fur Linux verfugbaren Tools Juggernaut (vgl. [Cole02:1538t])ein Hijack-
Angriff realisierbar. Das Tool erkennt samtliche aktive TCPbugtungen und bietet eine
Funktion zur automatischen Ubernahme einer ausgewdhiten Verbindung. Nelsem di
malizidsen Einsatzzweck kann es aber auch als erkennende Mal3nagesetet werden, in
dem nach Informationen gesucht werden kann, die auf einen Anghfie3en lassen.
Juggernaut ist einer der ersten aus einer Reihe von Implerneetatdes Exploits zur
Ubernahme von Verbindungen.

4.7.5. Wirmer

Auch Wiurmer stellen einen Exploit dar, da sie eine implementidtethode zur
automatischen Ausnutzung einer Schwachstelle sind. BeispielhaftinvirFolgenden der
Morris-Wurm (vgl. [Kossakowski92:2.2.2]) beschrieben, welcher der erstenVwar, der
sich im Internet verbreitet hat.

Der Morris-Wurm ist nach seinem Erfinder Robert T. Morris johi® eines angesehenen
Wissenschaftlers des National Computer Security Centers (NG#&@Gannt worden. Die
Verbreitung geschah tber BSD-Unix Derivate auf den Systemeimeen DEC und SUN.
Ein Ziel des Wurms war eine maschinenunabhéngige Verbreitungalveder Wurm im C-
Quellcode ubertragen und auf der entfernten Maschine kompiliert undi@usgeurde. Um
die Ausfiihrung auf DEC und SUN Systemen zu ermdglichen, wurdenQuedicodedateien
Ubertragen, die fur das jeweilige System optimiert warendeBeQuellcodes wurden
nacheinander kompiliert und ausgefuhrt. Hatte der Wurm Erfolg, so war ein Konkgiat a

Zur Ausbreitung nutzte der Wurm die folgene, damals bereits bekannte Schvietlastsi
= Buffer overflow in fingerd

Durch einen Buffer Overflow im Finger-Damon konnte der Wurne &hell erzeugen, mit
der eine Kopie des Wurmes ubertragen und ausgeftihrt wurde.

=  Remote shell

Schwachstelle der Remote shell ist die fehlende Authentifizie®mgvird das gegenseitige
Vertrauen durch Angabe der Rechnernamen in einer Datei bestsondass die in der
Datei enthaltenen Rechner auf einem anderen Shells erzeugeneteiueBausfihren

konnten. Diese Schwéche nutzte der Wurm fur seine Verbreitung.

= DEBUG Befehl in Sendmaild

Falls der DEBUG-Befehl des Email-Servers sendmail aktiveear, konnte eine
empfangene Email als Befehlsfolge interpretiert werdenkd@®mte der Wurm auf einem
entfernten Host eine Shell starten und sich verbreiten.

=  Schwache Passworter

Die vierte Schwachstelle sind schwache Passworter, die der \Wunch Zugriff auf die
gespeicherten Benutzernamen und dem verschlisselten Passiwariean System lokal
erraten konnte. Mit den erratenen Passwortern konnte der Wurm @hbéllweiteren
Rechnern 6ffnen und sich verbreiten.
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Aufgabe des Wurms war es, eine Reihe von Dateien vom Initiabae8s zu empfangen.
Durch einen Fehler verbreitete er sich schneller als beaigsicimd konnte noch ein Jahr
spater festgestellt werden.

Wirmer stellen auch heute eine grol3e Bedrohung dar. Opfer ihrert&letivsind vor allem
Systeme, auf denen die Betriebssysteme Windows oder Linux installgert sin

4.7.6. Smurf, Fraggle und Echo/Chargen

Ziel der Smurf Attacke (vgl. [Mojert01:80f.]) ist das Erreicleenes Denial-of-Service durch
Flooding. Dazu werden Echo-Request Pakete (ICMP, Typ8), deren Absimedseadurch
Spoofing die des Opfers ist, an die IP-Broadaatresse eines Netzsegmentes geschickt.
Ubersetzt ein in diesem Netzsegment vorhandener Router die é3s&din die Broadcast
Adresse der Datensicherungsschithso antworten alle im Netzwerk vorhandenen Systeme
dem Opfer. Werden mehrere gespoofte Echo-Requests zur gleielhemiBchickt, so bricht
das Opfer unter der Last zusammen.

| Angreifer

10002

ping-request

| src:10.0.0.7 | |-

Ger 1000955 1] e
v B

10.00.16 100017 1000138 100019

Abbildung 22: Die Smurf-Attacke

Eine Abwandlung von Smurf bildet Fraggle, der UDP Pakete anstelldCGM® Paketen
verwendet. Hierbei wird der auf Port 7/udp hérende Echo-DiensPakieten Uberflutet. In
einer als Echo/Chargen-Exploit (vgl. [Northcutt02a:429f.]) bezeichnetemtion sendet der
Angreifer Pakete, deren Absenderadresse die des Opfers und dipo®@uéudp des Echo
Dienstes ist, an den Port 19/udp des Chargen Dienstes diverser R&&hm@&hargen Dienst
antwortet auf beliebige Pakete mit einer Zeichenkette, dieietiesem Exploit an den Echo-
Dienst des Opfers schickt. Der Echo-Dienst sendet jedes eggpfa Paket an den Absender
zurlck, in diesem Falle an den Chargen Dienst. Dadurch entstehtegstaldf, durch dessen
Flut von Paketen die CPU-Last stark ansteigt und der mogliche Datbedtr stark
abnimmt.

%2 Die IP-Broadcast Adresse ist die letzte Adressesidurch IP-Adresse und Subnet-Maske angegebenen
Subnetzes
33 Beispielsweise FF:FF:FF:FF:FF bei Ethernet
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4.7.7. TCP-SYN Flood

Der TCP-SYN-Flood (vgl. [Mojert01:51]) nutzt einen Fehler in der Kgunfation des TCP/IP
Protokollstapels aus. Empfangt ein Rechner ein SYN-Paket, so wird neuer
Speicherbereich reserviert, in dem alle bendtigten Datenstrukturenfidedie neue
Verbindung benétigten SocRétgespeichert werden, und geht in den Zustand SYN_RCVD
Uber, in dem er nach Mojert zwischen 75 Sekunden und 23 Minuten verharren kaim. Is
Absenderadresse des SYN-Pakets mittels Spoofing gefalschh&bdas Opfersystem kein
ACK-Paket, wodurch der Verbindungsaufbau nicht vollendet wird.

Da die Implementationen lediglich Uber eine begrenzte Wartegghldélir noch nicht
vollstandig aufgebaute Verbindungen verfligen, kann bereits mit weBigbl-Paketen eine
Auslastung des Speichers erreicht werden, so dass der betroffatekéiioe weiteren
Verbindungen annehmen kann.

4.7.8. Tribe flood Network (TFN)

Tribe-Flood Network (vgl. [NorthcuttO2a:71]), kurz TFEN, ist ein Explait Realisation eines
Distributed Denial of Service Angriffes. Wesentliches Merkreales solchen verteilten
Angriffes ist die grol3e Anzahl von beteiligten Rechnern.

TFN besteht dabei aus zwei Komponenten, einem Master Programm eined

Daemonprogramm. Das Daemonprogramm muss von dem Angreifer autthmstgliele

Rechner verteilt werden. Gesteuert wird es vom Masterprognanitiels ICMP-Echo-Reply
Nachrichten, wobei eine UDP-Flood, TCP-SYN-Flood, ICMP Echo-requesdFund die

Smurf Attacke ausgeldst werden kann. Durch dieses System konnBaattenen zeitgleich
einen Angriff auf ein einziges Ziel durchfiihren, wodurch die Wigkdes Angriffes steigt.
Ahnliche Exploits sind TFN2k, Trinoo und Stacheldraht.

4.7.9. Land

Die Land-Attacke (vgl. [Mojert01:96]) nutzt eine Parametrisierdeg Pakete aus, um einen
Denial-of-Service auf den Systemen zu erreichen. Dazu wirdPaket, bei dem sowohl
Quell- und Zieladresse als auch Quell- und Zielport Ubereinstimmen, an dag&guieickt.

4.7.10. Ping of Death und Teardrop

Durch die 16 Bit des Total-Length Feldes eines IP-Paketds[REC791:11]) betragt die
maximale Grol3e eines IP-Paketes 65335 Bytes. Abzuglich von 20 Bytdsrf IP-Header
und 8 Bytes fur den ICMP Header betragt die maximale Lamgs &#om Ping-Programms
verwendeten ICMP-Echo Request Paketes 65507 Bytes. GroRRere &aketgen bei einem
verwundbaren System einen Absturz oder einen Neustart, wodurch das Ergelsriieeiaé
of-Service erzielt wird. Ursache dafir ist meist ein Uhgfrlvon Variablen bei der
Reassemblierung der Pakete, die auf Grund der Grol3e fragmentiert sind.

3 Eine Socket ist nach [RFC793:5] die Konkatenation IP-Adresse und Port. Durch zwei Sockets kana ei
Verbindung eindeutig identifiziert werden, wodurdie Socket mit einem Connection End Point, kurz CEP
derlSO/OSI-Modells vergleichbar ist.
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Auch der Teardrop-Exploit (vgl. [NorthcuttO2a:54f.]) nutzt einen Fehler bler
Zusammensetzung fragmentierter IP-Pakete, um einen Denialho&&eu erreichen. Dabei
werden Fragmente mit Uberlappenden Fragmentgrenzen (siehe Abbilduegz@3yt, bei
deren Verarbeitung der Opferhost abstrzt.

Byte O Byte 24 Byte 27 Byte 36

Fragment 1

A
\ 4

Abbildung 23: Fragmentuberlagerung bei Teardrop+f&hgach [NorthcuttO2a:54]
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5. KAPITEL:
VORGEHENSWEISE

Merkmale des Penetrationstests sind kontrollierte Angriffe das Sichtweise eines
Angreifers. So soll die im letzten Kapitel vorgestellte Vimgesweise eines Angreifers
verfeinert werden, um eine Vorgehensweise fiir den Penetratibraie der Sicht eines
Angreifers zu entwickeln. Auf Grund der Motivation beschrénkt sich dieaBetung auf die

Anwendung eines Penetrationstests an dieser Stelle auf die Revision etingsrkes.

5.1. Initiale Planung

Vor jedem Test ist ein Testplan zu erstellen. Ein solcher Bé¢gteht aus den Zielen und
Rahmenbedingungen des Tests sowie einer Vorgehensweise. Diegwiendig, um eine
systematische und eine per Definition notwendige kontrolliertetbincung der Angriffe im
Rahmen des Penetrationstests zu ermdglichen.

Zunachst hat ein Tester klare Ziele (vgl. [Kurtz00a:1]), diel€figeh, was erreicht werden
soll. So kann z. B. das Zel sein, vertrauliche Dokumente zu enthillea. Di
Rahmenbedingungen des Tests kdnnen anhand der Parameter beschrieben werden.

Der Initiator, beispielsweise der Vorstand einer Aktiengedefsckann den Penetrationstest
an ein Tiger Team abgeben und kann damit die Angriffe auf seisetg\nicht kontrollieren.
Mitglieder des Tiger Teams kdnnen ehemalige oder noch aktive Haekerdie zum Teil
vorbestraft sind (vgl. [KossakowskiO1]). Zudem besteht die Gefahr, dasshender an den
Tests beteiligten Personen nicht genltgend qualifiziert sind. Auhdsdieser Gefahren
kénnen ungeahnte Schaden entstehen und die Qualitat des Tests leiden.

Die Qualitat des Tests sollte aber vertraglich festgemaverden. So kann der Initiator die
Angriffe nicht vollstandig kontrollieren, aber er kann die Grenzen dests Teertraglich
zusichern, fiir dessen Uberschreitung das Tiger Team haftivacgewerden kann. Zudem
kann sich der Initiator bei der Auswahl des Teams zusicheranlagass ein Team keine
Hacker einsetzt. Dazu kann er beispielsweise polizeilicheuRgbzeugnisse der Mitglieder
verlangen. Auch kann der Initiator Referenzen fordern, welche den Erfahracgkag Teams
belegen. Auch diese Eigenschaften kann er sich vertraglich zusitdssen. Ein solcher
Vertrag, der die Qualitat des Penetrationstests sichedassService Level Agreement, das
im nachsten Abschnitt ausfihrlich behandelt wird.

Um eine Vorgehensweise zu entwickeln, muss ein Tiger Tea@ctigte zum Erreichen der

vorher definierten Ziele planen. Dazu gehort neben den Methoden aucWatik der
passenden Tools. Dabei bietet sich nach Schultz (vgl. [Schultz96:4]) audhddiichkeit,
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einige Tests als Skripte zu programmieren, die bei Bedarhanmeanderen Kontext wieder
eingesetzt werden kdnnen.

Der Schaden, der durch einen Penetrationstest entstehen kannreiss ber seiner
Durchfihrung mit Mitteln der Risikobewertung festzustellen. Ist dégliche Schaden zu
grof3, so kann die Umgebung simuliert werden. Unter einer Simulatidmaah [Page00:27]
die ,Nachbildung eines dynamisches Prozesses in einem Modelfandes, wobei ein
Modell die Abbildung charakteristischer Eigenschaften ist. Somitleve die betroffenen
Assets in einem abgegrenzten Testfeld nachgebildet, in dem rdjeff& durchgefihrt
werden.

5.2. Service Level Agreement

Vor der Durchfihrung wird der Penetrationstest an der Sclefigtszwischen dem
Dienstleister und Kunden verbindlich spezifiziert, um so ,potentiStbwierigkeiten im
Vorfeld erkennen und entschéarfen* [CZ27/03:10] und nachprifbare Aussagen Uber eine
verlassliche Qualitat treffen zu kénnen (vgl. [R6hrig02:186ff.]). Diesknittstelle bildet das
Service Level Agreement.

Ein Service Level Agreement, kurz SLA, ist nach [KOppel99:1] einmdbrausgehandelte
Einigung (engl.: agreement), welche die Ziele identifizieg,\derantwortlichkeiten klar stellt
und die Kommunikation zwischen Anbieter und Kunden erleichtert. Somitt ke SLA

einen rechtsgiltigen Vertrag zwischen dem Tiger Team und dégssihen. Dabei wird
definiert, wer welche Leistung in welchem Zeitraum an wefeit. Vorteil dieser Einigung
ist ihre Verbindlichkeit, auf Grund derer Vertragsstrafen bei &maund Nichterfullung,
sowie verbindliche Haftungsregelungen mdglich sind (vgl. [CZ27/03:10]).

Im SLA sind die Rahmenbedingungen des Penetrationstestshi@stge wobei auch die
Parameter des Tests definiert werden. So kann aus einerdi8ldérchgefiihrte Variante des
Penetrationstests abgeleitet werden.

Die Bestimmung der Ziele beginnt mit der Festlegung der Agfgdes durchzufiihrenden
Penetrationstest. Beispielweise kdnnte ein Test Uberprifen, ob @ebsaongene Daten
enthillt werden kdnnen, oder ob ein Incident Response Team die Inciderdskband die
richtigen Malinahmen ergreift. Aus den Aufgaben ergibt sich deanfeaer Auswirkung
(engl.: impact), welcher auch den moéglichen Schaden impliziert.

Neben den Aufgaben beinhalten die Ziele auch die Auswahl der Systeme den Test mit
einbezogen werden kénnen und durfen, was die Definition des Pararmbideskung
(engl.: coverage) ist. Die Entscheidung, ob ein System einem alessfesetzt wird, ist
abhangig von dem mit der Penetration verbundenen Risiko (vgl. [Moyer98@2]missen
auch die zu erwartenden Sch&den im SLA bericksichtigt werden.i Dxape ein
Dienstleister Zusicherungen Uber die Eigenschaften der Systeéfmrend des Tests machen,
wobei aber eine exakte Definition notwendig ist (vgl. [CZ27/03:10]). ErsBel fur eine
ungenaue Definition ist eine zugesicherte Verfiigbarkeit von 99,®R/tromn Jahr. Sie wirde
eine durchgehende Ausfallzeit von 43,2 Stunden zulassen, die fir den Kundenuamber ka
tragbar ist. Zweck der exakten Definition ist der Schutz deégerT Teams vor
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Schuldzuweisungen seitens des Kunden, die bei Einhaltung der exakt tfinier
Eigenschaften der Systeme nicht gemacht werden kénnen.

Aus der Abdeckung ist bereits erkennbar, dass bei der Festleguielesehr sorgfaltig
vorzugehen ist, um auszuschlielen, dass der Dienstleister trotz tighatier
Rahmenbedingungen ein unzureichendes Ergebnis liefert. So soll dlegeme werden,
dass ein Dienstleister die blof3e Verwendung eines VulneraBdayners als Penetrationstest
zu verkaufen versucht.

Weiter ist zu beachten, dass der betriebene Aufwand dem Nutgenidpersteht. Hierbei ist
auch festzulegen, wann die Ziele erreicht sind. Wie in Abschnitt 4g&stetlt ist, kann ein
Angriff durch die Metastase iterativ durchgefiihrt werden, wobei sehr grolRer
Iterationsgrad erreicht werden kann, dessen Aufwand nicht geréightier Auch kann das
Tiger Team die lteration weiter vorantreiben, als fir den vom Kuggeviinschten Nutzen
notwendig ist.

Innerhalb der Ziele kann auch definiert werden, ob der Dienstleiste Test von aufR3erhalb
oder innerhalb des Security Perimeters des Kunden durchfiihrt, wodurcRademeter
Standort (engl.: location) festgehalten wird.

In einem SLA kann auch verbindlich festgelegt werden, welche lafitorren ein Team zu
Beginn des Tests bekommt, wodurch der Parameter Kenntnis (engl.lekigejvbehandelt
wird. Dabei ist aber auch zu bedenken, dass bei zu ungenauer Kenrgniea®ms
beispielsweise der falsche Webserver angegriffen werden kamer s eine sorgféaltige
Ausarbeitung notwendig. Gemeinsam wird auch der Parameter Bekahnotrga(engl.:
notice) festgelegt. Hierbei kann vermieden werden, dass derdliesh Administratoren
manipuliert wird, die beispielsweise schlecht gesicherte Systeme vantrélaten.

Zusatzlich zu den Zielen wird in einem SLA auch der ZeitraumTésss bestimmt, da ein
Test wahrend der Durchfiihrung nichts an der Sicherheitssituation ddsrKéndert. Zudem
ist hier die Festlegung eines ,Freezepoint* sinnvoll, ab deniKdede keine Anderungen an
der zu testenden IT-Infrastruktur vornehmen darf, da sonst die Ergebuies
Penetrationstests verfalscht werden kénnen. Ausgenommen von solcheningedesind
Aktionen wie das Andern von PaBwortern oder Einspielen von Patches, @efalgung der
Policy notwendig sind. Der Zeitraum kann dabei auch eine langerbeishalten, wobei die
Tests dann unter den Bedingungen des SLA periodisch in einem méstimAbstand
wiederholt werden.

Weiter muss geregelt werden, wie die per Definition des Raiwgtstests geforderte
Kontrolle der Angriffe erfolgen soll. Die Uberwachung muss dabenpaent erfolgen, damit
auftretende Schaden sofort eingedammt werden kénnen. Durch die petenidberwachung
kann der Test bei zu groRen Schaden auch abgebrochen werden. Dazun mUsSe
verantwortliche Personen bestimmt werden. Eine solche Person wold Kyer
(vgl. [Moyer98:2]) als ,cutout” bezeichnet. Der cutout kann ein Mitdebales Kunden sein,
wobei dieser zusichern sollte, dass er zur Kontrolle fahig sskd®nen Haftungsfragen im
Nachhinein leichter geklart werden. Dabei kénnen auch Schulungen fiir deh dutch das
Tiger Team vereinbart werden (vgl. Moyer98:2]). Eine andererddttive fur einen cutout ist
ein Mitglied des Teams, das wahrend des Tests standigKuaiahen ist. Er kann z. B. als
neuer Mitarbeiter vorgestellt werden. Weiter kann die Kontrobeh dem Vier-Augen-
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Prinzip auch von einem internen als auch einem externen cutout hugl@ichgefihrt
werden. Der cutout hat auch die Aufgabe, die Mitarbeiter des Retsts in Falle einer
Verhaftung aus dem Gefangnis zu befreien (vgl. [Moyer98:1]).

Zudem soll das SLA sicherstellen, dass ethischen und gesetzlichen VeesdBehiige getan
wird. Wenn der Kunde z. B. personenbezogene Daten verarbeitet undedstiédster durch
den Test darauf Zugriff bekommen kann, sollte sich der Kunde vemsithgsen, dass der
Dienstleister die 88 5 und 14 BDSG befolgt und die Daten weder nutztweitergibt. Wenn
ein Tiger Team Daten, die gegen unberechtigten Zugang gessaingrtals Beweis fiir die
Umgehung einer SicherungsmalRnahme kopiert, wirde es sich im Singe2@a StGB
strafbar machen, wenn es nicht dazu befugt ist. Da die Kopie s@lakem zur Kontrolle des
Tiger Teams genutzt werden kann, sollte das Tiger Team durcBLdasine entsprechende
Erlaubnis bekommen. Gleiches gilt auch fur die Manipulation von Log-&rgteiie nach
88 268-270 StGB eine strafbare Falschung von Beweismitteln darstellen kann.

Fir den Fall, dass der Dienstleister einen Schaden verursacht, ist durtiAdas\B®raus zu
klaren, wer welche Haftung Ubernimmt. Liegt die Haftung beienBlleister, so sollte dieser
durch das SLA zu einer Versicherung verpflichtet werden, um digd&n finanziell
abdecken zu kénnen (vgl. [Moyer98:2]). Des Weiteren kann der Dietestldisgrch das SLA
fur Nichterfullung des Vertrages haftbar gemacht werden. Um dbad8o zu begrenzen,
sollte der Kunde durch das SLA zusichern, dass er eine Wiedethers (engl.: recovery)
betroffener Systeme leisten kann (vgl. [Lowery02:2]). Um den Schaeder zu begrenzen,
kann auch vereinbart werden, dass der Test nur simuliert wird. Balzei bedenken, ob das
computerisierte Modell sdmtliche Eigenschaften der realen Umgebutamn lkésn.

Bei einem Penetrationstest kann die Datenverarbeitung des Kundem @&&trieb oder eine
Behorde sein kann, gestort werden. Eine solche Stérung oder schorerdech einer
Storung stellt eine Straftat im Sinne des § 303b StGB dar.dillgs kann der Kunde
Vertragsstrafen erwarten, wenn Dritte von der Storung betroffeh t;nd einen Schaden
erleiden. Weiter sollte bedacht werden, dass Daten geldscht, uct¢rdunbrauchbar
gemacht oder veréndert werden kénnen. Geschieht dies rechtswidrgf, iso $inne des
§ 303a StGB eine Straftat begangen worden. Hierbei sollte imdak#uf geachtet werden,
dass nicht nur der Kunde die Befugnis erteilen muss, sondern auch seine Gestl#iftspar

Zur Ausiuibung einer Penetration sind Besitz, Installation und Wartum@ @ols erforderlich,
mit denen Zugangskontrollen umgangen werden kénnen. Da solche Tools salchoftir
die unerlaubte Nutzung eines entgeldlich erbrachten zugangskontrollierten ®&ngtsetzt
werden kénnen, sind Besitz, Installation und Wartung dieser Tools nactag 2 3KDSG
(vgl. [ZKDSGO02]) verboten und werden bei gewerblicher Nutzung als Ordmudggkeit
mit einem BulR3geld in H6he von 50.000,verfolgt. Dieses Buligeld sollte ein Tiger Team in
seiner Kostenkalkulation beachten.

Jeder Dienstleister sollte nach [R6hrig02:2] ,mit den Vorsamnifvertraut sein und [...]
Fachkunde nachweisen”. Eine solche Kenntnis ist auch dringend eifdrdde die Gesetze
fur solche Delikte hohe Geldstrafen und Freiheitsstrafen von bis zu funf Jahreremorseh

Der Dienstleister sollte sich daher durch das SLA die notwendigargBisse erteilen lassen

und zudem zu einer Versicherung verpflichtet werden, um eventuelleechidanziell
abdecken zu konnen (vgl. [Moyer98:2]). Der Kunde hingegen sollte dem Tigem T

80



Nils Michaelsen Vorgehensweise

zusichern, dass er der Gefahr der strafrechtlichen Verfolgurgjrine der 8§ 303a und 303b
vorbeugt und zur Begrenzung eventueller Schaden eine Wiederhers{elhgig recovery)
betroffener Daten und Systeme leisten kann (vgl. [Lowery02:2])teWsollte der Kunde zu
seinem eigenen Schutz Uberprifen, dass er im Falle einer Stoéreg Batenverarbeitung
nicht Vertragstrafen durch die Vertrage mit Dritten zu erwarten hat.

Erweist ein Dienstleister die Kenntnis der Vorschriften, so kdavon ausgegangen werden,
dass er auch den in 8§ 263a StGB behandelten Computerbetrug kennt. &ieben
Vermogensvorteil darf sich ein Tiger Team hinsichtlich etiescRichtlinien auch keinen
allgemeinen Vorteil gegentber dem Kunden verschaffen kénnen. Dabainténdethischen
Richtlinien das verantwortungsvolle Handeln gegeniber anderen verstanden
(vgl. [Duden5:220]).

Auf Grund der Notwendigkeit fur den Dienstleister, ethische ucHtliehe Grundsatze zu
befolgen, sollten dem Tiger Team keine Hacker angehtren. Das Tégen Follte aus
Mitgliedern bestehen, die Uber eine fundierte Ausbildung Berei®idierheit verfigen. So
kann nicht nur sichergestellt werden, dass den Beteiligten ethuscheschtliche Prinzipien
bewusst sind, sondern auch die notwendige Erfahrung und eine systeenatis
Vorgehensweise vorausgesetzt werden. Dafir kommt ein Hackerimiénage, da dieser
meist nur gewisse Angriffe durchfihren kann, die er beispielswaiseh Tutorials im
Internet gelernt hat.

Als Dienstleister kommen ein aus internen Mitarbeitern bestehéredea oder ein externes
Team einer dritten Partei in Frage. Da interne Mitagbeatteist nicht Uber die notwendige
hohe Expertise verfligen, sind Schulungen notwendig, die Kosten verursachen Dadetie
des Tests verlangern. Aber auch bei der Wahl interner Mitarkist ein SLA sinnvoll, um
die Handlungsspielrdume und Haftungsgrenzen zu definieren, damit Baitieien vor
ungewollten Schaden wie z. B. dem Verlust des Arbeitsplatzes bewahrt werden.

AulRerdem sollte im SLA auch der Inhalt des Abschlussberichtegefedten werden, da
dieser zum einen vertrauenswiurdige Informationen enthalten kann. Zaenea sollte der
Bericht den Testablauf inklusive Methoden, eingesetzter Tools und geg&mBeobleme

enthalten, womit er als Grundlage fir die Forderung von Haftungsexhgor besonders bei
Nichterfillung dienen kann. So kénnte z.B. ein Kunde argumentieren, dadsttieden und

Tools die geforderten Ziele nicht hatten erreichen kdnnen. So solteéSdaA auch die

Zahlungsmodalitadten behandeln, damit keine Partei im Nachhinefmadieielle Entgeltung

anzweifeln kann.

Mit dem SLA kann die Qualitdt des Penetrationstests voraussthdestgehalten werden.

Unter den Einschrankungen des Service Level Agreements wirdPdpetrationstest
durchgefuhrt, dessen Vorgehensweise Thema der folgenden Abschnitte ist.

5.3. Reconnaissance

Erstes Ziel eines Angreifers ist die Feststellung, waargreift. Dazu beschafft er sich
Informationen, indem er Systeme sucht und dessen EigenschaftenetriRiede Station des
Angriffes  wird Informationsbeschaffung (engl.: information gatheringdler auch
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Reconnaissance genannt. Unter Reconnaissance wird nach [Duden-Oxfordi&90]
militarische Aufklarung bzw. Erkundung verstanden.

Bei einem zero-knowledge Pentretrationstest, bei dem das Tegen kein Wissen tber die
zu betrachtende Organisation besitzt, ist die ReconnaissancéMethede, um fehlende
Informationen zu beschaffen. Sie ist auch bei vollstandigem Wissen sinnvoll, dagieifémn
schon bei der Reconnaissance Schwachstellen ausnutzt. Ansonsten wirdachStetien
Ubersehen werden. Zudem kénnen die vom Kunden gestellten Informationen umdigiista
sein, was durch die Reconnaissance uberprift und vervollstandigt werden kann.

Im Zusammenhang mit der Reconnaissance wird haufig derfBggotprinting” benutzt.
Nach [Kurtz00:31] wird unter Footprinting die ,systematische Vbegsweise, die es einem
Angreifer ermoglicht, ein vollstdndiges Profil der Sicherheitsvomkegen eines
Unternehmens  zusammenzustellen®  verstanden. Das  vollstdndige Pl
Sicherheitsvorkehrungen kann aber erst nach Abschluss der gesacntendiesance erstellt
werden. Welche Teile der Reconnaissance zum Footprinting gehdrerdes Literatur nicht
eindeutig bestimmt. Aus dem Begriff lasst sich allerdingszielsableiten, aus gesammelten
~Spuren* der Organisation auf vorhandene Systeme und Sicherheitsvodenruu
schlieRen. Somit soll als Ziel der Reconnaissance die Bestimderngum Ziel gehérenden
Systeme sowie deren Eigenschaften festgehalten werden,eimas Aufklarung und
Erkundung im militéarischen Sinne entspricht.

Ziele der Reconnaissance (vgl. [Cole02:64]) sind:

» Beschaffen initialer Information

» Adressraum des Netzwerkes bestimmen

= Aktive Systeme bestimmen

» Offene Ports und Zugriffspunkte bestimmen

» Die angebotenen Dienste bestimmen

» Das Netzwerk vermessen (,map out the network")
» Benutzernamen bestimmen

Die Reconnaissance ist in der Literatur in mehrere Phasenailhté&tese Aufteilung wird
von den Autoren unterschiedlich vorgenommen, wobei gleiche Begriffe ahdstisnmt
werden. In dieser Arbeit wird die Reconnaissance nach Payne (@ghd@1:3ff.]) in die
Phasen Discovery und Enumeration unterteilt, die in folgenden naher betrachtet werde

5.3.1. Discovery

Die Discovery zielt darauf ab, vorhandene aktive Systeme eirgan{3ation zu entdecken.
Dazu sucht der Angreifer mittels passiver Methoden, die nicht vorQgger erkannt werden
konnen, nach Spuren in O6ffentlichen Informationsquellen sowie whois- und DNS-
Datenbanken. Zudem kann mittels dieser Methoden der Adressraunetdegeies erkannt
werden. Durch die Verwendung von Traceroute und Ping-sweeps, die akiydffa
methoden sind, kann der Angreifer innerhalb des erkannten Adressrawueitere aktive
Systeme im Netzwerk einer Organisation aufdecken. Die Ermg@bniverden in einem
Netzwerkplan festgehalten.
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Zu den Elementen der Discovery gehdrt daher:

Offentliche Quellen
Whois-Datenbanken
DNS

Traceroute

Ping Sweep

Diese Elemente werden im Folgenden naher erlautert.

Offentliche Quellen

Fur die Beschaffung von Informationen aus offentlichen Quellen be@otetden Ausdruck
,open Source Information“: ,Open Source is general information abaangany or its
partners that anyone can obtain“ [Cole02:66]. Eine solche Informaticdmssist sowohl
technisch als auch rechtlich nicht zu unterbinden, da das Ziel demmhtfon die
Informierung der Offentlichkeit ist. Daher sind solche Infoiotan gewollt frei zuganglich
und lassen sich nicht unterbinden. Es sollte aber genauestens Ubestdgh,wwelche
Informationen in 6ffentlichen Quellen preisgegeben werden dirfen.

Ein Angreifer versucht durch die gewonnenen Informationen mdoglinginge zu den
Systemen und vorhandene Sicherheitsvorkehrungen zu finden. Aul3erdem kdnnen Daten vo
Personen erlangt werden, die zum Zweck eines Social Engineenigigffds missbraucht
werden kénnen.

Quellen solcher Informationen kbénnen Zeitungen, Mailinglisten, NewpgraWebseiten, das
Handelsregister oder auch Miull sein. So kénnen auf der Website dgni€ation
Kontaktdaten oder auch Hinweise auf mdgliche Systeme und Sicheohlegisrungen erlangt
werden. Weiter konnen Suchmaschinen bei Eingabe des Namens Informatieisgeben.
Durch dieses Vorgehen koénnen Informationen auf moégliche Zeiturigdadischlossen
werden, die ntzliche Informationen enthalten kénnen. So berichtet Gpl¢Gule02:66])
von einem Zeitungsartikel, der die Anzahl redundanter Zugéange ztawéik preisgab, was
einem Angreifer das Erreichen eines Denial-of-Service erleichtert.

Im Internet sind auch Archive vorhanden, in denen Diskussionen von Adiioistt und
sonstigen Fachkraften Uber Probleme gespeichert sind. Das Durehfsdcher Archive
kann einem Angreifer nitzliche Auskiinfte Uber eingesetzte Sgsteond
Sicherheitsvorkehrungen sowie deren Schwachstellen liefern.

Die Preisgabe von Informationen kann auch durch das so genannte ,Dumbgtef’ D
verursacht werden. Hierbei durchsucht der Angreifer den Mull der n@ajeon nach
nitzlichen Hinweisen. Zudem kann ein Angreifer sich physikalischdesr Organisation
positionieren. Dabei kann er z. B. feststellen, wann welche Regsfitma kommt. So kann
sich der Angreifer als Mitarbeiter einer Reinigungsfirmeakleidet, Zutritt zum IT-Verbund
der Organisation verschaffen.

Sinnvoll ist auch, wahrend dieser Phase nach Informationen Uber die
Unternehmensgeschichte zu suchen. So kann ein Unternehmen den Namen geé&ndert

83



Kapitel 5 Diplomarbeit

fusioniert haben. Dabei ist auch eine Suche nach alten Namen sinmnwolsich mehr
Informationen beschaffen zu kénnen. Weiter kbnnen auch Informationen tUber deetinte
Service Provider oder auch Geschaftspartner gefunden werden. ID&eschaftspartner
haufig vertrauen, konnte dieses Vertrauen fir einen Angriff ausgenutzt werden.

Whois-Datenbanken

An dieser Stelle besitzt ein Angreifer entweder einen Domainmaaer eine IP-Adresse. Da
ein Netz mehrere Rechner mit Namen und IP-Adressen enthaltemlidermationen tber
die Gesamtheit der Systeme des Netzwerkes gesammelt werden.

Da sich Menschen die IP-Adressen schlecht merken kdonnen, wureleAbbildung von
Domainnamen auf IP-Adressen geschaffen. In den Anfangen des tsitgesehah diese
Abbildung durch Abfrage detosts Datei, die lokal auf jedem Rechner gespeichert war. Um
Anderungen und Erganzungen zu synchronisieren, wurde eine zentrale Instanffeggstiba
eine aktuellehosts Datei zentral zur Verfugung stellt und Anderungen einpflegts®ie
Instanz wurde Network Information Center, kurz NIC, genannt, das $&nford Research
Institute untergebracht war. Die Verwendung dests Datei wurde durch das Domain
Name System, kurz DNS abgef§stHeute beschrankt sich die Aufgabe eines NIC auf die
Registrierung von Domainnamen, um die Eindeutigkeit der Namen zu gewéhrleiste

Eben wurde bewusst von einem NIC gesprochen, da es heute mehreoekNetormation
Center gibt, wobei jedes nur eine bestimmte Teilmenge der @méttvorhandenen Domains
pflegt. Meist pflegt ein NIC, wegen seiner Aufgabe auchi®eg genannt, eine Top-Level
Domain. Wahrend bei den meisten Top-Level Domains ein Monopol bestedenveom,
.org und .edu Domains von mehreren Registraren gepflegt. Die Remisinad zum Tell
hierarchisch angeordnet, so dass es Registrare gibt, dienatfonen Uber mehrere Top-
Level-Domains besitzen.

Erste Aufgabe ist, den zur Domain gehorenden Registrar zu findemfammationen Uber
die Domainnamen zu bekommen. Vereinfacht wird dies allerdings heute dan Dienst
Allwhois®, bei dem Informationen (iber alle Domains des Internets abgefeadgen kénnen.
Wahrend die Abfrage von Allwhois Uber eine Web-Oberflache geschigien andere
Registrare die Mdglichkeit, Abfragen Uber den unter Port 43/&cfiigbaren whois-Dienst
durchzufiihren. UNIX-Derivat liefern einen passenden Client mit, uniaddWs kann dies
mit Freeware-Tools geschehen. Die Ausgabe des whois-Tools unter fiiNdie Domain
uni-hamburg.de ist in Abbildung 24 in gekirzter, anonymisierter Form dargestellt.

Aus den in Abbildung 24 dargestellten Informationen ist flr einenrdifeg zunachst der
Eintrag nserver interessant. Dieser Eintrag enthalt den furZdiee uni-hamburg.de
autorisierten Nameserver, der im Zweifelsfalle Gber die #ktae und vollstédndigsten
Informationen einer Domain verfugt.

% Diehosts Datei wird heute noch in kleineren lokalen Netbenutzt, nicht aber fiir das Internet.
36 www.allwhois.com

84



Nils Michaelsen Vorgehensweise

# whois -h whois.denic.de uni-hamburg.de

domain:  uni-hamburg.de

descr: Universitaet Hamburg; Regionales Reche nzentrum
nserver: rzdspcl.informatik.uni-hamburg.de 134. 100.9.61
status:  connect

changed: 20011126 150620

source: DENIC

[admin-c][tech-c][zone-c]
Type: PERSON
Name: Hugo Maier
Address: Universitaet Hamburg
Address:  Regionales Rechenzentrum
Address:  Schlueterstr. 70

37

City: Hamburg

Pcode: 20146

Country: DE

Phone: +49 40 42838 0 0

Fax: +49 40 42838 0 %

Email: mail@uni-hamburg.de s

Changed: 20011123 160405
Source: DENIC

Abbildung 24: whois Eintrag fur uni-hamburg.de (gett und anonymisiert)

Weiter kann der Angreifer hier Kontaktinformationen entnehmen. Dierrrdtionen

enthalten die Adresse, wodurch der Angreifer dort nach offentlibffenrmationen suchen
oder physikalische Angriffe starten kann. Zudem sind Personenddt@elafonnummer und
Email-Adresse enthalten, die der Angreifer fir Social EngingeAttacken missbrauchen
kann. Dabei kann er mehr Informationen fir seinen Angriff erhalten.

Um in der aktiven Reconnaissance mdglichst alle Rechner erkennéwrmmen, ist es
sinnvoll, den Adressbereich festzustellen. So kann der Angreifeldtgeniach Informationen
suchen. Dazu kénnen manche Whois-Server nach einer IP-Adresse gefragt warbaofig
genanntes Beispiel ist der Server der ,American Regigirylfiternet Numbers®, kurz
ARIN®8, Diese nicht-kommerzielle Organisation kiimmert sich um dievsiéung der IP-
Adressen (vgl. [ARINO3]). Obwohl sie offiziell nur fir Nord Amerikad fir Teile Afrikas
und der Karibik zustandig ist, lassen sich bei ARIN auch Informatidben IP-Adressen in
anderen Teilen der Welt abfragen. Mittels des Unix Befehls

# whois —h rr.arin.net adresse

lassen sich der Besitzer der Adresse sowie der Adressbel@idhomain feststellen. Die
Abbildung 25 stellt einen Auszug der Abfrage des AdressbereichgesFdehbereichs
Informatik der Universitat Hamburg dar. Es ist nur der Offentlitkannte Name des
Webservers notig.

37 Information geandert
3 In der Literatur ist diese Aufgabe haufig untemdBegriff ARIN zu finden, solche Anfragen funktienen
beispielsweise auch mit whois.ripe.net, nicht dimmwhois.denic.de.
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# whois -h rr.arin.net ‘host www.informatik.uni-ham burg.de |\
cut-f4-d""|cut-f1-4-d"."-s'

% ARIN Internet Routing Registry Whois Interface

inetnum: 134.100.0.0 - 134.100.255.255
netname: UNIHH

descr: Universitaet Hamburg campus net
country: DE

Abbildung 25: Ausgabe der Abfrage des Adressbeesiclon www.informatik.uni-hamburg.de (gekirzt)

Die Abfrage des Adressbefehls lasst sich auch automatisi@ies ist mit dem Skript
addrrange moglich, dessen Quellcode im Anhang G1 enthalten istAriwendung des
Skripts auf den Webserver des Fachbereiches Informatik ist in Abbildung 26tddtge

# sh addrrange www.informatik.uni-hamburg.de
134.100.0.0 — 134.100.255.255

Abbildung 26: Anwendung von addrrange auf www.infatik.uni.-hamburg.de

Mit den Informationen des autorisierten Nameservers und des Adressies kann der
Angreifer nun mittels DNS-Anfragen weitere Systeme identifizieren.

DNS

Das DNS abgekirzte Domain Name System entstand, da der Ahistharsost Datei den
Anforderungen an die maximal vertretbare Last sowie der Eimgkeiitiund Konsistenz der
Namen nicht mehr entsprach. Es ist fur die Aufldsung von Domainnandia augehorige
IP-Adresse zustandig. Die Ermittlung des zu einer IP-Adrgeb@&renden Domainnamens
wird dabei Reverse DNS genannt.

Da die Verwaltung samtlicher im Internet vorhandener Domainnaué einem Rechner zu
aufwendig ist, konnen Teile des gesamten Namensraumes an andérerReelegiert

werden. Teilbdume des Namensraumes werden Domains genannt (WigzqAlL6]). Der

Namensraum ist dabei hierarchisch aufgeteilt, wobei KindeMd@zelknotens Top-Level
Domains genannt werden.

Ein vollstandig qualifizierter Domainname (engl.: fully quadidomain name, kurz FQDN)
ist ein Name, der die Position der Domain im Baum ausgehend von deelV&ngibt. So ist
informatik.uni-hamburg.de. vollstandig qualifiziert, was durch den letzfeankt
gekennzeichnet ist. Im Alltag werden Domainnamen meist nueWisTop-Level-Domain
angegeben, da dies zur Wahrung der Eindeutigkeit genigt. TeileDainain werden Zone
genannt. Wahrend eine Domain ein Teilbaum ist und somit alle Kindskeates Knotens
beinhaltet, kann eine Zone nur einen oder mehrere bestimmte Knoten enthalten.

Die Abfrage des DNS ist ein wichtiger Schritt bei der Eckdaeg von Systemen. Das DNS-

System ist durch Server implementiert, wobei jeder Server &NMdrwaltung einer Zone
zustandig ist (vgl. Albitz01:24). In diesem Fall besitzt der Namesalie Autoritat fur die
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Zone und wird daher autorisierter Name-Server genannt. Ein Semmerdabei auch fir
mehrere Zonen zusténdig sein.

Bei Anfragen eines Resolver genannten Clients an einen Server,da Server auch
Antworten aus seinem Cache generieren. Da diese Daten untginders nicht mehr aktuell
sein konnen, sollten die Anfragen an den autorisierten Nameservetoderdes Opfers
gestellt werden. Die Adresse eines autorisierten Nam&sekann entweder aus den Daten
der Whois-Abfragen oder aus den Ressource Record Typen ,ns“ oder gewashnen
werden.

Ressource Records (vgl. [Albitz01:19]) sind die mit einem Domanemaassoziierten Daten.
Sie kommen in den folgenden Typen vor:

Typ A (Address)
Enthalt die Adresse der Domain
= MX (Mail Exchanger)

Enthalt die Adresse eines Mailservers der Domain. Zu einer Diokaain es mehrere
MX-Eintrage geben.

= CNAME (Canonical Name)

Gibt den primaren bzw. kanonischen Namen fir einen Host aus. Besitzt der Webserve
den Namen Serverl, so kdnnen alle Anfragen an den www die AdresserveriLSe
zurtickgeben. Serverl, der reale Name fir www, ist dabei der kanonische Name.

= HINFO (Hostinfo)

Hier kbnnen Informationen Uber Prozessortyp sowie das verwendetebBsystem
enthalten sein.

= TXT (Text)

Enthalt beliebige Kommentare.
= NS (Nameserver)

Gibt die Adresse der fur die Zone autorisieten Nameserver an.
= SOA (Start of Authority)

Enthalt unter anderem folgende allgemeine Informationen Uber diee Zon
(vgl. [RFC1035:19f.] :
«  MNAME enthalt den Server, von dem die Informationen bezogen wurden
RNAME enthélt die Emailadresse des zustandigen Administra@esponsible
Mail-adress), wobei das @ durch den letzten Punkt dargestellt ist
» SERIAL gibt die Seriennummer
Zusatzlich sind Informationen zum Update der Zoneninformationen enthalten.

%9 Eine Abfrage mit nslookup ohne Parameter filhre dibfrage nach Typ A durch.
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Die Abfrage der Daten kann mittels des Tools nslookup durchgefihitewedas von jedem
gangigen Betriebssystem mitgeliefert wird. Sie ist wilffir die Erkennung von Systemen.
Um Aufwand zu ersparen, kdnnen die Ressource Records A, MX und NS zeisanmttels
des Typs ANY abgefragt werden. Der Typ HINFO kann einenrdifey Informationen Uber
ein System wie z. B. das verwendete Betriebssystem liefauneh ihm die Auswahl des
richtigen Exploits fur den Angriff erleichtert wird. Daher wildr Ressource Record HINFO
heute kaum noch verwendet.

Um einfacher an die Informationen zu kommen, kann ein Zonentransfégetisbrt werden.

Wenn aus Grunden der Lastverteilung mehrere autorisierte Namesxistieren, braucht
nur der primare Server gepflegt zu werden. Die anderen fir ahie Zutorisierten Server
erlangen diese Informationen lUber Zonentransfers, wobei samtlifdrendétionen der Zone
von einem Host zum anderen kopiert werden. Wahrend fiir die AbfrageRodeb3/udp

genutzt wird, nutzen Zonentransfers den Port 53/tcp. Sofern diesegesgdrrt ist, kdnnen
die gesamten Informationen tber die Zone vom autorisierten Nameseif den Rechner
kopiert werden. Dies kann mittels desKkommandos des nslookup clients geschehen.

Ist ein Zonentransfer nicht moglich, so kdénnen Reverse-Abfragen Ubergesamten
Adressbereich durchgefuhrt werden, um alle im DNS eingetrageneten8y zu
identifizieren. Sind einem Namen mehrere IP-Adressen zugeordneircseine Anfrage aus
Lastgrinden von mehreren Maschinen bedient. Diese Information igirfén Angreifer
wichtig, da hierbei verschiedene Pakete eines Angriffes aersahiedliche Maschinen
geleitet werden, wodurch der Angriff erfolglos bleiben kénnte.

In den gewonnenen Informationen sollten keine Systeme wie Raaer Firewall
eingetragen sein. Sie wurden einem Angreifer die Erstellung &leaverkplans erleichtern.
Dennoch kdnnen diese Systeme durch Verwendung des Tools traceronte esaen. Das
Tool ist Inhalt des folgenden Abschnitts.

Traceroute

Traceroute ist ein Diagnose Tool, mit dem die Route zu einehid@iifiziert werden kann.

Es ist eigentlich fur administrative Zwecke gedacht. Bai aktiven Reconnaissance kann
diese Diagnose dazu genutzt werden, weitere Rechner zu bestimmemgclttdi mit den
vorhergehenden passiven Methoden identifiziert worden sind. Daneben kann durch die
Bestimmung der Route auch die Lage der Rechner in einem IStgedeellt werden. Die hier
gewonnenen Informationen dienen der Erstellung eines Netzwerkplans.

Technisch nutzt jede Traceroute-Implementation die Behandlung destdrinee Feldes,

kurz TTL, des IP-Headers. Auf dem Weg zu einem Ziel wirdlddsFeld von jedem Router
dekrementiert. Erreicht das Feld bei einem Router den Wert 0, so antwofetuder mit der

ICMP Meldung ,ICMP TIME_EXCEEDED" (Typ 11) und gibt sich damit erkennen. Das
Traceroute-Programm generiert eine Reihe von Paketen, wobei daBeldl des ersten
Pakets den Wert 1 hat. Bei jedem weiteren versendeten Pakedtdas TTL Feld

inkrementiert, bis das Ziel erreicht ist.
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Die von dem Traceroute-Programm generierten Pakete unterscheiden insi den
unterschiedlichen Implementationen. So generiert das mit Windoviefegt tracert  *°
ICMP_ECHO_REQUEST (Typ 8) Nachrichten. Die UNIX Variamteeroute  generiert

bei Standardeinstellungen UDP-Pakete, deren Port sich aus*33#Bérechnet, wobei n die
Nummer der verschickten Pakete ist. Somit wird jedes Pakehan anderen Port geschickt.
Mittels eines Patéf kann die Portnummer mit einem festen Wert belegt werden. Mit dem
Schalter-I verwenden die Ibl-Varianten die Funktionsweise des in Windows &stikal
tracert.

In Abbildung 27 ist die Ausgabe von traceroute unter UNIX dargestedt. isti zu erkennen,
dass auf dem Weg zum Ziel 192.168.1.2 der Host mirror.irt.local alsw&atéient.
Abbildung 28 stellt die Ausgabe von tcpdump auf dem Quellsystem (192.168.0.17) dar.

# traceroute 192.168.1.2

traceroute t0 192.168.1.2 (192.168.1.2), 30 hops ma X, 40 byte packets
1 mirror (192.168.0.249) 5.992 ms 0.306 ms 0.28 1ms

2 192.168.1.2 (192.168.1.2) 0.818 ms 0.605ms 0 .601 ms

Abbildung 27: Ausgabe von traceroute zum Ziel 168.1.2

192.168.0.17.34199 > 192.168.1.2.33435: udp 12 [tt I 1]

mirror.irt.local > 192.168.0.17: icmp: time exceede d in-transit [tos 0xcO]
192.168.0.17.34199 > 192.168.1.2.33436: udp 12 [tt 1]

mirror.irt.local > 192.168.0.17: icmp: time exceede d in-transit [tos 0xc0]
192.168.0.17.34199 > 192.168.1.2.33437: udp 12 [tt I 1]

mirror.irt.local > 192.168.0.17: icmp: time exceede d in-transit [tos 0xcO]
192.168.0.17.34199 > 192.168.1.2.33438: udp 12

192.168.1.2 > 192.168.0.17: icmp: 192.168.1.2 udp p ort 33438 unreachable
192.168.0.17.34199 > 192.168.1.2.33439: udp 12

192.168.1.2 > 192.168.0.17: icmp: 192.168.1.2 udp p ort 33439 unreachable
192.168.0.17.34199 > 192.168.1.2.33440: udp 12

192.168.1.2 > 192.168.0.17: icmp: 192.168.1.2 udp p ort 33440 unreachable

Abbildung 28: tcpdump Ausgabe auf Gateway mirrbloical

Da ein Paket von der Quelle zum Ziel im Internet nicht immeseleen Weg nimmt, ist es
ratsam, ein Traceroute zu einem System mehrmals auszufihren kBongn mehr Systeme
identifiziert werden. Eine weitere Methode zum Erkennen aktivesteBye ist der Ping
Sweep.

Ping Sweep

Ein Ping ist das Versenden eines ICMP_ECHO (Typ 8) Nachrichtraanderes System. Ist
dieses System verfligbar, so antwortet es mit einem ECHOL\XRERp 0), anderenfalls mit

40 programmname ist wegen Kompatibilitat zur 8.3-Naskenvention abgekdirzt.

! Dieser Port ergibt sich im Quellcode aus 32768+@86 Wahl dieser Porthummer wird in der Manpage vo
traceroute begrindet: ,Traceroute hopes that nothing is lisigion UDP ports base to base + nhops — 1 at
the destination host (so an ICMP PORT_UNREACHABIQEssage will be returned to terminate theerout
tracing).”

42 verfugbar unter http://www.packetfactory.net/fir@/dist/traceroute/
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ICMP_DESTINATION_UNREACHABLE (Typ 3). Dieses Verfahrewurde von Mike
Muuss, dem Autor des Ping Programms, analog zu einem Sonar efttWwigkgMuuss97]).
Ein Sonar sendet dabei einen Ton, der sich fur den Menschen wie dagpWWgt anhort.
Auf Grund der Echos kann das Sonar ein Bild der Umgebung erzeugen.

Diese Verfahrensweise ist in den gangigen Betriebssystemi# dem Befehl ping
implementiert, der auf einen einzelnen Host angewendet werden kanAngreifer nutzt
das Verfahren nicht nur fur ein einzelnes System, sondern fir eineengdiezbereich.
Durch solch einen systematischen Ping Scan, meist Ping Sweapntiekann der Angreifer
feststellen, welche Systeme im Netzwerk zurzeit aktiv sind. duden er bisher unbekannte
Systeme entdecken. Ein solcher Ping Scan kann mittels $@eZiebls durchgefihrt werden.
Manche Portscanner bieten ebenfalls diese Funktionalitat.

Bei der Implementation eines Ping-Programms koénnen neben deentung von ICMP
Nachrichten auch TCP oder UDP-Pakete verwendet werden (vgl. (RuB6ff.]). Dabei
wird auf Anwesenheit eines bestimmten Ports gepruft. Neben &anesy kann dazu auch
das Tool hping verwendet werden.

Die bisherigen Ergebnisse der Discovery flieRen in die Erstelkings Netzwerkplans
(engl.: network map) ein.

Network Map

Sind die oben genannten Schritte durchlaufen, so ist die Discovgegaiossen. Aus den
gewonnenen Daten kann der Angreifer einen Plan des Netzwgkgk: network map)
erstellen, der ihm als Ubersicht fur weitere Schritte dient.

Mit dem Netzwerkplan erstellt der Angreifer fir spatere Beheine Ubersicht liber das
Netzwerk des Ziels. Die Erstellung des Netzwerkplans (engkwork map) wird in der
Fachliteratur mit dem Begriff ,Network Mapping* (vgl. [SP800-42)fipezeichnet. Dabei
wird das Netz mittels Traceroute und Pingscans vermessen, velshdrstellung des Plans
nach [OSSTMMO02:20] auch Netzwerkvermessung (engl.: network survey) genant wi

Der erstellte Plan ist aber noch nicht vollstandig, da die Eipeften der erkannten Systeme
noch nicht vollstandig bekannt sind. Anhand der Eintréage in der DNS-Datenbani&u{atia
Eigenschaften mancher Systeme geschlossen werden. So kann duioh MXsRecord
eingetragene System auf den Mailserver geschlossen werderdigl/lf@mktion der Systeme,
die nur durch Name oder IP-Adresse bekannt sind, kann noch keine Augstigffen
werden. Zudem sind die Annahmen dieser Phase zu verifizieren, woEigdieschaften der
in der Discovery erkannten Systeme ermittelt werden, was Aufgabe der Eatiomest.

“ In [SP800-42] beinhaltet der Begriff “Network Mdpg“ auch die Anwendung der Methoden der
Enumeration. In Anlehnung an [KurtzOO] und [Payrie@dllen Discovery und Enumeration voneinander
abgegrenzt werden.
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5.3.2. Enumeration

Nachdem ein Angreifer die Systeme erkannt hat, versucht eret® wformationen wie
maoglich Gber jedes einzelne System herauszufinden (vgl. [KurtzOOdeiBollen folgende
Informationen erkannt werden:

Angebotene Dienste und deren Ports
Vorhandene Betriebssysteme
Vorhandene Applikationen und Version
Auf dem System vorhandene Benutzer

Aus diesen Daten will ein Angreifer einen Punkt finden, tber den afag Netzwerk
eindringen kann.

Der Begriff Enumeration lasst sich von der ,Turing Enumeratiomleften, bei der alle von
einer Turing Maschine erzeugbaren Wérter aufgezahlt werden. Redennaissance werden
alle erkennbaren Eigenschaften eines Systems aufgezéahlt, umNelzwerkplan zu
verfeinern. Dazu stehen dem Angreifer die folgenden Methoden zur Verfligung:

» OS Fingerprint

» Portscan

» Banner Grabbing
= User Information

Sie werden im Folgenden néher erlautert.

OS-Fingerprint

Um genauere Aussagen Uuber die Funktionalitit machen zu koénnen, ist zudashst
Betriebssystem festzustellen. Damit kdnnen in spéateren Schdigeangebotenen Dienste
und die dafur verwendete Software ndher bestimmt werden. Blenikezum Erkennen des
Betriebssystems heil3t nach [Fyodor02] OS-Fingerprinting und kann iivgmssd aktives
Fingerprinting unterschieden werden. Passives Fingerprinting vadezet die Daten aus, die
beim Belauschen des Netzwerkverkehrs gesammelt wurden. Aktingsrprinting schickt
Anfragen an das Zielsystem und wertet die Reaktionen aus, um alBetldsbssystem
schlieRen zu kdnnen. Das aktive Fingerprinting ist in [Fyodor02] genauer beschrieben.

Die Betriebssysteme verschiedener Hersteller und Versioranivberten Paketanfragen auf
unterschiedliche Art und Weise. So unterscheiden sich die Paisieratigen der Pakete.
Auf manche Pakete erfolgt bei bestimmten Betriebssystemame kReaktion. Solche
Eigenheiten der Betriebssysteme werden beim Fingerprinting raitggeGenauer wird das
Verhalten des TCP/IP-Stacks analysiert, weshalb die Methode &tack-Fingerprinting
genannt wird (vgl. [Kurtz01:95ff.]). Dazu werden unter Anderem dashafem auf
fehlerhafte Pakete, die Behandlung der Fragmentierung odenliidte von Paketfeldern
untersucht. So gibt es unterschiedliche Belegungen des TypewvideSEelds oder des
TTL-Feldes des IP-Headers.
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Fir aktives Fingerprinting kbnnen Tools wie nmap und queso verwendet weedsieg
Fingerprinting kann mit dem Tool siphon durchgefuhrt werden. Die von dens Tool
verwendeten Methoden erlauben lediglich einen Schluss auf das vemsvBateebssystem.

So kann nmap die Systeme Windows 2000, XP und ME nicht voneinander unterscheiden, was
in Abbildung 29 dargestellt ist.

# nmap -PO -O -p 134-135 192.168.0.1

Starting nmap V. 3.00 ( www.insecure.org/nmap )
Interesting ports on www.irt.local (192.168.0.1):

(The 1 port scanned but not shown below is in state : closed)

Port State Service

135/tcp open loc-srv

Remote operating system guess: Windows Millennium E dition (Me), Win
XP

Nmap run completed -- 1 IP address (1 host up) scan ned in 1 second

Abbildung 29: OS-Fingerprinting eines Windows 2@&chners mit nmap

Eine andere Moglichkeit, das Betriebssystem genauer zu erkdnett,sich im Falle eines
aktivierten SMNP Dienstes. Mittels des passenden Object ldggtifkurz OID, kann die
Systembeschreibung abgefragt werden, die das verwendetebBgtseem enthélt. Der OID
fur die Systembeschreibung heifféDescr und hat die Nummer 1.3.6.1.2.1.1.1. Die Abfrage
und das Ergebnis mittels des Tools snmptool ist in Abbildung 30 datgeBbei sei
angemerkt, dass SNMP-Dienst bei den meisten Betriebssystaamarell installiert werden
muss.

C:\>snmptool walk 192.168.0.1 public .1.3.6.1.2.1.1 1
SnmpTool - Simple Network Management Protocol Tool for Win32
Performing branch walk starting at OID 1.3.6.1.2.1. 1.1

Name: system.sysDescr.0
OID: 1.3.6.1.2.1.1.1.0
Type: OCTET STRING

Length: 127
Value: Hardware: x86 Family 15 Model 2 Steppi ng 4 AT/AT COMPATIBLE -
Software: Windows 2000 Version 5.0 (Build 2195

Uniprocessor Free)

End of MIB branch

Abbildung 30: Abfrage des Betriebssystems mittalmstool
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Portscan

Unter einem Scan wird der systematische Zugriff auheeiEntitdt verstanden
(vgl. [Howard98:10]). Ein Portscan ist dabei der systematische fZagifi die Ports. Dabei
soll erkannt werden, ob ein Port offen oder geschlossen ist. Ist ginfféor, so kann durch
ihn eine Kommunikationsbeziehung aufgebaut werden. Somit dient ein d@ortlem

systematischen Erkennen des Status der Ports eines oder mehreree.System

Der Zugriff kann dabei grundsatzlich auf TCP- und auf UDP-Paftdgen. Dabei gibt es
verschiedene Scantypen, die nach der Art des Zugriffes auf denrRerschieden werden.
Im Folgenden wird eine Auswahl von Scantypen nach [Fyodor97] erlautert.

TCP-CONNECT ScarHierbei wird ein vollstandiges 3-Way-Handshake durchgefuhrielst
Verbindungsaufbau erfolgreich, so ist der TCP-Port offen. Dieser ScantTdgr schnellste.

TCP-SYN ScanDieser Scantyp sendet lediglich ein SYN-Paket. Wird esSWiN/ACK
beantwortet, so ist der TCP-Port als offen erkannt und der Scaendet sofort ein RST-
Paket, um die Verbindung zu beenden. Da das erste ACK-Paket vatotrier Verbindung
nicht gesendet wird, wird der Scan auch als ,Half-open-Scan dbemti. Bei einem
geschlossenen Port sendet der Empfanger ein RST/ACK.

TCP-FIN Scan Bei diesem Typ wird ein FIN-Paket an einen TCP-Port geschitinige
Implementierungen des TCP-Protokollstapels senden nur bei eieschlgssenen Port ein
RST-Paket zuriick. Empfangt der Portscanner ein RST-Paket,tssegiyeprufte Port als
geschlossen. Diese Technik funktioniert nicht bei Windows-Systemehesia grundsatzlich
ein RST-Paket zurtickschicken.

TCP Xmas-Tree-Scakin solcher Scan funktioniert &hnlich dem FIN Scan, wobei zudétzlic
das URG und das PUSH-Flag gesetzt werden. Auch diese Scansriigrtktn bei Windows
Betriebssystemen nicht.

TCP Null-ScanCharakteristika dieses Scantyps sind TCP-Pakete, bei dené&itagiien den
Wert O haben. Hierbei antworten geschlossene Ports bei einigeebBsystemen mit einem
RST. Wie TCP-FIN und TCP-Xmas-Tree-Scans funktionieren die-N@Rcans nicht bei
Windows Betriebssystemen.

TCP-ACK-ScanDieser Scantyp pruft nicht den direkten Status eines Portsraarh System,
sondern gibt ein Anzeichen darauf, ob der Port durch eine Firegfdteg wird. Dazu wird
ein TCP-ACK-Paket an den Host geschickt. Wird dieses nicht beaatywso kann daraus
geschlossen werden, dass der Port durch eine Firewall gefiltert wird.

UDP-Scan Wird ein UDP-Paket an einen geschlossenen UDP-Port gesclicahtwortet
dieser mit einem ICMP_DESTINATION_UNREACHANBLE (Typ 3). Wen diese ICMP-
Meldungen allerdings gefiltert, so werden bei einem UDP-Scan #DP-Ports als offen
angezeigt.

Ein Beispiel fur die Durchfiihrung eines Portscans ist in Abbildung 31 dargestellt.
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#nmap —P0 —sS mirror.irt.local

Starting nmap 3.20 ( www.insecure.org/nmap/ ) at 20 03-05-13 14:12 CEST
Interesting ports on mirror.irt.local (192.168.0.24 9):

(The 1608 ports scanned but not shown below are in state: closed)

Port State Service

22/tcp  open ssh

25/tcp  open smtp

80/tcp open http

Nmap run completed -- 1 IP address (1 host up) scan ned in 0.682 seconds

Abbildung 31: Ausgabe eines Stealth-SYN-Scan miapm

An Hand der offenen Ports kann auf einen bestimmten Dienshigesen werden, den ein
System bereitstellt. Da ein Dienst Gber jeden beliebigen Port angespneerden kann, kann
an einem Port auch ein anderer Dienst betrieben werden. Dah@nndis®ienste verifiziert
werden. Fir einen erfolgreichen Angriff muss auch die Applikation, d#a Dienst
bereitstellt, identifiziert werden. Diese Aufgaben werden mit &ervice and Application
enumeration” bewaltigt.

Netzwerkmaske erkennen

Zur Erstellung des Netzwerkplans kann der Adressraum verfeimertlen und die
Subnetzadressen der einzelnen Hosts erkannt werden. So kann mitt€lslidedachrichten
»,AM1: Address Mask Request’ (Typ 17) und ,AM2: Address Mask Reflyp 18) die
Netzwerkmaske erkannt werden (vgl. [Kurtz01:71f]).

Service and Application enumeration

Nachdem die offenen Ports identifiziert sind, kann anhand derdasteo genannten ,Well-
known portnumberd* auf den Dienst geschlossen werden, der auf dem Port hort. Die Liste
besagt, auf welchem Port ein Dienst erreichbar sein soll.risietfsich bei UNIX in der Datei
letc/services und unter %WINDIRY/system32/drivers/etc/sesvicbei  Windows
NT/2000/XP.

Allerdings ist nicht bekannt, welcher Dienst wirklich an den Peltugden ist. So kann ein
Webserver auch an einen beliebigen anderen Port gebunden werden. Derhonist diese
Mdoglichkeit durch das Programm echofake, dessen Quellcode im Anhang laResmnist.
Echofake implementiert einen Echoserver, der allerdings an der2Bap gebunden ist.
Dieser Port wird nach den ,Well-known portnumbers” von ftp genutzt. Abbil@2ngtellt

die Ausgaben der Programme nmap und amap dar. Amap ist ein Todermidie an einen
Port gebundene Anwendung erkannt werden kann. Wahrend nmap den zum otignen P
21/tcp als ftp-Dienst erkennt, identifiziert amap den an diesen Port gebundeneni&usio-D

“ http://www.iana.org/cgi-bin/sys-port-number.pl
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# nmap -sS -p 21 -PO mirror.irt.local

Starting nmap 3.20 ( www.insecure.org/nmap/ ) at 20 03-05-23 12:20 CEST
Interesting ports on mirror.irt.local (192.168.0.24 9):

Port State Service

21/tcp  open ftp

Nmap run completed -- 1 IP address (1 host up) scan ned in 0.048 seconds

# amap -sT -v -1 mirror.irt.local 21
Using trigger file ./appdefs.trig

Using response file ./appdefs.resp
Total amount of tasks to perform: 16

Amap v2.1 started at Fri May 23 12:23:31 2003, stand back and keep
children away
Protocol on IP 192.168.0.249 port 21 tcp matches ec ho

1 responses received in total for 16 tasks.
Unidentified ports: none.
Amap v2.1 ended at Fri May 23 12:23:32 2003

Abbildung 32: Erkennung des Echo-Dienstes auf Pbitcp

Wichtiger fur einen Angreifer ist die Erkennung des Softwareproduktisdessen Version
und welche Anwendung den Dienst bereitstellt. So kann zwar bei eir#fmejen Port 80
auf einem Windowssystem auf den 11IS-Webserver geschlossennygedech ist auch der
Apache unter Windows verflgbar. Auch die Version der Anwendung ist unbekdinties®
Daten sind fir den Schluss auf vorhandene Schwachstellen wibDletigAngreifer benétigt
diese Informationen, um den korrekten Exploit anzuwenden.

Eine Methode zur Erkennung des an einen Port gebundenen Diensts sowie de:
Softwareprodukts und dessen Version ist das Banner Grabbing, woruritgSR800-42:15]

der Prozess der Erlangung der Banner-Informationen verstandené@s Banner ist ein
Informationstext, den ein Server bei Verbindungsaufbau tUbertragabgemicht immer fur

den Endnutzer sichtbar ist. Er enthélt haufig Informationen Uber veeteeAdiwendung und
Version. Der Begriff Banner wurde bereits in der Cert Advisory CA-1988-1eratet.

Um diesen zu erlangen, kann mit Telnet eine Verbindung zu demafgebaut werden.
Abbildung 33 stellt das Banner Grabbing mittels telnet fir SMTPHiarbei kann neben der
Software sendmail 8.11.6 auch das Betriebssystem SuSE Linux erkenaten.
Abbildung 34 stellt das Banner Grabbing fur http dar.

# telnet 192.168.0.249 25

Trying 192.168.0.249...

Connected to mirror.irt.local.

Escape character is ']

220 mirror.irt.local ESMTP Sendrmai | 8.11.6/8.11. 6/ SUSE Linux 0.5; Tue, 13
May 2003 12:30:22 +0200

221 2.0.0 mirror.irt.Iocal closing connection

Abbildung 33: Banner Grabbing mittels telnet bei BM
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# telnet 192.168.0.249 80

Trying 192.168.0.249...

Connected to mirror.irt.local.

Escape character is ']

HTTP/1.1 200 OK

Date: Tue, 13 May 2003 10:35:38 GMT
Server: Apache/1.3.20 (Linux/SuSE)
Connection: close

Content-Type: text/html

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 3.2 Final// EN">
<HTML>

Abbildung 34: Banner Grabbing mittels telnet bepht

Das Banner Grabbing kann auch mit dem Tool Netcat durchgefuhdemeDer Befehl
»C:\>nc mirror.irt.local 80 | find /i Server “ wirde nur die ZeileServer:
Apache/1.3.20 (Linux/SuSE) ausgeben. Netcat ist sowohl fur Unix als auch fur Windows
verflgbar.

FUr das Auslesen des Banners kdnnen auch spezielle Tools genutzt. we&rdd ool ist
amap, das weiter oben bereits erwahnt worden ist. Auch der &orescSuperScan fuhrt das
Banner Grabbing automatisch durch (vgl. Abbildung 35).

== SuperScan 3.00

:_] Hoztname Lookup Configuration
[192.168.1.1 Lackup Bt et st
oit lizt zetup
Resolved |[Unknown] Me | Inteffaces
IP Timeout Scan lype Scan
Start1192.158.1.1 _:._i Fing I Resolve hostnames
¥ Only scan responsive pings 13216811 0
1 - 400
Stap|192.168.1.1 _—_-I v Show host responzes S zanning
Preve | Mew| 1.254] | | Z2mmeet || € Ping only
2000 " Every portin list
[v lgnore IP zero " 4l selected ports in list
e b e fead || Anistpots om =
[ Ewtract from file _J = il Fo J25_ |25— Start
Speed
b an Aitive hosts
SE Linus 0.5; Tue, 13 B Open ports
Save
Collapze all
Expand all
Wit Prune

Abbildung 35: Automatisches Banner Grabbing mit d&ontscanner SuperScan
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Nicht jeder Dienst kann durch ein Banner Grabbing erkannt werdennida &ienste Uber
keinen Banner verfigen. Kann durch das Banner Grabbing der Dienserkahnt werden,
so besteht auf Windows-Systemen, auf denen ein SNMP-Dienst betrigid, die
Moglichkeit, Uber einen SNMP-Request die von dem System betrieberarst®izu
erkennen. Dadurch kdnnen neben lokalen Diensten auch Dienste erkannt wexdein, di
Portscanner eventuell nicht erkannt hat. Dafir sind alle Kindsknoten Qi&s
.iso.org.dod.internet.private.enterprises.lanmanager.lanmgr2.server.svevedatEntry.sv
SvcName (1.3.6.1.4.1.77.1.2.3.1.1) zu durchlaufen.

svSvcName.9.84.101.108.101.102.111.110.105.101 Tele fonie
svSvcName.10.68.78.83.45.67.108.105.101.110.116DNS -Client
svSvcName.10.84.97.115.107.112.108.97.110.101.114 T askplaner
svSvcName.11.68.72.67.80.45.67.108.105.101.110.116 DHCP-Client
svSvcName.11.80.108.117.103.32.38.32.80.108.97.121 "Plug & Play"
svSvcName.11.83.78.77.80.45.68.105.101.110.115.116 SNMP-Dienst

Abbildung 36: SNMP Abfrage nach Diensten (geklUratsgabe)

Mit den bis hier gewonnenen Informationen kann die Aufgabe einesn®ydiestimmt

werden. Somit kann der Netzwerkplan vervollstandigt werden. Zudem vedtig\ngreifer

uber weitere Informationen wie die Betriebssystemsoftware-ugsdion. Hat der Angreifer
das Ziel, in ein System einzubrechen, so ist die Kenntnis Uber Zéenamen und
Verzeichnisfreigaben notwendig, mit denen ein Angreifer direktenrifuga einem System
erhalten kann.

Freigaben und Benutzernamen

Benutzernamen und Freigaben kdnnen ebenfalls tiber SNMP herausgefurdkam Wedem
kann der Rechnername des Zielsystems erkannt werden. Die zugehdbjgen I@entifier
finden sich in Tabelle 4.

OID Nummer

OID Bezeichnung

7weck

1.3.6.1.21.15

.iso.org.dod.internet.mgmt.mib-&esm.sysName

Rechnername

1.3.6.1.41.77.1.2.27

.iso.org.dod.internet.private.enterprises.lanmanage
lanmgr2.server.svShareTable

Freigaben

1.3.6.1.4.1.77.1.2.25

Benutzernamen

.iso.org.dod.internet.priaterprises.lanmanager.
lanmgr2.server.svUserTable

Tabelle 4: Objekt Identifier fir Aufgaben der Renaissance

Leider konnen mittels SNMP keine versteckten Freigaben erkasmaiew. Solche Freigaben
enden mit dem Zeichen $ und werden bei einer Standardinstallatigedés Laufwerk
angelegt. Daher ist eine Betrachtung der Mdglichkeiten von NetBIOS undnsMEBndig.

Die Schwachstelle in SMB und seinem Nachfolger CIFS, durctsaighe Informationen

erkannt werden kdnnen, bilden die so genannten Null-Sessions, derekt€isileum die
fehlende Authentifizierung ist. So muss weder ein Benutzername nacHPasswort
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angegeben werden. Ist die Null-Session aufgebaut, so kénnen Informaitm®reRreigaben
und Benutzernamen ausgelesen werden. So kann mittels des Windows efedis die
auf einem System verflgbaren Freigaben angezeigt werden. Rabeen aber keine
versteckten Freigaben oder Benutzernamen angezeigt werden. s diel zu erreichen,
werden weitere Tools bendtigt, die frei im Internet verfigbad.sEin Beispiel fur solche
Tools istenum®, dessen Ausgabe in Abbildung 37 dargestellt ist.

C:\>enum -U -S -P -G —L www
server: Www
setting up session... success.
password policy:
min length: none
min age: none
max age: 42 days
lockout threshold: none
lockout duration: 30 mins
lockout reset: 30 mins
opening Isa policy... success.
server role: 3 [primary (unknown)]
names:
netbios: WWW
domain: ARBEITSGRUPPE
trusted domains:
indeterminate
netlogon done by a PDC server
getting user list (pass 1, index 0)... success, got 4.
Administrator Gast IUSR_WWW IWAM_WWW
enumerating shares (pass 1)... got 5 shares, 0 left
IPC$ Z$ test ADMINS C$
Group: Administratoren
WWW\Administrator
Group: Benutzer
NT-AUTORITAT\INTERAKTIV
NT-AUTORITAT\Authentifizierte Benutzer
Group: Gaste
WWW\Gast
WWW\AIUSR_WWW
WWW\AIWAM_WWW
Group: Hauptbenutzer
Group: Replikations-Operator
Group: Sicherungs-Operatoren
cleaning up... success.

Abbildung 37: Gekirzte Ausgabe des Tools enum

In der in Abbildung 37 dargestellten Ausgabe sind der Name des 19@s168.0.1 die
Freigaben und Benutzernamen sowie die Benutzergruppen zu erkennen. Btddie
Passwordpolicy erkennbar.

Die Informationen Uber Benutzernamen kann der Angreifer in der Bgoesphase dazu
verwenden, zugehdrige Passworter zu erraten. Hat er das Pafswdein Administrator
erlangt, so kann er Uber eine Verbindung zu einer erkannten Freigab®ateisysteme des

> Quelle: razor.bindview.com
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Opfersystems direkt zugreifen und die gespeicherten Daten marepulidudem kann er
Uber die ADMINS$ Freigabe auf das System zur Durchfiihrung adtrativer Aufgaben
zugreifen, wozu das Starten von Diensten oder Veranderungen an der Registmy.gehore

Neben den besprochenen Methoden kénnen Benutzernamen auch tber RPCAEtDAP,
Directory, NIS oder finger ermittelt werden. Bei SMTP-Meailgern besteht durch die
Befehle EXPN und VRFY die Moglichkeit, Benutzernamen zu erkennese@efehle sind
heutzutage bei den meisten Mailservern abgestellt.

Auswirkungen der Reconnaissance

Die Reconnaissance an sich verursacht nur in seltenen Féllen &cBadeann es bei sehr
wenigen Systemen vorkommen, dass es einem Port Scan nicht widergtedibstirzt. Die
Informationen, die in der Reconnaissance erkannt werden, kbnnen abért geerden, um
einen Ansatzpunkt fir einen Angriff zu finden, der zu einem Schadendikgdiets fihren
kann. Daher sollten MalRnahmen gegen die Methoden der Reconnaissance in
Sicherheitskonzepte einflie3en, um einem Angreifer sein Vorgehen zu erschweren.

5.4. Vulnerability Detection

In der Phase der Vulnerability Detection informiert sich Alegreifer tber Schwachstellen,
die in den wahrend der Reconnaissance erkannten Systemen auf Gru@hdreteristika
vorhanden sind. Dabei bildet er eine Relation zwischen Systemchetié@e und
Schwachstellen. Die Relation ist jedoch keine Abbildung von Charalktarisiuf
Schwachstellen, wie es in [Kurtz00:4] dargestellt wird, da seimstCharakteristikum auf
mehrere Schwachstellen abgebildet werden kénnte, was von der Defitgtidxbbildungen
(vgl. [Biggs89:27]) nicht moglich ist.

Die Bildung einer Relation ist jedoch notwendig. So kann der Angreieergehen, dass er
seine Miuhen nicht in einen Exploit investiert, dessen zugehdrige Sobiebe in dem
Opfersystem nicht vorhanden ist. Nach [Kurtz00:4] I&sst sich eshe®Nerhalten bei Skript
Kiddies beobachten. Sie bilden keine Relation und wenden so Exploits, defigaibd die
Ausnutzung von Schwachstellen in Unix Systemen ist, gegen MicrosofioWs Systeme
an.

Bei der Bildung der Relation ist der Inhalt der Menge der Schwachstéltem nu betrachten.
Alle in einem System vorhandenen Schwachstellen zu finden, istuvaoh¢inem einzelnen
zu leisten. Dazu mussten samtliche System-Zustande auf Feherufibererden. Die Menge
aller Systemzustande ist zu grof3, um samtliche Fehler zu finden.

Ob ein Angreifer potentielle Schwachstellen betrachtet, ishradi von seiner Motivation.
So haben Geheimdienste sowohl die Motivation als auch die notwendigegkettm
hinsichtlich Personal, Zeit und Ausbildung. Ein Schutz gegen solchesifgrgbedarf eines
ungemein hdéheren Aufwands als der Schutz gegen blackhat Hackeil{gghnitt 2.2) mit
malizioser Absicht, die von Moyer (vgl. [Moyer98:3]) als ,Sponsruders” klassifiziert
werden. Sie benutzen oder entwickeln Tools fir Angriffe, die auch von €liggn Team
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genutzt werden. Dabei verfiigen die Hacker Uber keine MethodikenAuifimden von
potentiellen, bisher unbekannten Schwachstellen. Sollten sie doch eine unsieéannte
Schwachstelle entdecken, so tauschen sie sich tUber bestimratedes Internets aus, um so
beispielsweise eine Bestatigung zu bekommen. Auf diesem Wededie Schwachstelle
bekannt, da auch Sicherheitsexperten diese Foren besuchen. Ein ékngieifdem Grad
eines blackhat Hackers entspricht, nutzt daher nur bekannte Schwachstellen aus.

Quellen fur die Informationen Uber bekannte Schwachstellen bieteisatieachstellen-
archive der Hersteller sowie unabhéngiger Organisationehlisigdas mit ICAT® ein Meta-
Archiv Uber die Archive anderer Organisationen zur Verfigung .sthitben solchen
Archiven konnen auch Mailinglisten, Newsgroups oder Foren bestimmitéen Seur
Informationssuche genutzt werden. Auch Fachliteratur kann einem ifemnghasatzpunkte
liefern. Eine Basis hat sich der Angreifer dabei schon in deorif®issance geschaffen, wo
er bereits Schwachstellen ausnutzte, um sich Uber die SysteméranBligenschaften zu
informieren. So bildete die Existenz der offentlich zugangliche @onity ,public* eine
Schwachstelle im SNMP-Dienst, durch die Erkenntnisse Uber dier8ggenschaften in der
Reconnaissance gewonnen werden konnten. Solche Schwachstellen kdnnenilztim Te
weiterfihrende Ziele ausgenutzt werden.

Ein Angreifer betrachtet aber nicht alle bekannten Schwaldhsiel einem System, sondern
nur diejenigen, die ihm fir das Erreichen seines Zieles nitzen[K#gblutions03:8]). So
nitzen ihm keine Schwachstellen, deren Ausnutzung zu einem DenialvafeS&ihren,
wenn ein Angreifer Zugriff auf vertrauliche Daten erlangenl. wiudem bedeutet die
Ausnutzung einer Schwachstelle einen Aufwand fur den Angreifer.dégm Aufwand so
gering wie moglich zu halten, sucht der Angreifer den schwacRkstekt, der durch die am
einfachsten auszunutzende Schwachstelle gegeben ist. Hat ¢ Eofdileiben alle anderen
Schwachstellen vom Angreifer unbeachtet. Ein Angreifer fihrt daheme ke
Schwachstellenanalyse durch, deren Ziel die Erkensa@nglicherSchwachstellen ist.

Wahrend ein Penetrationstest in der Softwareentwicklung versuchtentiptie

Schwachstellen aufzuspuren (vgl. Abschnitt 3.4.1), untersucht der hierchbetea
Penetrationstest zur Uberpriifung eines Sicherheitskonzeptes dieirldugen eines
Angriffes aus der Sichtweise eines Hackers, wobei nur offantlekannte Schwachstellen
behandelt werden.

Ein Tiger Team arbeitet nur selten unter realen Bedingurerarbeitet es meist in einem
engeren Zeitrahmen (vgl. [Moyer98:2]), so dass es auffalligegeHiatrage erzeugt, als es
ein normaler Angreifer tun wirde. Aus diesem Grund kann ein TigamTauch einen
Vulnerability Scanner gegen ein Ziel einsetzen. Unter normalenn@eagen durfte der
Einsatz eines Scanners auch nicht auffallen, denn Angreifer, dkcatlgorie Skript Kiddy
zuzuordnen sind, nennen solche Tools auch Angriffssimulatoren, obwohl sienoversich
Evidenzen einer Schwachstelle in einem System suchen (vgl. Absginity. Solche Skript
Kiddies wenden die frei im Internet zu beziehenden Scanner auf pnol@tsteme an. So
ist der Einsatz eines Vulnerability Scanners durchaus sinnvolleida #&uswirkungen im
realen Betrieb erkannt werden kdnnen. Mit der Ausflihrung eines solcbas ist der
Penetrationstest aber noch nicht beendet, da der nachste, St folgenden Abschnitt
behandelte Penetration der Zielsysteme, noch nicht stattgefunden hf€vigl00a:2]).

“® http://icat.nist.gov
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5.5. Penetration

Der Angreifer ist nun Uber eine Anzahl von Schwachstellen infstmdie im Netzwerk,

welches Gegenstand seiner Aktivitdten ist, vorhanden sind und versucht rmun,
Schwachstellen auszunutzen. Dazu beschaffen sich Angreifer Expleitgomgrammieren

diese gegebenenfalls selber. So kénnen in dieser Phase Buffelo@sedrzeugt und

versucht werden, Passworter zu erraten.

Die Penetration erfordert einen sehr viel grol3eren Aufwand alsbidleerigen Schritte
Reconnaissance und Vulnerability Detection. So sind zum Teil AnderunggenaExploits
notwendig, da diese Fehler enthalten oder auf Anpassungen an das @pfeeygewiesen
sind. Dazu bendtigt ein erfolgreicher Penetrator auch ErfahrurdgrinProgrammierung.
Dabei sind im Wesentlichen Kenntnisse der Programmiersprachevénatig, in der zurzeit
die meisten Exploits programmiert sind.

Bei einer Penetration durch ein Tiger Team sollte nicht nuDeimal-of-Service oder ein
unautorisierter Zugriff das Ziel sein, sondern auch versucht weidayriff auf die Log-
Eintrdge eines Systems zu bekommen und diese zu manipulieren. So kanheil dier
Metastase, bei dem der Angreifer seine Spuren verwischt, durch elegirdionstest
betrachtet werden. Dabei sollte der Penetrator jedoch die LageDatichern, wenn sie ihm
als Nachweis fur die Erbringung vertraglich zugesicherter Leistungeardsollen.

Wesentliche Bedeutung hat in dieser Phase eine strukturiergehfrsweise. Nur so kann
eine ausreichende Aussagekraft Uber die Sicherheit einésnysder Netzwerkes erlangt
werden. Ein Ansatz ist die Zusammenfassung einzelner Aufgabenodulén, die auf
verschiedene Betrachtungsobjekte angewendet werden kénnen. Diesbérsigeise wurde
im Open Source Security Testing Methodology Manual (vgl. [OSEUR]) verwendet. In
einer Studie zum Thema Penetrationstest vom Bundesamt fir Sithénheder
Informationstechnik (vgl. [BSIO3]) wurde der Ansatz fir die Vamdeng in einem
Penetrationstest interpretiert.

Die Penetration soll hier nicht weiter ausgefiuihrt werden. Zum aimehdie Exploits sehr
systemspezifisch, weshalb die genauere Betrachtung derr&®metin den Szenarien ab
Kapitel 6 durchgefuhrt wird. Zum anderen wird hier eine ethischaez@rerreicht. Ein Leser
mit malizioser Absicht kdnnte diese Beschreibung dazu verwendénHaker-Fahigkeiten
anzueignen und diese mit der Folge eines Schadens anzuwenden. Dataidigse Arbeit
auch das Niveau der meisten im Internet verfigbaren Tutoriefiiteib wie ,So wird man
ein Hacker" Gbersteigen. Sie enden meist an dieser Stell8&tden wie ,Lerne Linux und
C++".

Wird ein zu groRer Schaden erwartet, so wird die Penetration hadbereines

Penetrationstests unter charakteristischer Nachbildung der Umgebumgiert. Die

Simulation hat aber gewisse Grenzen, die in Abschnitt 9.2 im Rahme@reezen eines
Penetrationstests néher diskutiert werden wird. Die Ergebnisséislegr besprochenen
Phasen werden in einem Abschlussbericht festgehalten, der Inh&tigkssden Abschnitts
ist.
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5.6. Abschlussbericht

Die wahrend des Penetrationstests gewonnenen Ergebnisse werdeem abschlieRenden
Bericht festgehalten. Der Bericht sollte nach Schultz (vgl. [$z®&5]) in erster Linie
l6sungsorientiert sein. So soll der Bericht fur jedes gefundene eRrolaluch einen
Losungsvorschlag bieten. Ferner sollte der Bericht auch die eZeitgyen,
Rahmenbedingungen und die verwendete Methodik des Tests beinhaltéfetboelik stellt
dabei alle durchgefiihrten Tests vor, damit die Ergebnisse dem Ktnassparenter werden.
Damit gewinnt der Kunde zum einen mehr Vertrauen in die Ergebnisse und kann zudem auch
nachprifen, ob das Tiger Team die geforderten Dienste erflllt hat. Im Anhdag dahn im
Sinne des Kunden die verwendeten Tools aufgefuhrt werden. So hat utele Klie
Moglichkeit zu Uberprifen, dass ihm nicht nur ein reiner Scan algrBeomestest verkauft
worden ist.

Ein Beispiel fir einen solchen Bericht ist [Bim03] zu entnehmen.rZmied dort kein
Penetrationstest in dem hier definierten Sinne durchgefihrt, denstodie iStruktur eines
Berichts sehr gut zu erkennen. Interessant ist auch die folgekideulBg, die sich auf Seite 2
des Musterberichts findet: ,Trotz der Nutzung modernster und umifistse Methoden und
Werkzeuge kann eine IT-Struktur nicht zu 100% auf Sicherheit getestden. Aus diesem
Grunde stellt dieser Bericht keine Garantie fur vollstandighe®heit dar und sollte auch
nicht als solche aufgefasst werden“. Eine solche Aussage Gisindlage eines
Haftungsausschlusses, damit der Kunde den Dienstleister miftbath machen kann, falls
nach abgeschlossenem Test ein Vorfall eintritt.

Bei der Struktur eines solchen Berichtes muss aber bedadatewelass er von Mitgliedern
der Fuhrungsebene als auch von Mitarbeitern der IT gelesen und uhgesdt Ein
Manager hat nicht die nétige Fachkenntnis, um einen detaillierten tRepeerstehen. Daher
sollten die gefundenen Probleme zunéchst in einem Teil des Bsraffissst werden, der in
naturlicher Sprache ohne technische Details die Probleme beschreibt, so dassagjarivent
diese Informationen verstehen und verwerten kann. Dabei sollte nach ewinkl
(vgl [Winkler00:2f.]) nicht aufgefiihrt werden, welche Angriffe Erfdlgtten, sondern welche
Assets gefahrdet und welcher Schaden daraus resultieren kams Assl resultierender
Schaden sind die Grundlagen jeder Entscheidung innerhalb des Risikomanagements.

In einem weiteren Abschnitt sollten die Probleme n&her aus tebkeniSicht erklart werden.
Dabei bietet sich die Mdglichkeit, Ausgaben der Testlaufe im Agheur Verfligung zu
stellen und darauf zu verweisen. Dabei ist aber auch maoglich, zivaiiat des Kunden
neben den Problemen auch positive Bemerkungen zu tatigen.

Auf Grund der gefundenen Probleme werden dann MaRnahmenempfehluggbergeDie

Entscheidung, ob die Empfehlungen umgesetzt werden, liegt aber nichflTlger Team.

Das Tiger Team tritt hierbei als Revisor auf, der keine Enitdehgsgewalt hat. Damit liegt
die Entscheidung, ob eine Maflinahme realisiert wird, allein beim Kunderddn Kunden

bei der Entscheidung zu unterstiitzen, kbnnen hier zum einen die Konseqdargasiellt

werden, falls er die MaRnahmen nicht durchfuhrt. Zum anderen karlkudele unterstitzt
werden, indem im Bericht die MalRnahmen detaillierter beschrieleedew. So konnte der
Bericht beispielsweise im Anhang eine Liste der fehlende Patche lemhal
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Aussagen Uber Probleme konnen nur uber den Zeitraum gemacht werdem idede
Penetrationstest stattgefunden hat. Somit entsteht eine Momehtaefnso dass zu spateren
Zeitpunkten keine Aussagen uber eventuelle Probleme gemacht werdemk®aher ist ein
Penetrationstest nur bei einer periodischen Wiederholung sinnvoll, waieBegicht
Aussagen (ber die Anderungen seit dem letzten Test machen kann. Sdakgestellt
werden, welche Probleme seit dem letzten Test hinzugekommen singelomeg schon beim
letzten Test bestanden haben. Weiter kann der Bericht darsteéaihe Mal3nahmen seit
dem letzten Test realisiert worden sind.

Werden MaRRnahmenempfehlungen gegeben, so kann nach der Realisation der MaRnahms
ein Nachtest durchgefiihrt werden, um zu bestatigen, dass diedgaén Probleme nicht
mehr existieren. Dabei kann das Tiger Team sich auf bestimmte Problamssiéren.

5.7. Der Prozess des Penetrationstests

Bisher wurden mit der Reconnaissance, der Vulnerability Deteand der Penetration drei
Phasen in einer sequentiellen Abfolge vorgestellt. Dabei wurdMeliastase des Angriffes
jedoch nicht bertcksichtigt.

Gelingt es einem Tiger Team, in ein System einzudringen, 0 && von dem Standpunkt
aus weitere Penetrationen durchfihren, um zum Beispiel die Itistal&ner Backdoor zu
ermoglichen. Weiter kann das Tiger Team von diesem Standpunkt alishadgeise mehr
Systeme entdecken. So kann es nach erfolgreicher Penetration michtweitere
Penetrationen, sondern von diesem Standpunkt aus eine erneute Reconrstegancéuch
wenn keine Penetration moglich war, kann das Team erneut mitRdeonnaissance
beginnen, um diesmal genauer oder unter anderen VoraussetzungerSystme und
Charakteristika zu erkennen.

l \

Reconnaissance Vulnerabilty Penetration
Detection

T |

v
v
A

Discovery |<—>| Enumeration

Abbildung 38: Prozess des Penetrationstests
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Somit ist die Durchfihrung eines Penetrationstests ein unendlictemesB, der in
Abbildung 38 in Form eines Automatenmodells dargestellt ist. Auch \keime Penetration
gegluckt ist, kann der Automat immer wieder in den StartzustandRdeonnaissance
zurtckkehren und den Prozess durchfiihren, wobei zwischendurch eine Penetgitiokt ge
sein kann. So unterstitzt dieses Modell auch einen zeitlich unbegrérertetrationstest, der
somit nicht dem Nachteil einer Momentaufnahme unterliegt. Anliogke Stelle kann der
Prozess unterbrochen und die Ergebnisse in einem Bericht festgehalten werden.
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6. KAPITEL:
SZENARIO WEBSERVER

In den nun folgenden drei Kapiteln sollen die Mdglichkeiten des P#pastests gezeigt
werden. Jedes Kapitel beschreibt dabei ein Versuchszenario. Himrbehrankt sich die
Betrachtung des Penetrationstests auf seine Anwendung im AufgaleragbiRevision, da

die Revision das gebrauchlichste Anwendungsgebiet fir Unternehstendie ihre
bestehenden Sicherheitskonzepte Uberprifen wollen. Daher werdesemd apitel nur die
Auswirkungen der Ausnutzung von bekannten Schwachstellen betrachtet, uih som
vermeidbare Vorfalle zu demonstrieren.

6.1. Beschreibung des Szenarios

In der New-Economy Zeit war die Erstellung einer Homepage venplar mit einer
Goldgrube, weshalb viele Kleinunternehmen diese Dienstleistung anboteries noch
heute tun. In dieser Zeit entstanden auch Unternehmen, die auf ibreer Blattenplatz fur
die Webauftritte, so genannten Webspace, zur Verfigung stellerheSbtloternehmen
verfolgen dabei noch heute den Grundsatz, mit moglichst wenig Adfwée geforderte
Funktionalitat zur Verfigung zu stellen. Gefordert war dabei dass die Inhalte mittels
eines Browsers abrufbar und per File Transfer Protocol aktubisisind und zudem eine
Email-Funktionalitat bereitstent. Dazu wurde meist eine Standtatlaion der
Betriebssysteme und Software vorgenommen, die zur Erfillung der Anfogeer genugte.
Eine kontinuierliche Pflege der Installationen erfolgt dabei nisbtche Systeme sind noch
heute im Einsatz und sollen diesem Szenario einen realistischen Hintergrend biet

Ausgangspunkt dieses Szenarios soll ein Webspace-Anbieter namehmobaud’ sein.
Der zum Geschaftbetrieb notwendige Server dient dem Abrufen von §é&=bpar http, dem
Andern der Webseiten mittels ftp sowie dem Abruf und Empfang von &mRikse
Funktionalitaiten werden von den Microsoft Internet Information Serviéesz IS,
bereitgestellt. Zusatzlich soll der Server Unterstitzung von -£8Rripten und eine
Datenbankfunktionalitat mittels der Software MySQL bieten. FlenhNebauftritt wird der
Server unter anderem von der Firma Alarm M&genutzt, die Sicherheitseinrichtungen fir
Gebéaude vertreibt. Fur ihren Web-Auftritt nutzt sie PHP und MySQL, um danAingjebote
und Preise zu verwalten. Auf Grund der auslaufenden Unterstiitzung von \Windiow.0,
das bisher auf dem Server installiert war, entschied sicAm@eter, seinen Web-Server auf
Windows 2000 umzustellen. Da die 1IS in Windows integriert sind, wurden weaudich
auch die I1S von Version 4Yauf Version 5.0 umgestellt

47 Ahnlichkeiten mit real existierenden Firmen sieéhrzufallig und nicht beabsichtigt.

“8 Der Name ,Alarm Mayer" ist frei erfunden. Ahnlickiten sind unbeabsichtigt und rein zufallig. Lairtee
Abfrage der DENIC-Datenbank am 10.09.03 ist die Bimmalarmmayer.de nicht vergeben.

“9 Die Version 4.0 der Internet Information Servicggsm NT-Optionpack enthalten.
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Bei der Installation von Windows 2000 wurde wie in der Vergangendedth eine
Standardkonfiguration gewahlt. Auf Grund von Unwissenheit werden zubétzlic
Netzwerkdienste in die Konfiguration aufgenommen, um Fehler durch fehlende
Komponenten des Betriebssystems zu vermeiden. Da der Inhaber von Awdoblmaurch
seinen Freund, der einen Webserver in einer Grof3organisation ademnision den
.hervorragenden Mdglichkeiten* und von ,wahnsinnigen Vorteilen“ dete®y&berwachung
mittels SNMP gehdrt hat und begeistert ist, ist jetzt diertvdehung des Webservers mit
SNMP geplant, jedoch noch nicht realisiert. ,Vorausschauend" wabde schon SNMP
installiert.

Zudem ist der Server direkt an das Internet angeschlossen. EavealFirst dabei weder
installiert, noch geplant. Arachnocolus ist auf die bestehenden M&egets Angebots
beziglich der IT-Sicherheit hingewiesen worden, sieht aber denmaeénkGrund fur den
Mehraufwand zur Sicherung seines Servers. Begrindet wird dohsrctla dass in der
Vergangenheit nichts passiert sei. Zudem vertritt der AnbieterAdsicht, nicht attraktiv
genug fur einen Angreifer zu sein. Sollte dennoch ein Angreifetdghfaben, so kénnen nach
Ansicht des Anbieters der Schaden kein Ausmal annehmen, das nicht durcthdndenen
Backups begrenzt werden kdénne. Um diese Ansichten zu widerlegenArgictinocolus
nahe gelegt, sich eines Penetrationstests zu unterziehen, dadas endgliche Ausmal}
anhand der Demonstration eines Angriffes besser beurteilen kannr Bieferderung
kommt Arachnocolus nach und stellt einen gespiegelten Server berei, diesem Szenario
nachgebildet wird.

Das Szenario beschrankt sich ausschlie3lich auf die Betracasm&ervers. Auf weitere
Hosts, wie beispielsweise die Workstations der Verwaltung odeEmtwicklern, die vor Ort

Homepages entwerfen, kann auf Grund der fehlenden Firewall direkgrifteye werden.

Wegen der Beschrankung an Zeit und Laborkapazitidten werden siesgmdi®zenario
vernachlassigt. Zur Reduktion der Komplexitat des in diesem Saedarchgefuhrten
Penetrationstests wird auf Risiken der in den 1IS 5.0 enthaltefiPa &hd SMTP-Server
nicht eingegangen.

Des Weiteren werden nur Risiken betrachtet, die von einem ext@mgmeifer ausgehen.
Dieser externe Angreifer hat aul3er der IP und dem Namen eleersS keine weiteren
Informationen Uber den Server. Risiken, die von Mitarbeitern denaF Arachnocolus
ausgehen, sowie Risiken, die vom physikalischem Zugriff ausgehen, werden nathteétr

Fir den Penetrationstest wird ein aul3enstehender Angreifer angenodaneliie Angriffe
Uber das Internet ausibt. Daher hat der Penetrationstest extehaeakt€r. Ziel der
durchgefuhrten Angriffe ist ein Einbruch in das System. Bei degrifien sollen sowohl
Integritatsverletzungen durch Manipulation von geschéaftswichtigenenDawie die
Homepages der Kunden sowie deren Datenbanken sein. Das Best@&seanesprechenden
Service Level Agreements wird angenommen.

Nach der Durchfihrung werden die Versuche von Jan Menne mdedsin seiner
Diplomarbeit (vgl. [Menne03]) entwickelten Tools ,CompareSys* asialy. Dazu wurden
vor und nach den Angriffen Images der Festplatten mit der Seftivarton Ghost erstellt,
und mit CompareSys verglichen. Die Ergebnisse des Vergleieldew in [Menne03:62ff.]
behandelt.
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6.2. Versuchsaufbau

Die Penetrationstests in diesem und dem nachsten Kapitel verwAndeffe, die Schaden
an Systemen zur Folge haben kdnnen. Daher wird fir die Durchfiihrun§zdearien
Webserver und Firewall ein Testnetz in einem abgeschotteten aafgebaut, damit durch
die Penetrationstests keine unbeteiligten Systeme beeintraghtidgn konnen. Das Testnetz
ist nicht an das Internet angeschlossen, benutzt aber mittets Bd/IP-Netzwerkes die
gleichen Techniken.

Da die bei den Versuchen eingesetzten Tools zum Teil nur fiixLizum Teil nur far
Microsoft Windows verfugbar sind, wurden zwei Angreifer Systeimstalliert. Auf dem
Angreifer Devil wurde Gentoo Linux 1.4rc2, auf dem Angreifer Belzebubrddaft
Windows 2000 Professional in deutscher Sprache installiert. Istemba8hter erforderlich,
so kann der jeweils untatige Angreifer den Netzverkehr aifzerc Dazu steht fur beide
Betriebssysteme das frei erhaltliche Tool Ethereal zurfiidang. Da die eingesetzten
Beobachter-Tools fir beide Plattformen verfigbar sind, Gbernimmt dezilge unaktive
Angreifer-Rechner die Aufgabe des Beobachters. Damit der Beatgbaden gesamten
Netzverkehr aufzeichnen kann, wurde fir die Verbindung der Rechnertleanné&-Hub
gewabhilt.

Grundlage der Entscheidung fur die Linux Distribution Gentoo ist dge=lBenheit, dass die
meisten Tools flr einen Penetrationstest, die fir Linux verfughdy is der jeweils neuesten
Version nur als Quellcode vorliegen. Zwar konnen Quellcodes auch auf mandere
Distributionen kompiliert werden, jedoch kommt es dort wegen spemielie jeweilige
Distribution angepassten Bibliotheken zu Problemen. Um diese Probleumgehen, wurde

fur diese Arbeit die Distribution Gentoo gewahlt, da diese Digtion vollstandig aus frei
verfigbaren Quellen besteht, die erst bei der Installation aufjedeziigen Maschine
kompiliert werden.

Ein Problem der Distribution Gentoo stellt allerdings der BadgrgQuellen dar. Die Quellen,
die auch im gepackten Zustand mehrere Megabyte grof3 sind, werdenextoo Gei der
Installation aus dem Internet heruntergeladen. Zwar besteht dieckkaiti die Quellen von
CD-Rom einzuspielen, jedoch wéare dieser Weg wegen der Grof3e und dersichiihen
Abhangigkeiten der einzelnen Quellen zu umstandlich. Daher wurddidiyersuche ein
Rechner installiert, der die im Internet verfiigbaren Dateiegitbeellt und somit das Internet
spiegelt. Dieser Rechner hat den Namen mirror.irt.local. Auf wurde Suse Linux 7.3.
Professional installiert. Der Zugriff auf die Dateien vidphist durch den mitgelieferten
Webserver Apache 1.3.20 maglich.

Als Opfersystem wurde der Rechner www3 mit Windows 2000 Profe$sbeatsch
installiert. Das System verfugt Uber den Webserver deradgadt IIS 5.0. Zudem wurde
MySQL 3.23.56 und php 4.3.2rc3 installiert. Entsprechend der VorraussetzuSgetesios
wurden zudem die Windowskomponenten ,Netzwerkdienste/Einfache TCRé 3Bt
sowie ,Verwaltungs- und Uberwachungsprogramme/SNMP* instalkeachnolocus erhofft
sich durch die Installation der Komponenten, dass im Betrieb kéimengen durch fehlende
Abhangigkeiten bei der Konfiguration der Dienste oder Installatiaiterer Software
auftreten. Zudem wurden das Packprogramm 7-zip 2.30 Beta 28 sovBeosleser Mozilla
1.3.1 installiert. Weitere Konfigurationen wurden nicht vorgenommen, soegasgh bei
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dieser Installation um eine Standardkonfiguration handelt. Fernenfshlatliche Service
Packs sowie Patches. Auch die Frontpage-Server-Erweiterungelerwauf diesem Server
installiert, obwohl sie nicht benétigt werden. Auf den Einsatz ehetiViren-Software
wurde verzichtet.

Als Webserver-Daten wurde die Homepage von Alarm Mayer liestaSie wurde auf einem
anderen Rechner mittels UltraEdit erstellt. Sie benutzt BRPMySQL, um die Produkte
und Preise in der Datenbank zu speichern und auf der Webseite demauststalliert wurde
die Webseite, indem die HTML- und PHP Dateien in das Verzeidhhrgetpub\wwwroot
kopiert wurden. Weiter wurde das Datenverzeichnis der Mysqgl-Datenlvank dem
Erstellungsrechner auf den Webserver kopiert, um die Datenbank auf\Wisrserver
verfligbar zu machen. Der Quellcode der Webseite ist dem Anhang G3 zu entnehmen.

<} Alarm Mayer - Microsoft Internet Explorer ] 4]
J Datei  Bearbeiten  Ansicht  Favoriten  Extras ﬁ
J daZuriick ~ = - (Z) at | iQhsuchen [GlFavoriten ¢ #Verlauf | - S

J.ﬂ.dresse I@ hitkp: a3} j (@ Wechseln zu |J Links **

Alarm Maver
| 468

Bezeichnung Beschreibung Preis (€)
Melder Meldet einen Brand 104.00
MWelder de luxe Meldet einen Brand mit Geschrei 176.00
Alarm Baby Alarmanliage innen mit Geschreil. 195.00
Alarm 1 Alarmanlage innen mit Gebruelll 29500
Alarm monster Alarmanlage aussen mit Gefackell 44500
Rolladen Klein Rolladen fuer kleine Fenster, automat. 249 00
Rolladen mittlere Rolladen fuer mittlere Fenster, automat. 32975
Rolladen gross Rolladen fuer grosse Fenster, automat. 43995
Selbstschussanlage WVEE  mit Pfeil und Bogen, automatisch. 999 99
|@ Fettig I_’_ Lokales Intranet v

Abbildung 39: Die Homepage der Firma Alarm Mayer

Der Name des Opfersystems, www3, entstand durch die im Rahmser @eenarien
durchgefuhrten Versuche mit leicht geanderten KonfigurationerOgésrsystems, die aber
wegen Seiteneffekten der Konfigurationen zu erheblichen Probleniérnerd. Ein
Seiteneffekt war beispielsweise die Verwendung des Dateisyg NTFS fur das
Opfersystem, was durch die Rechteverwaltung zu Problemen beindérsd der Versuche
mittels CompareSys (vgl. [Menne03]) flihrte. Somit unterliegt ddeshchsdurchfuhrung der
Einschrankung, dass das Dateisystem FAT32 benutzt wird, wahrendnén edalen
Umgebung NTFS verwendet werden wiurde.

Eine weitere Einschrankung stellt die Lizenz von Microsoft Wind@®680 dar. Fur die

Versuche im Labor stehen lediglich drei Windows 2000 Professionagnkén zur
Verfigung. Eine Lizenz wird fur den Angreifer Belzebub verwendetlass parallel zwei
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Opfersysteme mit Windows 2000 betrieben werden kénnen. Die Windows 200CsPrudés
Lizenz unterliegt gegentber den Server Versionen zwei nennenswiErtschrankungen.
Zum einen sind die Internet Information Services in der Profegsi@raion nicht in der
Standardkonfiguration installiert und mussen daher manuell nachinstalkeden. Zum
anderen kann mit dem IIS der Professional Version nur eine Welhstiieben werden, was
allerdings keine Einschrankung fir das Szenario bedeutet.

mirror.irt.local victim3.irt.local

= =

—2 (=]

= =
I

‘ s

|
devil.irt.local belzebub.irt.local

Abbildung 40: Topologie des Labornetzes

Rechnernant® Ergo Kathy Miraculix IRT-Mirror
Systemnanté Belzebub Devil Opfer Mirror.irt.local
Leistung Pentium 11-350; | Pentium 1I-350; | Pentium 4-1,8; | Pentium233MMX;

128MB RAM 128MB RAM 512MB RAM 64MB RAM

Plattennr / -gréBe | 22/4,5GB SC$l 45/2,1GB SCSI 50/ 80GB IDE -/ 20GB IDE

Funktion Angreifer Angreifer Opfer Dateiserver

IP-Adresse 192.168.0.18 192.168.0.17 192.168.0.3 192.168.0.249

Tabelle 5: Ubersicht der Rechnerkonfigurationen

6.3. Uberlegungen zur Sicherheit eines Webservers

Bevor nun ein Penetrationstest auf den Webserver durchgefiihrt witdn sminachst
generelle Uberlegungen zur Sicherheit eines Webservers behangetien. Die

Konfiguration des umgangssprachlich als Webserver bezeichnetetedediRechners, der
zur Speicherung und Auslieferung von Webseiten dient, kann in Anlehnumpaer§02:4]

in die drei Ebenen Anwendung, Server und Betriebssystem untertailenveAbbildung 41

stellt diese Unterteilung dar.

* Bezeichnet die Namen der physikalischen RechneWethselrahmeneinschub
*1 Bezeichnet den logischen Namen einer Installatigreiner Wechselplatte
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Anwendung
Sicherheitsltcken in Skripten wie CGI, ASP, JSP oder PHP

Server

Schwachen in der verwendeten Serversoftware wie IIS oder Apache
sowie zusatzlicher Serversoftware wie FTP-Server odernbDaik,
die Zugéange zu den vom Webserver bereitgestellten Daten bieten

Betriebssystem

Schwachstellen, die Betriebssysteme wie zum Beispiel Midrpsof
Windows, Linux oder Sun Solaris betreffen.

Abbildung 41: Ebenen der Sicherheit eines WebseriierAnlehnung an [Nevers02:4])

Ziel der Versuche in diesem Szenario ist die Betrachtungidberheit der Serversoftware
und des Betriebssystems. Die Sicherheit der Web-Anwendung wirdabfeGrund des
Aufwands vernachlassigt.

Die  Probleme eines Webservers entstehen durch implementations- und
konfigurationsbedingte Schwachstellen in der Software. Neben Fehlern iofthear® selbst,

die von einem Administrator durch die Installation von Patches behobennweddeen,
entstehen vor allem durch die Benutzung der Voreinstellungen delatsta auch als
Standardeinstellungen oder Standardkonfiguration bezeichnet, Sicherheitsprotienm
folgenden aufgezeigt werden:

» zu viele Dienste

» zu hohe Rechte des Webserver Prozesses

» Abhéangigkeit des Webservers von anderen Komponenten und somit hohe Iotegrati
in das Betriebssystem

» Gefahren durch Fehler in Plugins

» Komplexitat der Bedienung fiihrt zu Fehlbedienungen

= Beispielanwendungen und Skripte

Die Standardkonfiguration eines Windows 2000 Servers enthalt Dienstderdigetreiber
eines Systems nicht benétigt. So sind in der Installation dexud8 ein SMTP-Server sowie
Erweiterungen fur die Unterstlitzung von Frontpage oder WebDAV enthéialiche
Erweiterungen enthalten Schwachstellen, wodurch die Installatiowdbservers wegen der
unbendtigten Komponenten zu einem vermeidbar grof3eren Risiko fuhren. Dakem soll
unbendtigte Komponenten deinstalliert oder deaktiviert werden.
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Die Internet Information Services sind in die folgenden Prozesse alifgetei

* |IS Admin-Dienst/ IISADMIN

»  WWW-Publishingdienst / W3SVC

» FTP-Publishingdienst / FTPSVC

» Simple Mail-Transportprotocol SMTP / SMTPSVC

Sie alle werden mit dem vordefinierten Dienste-Benutzerkontgl.(eservice account)
LocalSystem ausgefihrt, das auch nur SYSTEM genannt wird. Dikes#e ist mit den

hdchsten Rechten versehen (vgl. [MSDNO3]). Gelingt es einem #argreine Schwachstelle
in einem der Dienste auszunutzen, um damit in einen Rechner einzudsogemfiigt er mit

hoher Wahrscheinlichkeit Uber diese Rechte. Dienste sollten keine eo Relthte erhalten
und somit, soweit moglich, mit den Rechten des Kontos LocalServicedsst werden
(vgl. [IMSDNO3]).

Zudem bestehen Abhangigkeiten zwischen den IIS und anderen Softwarekomporent
Microsoft Windows. So fuhren Fehler im Indexingdienst zu Schwachstelie auch die 1S
betreffen (vgl. [MS01-033] und [MS01-044]). Diese Schwachstelle nutzspibtsweise der
Wurm CodeRed aus. Auch Fehler in der ntdll.dll, welche tief imi&@®tsystem verankert ist,
kénnen Uber die WebDAV-Schnittstelle der 1IS ausgenutzt werden (vgl. [MS03-007])

Auch Fehler in Plugins, mit denen ein Webserver um Funktionalitdeebeispielsweise das
Ausfuhren von php-Skripten erweitert werden kann, bergen Risiken. D&/dlfServer kann
durch so genannte ISAPI (Internet Server Application Programmal#efdces) erweitert
werden. In einer Standardinstallation der Microsoft IIS 5.0 sind eiref3eg Anzahl
mitgelieferter ISAPIs eingebunden, die fur den gewdhnlichend®etricht bendtigt werden.
Da einige ISAPIs Schwachstellen enthalten, entsteht durch doefaeit installierten ISAPIs
ein unnotiges Risiko. Ein Beispiel hierfur ist die Schwachst€N&E-2001-0241 mit der
Bezeichnung “lIS 5.0 —printer ISAPI Extention Buffer Overflow Vubdality“, die im
Microsoft Security Bulletin MS01-023 behandelt wird und bei BugTraq wgerKennung
BID 2674 verzeichnet ist.

Die Konfiguration der IIS erfolgt Uber die Microsoft Managem@ntsole, kurz MMC. Wie
auch bei anderen Komponenten ist bei der Konfiguration des WelsseiwmerVielzahl von
Einstellungen madglich, wobei die Bedeutung aller Optionen in deisteneFallen nicht
bekannt ist. Durch die dabei entstehende Komplexitdt der Konfigurbonmt es zu
Konfigurationsfehlern, die von einem Angreifer ausgenutzt werden kdnnen.

Anwendungen stellen eine weitere Gefahr dar, da sie direkt amf SErver ausgefihrt
werden. Eine Anwendung kann von einem Benutzer durch Eingabefelder odereRarin

der URL gesteuert werden. Dabei besteht die Gefahr, dass diendong einen ungepruften
Puffer enthalt, wodurch ein Angreifer die Mdglichkeit hat, nstteines Pufferiiberlaufs
beliebigen Code auf dem Server auszufiihren. Auch Cross-site-Skrifitatkeén, bei denen
Anwender durch Skripte auf andere Seiten geleitet werden, sind durbk Salbwachstellen
moglich. Web-Anwendungen kénnen zudem durch Skripte realisiert seimm driellcode

auf dem Server gespeichert sind. Sie enthalten haufig Authemtifigiemerkmale wie
Benutzername und Passwort fur eine Datenbank im Klartext. Gebnginem Angreifer, den
Quellcode zu erlangen, so kann er ungehindert auf eine Datenbardifeaugin einer
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Standardinstallation verfligt der 1IS-Webserver Uber Beispielanwendungieren
Sicherheitsliicken Angriffe méglich machten.

Im Folgenden wird ein Penetrationstest nach der in Kapitel 5 dalitgss Vorgehensweise
auf den oben beschriebenen Webserver angewendet.

6.4. Reconnaissance

Die Reconnaissance wurde in Abschnitt 5.3.1 in Discovery und EnumeratenteiintEine
Discovery, deren Ziel die Entdeckung eines Systems ist, islids@m Versuchsaufbau nicht
notwendig, da das Zielsystem bekannt ist. Aul3erdem ist eine Disdowdeyn Testnetz nicht
maoglich, da keine Eintrage tber die Systeme in Whois- oder DN&ibanken existieren. Es
existieren zudem keine Netzwerksegmente, womit Methoden vaieefiaute nicht sinnvoll
sind.

Aus den vorhergehenden Uberlegungen wird in diesem Szenario nur rimeefation
durchgefuhrt, mit der von den Angriffsrechnern aus die einzelnenng&tbaften des
Opfersystems ermittelt werden. Dabei wurden folgende Methoden verwendet:

» OS-Fingerprint

= Port Scan

* Banner Grabbing

= User Informationen

Das OS-Fingerprint wurde mit dem Tool nmap durchgefuhrt. Fibdrehfihrung bendtigt
der Scanner die Angabe eines offenen sowie eines geschlossetsenDaou wurden die
Ports 134/tcp und 135/tcp gewahlt, da Port 134/tcp meist ungenutzt ist3B4dp hingegen
bei Windows als auch UNIX-Systemen zur Realisation der Implexhentvon Remote
Procedure Call, kurz RPC, nach dem DCE-Standaehutzt wird.

C:\>nmap -sS -0 -P0 -p134-135 www3

Starting nmap V. 3.00 ( www.insecure.org/nmap )
Interesting ports on www.irt.local (192.168.0.3):

(The 1 port scanned but not shown below is in state : closed)

Port State Service

135/tcp open loc-srv

Remote operating system guess: Wndows MIlennium Edition (M), Wn 2000,
or Wn XP

Nmap run completed -- 1 IP address (1 host up) scan ned in 1 second

Abbildung 42: Ausgabe von nmap nach OS Fingerprint

®2 DCE ist eine Abkirzung fiir Distributed Computingivitoment. Microsofts RPC-Protokoll ist eine
Implementation des im DCE-Standards. Alternativhistauf UNIX-Systemen die dort am weitesten RPC-
Variante des Open Network Computing Standards znfi\ung, die auf einer Entwicklung von Sun basiert
(vgl. [Chapman00:349)). Fur weiter Informationeals http://www.opengroup.org/dce/ und [Pfleeger0bij
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Das in Abbildung 42 dargestellte Ergebnis des Fingerprinting mitte&gp ist sehr ungenau.
Genauer kann das Betriebssystem mit einer SNMP-Abfragengenfoldie bereits in
Abschnitt 5.3.2 auf Seite 92 genauer beschrieben worden sind.

In einem darauf folgenden Portscan wurden zunéchst die Portsfimkenti Dazu wurde
wieder das Tool nmap benutzt. In vorhergehenden Experimenten mit@@mrap stellte
sich heraus, dass samtliche TCP-Varianten des Scanners diegl&rgebnisse erzeugten.
Somit wurden nur die Optionen -sS fur einen TCP-SYN-Scan und -sUnim &DP-Scan
verwendet. Die Ergebnisse sind in Abbildung 43 dargestellt.

# Stealth TCP Portscan:

Starting nmap V. 3.00 ( www.insecure.org/nmap )
Interesting ports on www.irt.local (192.168.0.3):
(The 65320 ports scanned but not shown below are in state: closed)
Port State Service

7hcp  open echo

9/tcp  open discard

13/tcp open daytime

17/tcp open gotd

19/tcp open chargen

21/tcp  open ftp

25/tcp  open smtp

80/tcp  open http

135/tcp open loc-srv

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

1025/tcp open NFS-or-11S

1026/tcp open LSA-or-nterm

3306/tcp open mysq|l

UDP Portscan:

Starting nmap V. 3.00 ( www.insecure.org/nmap )
Interesting ports on www.irt.local (192.168.0.3):
(The 65320 ports scanned but not shown below are in state: closed)
Port State Service

7/ludp  open echo

9/udp  open discard

13/dup open daytime

17/udp  open gotd

19/udp open chargen

135/udp open loc-srv

137/udp open netbios-ns

138/udp open netbios-dgm

161/udp open snmp

445/udp open microsoft-ds

500/udp open isakmp

520/udp open route

1027/udp open unknown

1028/udp open ms-Isa

3456/udp open 11Srpc-or-vat

Abbildung 43: PortScan auf wwwa3 mittels nmap

Auf dem Opfersystem sind insgesamt 30 Ports offen. Anhand der Pamsrarkann auf die
Dienste geschlossen werden. So gehoren die Ports 137/udp, 138/udp und 139/udp, sow
445/tcp und 445/udp der SMB-Protokollfamilie (vgl. Abschnitt 4.6.10) an.
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Im Folgenden wird ein Banner Grabbing auf das System www3 angetveEin manuelles
Banner Grabbing, das im einfachsten Fall mittels des Bedetds  erfolgen kann, ist bei
einigen Diensten sehr aufwendig, da zunachst ein Befehl an den Degeidet werden
muss, damit der Dienst seinen Banner enthillt. So muss bei dem Mfedi-Bin GET-

Request erfolgen, dessen Antwort das Banner des Webservers &dhattbeschrankt sich
der dem Szenario unterstellte Angreifer, der primar das Vaelolgt, in den Rechner
einzudringen, um Daten zu manipulieren, auf einige wenige Ports. Dden bieh auf den
ersten Blick die Dienste FTP auf Port 21/tcp, Web auf Port 80/tcpnwstjl auf Port

3306/tcp an. Auf ihnen wird mittels telnet ein Banner Grabbing durghgefderen

Ergebnisse in Tabelle 6 dargestellt sind. Das Banner des FTiBt€8eenthillt zudem den
lokalen Rechnernamen.

Port Banner

21/tcp 220 www3 Microsoft FTP Service (Version 5.0).

80/tcp Server: Microsoft 11S/5.0

3306/tcp | 3.23.56-max-debtg2x&RIV

Tabelle 6: Ergebnisse des manuellen Banner Grabbing

Wie in Kapitel 5.3.2 bereits erwahnt, kann das Banner Grabbing auch Thothwie amap
und SuperScan automatisiert werden. Das Tool amap akzeptiert eine apraahGrund des
Schalters -oM erstellte Datei als Eingabe. Der Versuctapaunter Verwendung der beim
Portscan erstellten Datei amaptcp.log auf das System wwaiBv@nden, scheiterte in einer
Endlosschleife. Die Ergebnisse des Tools SuperScan, dessen Porterkemchinglie
Vollstandigkeit von nmap erreicht, sind in Abbildung 44 dargestellt.

Da der Port 161/udp offen ist, wird angenommen, dass der fiktive Angresfsucht,
Informationen Uber das verwendete Betriebssystem, Benutzernamefraigdben mittels
der Verwendung von SNMP-Abfragen zu erschlieRen. Fir samtliche Abfrgigen wurde
die Software snmputil benutzt, die gegeniber dem Tool snmptool kompaktegab&nos
erzeugt und nach [Kurtz01:122] Bestandteil des Microsoft Resoursesgiim soll. Zwar ist
das Tool nicht unter den frei verfligbaren Resource Kit Tools, jedbdkegsen Quellcode im
Microsoft Plattform SDK enthalten, so dass die Binary mitwlses Compilers erzeugt
werden konnte. Neben dieser kommandozeilenbasierten Methode bobt@ush graphische
Softwarelésungen an, die in Tools wie NSS (vgl. Abschnitt 6.6.1) oder W& HRoPack
enthalten sind.
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*+192.168.0.3
| 7 Echo
9 Discard
13 Daytime
| 13:47:16 21.07.2003.
| 17 Quote of the Day
| Gesichter sind die Leseb.cher des Lebens.....( Federico

Fellini)..
| 19 Character Generator
[ "#$%E&’()*+,-
.10123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]* * abcdefg..!I"#$%& ()*+,-
./0123456789:;<=>?@ABCDEFGHIJKLMNOPQRSTU
| 21 File Transfer Protocol [Control]
|___ 220 www Microsoft FTP Service (Version 5.0).
| 25 Simple Mail Transfer
220 www Microsoft ESMTP MAIL Service, Version: 5.0.2172.1
ready at Mon, 21 Jul 2003 13:47:16 +0200 ..
| 80 World Wide Web HTTP
| HTTP/1.1 200 OK..Server: Microsoft-11S/5.0.. Content-
Location: http://192.168.0.1/index.html..Date: Mon, 21 Jul 2003 11:47:18 GM
| 135 DCE endpoint resolution
[ 139 NETBIOS Session Service
| 443 https MCom
| 445 Microsoft-DS
|___ 1025 network blackjack
[ 1026 LSA-or-nterm (nmap)
[ 3306 mysqgl (hnmap)
| +....3.23.56-nt.....0b|I&VD-.,..............

Abbildung 44: Ergebnisse der Anwendung von Suparacé www3

Mittels der in Kapitel 5.3.2 auf Seite 86 beschriebenen Methodikgerfler Angreifer die
Version des Betriebssystems, wobei er folgende Ausgabe erhalt:

Software: Windows 2000 Version 5.0 (Build 2195 Unip rocessor Free)

Zwar erhéalt der Angreifer gegentber den von nmap gelieferten lafamen nun genauere
Daten Uber die Bezeichnung und Version des Betriebssystems, jedockrkaunch so keine
Informationen Uber eingespielte Servicepacks oder Patchesgerl und auch nicht
erschlie3en, welche Schwachstellen in der Software bereits geschlesgien sind.

Wesentlich wichtiger sind Informationen Uber vorhandene Benutzernamerffiirdenen
Einbruch genutzt werden kénnen. Kennt der Angreifer die Benutzernamen, beauulnt
noch die Passworter zu erlangen. Somit kommt ein Angreifer dehrd@seEinbruchs ein
entscheidendes Stiick naher. Die Erlangung von Benutzernamen mittels snmp aystéem S
wwwa3 ist in Abbildung 45 dargestellt.
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C:\>snmputil walk 192.168.0.3 public .1.3.6.1.4.1.7 7.1.2.25.1.1.
Variable = .iso.org.dod.internet.private.enterprise s.lanmanager.lanmgr-
2.server.
svUserTable.svUserEntry.svUserName.4.71.97.115.116
Value = String Gast
Variable = .iso.org.dod.internet.private.enterprise s.lanmanager.lanmgr-
2.server.
svUserTable.svUserEntry.svUserName.8.73.85.83.82.95 .87.87.87
Value = String IUSR_WWW
Variable = .iso.org.dod.internet.private.enterprise s.lanmanager.lanmgr-
2.server.
svUserTable.svUserEntry.svUserName.8.73.87.65.77.95 .87.87.87
Value = String IWAM_WWW
Variable = .iso.org.dod.internet.private.enterprise s.lanmanager.lanmgr-
2.server.
svUserTable.svUserEntry.svUserName.13.65.100.109.10 5.110.105.115.116.114.9
7.116.
111.114
Value = String Administrator

Abbildung 45: Erkennung von Benutzernamen mittelas

Auch Freigaben lassen sich Uber snmp auslesen. Da auf dem Sxstednkeine Freigaben
eingerichtet worden sind, liefert die in Abbildung 46 dargestellidralye kein Ergebnis.
Administrative Freigaben kdnnen auf diesem Wege allerdings nicht erkaroherw

C:\>snmputil walk 192.168.0.3 public .1.3.6.1.4.1.7 7.1.2.27.
End of MIB subtree.

Abbildung 46: Erkennung von Freigaben mittels snmp

Neben dem Banner Grabbing besteht mit Hilfe bestimmter SKNfRxgen eine weitere
Moglichkeit, die hinter den Ports betriebenen Dienste zu erkennen. &iBydtem www3
ergibt die Abfrage die in Abbildung 47 gekurzt dargestellte AusgabeeseidAusgabe ist zu
erkennen, dass die IS mit allen Komponenten sowie MySQL auf dawerSbetrieben
werden. Aul3erdem lasst das ,TCP/IP-NetBIOS-Hilfsprogramm” daeif Verwendung von
SMB schlie3en. Die Mdglichkeit, Informationen Giber SNMP zu beschafferlleistiags sehr
begrenzt, da nur wenige im Internet verfligbare Systeme diesen Dienst anbieten.
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C:\>snmputil walk 192.168.0.3 public .1.3.6.1.4.1.7

Variable = .iso.org.dod.internet.private.enterprise
Value = String Computerbrowser

Variable = .iso.org.dod.internet.private.enterprise
Value = String IIS Admin-Dienst

Variable =.iso.org.dod.internet.private.enterprises
Value = String Ereignisprotokoll

Variable = .iso.org.dod.internet.private.enterprise
Value = String FTP-Publishingdienst

Variable = .iso.org.dod.internet.private.enterprise
Value = String WWW-Publishingdienst

Variable = .iso.org.dod.internet.private.enterprise
Value = String Arbeitsstationsdienst

Variable = .iso.org.dod.internet.private.enterprise
Value = String TCP/IP-NetBIOS-Hilfsprogramm

Variable = .iso.org.dod.internet.private.enterprise

Value = String Windows-Verwaltungsinstrumentatio

Variable = .iso.org.dod.internet.private.enterprise
Value = String Simple Mail-Transportprotokoll (S

Variable = .iso.org.dod.internet.private.enterprise
Value = String MySq|

7.1.2.3.1.

s.lanmanager.lanmgr-2...

s.lanmanager.lanmgr-2...

lanmanager.lanmgr-2...

s.lanmanager.lanmgr-2...

s.lanmanager.lanmgr-2...

s.lanmanager.lanmgr-2...

s.lanmanager.lanmgr-2....

s.lanmanager.lanmgr-2...

n

s.lanmanager.lanmgr-2...

MTP)

s.lanmanager.lanmgr-2...

Abbildung 47: Auslesen der auf www3 laufenden Diemsittels snmp (gekdirzt)

Auf Grund des Portscans wurde geschlossen, dass die SMB-Protokelli@ktiiert ist.

Diese Information nutzt der Angreifer

Informationen Uber

&beig und

Benutzerkonten mittels der Protokolle Netbios, SMB und CIFS herandenf Dazu wurde
das Tool enum verwendet, dessen Ausgabe in Abbildung 48 dargestellt ist.
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C:\>enum -U -S -P -G -L www3
server: www3
setting up session... success.
password policy:
min length: none
min age: none
max age: 42 days
lockout threshold: none
lockout duration: 30 mins
lockout reset: 30 mins
opening Isa policy... success.
server role: 3 [primary (unknown)]
names:
netbios: WWW
domain: ARBEITSGRUPPE
quota:
paged pool limit: 33554432
non paged pool limit: 1048576
min work set size: 65536
max work set size: 251658240
pagefile limit: O
time limit: O
trusted domains:
indeterminate
netlogon done by a PDC server
getting user list (pass 1, index 0)... success, got 4,
Administrator Gast IUSR_WWW IWAM_WWW
enumerating shares (pass 1)... got 5 shares, 0 left
E$ IPC$ F$ ADMINS C$
Group: Administratoren
WWW\Administrator
Group: Benutzer
NT-AUTORITAT\INTERAKTIV
NT-AUTORITAT\Authentifizierte Benutzer
Group: Gaste
WWW\Gast
WWW\AIUSR_WWW
WWW\IWAM_WWW
Group: Hauptbenutzer
Group: Replikations-Operator
Group: Sicherungs-Operatoren
cleaning up... success.

Abbildung 48: Enumeration von www3 durch NetBIOSIBMB

Mit den aus der Anwendung der Enumeration gewonnenen Ergebnissen hat eirlf@tenti
Angreifer bereits Ergebnisse gesammelt. So weil3 er, dass emmf @pfersystem das
Betriebssystem Microsoft Windows 2000 Professional sowie die Seftware Internet
Information Server 5.0 und MySQL 3.53 installiert sind. Diese Inftionan sind Grundlage
fur die im nachsten Schritt folgende Vulnerability Detectiongden sich der Angreifer Gber
Schwachstellen in der erkannten Software informiert.

Zudem kennt der Angreifer nun mogliche Zugangspunkte zu einetansySo wurde durch

den Portscan eine Vielzahl offener Ports entdeckt. Aul3erdem vediigtngreifer nun tber
Benutzernamen und die Kenntnis, dass das System uber administraiyab&n verflgt.
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Freigaben und Benutzernamen kdnnen dazu verwendet werden, mittels eiteegdsce
Angriffes Passworter zu erraten.

Die in der Reconnaissance gewonnenen Ergebnisse flieRen in die nundéolgdnerability
Detection ein, mit der ein Angreifer oder ein Tiger Team Schai@llen in einem System
erkennen kann.

6.5. Vulnerability Detection

Nachdem der Angreifer sich in der Reconnaissancephase Infomeratiber das System
beschafft hat, leitet er nun aus den Ergebnissen SchwachstellSergdess ab, die innerhalb
der Penetration ausgenutzt werden konnen. Bereits die Durchfiihrurigedennaissance
offenbart Schwachstellen, die auf Fehler in der Konfiguration de&iSeberuhen, wodurch
die Grenze zur Vulnerability Detection verschwimmt. Die Infationen, die im vorherigen
Abschnitt von dem fiktiven Angreifer erlangt worden sind, hatten nichardemfangreich
sein durfen.

So fallt bereits bei einem Portscan auf, dass die Ports éastei Echo und Chargen offen
sind. Dies deutet auf die Verwundbarkeit des Servers gegen eioéhargen Attacke hin.
Der Konfigurationsfehler, der zu dieser Schwachstelle fihrte,dist Installation der
Windowskomponente ,Netzwerkdienste/Einfache TCP/IP-Dienste”. Eioafigurations-
richtlinie, die eine Spezifikation zur Installation und Konfiguratiamesibestimmten Systems
darstellt, sollte daher beinhalten, dass die einfachen TCP/Rvakbdienste nicht installiert
werden durfen.

Ebenso sollte der SNMP-Dienst nicht installiert sein, da seeameéhdung zwar geplant, aber
nicht unbedingt benétigt wird. SNMP kann von Nutzen sein, wenn ein Netzeertkal
uberwacht wird. In diesem Falle besteht aber durch Zugang zu den@uwiy ,public* ein
Konfigurationsfehler. Diese Community sollte umbenannt werdeBAudem sollte der
Zugangspunkt zum SNMP-Dienst, der Port 161/udp, gefiltert werden, ssodda SNMP-
Dienst nicht oder nur eingeschréankt Uber das Internet zuganglich ist.

Ein weiterer Konfigurationsfehler ist die Mdglichkeit von NullsSens bei der Benutzung
des SMB-Protokolls. Sie sind auf Grund der Voreinstellungen mdglich,ersoliber
deaktiviert werden, damit ein Angreifer keine weiteren Inforamsh wie Benutzernamen
und Freigaben erhalten kann. So konnte in der Phase der Reconnaiestyestdilt werden,
dass die administrativen Freigabérdie bei einer Standard-Konfiguration vorhanden sind,
nicht deaktiviert worden sind. Sie kdnnen vom Angreifer fur weitere oAktn wie das
Erraten von Passwortern oder die Manipulation von Dateien auf deensgtem verwendet
werden. Zudem sollten RPC-Endpunkte gefiltert werden. Sie werdest mai lokal auf
einem Rechner aber nicht im Netzwerk bendtigt.

Anhand der in der Reconnaissance gewonnenen Informationen, dass &id 88rver auf
einem Windows 2000 System betrieben wird, kann der Angreifer ieh Schwachstellen

°3 Denkbar ware auch eine Authentikation bei Zugxiff den SNMP-Dienst mittels IPSec
*4 Beispiel \\Rechnername\c$
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des Systems informieren. Dies schlie3t Fehler in der Softe@anee haufig vorhandene
Konfigurationsfehler der Software ein.

Abhangig von den Zielen eines Penetrationstests, kann sich ein A&ngoddr ein Tiger
Team bei Quellen wie Bugtragq, CERT/CC® oder dem Herstelleerosoft Uber
Schwachstellen informieren. Ein Angreifer sucht dabei nur diejen&ghwachstellen, die
ihm zum Erreichen seines Zieles helfen. Einem Angreifer nnas&xtremfall nur eine
Schwachstelle bekannt sein, mit deren Ausnutzung er sein Ziethemekann. Weitere
Schwachstellen braucht der Angreifer nicht zu suchen, womitssicle Vorgehensweise von
der Schwachstellenanalyse unterscheidet.

Ein Tiger Team, das wahrend eines Penetrationstests die Ruke Angreifers annimmt,
sollte aber moglichst alle Schwachstellen kennen, um mogliskcsinell auf die
Kundenwinsche reagieren und mehrere Varianten einer Bedrohung éarstekénnen. In
Anhang E ist daher eine Ubersicht aller bisher bekannt gewordeciemachstellen der
IIS 5.0 enthalten. Zur Identifizierung der Schwachstellen sind zu j8dewachstelle die
CVE-ID, eine Referenz auf eine zugehorige CERT/CC®-VulnergbiNibte oder Advisory,
die jeweilige Bugtrag-ID sowie die Microsoft Advisory angegebAus der Menge der
Schwachstellen wird eine kleine Auswahl in der Phase Penetraiorendet werden. Die
Durchfiihrung einer solchen Schwachstellenanalyse ist sehr wadtalif), dafir aber auch
sehr genau.

FiUr eine genaue Schwachstellenanalyse eines Systems emdihgB genauere Informationen
Uber die Konfiguration des Systems notwendig. So gibt ein eingesgretch die Evidenz,
dass eine Schwachstelle bereits geschlossen ist. Informationereiigespielte Patches
kénnen in vielen Fallen nicht durch die beschriebenen Reconnaissankedbteterlangt
werden. Zwar kann der Patch in vielen UNIX-Programmen anhandhd@amner enthaltenen
Versionsnummer erkannt werden, bei Windows-Systemen besteht digehWeit nicht.
Hier sind Informationen Uber die Patches in der Registry im (Ssél
HKLM\Software\Microsoft\Windows NT\Currentversion\hotfix enttesd. Fur den Zugriff
auf diesen Schlissel ist ein administrativer Zugang notwendig.

Ist ein administrativer Zugang nicht gegeben, kann ein Angreder ein Tiger Team durch
Angriffsmethoden wie das Erraten von Passwortern versuchen,isehsolchen Zugang zu
einem System zu verschaffen. Damit ist eine Penetration vor aigentlichen
Schwachstellenanalyse notwendig, wodurch der Aufwand der Vorgehsassteigt. Eine
zweite Methode der Informationen ist die Abwesenheit eines RBawdrauszusetzen. Dabei
werden zunéchst Informationen Uber Schwachstellen des Systems ungbhéamgi
vorhandenen Patches gesammelt und versucht, diese Schwachstelle dar@eneétat die
Penetration Erfolg, so ist die Abwesenheit eines Patches meielsga. Eine solche
Vorgehensweise wird h&ufig von Scannern verwendet, welche adngiesenheit der Web
Folder Traversal Schwachstelle (vgl. Abschnitt 6.7.1) prufen. Diesge¥iensweise ist sogar
genauer, da ein Patch fehlerhaft sein kann, so dass eine Schuadhstelinstalliertem
Patch vorhanden ist. Mittels der Penetration kann so die AnwesemnteitSchwachstelle
gezeigt werden, was einen Vorteil des Penetrationstests darstelhljgghnitt 9.1).

Die Erkennung von Schwachstellen kann auch mittels Scanner auterhatisrden. Die

Moglichkeiten des Einsatzes eines solchen Vulnerability Scanwerden im néchsten
Abschnitt behandelt.
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6.6. Automatisierte Erkennung mittels Scanner

Vulnerability Scanner bieten eine Mdglichkeit, die Erkennung der &chstellen zu
automatisieren. Sie werden vielfach im Zusammenhang mit demffBBgnetrationstest
verwendet, weshalb in diesem Abschnitt ihre Verwendung in Verbindungeméem
Penetrationstest untersucht werden. Dabei ist festzuhalten, daséndiendung eines
Vulnerability Scanners kein Penetrationstest ist (vgl. Abschnitt. &y Einsatz eines
solchen Scanners ist zwar durch Log-Eintrdge und Intrusion Detesyisteme leicht zu
erkennen und wird daher von Angreifern vermieden. Da ein Scannemuateernormalen
Bedingungen von anderen Nutzern des Internet eingesetzt wirdnsalith ohne Einwirkung
des Tiger Teams entsprechende Eintrdge in den Log-Dateien amedas Internet
angeschlossenen Rechners vorhanden sein. Zudem steht ein Tiger Teadeiatuck, der
durch die Unterstutzung eines Vulnerability Scanners gemildert werden kann.

In diesem Abschnitt wird an Hand des Szenarios betrachtet, iniwvielee betrachteten

Vulnerability Scanner das Tiger Team bei ihrer Arbeit uniézenh konnen. Die dabei
eingesetzten Scanner lassen sich gemaf Abschnitt 3.5.1 als pastgiwverkbasierte Scanner
klassifizieren. Zwei Scanner sind auf Webserver spezialisiert, weslmamén Vergleich nur

diejenigen Ergebnisse, die sich auf Schwachstellen im Web-Sernzehée, in die

Auswertung der Scanner einbezogen werden.

Die Scanner kbnnen neben der Vulnerability Detection auch die Ressanmegphase und
somit die Arbeit des Tiger Teams vor der Penetrationsphasestiteen. Im Folgenden
werden konkrete Produkte betrachtet.

6.6.1. LANGuard Network Security Scanner 3.3

Bei dem Network Security Scanfgrkurz NSS, handelt es sich um einen kommerziellen
Scanner der Firma GFI, der fur nicht-kommerzielle Zwecke kastearhaltlich ist. Der
Scanner kann auf Microsoft Windows Systemen installiert werden und vbaugowindows
und Unix Systeme untersuchen. Durch eine mitgelieferte Scripkeptasst sich der Scanner
um individuelle Tests erweitern.

Der NSS unterstitzt die Discovery durch einen Whois-Client saleie Mdglichkeit,
traceroute zu verwenden. Bei der Enumeration kénnen samtliche in AtbsélBi2
besprochenen Methoden vom NSS automatisiert verwendet werden.

Der Scanner weist zwei Besonderheiten auf. Zum einen bietetSdanner in der
kostenpflichtigen Version ein Patch-Management. Mit diesemenassich gefundene
Schwachstellen durch den Scanner automatisiert beheben. Zurzeit kanRuitson nur fur
die englischsprachigen Versionen der Microsoft Produkte Windows eQHikchange, SQL-
Server und ISA-Server genutzt werden. Zudem kann zur Enumeration voriOSetB
Eigenschaften neben der Methode Null-Session auch eine authemgifixierbindung
hergestellt werden. Dazu kann ein Benutzername und ein Passwort bemegrden. Sind
keine Anmeldedaten bekannt, so bietet der NSS auch die Mdglichketyd?ses durch einen
Brute-Force Angriff zu erraten. Damit kann die Qualitat der Ergebnissesserbeverden.

%5 http://www.gfi.com/lannetscan/, Download am 29002
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Die Qualitat ist somit von einer bestehenden NetBIOS-Anmeldalitgingig. Nutzt der
Scanner lediglich eine Null-Session, so kann der NSS nur sehr watiga@stellen finden.
Dennoch ist die Leistung der Enumeration gut. So werden administFagigaben entdeckt.
Die NetBIOS bzw. SMB Tests kénnen individuell ausgewahlt werden, @diechAbfrage der
SNMP-Daten kann in einen Scan integriert werden. Der BerichN&3 mit einer Null-
Session ist in Anhang 11 enthalten.

Ist eine NetBIOS-Verbindung vorhanden, verbessern sich die Ergeblier Scanner testet
dabei auf die Anwesenheit von Microsoft Patches. So kann bei eineendehl Patch darauf
geschlossen werden, dass die Schwachstelle vorhanden ist. Saelit dgz NSS sehr

zuverlassige Ergebnisse. Ein Bericht bei vorhandener Anmeldung ist in Anéatinglten.

- GFI LANguard Network Security Scanner w({3.3) o ] 4|
File Edit Yiew Scan Patches Tools LaNguard Tray Help
OO DA DA =2 E & ruhfms = 2|
-/ Mlerts (53] ~llcheck for missing patches ... Al
DQ Mizsing Secunty Patches/Services [34) Language identifier: 8487 => German
B {2 Windawes 2000 Professional Gald Installed Products :
B/ Internet Explorer 5.01 Gold -» UWindows 2888 Professional Gold
-2 Internet Information Services 5.0 Gold -» Internet Information Services 5.8 Gold
[]----Q Fatches which cannot be detected [7) -» Internet Explorer 5.81 Gold
-2 Service Alerts [4) . L. . .
I SHMP service is snabled on this hast List of missing security patchesfservices :
Administrator account existz - :Jlnd;l:JS ?ﬂﬂﬂsPl‘DfESS;unzl GD:d
| U Gast | d - 15?1|:Ig E'I.‘Ull?l".‘ ackKs =
S = I [ Jnever logged on |-- Definite Missing Patches : 24
i | User IUSR_WAWMW [ Internetgastkonta | never logged ¢ [-- Patches which cannot be detected : &
E- 1D Registry Alerts [14) -> Internet Explorer 5.081 Gold
21| AutoShareServer (1) |-- Missing Service Packs : 1
B8] AutoSharewKs (2] ) |-- Definite Missing Patches : 7
B3| Cached Logon Credentials |-- Patches which cannot be detected : 1
B¢ %] DEOM is enabled -> Internet Information Services 5.8 Gold
B8] Guest users have access to the application log (1) |-- HMissing Service Packs : @
[]----l Guest users have access to the security log [1] |-- Definite Missing Patches : 3
[]----l Guest uzers have access to the spstem log (1) |-- Patches which cannot be detected : 8
- l Last logged-on uzername vizible
i8] LM Hash [:hEt.:k.SECI:II‘ity audit policy ...
[ £#] NetBIOS Mame Server Protocol 5paofing [Win2k) Auditing is DISABLED?
- 1 Wetwork Dynamic Data Exchange [DDE] vulnerability )
B £¥] Shutdown withaut lagon Eg:: scanning tlgl‘egddstal‘ted
- 1#] Windows 2000 Relative Shell Path 0 5“‘““129 started ...
E--£#| Windows 2000 SNMP parameters = Ga:ﬁg:iﬁgrhgﬁ;élﬁ
1] | _'l_ Anonymous logins accepted ¥

| K

Ready | [

Abbildung 49: Der LanGuard Network Security Scanner

Der Scan ist nicht durch Betrachtung der Log-Dateien zu erkennedeiVin Ereignis-,
Anwendungs- und Sicherheitsprotokoll noch in den Log-Dateien des |[&é&Maers waren
nach Durchfuhrung eines Scans mittels des NSS neue Eintradge hinzugekommen.
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6.6.2. Nessus 2.0.7

Nessu¥ ist ein kostenloses Open-Source Produkt. Es verfiigt iiber eine 8emponente
fur die Funktionalitéat und eine Client-Komponente zur Steuerung des Ssawtirend die
Server-Komponente nur fir UNIX-Systeme verfugbar ist, ist éiesn€EKomponente auch fur
Microsoft Windows verfiigbar. Der Scanner wird seit 1998 unter ddurigivon Renaud
Deraison entwickelt und wird standig aktualisiert. Durch Pluginsindiler eigens fur Nessus
entwickelten Skriptsprache NASL geschrieben werden, kann Nesstibefleerweitert
werden. Fur einige wenige Schwachstellen bietet der Scannee &kethoden, die aber
besonders gekennzeichnet sind. Alle aktiven Methoden kdnnen durch eine &uieltfl
deaktiviert werden. Durch die Auswahl von Plugins kénnen einzelne Tedsiéilufe stark
individualisiert werden. Abbildung 50 stellt die Auswahl der Plugins dar.

Ee—— a4
Messusd host Pluging I Prefs. l Scan options | Target selection 1 UserlKB i Credits

~Plugin selection

= |

Gl abuses

FTP

Windows

Gain a shell remotely

Cienial of Service
Backdoors

Windows : User management
Remaote file access

SMMP

Default Unix Accounts

RFC

TIT™mTE T §mERTE m

i

Enable all| Enable all but gdangerous pluginsJ Dizable aIIJ Upload pIugin...J

_1 Enahle dependencies at runtime Filter... J

Unchecked Buffer in XP Redirectar (28710577)

DCE Services Enumeration

Unchecked Buffer in PPTF Implementation Could Enable DOS attacks
The messenger service is running

Microsoft's SGL TCRAR listener is running

SMB Redistry : is the remote host 2 PDC/BDC

SMB Redistry @ value of SFCDisable

Unchecked Buffer in Decompression Functions(X323048)
WM_TIMER Message Handler Privilege Elevation (Q@323310)

Telnet Client NTLR authentication Yulnerability

Opening Groun Policy Files (23180890 £
=1 | =

L1

Start the scan | Load report | Cluit I

Abbildung 50: Nessus-Plugins (Quelle: http://wwvasgs.org/demo/plugins.jpg)

*5 www.nessus.org, Download am 29.07.2003
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Die Ergebnisse eines Scans werden in einem Report dargeSteltsind nach der
Portnummer sortiert und werden mit den Risikoklassen high, medium und \evtbe Eine
Warnung zum netbios-ns Dienst beinhaltet Informationen Uber NetbiosAiame
Arbeitsgruppe sowie der MAC-Adresse, die auch mittels des Towis eerkannt werden
konnten. Somit unterstutzt der Scanner zwar die Enumeration, auf Grunféhtimden
Informationen Uber vorhandene Freigaben ist diese Unterstitzung jedoch versigichtas

Der von Nessus generierte Bericht Uber die Schwachstellen pgegs@tems, der in
Anhang 12 beigelegt ist, enthalt 43 Schwachstellen, davon 8 mit hohsiko.RAuf

Port 80/www entfallen 17 Schwachstellen, davon 6 mit hohem Risiko.Seim&achstelle im
Webserver (CA-2002-02) wurde doppelt gemeldet. Bei zwei Schwachstellen
(CVE-1999-1011, CAN-2001-1408) handelt es sich um so genannte false-positives, die
betrachteten Opfersystem nicht enthalten sind. Bei einer Shkte#le trifft der im Report
enthaltene Hinweis, dass es sich um einen false-positive handeln koichtezu. Zwei
Schwachstellen (CVE-2002-0333 und CVE-2001-0507) kdénnen mit dem Patch MS01-044
behoben werden. Daher sind sie im Bericht von Nessus zu einer Melgsargmengefasst.

Ein bereinigter Bericht Gber 14 im Opfersystem vorhandenen Schwigamstdie in
Verbindung zum Webserver stehen, istanelle 7dargestellt.

Einer genaueren Erlauterung bedarf die Schwachstelle ,Backupl@@iload”. Da Skripte
direkt auf dem Server ausgefuhrt werden, erhalt der AufruferSiteiptes lediglich die
Ausgabe des Skriptes. Der Quellcode des Skriptes ist jedoch nictdifzag Manche
Editoren legen allerdings eine Backup-Datei im Verzeichnis atacB erzeugt von der Datei
xyz die Backupdatei xyz~, UltraEdit die Datei xyz.bak. Ist eis@che Datei im
Webverzeichnis, so kann der Quellcode erlangt werden. Die Gefastahbelarin, dass der
Quellcode sicherheitsrelevante Informationen wie beispielsw@&esautzernamen oder
Passworter fur den Zugriff auf eine Datenbank enthalt. So entti#@#t Datei
Iscript/produkte.php der Alarm Mayer-Homepage die Zugangsdaten &irMgiSQL-
Datenbank. Das gesamte Verzeichnis wurde von dem Rechner, auf defonuépage mit
UltraEdit erstellt wurde, auf den Server www3 kopiert, wobei auetvdin UltraEdit erstellte
Backupdatei produkte.php.bak in das Verzeichnis gelangte. Sie konntels neihes
beliebigen Webbrowsers auf einen Angreiferrechner kopiert und so dengadpten fur die
MySQL-Datenbank enthillt werden. Diese Schwachstelle ist in demiven, die zur
Erstellung der in Anhang E enthaltenen SchwachstellenanalyskSdB< benutzt worden
sind, nicht enthalten. Obwohl die Ergebnisse des Scanners unvollstamdigssilte der
Scanner der Vollstandigkeit halber in die Erstellung einehw@chstellenanalyse mit
einbezogen werden. Zur Erkennung solcher Schwachstellen, die nicht in
Schwachstellendatenbanken enthalten sind, eigenen sich Scanner sus. Nierbei sollte
nur auf eine einzelne Schwachstelle getestet werden, damit idsatZ des Scanners
madglichst unentdeckt bleibt.
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CVE CERT/CC Patch Name / Description Risk
(Nessus)
CVE-2000-0884 - MSO00-078 | Web Folder Travesal Vulnerability High
CVE-2001-0507 - MS01-044 | System file listing privilege elevation High
CVE-2001-0333 VU#789543 MSO01-026 | IIS Directory traversal vulnerability High
MS01-044
- - - Backup CGI-Download High
- MS02-065 | Buffer Overrun in MDAC could Lead to Code Excecution | High
- - - WebDAYV enabled Medium
- CA-2000-02 - Cross Sote Scripting Vulnerability: Medium
Malicious HTML Tags Embedded in Client Web Requests
- - - Cross Site Tracing Medium
- - - IIS sample-Application discloses physical path of web root Low
CVE-2002-0074| CA-2002-02 MS02-018 | Cross site Scripting Vulnerability in Help-file search fagilitMedium
CVE-2002-0075 of IIS
- - - Cross site Scripting Vulnerability in the handling of overligngedium
requests on an i-file
CVE-2001-0500| CA-2001-13 MS01-033 Medium

CAN-2000-0071

Service Pack 3

Obtain Real pathname of document root by requesting ndwedium

existent .ida or .ic-file

Low

Banner discloses web sevrer type and version

Tabelle 7: Ergebnisse des Nessus-Scan ohne Fage/ps
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Weiter ist auch die Schwachstelle ,WebDav enabled“ naher zachédn. Statt dieser
generellen Meldung sollte fur den Fall des fehlenden Patclobsaat die damit verbundene
Gefahr der Ausnutzung eines Pufferiberlaufs, der in der Microsofts&gviMS03-007
beschrieben ist, hingewiesen werden. Diese Schwachstelleernsits am 17. Marz 2003
veroffentlicht worden, so dass eine Nessus-Version vom 29. Juli 2003 auf diese
Schwachstelle hinweisen sollte. Durch das Ausmald dieser Scheltkcistlte sie auch mit
hohem statt mittlerem Risiko bewertet werden. Auch solltenvdie Nessus gelieferten
Informationen aktueller und vollstandiger sein. Fur die Reconnaisségtee Nessus mittels
Portscanner und NetBIOS-Enumeration nur geringe und unvollstandige Unterstutzung.

Nessus erzeugte beim Scan einige wenige Eintrage imn&¥stEgnisprotokoll. Hierbei
wurden aber lediglich Zugriffe auf nicht existierende Konten E&p-Servers sowie die
Anfrage an die cmd.exe Uber den Webserver gemeldet.

6.6.3. Sara 4.2.1e

Weiter wurde der Scanner Srhetrachtet, der fiir Unix-Platformen verfiigbar ist. Allerdings
waren die Ergebnisse dieses Scanners, der nur bei etwa jéoléem fAufruf korrekt startete,
sehr enttauschend. Der Scanner zeigte lediglich eine einzige siatda&chwachstelle auf.
Die weiteren Informationen zu dieser Schwachstelle beschraskth auf die Angabe des
kumulativen Patches, der diese Schwachstelle behebt, sowie deew&tchwachstellen, die
ebenfalls von dem Patch behoben werden. Die Ergebnisse von Sara dadnde nicht weiter
betrachtet.

6.6.4. Cerberus Internet Scanner 5.0.02

Der Cerberus Internet Scanner wird nicht mehr weiterentijat@ der Hersteller Cerberus
von der Firma atstake Ubernommen wurde. Die aktuellste Scannervetammt aus dem
Jahr 2000. Der Scanner liefert nur schlechte Ergebnisse. Die erkaBobevachstellen
beruhen vor allem auf Konfigurationsfehlern. Auch Informationen zum beheleen
Schwachstellen fehlen. Die Leistungen der NetBIOS Enumeratiah gut, lassen sich
allerdings auch mit dem Tool enum herausfinden. Die Ergebnisse UleuNdeNetBIOS
sind in Anhang I3 enthalten.

6.6.5. Stealth-http 2.0

Stealth-http® ist ein auf Webbrowser spezialisierter Vulnerability Scanbée Entwicklung
wird unter dem Namen N-Stealth von der Firma N-Stalker weiterekelt. Da das aktuelle
N-Stealth 5.0 kostenpflichtig ist, wird in dieser Arbeit die dliegs veraltete Freeware-
Version vom 20.2.2002 benutzt.

Der Scanner liefert keine Uberzeugenden Ergebnisse. Zwar erk&teddth-http 152
Schwachstellen, viele Meldungen sind allerdings nur Variationen bereits gemeldeten
Schwachstelle. Allein die Web Folder Traversal Vulnerabilitydeus5 mal gemeldet. Nach
Bereinigung der Ergebnisse erkannte der Scanner nur 8 Schwachsieds Weiteren

" www-arc.com/sara, Download am 29.07.2003
%8 http://www.devhood.com/tools/tool_details.aspxPtab=353, Download 30. Juli 2003
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beinhaltet der Bericht, auch aussagelose Informationen, wie die itdAbyi51 dargestellte
Meldung. Auf Grund dieser Unzulanglichkeiten wird auf die ErgebnisseStealth-http
nicht weiter eingegangen.

#18
Risikolevel: Mittel
Ort: http://192.168.0.3/*.shtml/

Common Vulnerability/Exposure.

Abbildung 51: Aussageloses Ergebnis des StealthStanners

6.6.6. Nikto 1.30

Nikto>®, eine Weiterentwicklung von Whisker, ist ein in perl geschrieb8canner, der auf
Schwachstellen von Webservern spezialisiert ist. Das Ergelbmes &cans ist ein sehr
unidbersichtlicher und zum Teil irrefihrender Bericht, da sowohl vorharalsreaich nicht
vorhandene Schwachstellen dargestellt werden. So ist auch am Endeerid#s ein
markanter Satz enthalten: ,server answering all requestsav@00 OK" message. You
should manually verify your results“. Der Bericht, der Anhang l4emtnehmen ist, fuhrt
lediglich Schwachstellen auf, die Gber die URL zu erkennen sind.

6.6.7. Fazit der Vulnerability Scanner

Keiner der betrachteten Scanner kann alle Schwachstellen finden, wesleatte fllAngreifer
oder ein Tiger Team eine manuelle Analyse notwendig ist. BéReeonnaissance ist nur der
NSS als Tool einsetzbar. Nessus bietet einige Plugins wigedt auf Backup-Dateien, die
einzeln auf ein Testsystem angewendet werden sollten, um Sciwli@chgu entdecken, die
nicht in den gangigen Archiven vorhanden sind. Werden sie separat adgewsollte der
von Nessus erzeugte Verkehr sich in Grenzen halten.

Neben den hier betrachteten frei erhaltlichen Scannern gibt eskanncherzielle Produkte,

die dem Autor nicht zur Verfligung standen. Ob deren Leistungen Isisdemuss daher
offen bleiben. Wichtig ware bei einem passiven Scanner, der zerdtlitzung der Phasen
Reconnaissance und Vulnerability Detection verwendet wird, dassinevollstandiges

Ergebnis produziert. Soll ein solcher Scanner bei einem verdeckstreifigesetzt werden,
sollte ein Scan in kleinen, zeitversetzten Schritten durchgefidgnden kénnen, damit der
Scan auf Grund des erzeugten Verkehrs nicht allzu auffallig ist.

6.7. Penetration

Zur Reduktion des Aufwandes wurden zwei bestimmte SchwachsteBeteain Anhang E
gegebenen Liste ausgewahlt und der Penetrationstest auf dlesacBstellen beschrankt.
Dabei soll die Wirkung einer sehr einfach auszunutzenden Schwézhs®lvie eines

%9 http://www.cirt.net/code/nikto.shtml, Download 30.2003
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typischen Pufferiiberlaufs betrachtet werden. Diese Angriffe didnemdiktiven Angreifer
zur Manipulation von Daten auf dem System.

Die bei den Versuchen betrachteten Schwachstellen sind bekanntecBstellen, die am
heutigen Tage durch Patches geschlossen sein sollten. Dennoch habale \der
Vergangenheit, die unter anderem von Wirmern wie W32/Nimda@mm ekzerdgn sind,
gezeigt, wie verletzlich die Systeme trotz existierendatchies gegen langst bekannte
Angriffe sind, so dass die Versuche noch heute einen realistischiergund haben. Zudem
werden zukunftige Angriffe dieselben Prinzipien befolgen, so dass ndid=algenden
durchgefuhrten Versuche prinzipiell auch zukinftige Verletzlickkeiter Systeme und deren
Auswirkungen demonstrieren konnen.

Wie einem Beispiel aus [Payne01:3] zu entnehmen ist, horen diégemeisr im Internet
erhaltlichen Anleitungen an dieser Stelle auf. Da die DurchfuhrungAdgriffe das
wesentliche Merkmal des Penetrationstests ist, kann hier daichif verzichtet werden.
Allerdings bestehen an dieser Stelle ethische und rechBietienken, da die Dokumentation
der Versuche fir die Schulung von Hackern missbraucht werden kénhir. Warden keine
genauen Befehle angegeben. Die Penetration wird lediglich inrgfxtjeitten erlautert. Eine
genauere Beschreibung ist daher nur im Anhang K enthalten, csmhhelich dem Autor
selbst und den Betreuern vorbehalten ist. Ebenso wird mit den LeigeDater Zielsysteme
vorgegangen, da die Gefahr besteht, dass die genaue Vorgehemmveigesuche enthiillt
werden kann.

6.7.1. Web Folder Traversal

Eine Traverisierung (engl.: traversal) ist nach [Duden5:739] @uerverbindung oder eine
Ausweichbewegung. Im Kontext eines Webservers ist es einemeifergdurch Ausnutzen
einer Schwachstelle metaphorisch gesehen mdoglich, den Sicherditanismen
auszuweichen und so eine Querverbindung zu einem Verzeichnis aulRerballyetie
Verzeichnisses zu schaffen.

Eine solche Schwachstelle ist die am 10.10.2000 in einem Forum akétgiam’’
diskutierte Schwachstelle CVE-2000-0884, die durch das eine Woche spsthienene
Microsoft Security Bulletin MS00-78 mit dem Titel ,Web Seraider Traversal* behandelt
wurde. Im Bulletin wird auf einen Patch verwiesen, der bereitsSeaurity Bulletin
MS00-057 behandelt worden ist. Bei Ausnutzung der Schwachstelle istred\mtgreifer
maoglich, durch eine bestimmte URL mit den Privilegien des Intgasékontos Kommandos
auszufuhren. Auf Grund der Zugehorigkeit des Internetgastkontos zGrdppe ,Géste”,
kann der Angreifer auf sdmtliche Dateien im Dateisystem Zugriff beleamm

Hintergrund dieser Schwachstelle ist die fehlerhafte BehandlandJnicode-Sequenzen in
einer URL. Durch die Eingabe einer URL der Form http://wws\.lmcal/../../autoexec.bat
konnte theoretisch auf die Datei autoexec.bat im Hauptverzeiamegffen werden, sofern
das Web-Verzeichnis das voreingestellte Verzeichnis ubtvwwroot ist. Eine solche
Anfrage wird aber durch einen Webserver innerhalb seiner S&mkskontrollen

unterbunden, da der Client nur Zugriff auf das Web-Verzeichnisnhatle Das Unterbinden
der Sequenz ../ kann aber dadurch umgangen werden, in dem entweder Has Zeic

% www.packetstormsecurity.nl
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(Punkt) oder ./’ (Slash) durch eine Unicode-Reprasentationzera@td. Unicode kann wie
der ASCII-Standard als eine Abbildung von binaren Zahlen auf eine Meng&eionen
verstanden werden, wobei Unicode zwecks besserer internatidoaterstiitzung mehr
Zeichen beinhaltet und somit ein Unicode-Zeichen durch 16 Bits repgiseisti Die
Umgehung ist moglich, da die Serversoftware die Dekodierung vorotimiSequenzen erst
nach den Sicherheitskontrollen durchfihrt.

Unter dem Begriff Web Folder Traversal ist im Allgemeinen nur die ebsrhldebene und in
[MS00-078] veroffentlichte Schwachstelle bekannt, deren Ursackieriidmwandlung der
Unicode-Reprasentationen liegt. Sie ist jedoch nicht die einzigwvadbstelle, die ein
Web Folder Traversal ermgglicht. Werden die Zeichen Punkt oder Stagar durch das
zugehorige Unicodezeichen, sondern gleichzeitig ein Escapezeithdie Reprasentation
eingebaut, so ist immer noch eine Web Folder Traversal mdglich. Ubaigehung der
Sicherheitskontrollen mittels Escapesequenzen ist im MicrosottriBe Bulletin MS01-026
beschrieben. Allerdings ist in MS01-026 keine Verbindung zum Bulleti&00A078
vorhanden, obwohl auf BugtrdigURLs mit Escapesequenzen als Exploits fir die in
MS00-078 beschriebene Schwachstelle bekannt waren.

Einer Web Folder Traversal liegen daher die folgenden zwei Schwaahgielerunde:
1. Microsoft IIS and PWS Extended Unicode Directory Traversal Vulnerability
(BugTraq ID 1806, CVE-2000-0884, MS00-078)
2. Microsoft IIS/IPWS Escaped Characters Decoding Command Execution Vuliterabil
(BugTraq ID 2708, CVE-2001-0333, MS01-026)

Die zwei Schwachstellen lassen sich auch anhand der Log-Einiméigescheiden. In
Abbildung 52 ist ein Auszug aus der Log-Datei eines [IS-Websedangestellt. Der erste
Eintrag von 11:18:13 Uhr ist bei Ausnutzung der ersten Schwachstelle-2000-0884)

erzeugt worden. Hier ist zu sehen, dass die urspringlich eingegelnécodesequenz in ../..
umgewandelt worden ist. Der zweite Eintrag um 11:18:18 ist durchussmg der zweiten
Schwachstelle (CVE-2001-0333) erzeugt worden. Hier wurde das Eetdpmr aus der
URL entfernt.

®1 www.securityfocus.com/bid
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#Software: Microsoft Internet Information Services 5.0
#Version: 1.0
#Date: 2003-08-22 11:18:13
#Fields: time c-ip cs-method cs-uri-stem sc-status
11:18:13 192.168.0.18 GET /scripts/../../winnt/syst em32/cmd.exe 200
11:18:18 192.168.0.18 GET /scripts/..%5c../winnt/sy stem32/cmd.exe 200

Abbildung 52: Log-Eintrage des IIS bei Ausnutzumg 8chwachstelle

Die besondere Gefahr der Web Folder Traversal Schwachstelle ist digdkaithimit der sie
ausnutzbar ist. Nahezu jeder, der iiber einen Bréfvserfigt und diesen bedienen kann,
kann diese Sicherheitsliicke ausnutzen, sofern der Webserver verwusidbBenotigt
werden somit nur geringe Fahigkeiten und keine speziellen Progra@®eonevurden die
Schwachstellen auch durch die Wirmer W32/CodeBlue.worm, W32/Nimda@mm und
Solaris/Sadmind.worfi ausgenutzt. Trotz der Verfiigbarkeit von Patches konnten sich die
Wiurmer verbreiten und zum Teil Schaden anrichten.

In dem hier beschriebenen Szenario wird die zweite Schwaehstedgenutzt, um eine
Penetration zu erreichen. Das Ziel ist, eine Verunstaltumgj.(eDefacement) der Webseite
zu erreichen, sowie eine Hintertlr zu installieren, mit dem gate® von aul3en gesteuert
werden kann. Dies soll dem Betreiber des Webservers dazu mestiviie Sicherheit des
Servers zu erhéhen.

Die Versuche zur Web Folder Traversal geschah unter Mitwirkudgr
Vorfallserzeugungsgruppe des IRT-Projektes. Sie bestand zwendiezeitpunkt aus
Christopher Alm, Bjorn Bartels, Samira Razai und Torsten Sorger, woberéstatich an der
Installation der Systeme beteiligt war. Auch die Einschlegseiner Hintertlir auf einem
NTFS-System wurde von der Gruppe durchgefinhrt.

Zur Durchfuihrung des Defacements wurde auf dem Angreiferrechnestiél eine HTML-
Datei mit dem Namen index.html erzeugt, die im Browser nur Text ,This site was
hacked" ausgibt. In der Titelzeile des BrowserfenstersHatcker on board“ angegeben. Die
Ausgabe ist in Abbildung 53 dargestelit.

%2 Die in dieser Arbeit durchgefiihrten Penetratioststeeigten auf, dass die Ausnutzung dieser Scsteltzh
mit einem Netscape/Mozilla Browser Probleme machte
%3 Der Solaris/Sadmin.worm infiziert Solaris-Systemtie, dann verwundbare 11S-Systeme angreifen.
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3 Hacker on board - Microsoft Internet Explorer - 10O] x|

J Datei  Bearbeiten  Ansicht Faworiten  Exkras 7 ﬁ
J 4= Zuriick ~ = - &) it | ‘Qhsuchen (G Favoriten & #verlauf |%v =h

J.ﬁ.dresse @ i\ InetpubtFtprootlindes: Rkml j ;f'{?'-.-'-.-'echseln Fall JLinks 3
=

This Site was hacked
=
|@ Fertig I_ I_ |E.'E.]I arbeitsplatz 5

Abbildung 53: Defacement auf Grund eines Web Foladaversal

Zunachst wurde die auf dem Opfersystem gespeicherte Welseitéirma Alarm Mayer
angeschaut, um zum einen die Verfugbarkeit des Servers federusBdi der Anwendung
des Exploits steht der Angreifer jedoch vor dem Problem, dass ikamitesein muss, in
welches lokale Verzeichnis das Web-Verzeichnis ist. Dazu kamiclerder Schwachstelle
CAN-2000-0071 bedienen, deren Ausnutzung das physikalische Verzeichmifitesbfern
der Webserver verwundbar ist.

; http:/ /'www3.irt.local /blah.ida - Microsoft Internet Explore

J Datei  Bearbeiten  Ansicht  Faworiten  Extras @

J = Zurick - o= - @ i | @_Suchen [ Favariten ¢
J Adresse @ hittp: f fenans3.irt localfblab.ida

IDQ-Date(c unetpublwwrwroot\Blah ida mcht gefunden.

Abbildung 54: Enthullung des Webverzeichnisses

Um festzustellen, ob der Exploit auf dem Opfersystem mdoglichvigtde mittels des Befehls
dir das Webverzeichnis angeschaut. Daraufhin konnte geschlossen werdendialas
Hauptdatei der Webseite die Datei index.html ist, so dass die tatates Datei als
index.html gespeichert wurde. Damit die Datei auf das Opfersy&bertragen werden kann,
wurde auf dem Angreifer Belzebub der TFTP-Server TFTPD32 2.0 vdipg#hiJounin
installiert und gestartet. Die verunstaltete index.html wurddas Wurzelverzeichnis des
TFTP-Servers kopiert.
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<3 http:/ f'www3.irt.local /scripts/

J Dakei Bearbeiten  Ansicht  Fawvoriben  Extras 7
J A Zurick « o= - @ fat | @Suchen [Fe] Favariten @Verlauf | %v =
J Adresse IE http: w3, irk Jocalfscripts! . 'winnkfsystem32 fomd . exerfo+dir+cinekpubisew oot
Verzeichnis won c:binetpubh vywyroot
22.08.2003 15:59 <DIR>
22.08.2003 15:59 <DIR> oo
19.05.2003 z20:02 583 agh.html
19.05.2003 19:53 473 agbh.html.bak
19.05.2003 10:54 147 alarm.html
19.05.2003 10:52 147 alarm.hrtml.bak
17.02,19958 22:48 79 global.asa
21.07.2001 14:22 342 help.gif
28.07.2001 15:07 2.060 iisstart.asp
22.08.2003 15:59 <DIR> images
19.05.2003 19:53 738 index.html
19.05.2003 19:53 738 index.html.bak
19.05.2003 19:16 78 inhalt.html
19.05.2003 10:54 &1 inhalt.html.bak
19.05.2003 19:53 453 Kontakt.htinl

Abbildung 55: Ausnutzung der Web Folder TraversahZAnschauen eines Verzeichnisses

Unter Ausnutzung der Schwachstelle wurde der in der Standardkonfiguvatn Windows
verfligbare tftp-client fur die Kommandozeile verwendet, um die indek.hdes
Opfersystems mit der index.html des Angreifers zu Uberschreiben.den Erfolg des
Austausches zu kontrollieren, wurde die Webseite erneut angesthdeat. der Adresse
http://mww3.irt.local/ war nun die in Abbildung 53 dargestellte Webseite zu sehen.

Weiter wurde mittels des oben angewendeten Exploits eine Hingentjebaut, diese wurde
mittels Back Orifice 2000, kurz BO2K, installiert. Obwohl Back fide 2000 haufig als
solches bezeichnet wird, ist die Software kein Trojanisches Pézrdes weder Uber
Dysfunktionen verfiigt und alle Funktionalititen dem Benutzer bekamtt Bennoch kann
es in die Klasse der Malware eingeordnet werden.

Nach [RFC2828:19] wird unter einer Hintertir (engl.: backdoor) eimdware- oder
Softwaremechanismus verstanden,

» der Zugriff auf einem anderen als dem gewdhnlichen Wege bietet.

» der vorsatzlich von Systemdesignern oder dessen Wartungspersonal
hinterlassen wurde.

= der gewohnlich nicht allgemein bekannt ist.

Aus Sicht des Administrators eines Systems bietet die laistalleines BO2K-Servers einen
Zugriff auf einem anderen als dem gewoéhnlichen Wege, ist mibgemein bekannt und
erfullt somit das Kriterium einer Hintertir. W&hrend mancheofart Hintertir und Falltar
(engl.: trap door) als aquivalente Begriffe ansehen (vgl. [Galf6k&29] und
[Pfleeger00:179]), definiert Shirey [RFC2828:179] eine Falltir alJP828:179] ,,a hidden
computer mechanism (usually software) installed by an intrwdes, can activate the trap
door to gain access to the computer without being blocked by seaattyces or
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mechanisms®. Daher sollte Back Orifice 2000 genaugenommen dl$ Baizeichnet werden.
Da die Installation von BO2K aber ein unbekannter Weg ist, Zugiff einem
ungewoOhnlichen Wege zu erlangen, soll ein fir den Zweck des unautensiugriffs
installiertes BO2K hier als Hintertlr bezeichnet werden.

Fur die Installation von BO2K auf dem Opfersystem wurde auf demreifersystem
Belzebub ein BO2K-Server vorbereitet, der tiber den Port 123%5g¢esteuert werden kann.
Der Server wurde als bo2k.exe durch den TFP-Server auf Belzelitpéstellt. Durch die
Fernsteuerung des Opfersystems Uber den Browser des Argysiéens, wurde die Datei
bo2k.exe mittels des Aufrufs des kommandozeilenorientierten téptsldes Opfersystems
von dem Angreifer Belzebub auf das Opfersystem www3 kopiert. Jed&uf einer
ausfuihrbaren Datei auf dem Opfersystem durch Ausnutzung der $telbecwurde vom
Browser mit der Fehlermeldung ,CGI Error: The specified @@plication misbehaved by
not returning a complete set of HTTP headers. The headers did asttrbbeantwortet. Der
CGI-Meldung folgen eventuelle Fehlermeldungen des Programms.

Auf dem Opfersystem ist die Datei bo2k.exe mit einem Schiiltzcversehen. Dies
behindert zwar nicht die Ausfihrung der Datei, erschwert dem Aegeber seine Spuren zu
verwischen, so dass zunachst mit dem Befehl attrib die Attriburigckgesetzt wurden. Im
nachsten Schritt wurde die Datei bo2k.exe aufgerufen, bei deren AusfudieinDatei
%systemroot%\umgr32.exe erzeugt und ausgefuhrt wurde. Somit konnte desySipfn mit
dem in Abbildung 56 dargestellten Back Orifice 2000 Clients fetages werden.
Allerdings wurde entgegen der Spezifikation von Back Orifice 2000 iinRegjistry unter
dem Schlissel HKEY_CURRENT_USER\Software\Microsoft\Windows\¢hikfersion\Run
kein Eintrag fur die Datei UMGR32.exe eingefligt, so dass Badkc®2000 nach einem
Neustart nicht mehr startet. Ursache sind fehlende Rechtemntlecké Dateien, die durch ein
Web Folder Traversal aufgerufen werden, mit den Rechten desndigastkontos
IUSR_www3 ausgefihrt werden. Dieses Konto wird von dem Server fiucBer von
WebSeiten verwendet und ist Mitglied der Gruppe Géaste.

% Da viele Scanner nur auf Anwesenheit von BO2KieBeln, wenn es auf seinem Standardport 54320/ttp ho
soll hier gezeigt werden, dass BO2K auch Uber eamglern Port erreichbar sein kann. In diesem Faidter zur
Verwirrung von Scannern der voreingestellte Postmalizios verwendbaren Tools NetBus gewéhlt.
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Server Command Clienk |
Server Commands: I amme: wictinn i,
FH-= wg a| | &ddr 192.168.0.3
=1-(Z3 Systemn . Bt [T Allow Docking
----- . Reboot Machine ¥ Auto-Query

----- = Lock-up Machine

----- = List Passwords

----- L Get System Info

=-Z3 Kev Logging

----- = Log Kepstrokes b
----- = End Kepstroke Log

----- 2 Wiew Kepstroke Log

----- = Delete Kepstroke Log

Send Command

= GL
il L. Spstem Meszzage Box
(£ TCPAP [
i Clear Responzes |
Server Responze:
—-—% Wersion: Back Orifice EZ000 (BOZE) wl.1l ;I
=

Abbildung 56: Back Orifice 2000 Client

An dieser Stelle ist darauf hinzuweisen, dass die mittels B@d2&hgefiihrten Versuche sehr
unrealistisch sind, da kaum ein geschéftlich betriebenes Windows 20Q8mSykas
Dateisystem FAT32 verwendet, das auf Grund der Einschrankungen durcéctitedruktur
beim Vergleich zweier Festplatten benutzt wurde. Auf einem N¥BySem verfugt das
Internetgastkonto zwar Uber genigend Rechte, die Datei bo2k.exe imootweder
Hauptverzeichnis des Opfersystems zu speichern, jedoch fehlen ihRednte, die zum
Auszufihren der Datei benétigt werden. Somit wird der Angriff umealistischen
Bedingungen nicht so wie hier gezeigt moglich sein. Jedoch shwiaShstellen bekannt, mit
denen die Rechte des Angreifers eskaliert werden kénnen, so d&s©ifaae 2000 unter
Ausnutzung einer solchen Schwachstelle gestartet werden koénnte.ekSpieB fur eine
Eskalations-Schwachstelle ist die ,IIS Out of Process Pgeil&scalation Vulnerability”
(CAN-2002-0869, MS02-062, BugTraq ID 6069).
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6.7.2. ntdll.dll Overflow through WebDAV (MS03-007)

Am 17. Marz 2003 wurde das Microsoft Security Bulletin MS03-007 vero6itbmtlInhalt
des Bulletins ist eine Schwachstelle in der WebDAV-Komponentebde$Vindows 2000
mitgelieferten 1IS 5.0, durch die mittels eines PufferiberlauisAngreifer beliebigen Code
von einem anderen Rechner aus auf einem betroffenen Server ausfuhren kann.

Nach weiteren Untersuchungen wurde aber erkannt, dass der iiehten der WebDAV —
Komponente, sondern in der von der WebDAV-Komponente benutzten ntdll.dll enthalten
war, die zum Kern des Betriebssystems gehdrt. Somit wakwdirutzung der Schwachstelle
nicht ausschliel3lich durch die Benutzung von WebDAV mdglich, sondern auclaridere
Programme, welche die ntdll.dll benutzen. Dabei wurde auch erkanntnelaes Windows
2000 auch NT 4.0 und XP Systeme betroffen sind.

In diesem Szenario soll die oben beschriebene Schwachstebeuamgepriften Puffers in der
ntdll.dll (CAN-2003-0108°>, BugTraq ID 7116) mittels WebDAV ausgenutzt werden.
WebDAV (Web Distributed Authoring and Versioning) ist eine in (R518] beschriebene
Erweiterung des HTTP/1.1 Protokolls, die der Verwaltung der anénei Webserver
gespeicherten Inhalte von einem Client aus dient. Dies ist n€é&h eine weitere
Maoglichkeit fir den Autor einer Homepage, um die Dateien auf deveSeu kopieren und
dort zu pflegen.

Ziel der Angriffe in diesem Szenario ist neben der erneuteang&ltung der Webseite auch
die Verwischung der Spuren, indem die Log-Dateien auf dem Syg&dscht werden.
Zudem soll auch ein administrativer Zugang geschaffen werdemudarnach dem Vorfall
besteht. Dazu wurde sich eines Exploits bedient, der einen Puflarifoenzeugt. Generelle
Vorgehensweise solcher Exploits ist das Einschleusen von CodegmeAdgreifer eine
Shell tiber das Netzwerk bereitstellt. Als Shell wird bentigivs-NT° Betriebssystemen
%systemroot%/system32/cmd.exe genutzt. Zur Bereitstellung el i&itzen die Exploits
zwei Moglichkeiten. Erstere ist das Offnen eines Ports auf @pfarsystem, tiber den der
Angreifer eine Verbindung 6ffnen kann, mit der die Shell bedient wird.dBe zweiten
Mdglichkeit geht die Verbindung von dem Opfersystem aus. Hierbeitdf&reAngreifer auf
dem Angreifersystem einen Port, was beispielsweise mit dem Netcht von AtStake im
Listenmodus geschehen kann. Der Port ist von dem Exploit vorgegeben. défird
eingeschleuste Code auf dem Opfersystem ausgefuihrt, verbindet siClpfeéeasystem mit
dem Angreifersystem, und bietet dem Angreifer eine Shell, dieispielsweise Uber Netcat
bedienen kann.

Unter den fir die in [MS03-007] beschriebene Schwachstelle exrstemeExploits gibt es
neben einer Variante, die den Benutzer matt mit dem Passwort I#&htet, auch beide
beschriebenen Shell-Varianten. Fir dieses Szenario wurde eireimetinverfiigbarer Exploit
benutzt, dessen Name aus ethischen und rechtlichen Griinden geandert wur@eplbit
wird in dieser Arbeit webdav-Exploit genannt. Als Dateiname wurde exwebea@hte

% Die Schwachstelle hat bei CVE noch ,Canidate“®tatEine Aufnahme in die Liste der Common
Vulnerabilities and Exposures ist von einer Abstiamg abhéngig, die noch erfolgen kann. In dieserteFsi
die Schwachstelle unter der Bezeichnung CVE-20@B@krzeichnet.

®® Man beachte: Windows 2000 = Windows NT 5.0 und dins XP = Windows NT 5.1
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Der webdav-Exploit ist nur wirksam, wenn WebDAV auf dem Zidlysaktiviert ist. Um

dies festzustellen, genigt es, eine HTTP-OPTIONS-Anfrage adidisystem zu schicken.
Die Teile der in Abbildung 57 dargestellten Antwort, die ein aktigeel/ebDAV erkenntlich
machen, sind fett markiert.

bash-2.05b# telnet 192.168.0.3 80
Trying 192.168.0.3...

Connected to0 192.168.0.3.
Escape character is "]
OPTIONS * HTTP/1.0

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Date: Wed, 27 Aug 2003 15:39:01 GMT
Content-Length: 0

Accept-Ranges: bytes

DASL: <DAV: sql >

DAV: 1, 2

Public: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POS T, COPY, MOVE, MKCOL,
PROPFI ND, PROPPATCH, LOCK, UNLOCK, SEARCH

Allow: OPTIONS, TRACE, GET, HEAD, DELETE, PUT, POST , COPY, MOVE, MKCOL,

PROPFI ND, PROPPATCH, LOCK, UNLOCK, SEARCH
Cache-Control: private

Connection closed by foreign host.

Abbildung 57: Uberpriifung eines Webservers auf Asemdeit von WebDAV

Nach [NelieRen02:15] ist das Erraten der richtigen Return-Aelrelés auf den eingespielten
Code zeigt und zur Ausfuhrung bringt, ein wesentliches Hindernis bdtrdeugung eines
Pufferiiberlauf. So muss die Return-Adresse in dem verwendeten WeBR@bit in der
Kommandozeile angegeben werden.

Die Return-Adresse kann mit Hilfe eines Debuggers herausgefumdeden. Dazu ist der
Prozess mit dem Debugger zu beobachten, wobei der PuffertiberlaufExoeption
verursacht. Bei Auslosung der Exception beendet der Debugger diecBeotzpim aktuellen
Zustand, in dem die Exception verursacht wurde. Danach ist deseimgeste Shellcode im
Speicher zu suchen. Wird er gefunden, so ist auch die Return-Adresse bekannt.

Es war mir unter Verwendung des Debuggers OllyDBG nicht moglieh, eingeschleusten
Code zu finden. Daher wurden ein Brute-Force Versuch durchgefihrt, iRetdien-Adresse
zu finden. Problematisch an dieser Methode ist der Umstand, dastSdielbserver bei
diesem Versuch abstlrzt, das Skript aber weiter lauft. Um diésekernis zu umgehen,
wurde fur das Finden der Return-Adresse mittels Brute Padicelows 2000 professional,
Internet Information Services 5.0 sowie ein simpler Server aef &/echselplatte installiert.
Dieser simple Server ist eine modifizierte Version des pEgnTCP/UDP Server”, der im
Quellcode in den Beispielen des Microsoft Core Plattform SDK kath#st. Er wurde um
den Befehl RESTART erweitert, der den Webserver-Prozess wfsuc startet. Der
modifizierte Quellcode ist in Anhang G5 beigelegt. Diese Iradtahl diente als Zielsystem,
auf dem zunachst kein Service Pack installiert war.
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Das Skript, das auf dem Angreifer Belzebub unter Linux ausgefilmde, testet alle 15
Sekunden mittels eines Portscans, ob der Webserver erreichbstr dseslnicht der Fall, so
startet es den Server neu und fihrt den Brute Force weiter.

Die Versuche wurden mit den Service Packs 1 Hisviederholt. Dabei wurde erkannt, dass
der Angriff nur auf Systeme mit Service Pack 2 oder Servimek 3 mdglich ist. Da die
Konfiguration von www3 kein Service Pack enthielt, wurde auf dem Rechwev3 das
Service Pack 3 fur Windows 2000 installiert, um den Angriff durchfiihren zu kénnen.

Mittels der bekannten Return-Adresse wurde der Exploit angewermedass auf dem
Angreifer System (ber Port 25F2uf eine Shell zugegriffen werden kann. Der Zugriff auf
die Shell erfolgt tiber Telnet und ist in Abbildung 58 dargestellt. DurohBddehl whoan’’

ist zu erkennen, dass die Shell Uber System-Rechte verfugt. Isatndier Angreifer nicht die
eingeschrankten Rechte des Internetgastkontos IUSR_WWWa3, sondern dte Bes IIS
Dienstes, der in diesem Fall die Privilegien des Local8y#tentos besitzt. Mit diesen
Rechten hat der Angreifer einen uneingeschrankten Zugriff auf das System.

# telnet 192.168.0.3 2512

Trying 192.168.0.3...

Connected to 192.168.0.3.

Escape character is ']

Microsoft Windows 2000 [Version 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

C:\WINNT\system32>whoami
NT-AUTORITAT\SYSTEM

Abbildung 58: Shell auf dem Opfersystem

Mit dieser Shell wurde nun mit den Befehl@n user undnet localgroup ein Benutzer-

konto hacker mit administrativen Rechten angelegt. Mit diesem Benutzerkontdemuun

eine authentifizierte Verbindung zur Freigabe \Wwww3\IPC$ ésgadlt. Dies ermoglicht eine
Verbindung mit der Microsoft Management Console und dem RegislitgrERegEdt32 zu
dem System www3. Um weiterhin einen Shell-Zugriff zu haben, wdeteTelnet-Server
eingerichtet. Dazu musste die NT-LANmanager Authentifizierung desktwerden, wozu

dem Schlussel \www3\HKLM\SOFTWARE\Microsoft\TelnetSehte®\NTLM der Wert 0O

zugewiesen wurde. Nach der Anderung konnte Uber die von dem webdav-Beplbitete

Shell durch den Befehl net start der Telnet Server gestartet werden.

Nach der Einrichtung des Telnet-Zugangs wurde die vom webdawiExaoffnete Shell
beendet, da diese sehr instabil lauft und nach einem Absturz dertEBiploim Neustart des
Opfersystems nicht mehr funktioniert. So wurde im Folgenden derefzeigang genutzt.
Damit wurde das wwwroot nach php Dateien durchsucht. Die gefundenepbatakte.php
wurde mit dem Befehl type auf dem Bildschirm ausgegeben. Sie tedith&enutzerdaten fur
den MySQL-Server, fur die das MySQL-Konto root verwendet wird. SadaatAngreifer

®"Das Service Pack 4 fiir Windows 2000 ist zum Zeikp der Versuchsdurchfilhrung das aktuellste.

% port ist frei wahlbar

% Teil des Windows 2000 Resource Kits, siehe
http://lwww.microsoft.com/windows2000/techirfegkit/tools/default.asp
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volle Rechte fur den Zugriff auf die MySQL-Datenbank, die er abdt ausnutzt. Dennoch
ist das Ziel der Manipulation der Datenbank ermdglicht worden.

Mittels des Befehls echo wurde von der Kommandozeile aus digVahlsite tiberschrieben.
Die neue Website hat den einfachen Inhalt ,hacked by attackeristind Abbildung 59
dargestellt.

<} hacked! - Microsoft Internet Explorer =10 x|
J Datei  Bearbeiten  Ansicht  Eawaoriten Exftras 7 ﬁ
J G Zurack + = - (2D i | @ suchen (G Favoriten 2
J.ﬁ.dregse @ htbp:ff192.168.0.3 j o Werchseln zu JLinks 2

=

"hacked by attacker”

[~

@] Fertig |_|_|ﬂ Internet v

Abbildung 59: Webseite nach dem zweiten Defacement

Da das Opfersystem www3 Uber administrative Freigaben verfilgtde mit dem
Benutzerkonto hacker eine SMB-Verbindung zu der Freigabe \\www&ogestellt. Uber
diese Verbindung wurden die logs des IIS geldscht, die allerdings zu Dokumentations-
zwecken in dieser Arbeit auf den Angreifer Belzebub kopiert wurdéer die bestehende
SMB-Verbindung wurden die NT Tools von Jesper LaurffSeim Verzeichnis
c:\winnt\system32\microsoft\crypto\ntt installiert. So standenTool eldump und elsave zur
Verfigung. So konnte mit eldump das Eventlog gesichert und Uber dienisthative
Freigabe auf den Angreifer Belzebub kopiert werden. Danach vdaslé&ventlog mit dem
Tool elsave gel6scht.

6.8. Auswertung

6.8.1. Konsequenzen

Fur die Auswertung eines Penetrationstests ist zunéchst deaneetse Schaden von
Interesse, der dem Anbieter einen Anreiz zur Etablierung vdresicgsmalnahmen bieten
soll.

Durch den Einsatz der Scanner ist dem Anbieter kein direkted&chentstanden. Indirekt
hat der Angreifer aber Informationen tber das System enakgnnen. Dabei konnen mittels
des NSS auch Passworter erraten werden, die spater zu eshade durch Folgeaktionen
fuhren kdnnen.

O www.ibt.ku.dk/jesper/NTtools
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Ein wesentlicher Schaden ist an den Kundendaten entstanden, die ge@ndientsind. Dies
kann fur die Firma Alarm Mayer zu einem Imageschaden und zu &ieemauensverlust der
Kunden fuhren, was wiederum zu finanziellen Einbul3en fihren wirde. DiesgeSdjlten
auch fur den Webspace-Anbieter Arachnolocus, der fiir die Vorfétntwortlich gemacht
werden kann. So kann er durch einen solchen Vorfall Kunden verlieren, wodingh s
Existenzgrundlage verloren gehen wirde. Auch Haftungsanspriiche desnkgeginiber
Arachnolocus sind denkbar.

Das Argument des Anbieters, er sei fur einen Angreifer nicteressant genug, kann
hinsichtlich Malware nicht gelten. So wurde die Web Folder Trave8shwachstelle von
mehreren Wirmern wie Solaris/SadMind.worm, W32/CodeRed.worm und W32/Nimala@m
ausgenutzt. FUr einen Wurm ist bei der Verbreitung jedes System interessant

Weiter kdnnen die Angriffe jederzeit wiederholt werden, sofernStibwachstellen nicht
behoben sind. Werden nach dem Einbruch nur die ausgenutzten Schwachstellem,behob
kann ein Angreifer auch nach der Behebung die Angriffe wiederhoteaxiStiert nach dem
zweiten Versuch durch den Start des Telnetservers ein wetegaing. Aul3erdem hat der
Angreifer die Zugangsdaten zu der MySQL Datenbank erlangt. Danie diesen
Zugangsdaten Uber Schreibrechte verfiigt, kann er auch zukinftgesieicherten Daten
manipulieren. Die Sicherung des Webservers erfordert somit rmida@nahmen, die im
nachsten Abschnitt behandelt werden.

6.8.2. Gegenmal3inahmen

Der Erfolg samtlicher im Szenario durchgefihrten Angriffe hédttech eine korrekte
Konfiguration des Webservers verhindert werden kdnnen. So sind alle elfiifciign
Angriffe durch das Einspielen von Patches sowie die richtige Konfigarales Systems
vermeidbar gewesen. Daher wird im folgenden Abschnitt die Konfiguraton Microsoft
Windows behandelt. Mit einer solchen Konfiguration kann den in diesemteKapi
durchgefuhrten Angriffen begegnet werden. Eine genauere Bidsaoige der
Gegenmalinahmen erfolgt daher im folgenden Abschnitt.

6.9. Konfiguration des Webservers

Dieser Abschnitt behandelt die Konfiguration eines Webservers, deh diie Internet
Information Services 5.0 und Windows 2000 implementiert ist. Im Folgende=ndew
lediglich MafRRnahmen fur die richtige Konfiguration eines auf den Midtofternet
Information Services basierenden Webservers vorgestellt. Detbailerdings zu beachten,
dass es sich bei den vorgestellten Mal3nahmen nur um eine Auswahérmeidung der
oben beschriebenen Vorfalle handelt. Fur weitere Quellen zur Sicherungl8ikésbservers
wird auf Anhang D verwiesen.

Neben der Etablierung von Backup-Prozeduren und der Installation Kowiguration von
Anti-Malware Produktef, ist die Konfiguration des Betriebssystems entscheidend fiir die
Sicherheit des Systems. Im Folgenden werden Malinahmen vorgesgeiit, dr Literatur

" Zu weiteren Informationen iber géngige Anti-Malestrodukte siehe
http://agn-www.informatik.uni-hamburg.de/vtaix.htm|
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unter dem Begriff ,Hardening” behandelt werden. Ein Hardening sshfaninimale
Komponenten sowie die Umsetzung des ,least-privilege“-Prinzips, eil@s minimale
Rechtevergabe fordert. Zudem sollte beim Hardening ein Prinzip beachtden, das als
.never looks like usual® bezeichnet werden kann. So sollten keine vorgegebe
Verzeichnisse wie ,CA\WINNT* fur Windows benutzt werden, um eingngriff zu
erschweren.

Zum Hardening eines Windows-Systems gehoren zunéchst Einstelludige bei einem
Windows-System (iber die Registry und die lokalen Sicherheitsbimsgeri? vorgenommen
werden, wobei bei vielen Einstellungen beide Wege mdglich sind. riéovstle der als
Gegenmalinahme beschriebenen Wege nur eine Mdoglichkeit, um die detins
Systemeigenschaft einzustellen.

6.9.1. Windowskonfiguration

Die Internet Information Services sind so eng im Betriebssysverankert, dass die
Sicherheit des Webservers auch von der des BetriebssystemgjigbisinSo kann ein
Zugriff auf den einen der IIS-Dienste mit der Windows-Anmeldgegoppelt sein, so dass
die Sicherheit der 1IS von der Sicherheit der Benutzerkonten abhangig ist.

Sowohl systemweite als auch benutzerspezifische Einstellungelemwer einer Datenbank,
der Registry, gespeichert. Die Registry verfugt dazu Ulper \éerzeichnisstruktur, wobei die
Verzeichnisse Schlissel heiRen. Die direkt mit der Wurzel verbun@&atdiissel werden als
~Stammschlissel“ bezeichnet, wahrend untergeordnete Schlissel sghhiissel” heil3en.
Fur die Stammschlissel werden in dieser Arbeit wie auch invelevendeten Literatur

Abkurzungen verwendet, die in Tabelle 8 aufgefihrt sind. Inéedem Sehhliyerden Werte
gespeichert, die aus einem Namen, einem Typ und einem Ddtamstehen.

HKCR HKEY_CLASSES_ROOT
HKCU HKEY_CURRENT_USER
HKLM HKEY_LOCAL_MACHINE

HKU HKEY_USERS

HKCC HKEY_CURRENT_CONFIG
HKPD HKEY_PERFORMANCE_DATA

Tabelle 8: Abklrzungen der Registry-Schlisselklasseh [Solomon00:183]

Windows 2000 Betriebssysteme unterstitzen die Dateisysteme iNTdeS Version 5 sowie
FAT16, FAT32. Dabei unterstitzt nur NTFS die Vergabe von Rechtedigien und
Verzeichnisse, weshalb bei der Installation eines sicheren Wsdp@00 Systems
ausschlieBlich NTFS zu verwenden ist. Die richtige Vergabe vorht®e und deren
Auswirkungen werden spéater im Zusammenhang mit den Benutzerkonten behandelt.

2 Die ,Security Policy* wird in der englischen Veosi als ,Local Security Settings“ bezeichnet und rkan
mittels des Aufrufes der Datei secpol.msc konfiguriwerden, die Nachfolger des Policy Editors fréhne
Windows NT Versionen ist.

3 Der Datenteil wird in deutsprachigen Windowsvensio irrefihrend ebenfalls als Wert bezeichnet.
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Ferner sind die Festplatten entsprechend zu partitionieren. DatdPragidmme sollten auf
separaten Partitionen gespeichert sein. StandardverzeichnissasvM/indowsverzeichnis
,C\WINNT* sollten im Sinne des ,never look like usual“-Prinzips umbennant werden.

Einer Null-Session, die zur Enumeration von Freigaben und Benutzernvamesndet wird,
kann eine Registry-Einstellung entgegenwirken. Hierzu ist unter dechllssel
HKLM\SY STEM\CurrentControlSet\Control\Lsa dem DWORD-WeRestrictAnonymous*
der Wert 2 zuzuweisen. Nach [SecWin2000:144] bedeutet diese EinstgNangccess
without explicit anonymous permissions”, so dass nicht authentiBzidenutzer bis zur
Vergabe expliziter Privilegien keine Rechte besitzen.

Null-Sessions kdnnen aber auch auf anderer Ebene entstehen. So gaeifbe Dienste, die
mit den Privilegien des SYSTEM-Kontos ausgefuhrt werden, Uber eiltSBssion auf eine
Ressource zu. Diese Eigenschaft eines Dienstes kann durch diete Wer
.RestrictNullSessAccess”, ,NullSessionShares” und ,NullSes&jmes” im Schlussel
HKLM\SY STEM\CurrentControlSet\Services\lanmanserver\patans konfiguriert werden,
die in [Q122702] naher beschrieben werden. Wenn mdglich, sollten abewelie
.NullSessionShares” und ,NullSessionPipes” aus der Registntferat werden
(vgl. [SecWin2000:188]).

Mit der Unterbindung von Null-Sessions kann die Enumeration von Benutzernamen und
Freigaben unterbunden werden. In Abbildung 60 ist die Ausgabe von enum maehddng
der Einstellungen dargestellt.

C:\>enum -U -M -N -S -P -G 192.168.0.3
server: 192.168.0.3

setting up session... fail.

return 5, Zugriff verweigert

Abbildung 60: Ausgabe von enum nach Anwendung degeBmalnahmen

Eine weitere Schwachstelle der Standardkonfiguration sind die atirativien Freigaben, mit
denen die Festplattenpartitionen sowie das Windowsverzeichnissndésl SMB-Protokolls

Uber das Netzwerk zugreifbar sind. Die Namen solcher Freigaben emtidem $ Symbol

und werden nicht im Explorer oder bei der Verwendung des Kommandozéaeisbe
netview angezeigt. Sie stellen eine Gefahr dar, da sie einem Wergeenen Einstiegspunkt
bieten und zudem haufig nicht bekannt sind.

Administrative Freigaben kdénnen bei Microsoft Windows 2000 im Computegearent
(vgl. Abbildung 61) entfernt werden. Bei Benutzung der Voreinstellungendem die
administrativen Freigaben bei Neustart des Server-Dienstespalejedem Systemstart
gestartet wird, erneut erzeugt. Um dies zu verhindern, sind zundehstn Schlissel
HKLM\SYSTEM\CurrentControlSet\Services\lanmanserver\ ewahtworhandenen Werte
»2AutoShareServer* und ,AutoShareWks* vom Typ DWORD zu entfernen un8&ahiissel
HKLM\SYSTEM\CurrentControlSet\Services\lanmanserver\patans\ mit dem Wert 0
erneut zu erzeugen.
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Abbildung 61: Verwaltung der Freigaben in Windov@®Q

Fur den Fall, dass das System Uber Terminal Services adremisgtiid, kann ein Benutzer
auf diesem Weg das System ohne Anmeldung herunterfahren. Um dieghindern, ist in

den Lokalen Sicherheitseinstellungen der Eintrag ,Sicherhestediungen\Lokale
Richtlinien\Sicherheitsoptionen\Herunterfahren:  Herunterfahren  degsterSs ohne
Anmeldung zulassen“ zu deaktivieren. Ebenso kann ein lokaler Angoeiérein solcher,
der Uber die Terminal Services auf das System zugreifen kannizBedmnten erfahren,
wenn im Anmeldedialog der letzte Anmeldename gezeigt wirddig¢szu verhindern, ist im
selben Verzeichnis der Lokalen Sicherheitseinstellungen die Optitergktive Anmeldung:

Letzten Benutzernamen nicht anzeigen* zu aktivieren.

In diesem Szenario wurden bisher keine Denail-of-Service Andvdteachtet. Um diesen
bereits jetzt vorzubeugen, werden die in [SecWin2000:175] vorgeschlagenen fiWedten
Schlissel HKLM\System\CurrentControlSet\Services\Tcpip\Patersh Ubernommen. Die
Werte sind in Tabelle 9 dargestellt.

Zusatzlich sollten nach [SecWin2000:175] fur Anwendungen, welche diedgkri&nutzen,

folgende Werte des Schliussels HKLM\System\CurrentControkSett®s\AFD\Parameters\
Ubernommen werden, die in Tabelle 10 aufgeflihrt sind.
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Name Typ Daten
EnableICMPRedirect DWORD 0
SynAttackProtect DWORD 2
EnableDeadGWDetect DWORD 0
EnablePMTUDiscovery DWORD 0
KeepAliveTime DWORD 300 000
DisablelPSourceRouting DWORD 2
TcpMaxConnectResponseRetransmissioD¥VORD 2
TcpMaxDataRetransmissions DWORD 3
PerformRouterDiscovery DWORD 0
TCPMaxPortsExhausted DWORD 5

Tabelle 9: TCP/IP-Einstellungen zum Eindammen vois ngriffen

Name Type Daten
DynamicBacklogGrowthDelta DWORD 10
EnableDynamicBacklog DWORD 1
MinimumDynamicBacklog DWORD 20
MaximumDynamicBacklog DWORD 20000

Tabelle 10: Winsock-Einstellungen zum Einddmmen Bos Angriffen

Neben den Systemeinstellungen gehdren zu einer sicheren Konéiguaatth Patches, die
Wartung der Benutzerkonten, sowie die Minimierung aktiver Dienste unkdawdener
Dateien. Diese Elemente eines gehéarteten Systems werden im Folgendéretrabbtet.

6.9.2. Patches

Ein Patch ist die englische Bezeichnung fir einen Flicken. Hibdradelt es sich um kleine
Updates, die Fehler einer Software korrigieren. Eine solchreektor, die meist einzelne
Dateien des Systems austauscht, werden von Microsoft als xHdtéizeichnet

(vgl. [Q296861]). Ein Fehler in der Software gefahrdet die Sicheelres Systems, wodurch
es sich bei den Fehlern um Schwachstellen handelt. So istwendd, alle verfigbaren
Hotfixes einzuspielen, um die Schwachstellen zu beheben.

Interessant ist, dass manche Patches die Sicherheitslickebatuben (vgl. [ZavdiOl1]).
Zudem 6ffnen manche Patches neue Sicherheitsliicken. So musitenaifebserver fir den
im Abschnitt 6.7.2 beschriebenen Angriff mindestens Service Pack Ri@mstsein, damit

der Angriff erfolgreich war.

Ein Service Pack ist dabei eine Sammlung von Patches. Dabeirs8érvice Pack alle zum
Zeitpunkt des Erscheinens verfugbaren Patches vereinen. So sf&dciwin2000:276]:
.Service packs are also cumulative — each new service packim®rdll of the fixes in
previous service packs, as well as any new fixes and systenficatdins that have been
recommended since. You do not need to install a previous servickgfack you install the
latest one. Service packs may also contain a limited number winweisrequested design
changes or features, and because they are broadly distributedrehegtad heavily”. Trotz
der spezifizierten Eigenschaft des Service Packs, beinhalteickt alle vorangegangenen
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Patches vollstandig. So liel3 sich der in Abschnitt 6.7.1 beschriebend-0tdy Traversal
Angriff nach Einspielen des im Bulletin MS00-078 referenziertencheat nicht mehr
durchfiihren. Nach der Installation des im Mai 2001 erschienenen Sé&auks 2 konnte
dieser Angriff wieder erfolgreich durchgefuhrt werden. Jedoch dvar Sicherheit eines
Benutzers, der alle Patches installiert hat, zu keinenputeit geféahrdet, da bei Erscheinen
des Service Pack 2 bereits ein pre-SP3 Patch verfigbar waliedechwachstelle endgultig
behebt. Auf Grund dieser Beobachtungen kann jedoch nicht ausgeschlossem dass in
einem heutigen Servicepack eine bereits behobene Schwachstetler wdarch einen
altbekannten Angriff ausgenutzt werden kann.

Fiur das Einspielen der Patches ist ein Patch Managemesindigstdas aus folgenden
Komponenten besteht:

» Planungskomponente: Wie erfahre ich von neuen Patches und wienwsrle
bezogen?

» QOrganisationskomponente: Wie werden neue Patches eingespielt?

= Kontrollkomponente: Wie wird die Installation des Patches kontrolliert?

In der Planungskomponente wird beispielsweise entschieden, ob ein iPaicidas bei
Windows beigegebene Windows-Update oder manuell bezoger*wiktternativ kann
entschieden werden, sich mittels des Microsoft Notify Ser(idéser aktuelle Patches zu
informieren und diese manuell aus dem Internet herunterzuladen, webkiteljritat der
Patches vorher manuell Gberprift wird.

In der Organisationskomponente muss bedacht werden, dass das Hinspete Patches
einen Neustart erfordert. Hierbei muss geklart werden, ob esie8y wahrend des
Einspielens des Patches vom Netz genommen wird (vgl. SecWin2000:2Z&affl$m ist zu
entscheiden, ob ein Patch vorher auf einem separaten Systeretgetest Auch Probleme
bei der Hintereinanderausfiihrung von Patches missen bedacht werden (vgl. [Q296861]).

Um die Installation der Patche zu kontrollieren, kann nach Evidenzenkatezkten
Installation gesucht werden. Dazu bieten sich Tools wie QFEchegtk[@282784]), der
Microsoft Baseline Security Analyséroder der in Abschnitt 6.6.1 behandelte NSS an. Eine
andere Moglichkeit der Kontrolle ist die erneute Durchfiihrung efegetrationstests. Die
Durchfiihrung eines Penetrationstests im Zusammenhang mit @igltgrs Patchen wird in
Kapitel 9.1 ndher besprochen werden.

Waren in diesem Szenario zu Beginn der Versuche im Juni 2003 aldatin verfigbaren
Patche installiert gewesen, hatte der fiktive Angreifer naft dem beschriebenen Wege
eindringen kénnen.

4 Die Patches werden in den Microsoft Security Birkeveréffentlicht, die jeden Mittwoch aktualisieverden.
S www. microsoft.com/technet/security/bulletin/notidgp
S www. microsoft.com/technet/security/tools/Tools/mbsme.asp
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6.9.3. Rechtevergabe

Die Rechtevergabe ist abhangig von Benutzerkonten, denen Privilegienrdmogt sind.
Anhand dieser Privilegien entscheidet das Betriebssystem, ob uneéinwiBenutzer auf
Dateien oder Verzeichnisse zugreifen und welche administrativegabemn ein Benutzer
durchfuhren kann. Da Programme und Dienste im Kontext eines Benwates Lnd Uber
die Privilegien dieses Benutzers verfliigen, sind Benutzerkontent sklba von grol3er
Bedeutung, wenn ein Benutzer sich nicht in ein System einloggen kann.

Zunachst sind die zwei vordefinierten Konten ,,Administrator” und {Gas beachten. Sie

sind auf jedem System vorhanden und kdnnen nicht geléscht werden. Daher kann eir
Angreifer versuchen, die Privilegien der Konten zu erlangen, indebeispielsweise die
Passworter rat. Da das Gastkonto nicht benétigt wird, ist es zu deaktivieren.

In diesem Zusammenhang sind auch die Passworter der Benutzerkoniehern. Dabei
sollten maoglichst 7 oder 14 Zeichen lange Passworter bestehendrof3en und kleinen
Buchstaben sowie Ziffern und Sonderzeichen verwendet werden. Died?tes sollten in
kurzen und regelmafigen Abstanden ausgetauscht werden und dirfen sigheudeholen.
Richtlinien fur Passworter kénnen in den lokalen Sicherheitsdunmsgein konfiguriert
werden. Weitere Informationen zur Konfiguration von Passwortern simd i
[SecWin2000:120ff.] enthalten.

Auch ein anonymer Besucher einer Homepage verfugt auf denigemeServer Utber ein
Benutzerkonto. Dieses ist im Falle des IIS das InternetgastkddBiR I<computername>, das
auf dem Rechner www3 dementsprechend IUSR_www3 heil3t. Einem solchlispien
Benutzerkonto sollte nach dem least-privilege Prinzip (vgl. [Chapman00r&g]) nie
notigsten Rechte gegeben werden. Beim Internetgastkonto darfraatiefWalker02:9] das
Passwort nicht vom Benutzer selbst geédndert werden und lauftonidudem sollte der
Besitzer nur Rechte zum Lesen von Dateien haben.

Neben dem Internetgastkonto wird bei Installation auch das 83eBskonto erzeugt. Es ist
fur die Ausfihrung von Anwendungen und Skripten vorgesehen, damit ein Felder i
Anwendung nicht den [IS-Webserver-Prozess beeintrachtigt (vgl. [Q236&%]er werden
solche Anwendungen als ,out-of-process” bezeichnet. Das 1IS-Pron¢ésdikat den Namen
IWAM_<computername> und somit in dem hier vorliegenden Szenario den rName
IWAM_www3. Auch dieses Konto ist zunachst Mitglied der Gruppe Gasthe aber keiner
Gruppe angehdren. Zudem sollte das Internet Prozesskonto nur Rechteugfirnrén von
Dateien haben.

Wird der IS auf einer Server Version von Windows 2000 installiertkesm der Server
mehrere Webseiten beherbergen. In diesem Fall ist es sinnvoll Behatzerkonten
IUSR_www3 und IWAM_www3 zu entfernen. Fir jede Webseite sollteeigjener Benutzer
jeweils fur Besucher und fur die Ausfiihrung von Anwendungen geschaéfefem So kann
ein Angreifer bei einem erfolgreichen Angriff auf eine Weteseiicht auf Daten einer
anderen Webseite zugreifen.

Auf die Verzeichnisstruktur ist das least-privilege Prinzip oertragen. So sollten

Internetgastkonto und 11S-Prozesskonto nur auf das Verzeichnis zugtéifen, in dem die
Homepage gespeichert ist. Bei Nutzung der Voreinstellungen stachétgastkonto sowie
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IS Prozesskonto Mitglied der Gruppe Gaste, womit die Mdglichketteht, mit den
Privilegien des Internetgastkontos auch auf andere Verzeichnissifengu kénnen. Daher
sind beide Benutzerkonten aus der Gruppe Gaste zu entfernen. Die Beallize moglichst

keiner Gruppe angehoéren, um u. a. zu verhindern, dass ausfihrbare Dat®¥ierzeighnisse

mit statischem Inhalt zugreifen kénnen.

Hintergrund des Erfolgs des Web Folder Traversal Angriffes ngtht nur ein
Implementationsfehler in der Software. Auch Fehler der Konfiguratder Systeme
ermoglichen diesen Angriff. So hat bei Nutzung der VoreinstellujerBenutzergruppe
~Jeder’, die alle Benutzerkonten vereinigt und weder modifiziert netdsght werden kann,

zu viele Rechte. Jeder Benutzer kann im Hauptverzeichnis schreibeie stas
Windowsverzeichnis lesen und Dateien ausfihren. Zudem hat bei Nutzung der
Voreinstellungen auch die Gruppe ,Benutzer* Rechte zum Lesen des Window
verzeichnisses. Zu dieser Gruppe gehéren auch alle authentifiZzBsteitzer, zu denen auch
jeder anonyme Besucher einer Website gehort, da er sich beuohBadsr Webseite mit dem
Internetgastkonto anmeldet.

Die Gruppe ,Jeder* sollte nur Lese- und Schreibrééhteif das temporédre Verzeichnis
bekommen. Bei allen anderen Verzeichnissen sollten beide Gruppen keine eé&cmenen.
Um dies zu ermdglichen, sollte in den VerzeichniseigenschafteReiter Sicherheit auf
~Erweitert* geklickt werden. Durch das Setzen des in Abbildung 68tgesn Hakens werden
die Rechte fur alle Unterverzeichnisse tibernommen. Bei der AndeemBechte fir die
Gruppe ,Jeder” darf dieser Gruppe nichts verboten werden, da von solatienevieauch der
Administrator und der von Diensten verwendete Benutzer ,System* betroffen sind.

: Jd | 2uariffseinstellungen fiir WINNT i |
Aligemein | webfieigabe | Freigabe  Sicherheitseinstellungen | Berechtigungen | Uberwachung | Besitzer |
Berecht intrage:
MName |:| Hinzufiigen... | cree |gurigsem s | - | = — |
!ﬁ Benutzer [AWWBerutze] Tup Nam.e. Berecht!gung ] ?ernehmen fiir
ﬁ ERSTELLER-BESITZER Entfermen | ?h Zula...  Administratoren fwfe . Yollzugriff Diezen Ordner, Unterardner...
P Zula.. SYSTEM Wollzugriff Diesen Ordner, Unterordner...
ﬁ Hauptbenutzer [whwwHauptbenutzer)
ﬁ Jeder
€5 SYSTEM
-
Berechtigungen: Zulazzen  Wenweigern
Wollzugrift O a
Andem a Hinzufiigen. .. Entfernen Anzeigen/Bearbeiten...
Lesen, Ausfiihren a
Ordnerinhalt auflisten a Diese Berechtigung ist in direktern Zuzammenhang mit diesem Objekt definiert. Diese
e (m] Berechtigung wird an untergeordnete Objekte vererbt.
Schreiben a

Erweitert... | [ Wererbbare iibergecrdnete Berechtigungen iibernehmen
I .. . - Berechtigungen in allen untergeordneten Objekten zurlicksetzen und die
‘ererbbare Ubergeordnete Berechtigungen Libermehmen erbireitung vererbbarer Berechtigungen aktivieren,

oK I Abbrechen k Ubernehmenh

oK | Abbrechen | Uhemehmenl

Abbildung 62: Effektive Rechtevergabe bei Window9@

" Bei der Installation von Software wird auch eisfilhrendes Recht benétigt.
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Auf der rechten Seite der Abbildung 62 ist zu erkennen, dass d@nfNdministratoren
Zugriff auf das Verzeichnis haben. Dies schliel3t auch anderéemsiratoren der Domain ein
und sollte auf den lokalen Administrator beschrankt werden (vgl.k&k@2:17]). Nach
Walker (vgl. [Walker02:17]) genligen diese Einstellungen: , The defmirinission settings
for this file are System and Administrators Full Accessniting the access to System and
local Administrators provides good security [...] [Walker02:17]. Adiegs haben
Administrator und System volle Rechte und damit eine UbermachhdEmén Angreifer die
Privilegien eines dieser beiden Benutzerkonten, so hat er volleiffZugrdas System. Die
Auswirkungen konnten bei der Durchfuhrung der Versuche des Abschnittsb8abachtet
werden, bei denen der Angreifer durch einen Buffer Overflowi#ugit den Privilegien des
System-Kontos erlangte.

Daher sollten auch die Rechte des Administrators weitestgehenkrdrddcwerden und
Dienste sollten nicht mit den SYSTEM-Privilegien betriebenderr Diese Aufgabe wird auf
Grund ihrer Komplexitat an dieser Stelle nicht behandelt werden. rBodsapassieren, dass
die fir eine Anmeldung notwendigen Rechte nicht mehr bestehen und einetiliztios
notwendig wird. Jedoch sollten SYSTEM und Administrator keine Rechife deée
Verzeichnisse haben, welche die Webseite enthalten, um so eirfagemDent vorzubeugen.
Soll ein Mitarbeiter auf Seiten des Webspace-Anbieters Zuguffdie Inhalte haben, so
sollte dafir ein spezieller Benutzer eingerichtet werden.

6.9.4. Minimale Dienste

Ein Dienst stellt Funktionalitdten bereit, die von Applikationen genué&ztien kdnnen und
,hicht an einen interaktiven Benutzer gebunden sind“ [Solomon00:199]. Mddtehler in

Design, Implementation oder Konfiguration des Dienstes fihren zu Sebtelen, welche
wiederum zu Risiken hinsichtlich der IT-Sicherheit fuhren. Um d&kien gemanR der IT-
Sicherheit zu minimieren, sind alle nicht bendtigten Dienste aus dem Sysetfernen, um
S0 ein unndétiges Risiko zu vermeiden.

Bevor ein Dienst deaktiviert wird, muss Uberpruft werden, ob er wirkiicht benétigt wird.
Ist er unverzichtbar,

» 5o sollte der Zugriff auf den Dienst gefiltert,
» die Rechte des Dienstes moglichst weit beschrankt und
= wenn mdoglich die Funktionalitat des Dienstes begrenzt werden.

Nicht bendtigte Dienste konnen zum Teil durch die DeinstallatiorSdéware, die diesen
Dienst implementiert, entfernt werden. Solche Mdglichkeit ist Baispiel bei den Internet
Infomation Services gegeben, die durch eine Komponente von Microsoft Wimdaligsert
sind.

Manche Dienste konnen aber nicht deinstalliert werden. Solche ®ism&t nicht nur zu
beenden, sondern zu deaktivieren. So kann der Dienst nichétrstirt gestartet werden,
was in 6.7.2 mit dem Dienst Telnet getan wurde. Abbildung 63 stell\dikung der

Deaktivierung eines Dienstes dar.
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T e e

rk-DDE-5 [T 21X
=tkverbing . . R

Sicherheil Allgermein |a‘-‘mmelden| Wiederherstellen | Abhangighkeiten

Fhv Dienstrame: TlntSwr

WP

srbindung: - Anzeigename: ITEhEt

eprozedur

e-Reqistric Eezchreibung: IErmi:igliu:ht ez einem Remotebenutzer, sich am System ¢
merwachur )

g und RAS Pfad zur EXE-D ater:

“cator oMM T hapstem32itintsyvr. exe

weitskanke Startiyp: Deaktiviert =]
Mail-Tran:

:ard

-ard-Hilfsp Dienststatus: Besndet

ingabeaufforderung

C:v>net start telnet
Systemfehler 1058 aufgetreten.

Der angegebenen Dienst kann nicht gestartet werden. Er izt deaktiviert oder

nicht mit aktivierten Gerdten verbunden.

G2

Abbildung 63: net start bei deaktiviertem Dienst

Um den Angreifer in der Reconnaissance zu verwirren, kann der Anzeigather Dienste
verandert werden, da diese bei den in Kapitel 5.3.2. und 6.4 gezeigten NMetlusdegeben
werden. Jedoch kann der Dienstname selbst nicht verandert werdéasssein Angreifer
trotzdem den Status eines Dienstes abfragen kann.

Grundsatzlich ist ein Webserver auf einem eigenen Rechner zliénstgldamit ein Angriff
auf den Webserver keine anderen Funktionen des Rechners in Mitleidezssan kann
und umgekehrt.

Der SNMP-Dienst, der das Simple Network Management Protokoll titdysist in einer
Standardinstallation von Windows 2000 nicht enthalten. Wird er nicht bergiigst er zu
deinstallieren bzw. nicht zu installieren. Jedoch benétigen viele TaolEberwachung von
Systemen wie beispielsweise MOM diesen Dienst. Auch Arachnqutrg den Einsatz
solcher Tools und hat den Dienst proaktiv installiert.

Wird der SNMP-Dienst bendtigt, so ist den durch ihn entstehenden Risiken
entgegenzuwirken. Dazu ist der Zugangspunkt zu diesem Dienst auf6Rartdp durch eine
Firewall zu filtern, so dass nur die Uberwachenden Rechner auf dast2ugreifen kénnen.
Zudem werden Informationen mit dem Simple Network Management PratocKlartext
Ubertragen. Auch mangelt es dem Protokoll an Authentizitat. Die einzige Afihening ist

die Kenntnis des Comunity Strings. In einer Standardkonfigurationezkider Community
String Public, Uber den ein Angreifer in der Reconnaissance Infiormea Uber das System
auslesen kann. Ist ein Schreibzugriff erlaubt, kann ein Angreifer gfigatellungen eines
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Systems manipulieren. Die Voreinstellungen von Windows 2000 lassen nach
[SecWin2000:172] allerdings keinen Schreibzugriff zu.

Zur Behebung dieser Schwachstellen ist zunachst der Communitgg SRublic

umzubenennen. Dies erfolgt in der Registry durch das Andern dess\Wetitic im Schliissel
HKLM\SY STEM\CurrentControlSet\Services\SNMP\Paramet@abiCommunities. Zudem
empfiehlt sich der Einsatz einer VPN mittels IPSec, dasAdéor in [Heinzel03] genauer
beschreibt. Dabei kann mittels des Authentication Headers die fehkumithentifizierung

implementiert werden. Mit der Encapsulation Security Payload ki@nrNetzwerkverkehr
verschlisselt werden.

Um die Benutzung von SMB Uber das Netzwerk zu unterbinden, ist dieawisks Methode,
die Bindung der Netzwerkkarten an diesen Dienst aufzuheben. Dazufimyede in den
Eigenschaften der Netzwerkumgebung angezeigten Verbindung dent;Giie Microsoft-

Netzwerke* und die ,Datei- und Druckerfreigabe fir Microsoft Netg“ deinstalliert
werden, was in den Eigenschaften der Verbindungen durchgefiihrt wird. dMs flr
samtliche Verbindungen durchgefihrt, kénnen auch die Dienste ,TCP{BIOD& Hilfe*

(LmHosts) und ,Server” (lanmanserver) deaktiviert werden, um SMB-Funktionalitat
komplett zu deaktivieren.

Grundsatzlich sollten samtliche Dienste, von denen nicht klar istjeobusn Betrieb des
Servers notwendig sind, zunéchst deaktiviert werden. Ist dann ewimngghte Funktion
nicht mehr verfligbar, sollten die Dienste einzeln aktiviert und Ndisserfolg wieder
deaktiviert werden.

6.9.5. Minimale Dateien

Neben der Deinstallation unbendétigter Dienste ist eine goldene RiegelHardenings,
ausfuihrbare Dateien zu sichern. Dies bedeutet mdglichst vidighenere Dateien aus dem
System zu entfernen und benétigte Dateien umzubenennen oder im Zugriff zurdesthra

Dabei geht es um Dateien, die als Kommandos von der Eingabeauifaggdmrs verwendet
werden konnen. Dies sind vor allem die in Tabelle 11 aufgeflihrten RnograSolche

Programme kann ein Angreifer verwenden, um weitere Informationenda#lseSystem zu
erlangen oder das System zu manipulieren. Dabei sind vor alletdodigolenwerkzeuge
interessant, die ein Angreifer Uber eine Shell steuern kaenMDglichkeiten der Steuerung
eines Systems Uber eine Shell sind bei dem in Abschnitt 6.7.2 duikhgef Versuch

dargestellt worden.
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- arp.exe mem.exe
- append.exe migpwd.exe

- at.exe mountvol.exe
- attrib.exe mshta.exe

- cacls.exe nbtstat.exe

- chkdsk.exe nddeapir.exe

- chkntfs.exe netstat.exe

- comp.exe net.exe

- cscript.exe netl.exe

- debug.exe netsh.exe

- discperf.exe nslookup.exe
- edlin.exe ping.exe

- esentutl.exe print.exe

- fc.exe rasadmin.exe
- find.exe rasautou.exe

- finger.exe rasdial.exe

- forcedos.exe - rasphone.exe
- ftp.exe - replace.exe

- ftpgfe.exe - rexec.exe

- help.exe - route.exe

- hostname.exe - rsh.exe

- iexpress.exe - tftp

- lisreset.exe - tintadmn.exe

- jview.exe - tintsvr.exe

- label.exe - tintsvr.exe

- lpg.exe - tracert.exe

- lpr.exe - Xcopy

- makecab.exe

Tabelle 11: Einzuschrénkende ausfithrbare Prografime

Es sollten moglichst alle Programme geléscht werden, die néefiitigt werden, oder deren
Funktion auch Uber die grafische Benutzeroberflache zur Verfuguelgt. sManche
Funktionen, wie beispielsweise arp.exe, kdnnen durch Programme duwibézter ersetzt
werden, die eine grafische Konfiguration bieten. Sollten dennoch Progrdiimmedie
Kommandozeilen bendtigt werden, so sind weitere SicherheitsmalRinahmen zu treffen.

Zunachst sind die zugehorigen Dateien aus dem Verzeichnis #hsystéo\system32 in ein
separates Verzeichnis zu verschieben. Auf dieses Verzeichlies raad ein administrativer
Benutzer lesenden und ausfiihrenden Zugriff haben. Dem Benutzerkonto SY&rEkein

Zugriff erlaubt sein, da die Dienste in diesem Kontext ausgefidarten und ein Einbruch
Uber die Ausnutzung einer Schwachstelle in einem Dienst einem faigeden diese
Privilegien verschafft. Zu jedem Benutzerkonto existiert dabeinamerischer Bezeichner
namens Security ID. Sie endet fur den Administrator auch bebedemnung mit dem

"8 Siehe auch http://www.horseplay.demon.co.uk/winsld000_commands.html
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Wert 500 (vgl. [Solomon00:422f.]). Daher sollte zur Ausfiihrung der Kommaridazs der
zugehorigen Werkzeuge ein exklusiver Benutzer geschaffen werdemer VBellte die
Umgebungsvariable path nicht auf das separate Verzeichnis senwerir noch mehr
Sicherheit kann auch eine Verschleierung des Verzeichnisses sarggsm alle
Konsolenwerkzeuge unsinnige Namen erhalten.

Auch fiir Programme, die einem Resource Kit oder einem ‘8BHtstammen, sind solche
MalRnahmen zu treffen. So konnte mdacls die Rechtestruktur manipuliert und mit
ipsecpol die Filterung des Netzverkehrs aufgehoben werden. Zudem sollten alle
unbenotigten Windows-Komponenten entfernt werden.

6.9.6. Security Templates

Die meisten der hier vorgenommenen Einstellungen missen nichiamh vorgenommen
werden, sondern kdnnen in einem so genannten Security Template zusgfasst werden.
Dies hat den Vorteil, dass diese Einstellungen automatisch asthiedene Systeme
ubertragen werden kdnnen und auch bei einer Neuinstallation zur Verfigung stehen.

Fur derartige Aufgaben sind in der Microsoft Management Conleaiz, MMC, die Snap-ins
~Sicherheitskonfiguration und -analyse“ sowie ,Sicherheitsvorlagenthalten. Mit dem
Snap-In ,Sicherheitsvorlagen® konnen Security Templates definiertdemg deren
Konfigurationsmoglichkeiten in Tabelle 12 dargestellt sind. Teteplawerden im
Verzeichnis %systemroot%)\system32\Security\Templates ighgpe wobei Windows einige
Beispiele enthalt. Unter [Q316347] stellt Microsoft ein Sichesteitplate flir Webserver
bereit.

Mit dem Snap-in ,Sicherheitskonfiguration und -analyse® kdénnen die Beclemplates

eingespielt und Uberwacht werden. Auch das im Resourcekit enthalbehesécedit kann
zum Einspielen eines Security Templates verwendet werdenvdti@re Informationen tber
die Security Templates wird auf [Davis01:2f.] und [Q309689] verwiesen.

Kontorichtlinien Einstellungen Zu Benutzerkonten und
Passwortern wie Kennwortchronik oder minimale
Kennwortlange

Lokale Richtlinien Einstellen von Uberwachung, Benutzerrechten
sowie Sicherheitsoptionen

Ereignisprotokoll Einstellungen zum Ereignisprotokoll, wie 2z.B.
maximale Grolie

Eingeschénkte Gruppen Verwaltung der Mitglieder von lokalen Gruppen

Systemdienste Starteinstellung der Dienste

Registrierung Berechtigungen und Uberwachung der Registry

Dateisystem Berechtigungen  und Uberwachung |des
Dateisystems

Tabelle 12: Konfigurationsmdglichkeiten eines Sitleétstemplates

"9 So entstammt das Tool snmputil dem Core-SDK. Esstedediglich kompiliert werden.
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6.9.7. |IS Konfiguration

Neben der Konfiguration des Betriebssystems ist auch die Kortiguraer Internet
Information Services von grof3er Bedeutung fur einen WebservdreDder Penetration die
Unsicherheiten auf den Webserver beschrankt worden sind, wird dex8ighder IIS auf die
Web-Komponente beschréankt. Die Konfiguration der IIS erfolgt Uleer ldternetdienste-
Manage?®, der ein Snap-In der Microsoft Management Console und auch in der Computer
verwaltung* enthalten ist.

Bei den mit einer Servervariante von Windows 2000 geliefertenk@i®nen mehrere
Webseiten konfiguriert werden. Neben Einstellungen fur eine bestivreteseite, konnen
durch die Haupteigenschaften auch Vorgaben fir alle Webseitebegegerden. Sie werden
automatisch von allen Webseiten Gibernommen. Daher sind die Haupteidiemsezbarst zu

konfigurieren, wobei die Vorgaben sehr restriktiv sein sollten.

Manche Einstellungen im Betriebssystem fuihren zu der Notwesitiiglinstellungen des IS
zu andern. So muss fiir den Fall, dass das Internetgastkonto umbenandiesérdynderung
auch im IS eingestellt werden. Dies erfolgt im Reit&ferzeichnissicherheit* in der
Bearbeitung von ,Steuerung des anonymen Zugriffs und der Authemtifigie Wird dort
die ,Anonyme Anmeldung“ gewahlt, so kann das dafir verwendete Kontbedikeh werden.
Gleichzeitig sollte hier die ,Integrierte Windows-Authenti@iring” abgestellt werden, sofern
sie nicht bendétigt wird. So fordert ein ungepatchter Servekaoniekten Verzeichnisrechten
bei einem Web Folder Traversal Angriff den Client auf, sichaathentifizieren. Dies kann
ein Angreifer ebenfalls ausnutzen, um Benutzernamen und Passwodeatam. Nach der
Deaktivierung der Windows-Authentifizierung erfolgt bei einem vergerc Zugriff auf ein
Verzeichnis wie das Windows Verzeichnis die Fehlermeldung ,Bi@& sicht berechtigt,
diese Seite anzuzeigen®“. Diese in Abbildung 64 dargestellten Hingtesollte fur alle
Webseiten gelten, die einen anonymen Zugriff erlauben.

Ist eine Authentifizierung erforderlich, so sollte keine ,Staddathentifzierung“ gewahit
werden. Sie implementiert das Basic-Authentication-Vefahren [Wllker02:35]), bei dem
Benutzername und Passwort im Klartext gesendet und somit abgehort werden kdnnen.

8 0 SystemRoot%\system32\inetsrw\iis.msc
8 compmgmt.msc
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Eigenschaften von Standardwebsite

Wwebsita | Leiztung I 154P!-Filter I Bagzisverzeichnis I Dakumerite I
Werzeichhissicherheit | HT TP-Header I Benutzerdefinierts Fehler I S erverenyeitaungen I

Steuerung des anonpmen Zugrifts und der Authentifiziening
Aklivieren Sie den anonymen Zugriff, und '
bearbeiten Sie die T )
gy Authentifizierungsmethoden fir disse Bearbeiten. .

Ressource.
5' Anonymes Benutzerkonto L "I ll

v Anonume Snmeldung -Anonymer Benutzer
wighlen Sie daz Windows-Bgnutze[anto aug, das fur den Zugriff auf diesen Computer

[ nenksane e erforderlich, um auf diess Bewsermes verwendet wird, wenn sich ein anonymer Benutzer mit dieser Site verbindet,
zuzugreifen.
Yerwerdetes Fonto fiir anomymen Zugrift: Eearbsiter.. Berutzermarne: \_PROF2000 Durchzuchen... |

Kenmnwar:

— Authentifizierter Zugritf

Fiir die folgenden Authentifizierungsmethaden sind Benutzemame:und ¥ Kennwortkontralle durch 115 zulassen
Kennwort erforderlich, falls gilt:

- anonymer Zugriff wird nicht ermoglicht, oder —=
- der Zugrift ist eingeschrankt mittels MTFS-ACLs [access cantral lists] Ok I Abbrechen Hilfe
[~ Standardauthentifizierung (Kennwort wird als Klartest gesendst] J

Standarddomane auswahlen: Bearbeiter .. |

r}" b [ 115 TS £
< [ IntegrigrteWindol&vs-Authe_ntifizierh

= —

OK | Abbrechen | Hire | 1' Hilfe |

Abbildung 64: Umbenennung des Internetgastkontaseaktivieren der Windows-Authentifizierung

Bei der Sicherung eines IIS-Webservers missen auch die 18A&et Server Application
Programmable Interfaces) beachtet werden, da Fehler in dieaeitedfungen zu weiteren
Angriffsméglichkeiten filhren. Hierbei ist zwischen ISAPI-Erwaitegeri” und ISAPI-Filtern
zu unterscheiden (vgl. [lIS Insider 05/02]). Erweiterungen sind Anwendunden Skripte,
die direkt Uber die URL aufgerufen werden konnen und eine spezifisch@ihius
Berechtigung sowohl im 1IS als auch im Dateisystem bendétigdter Fiingegen, kénnen
sowohl den eingehenden als auch den ausgehenden Datenstrom des IS mnodifiziere

Auf Grund unterschiedlicher Schwachstellen, die bereits in versclerddSAPI-
Erweiterungen erkannt worden sifidsollten alle ISAPI-Erweiterungen entfernt werden,
sofern sie nicht explizit benoétigt werden. Auch auf ISAPI-Fiis¢rdiese Regel anzuwenden.
Die Funktionen der ISAPI-Filter einer Standardinstallation werdérabelle 13 beschrieben.
In den Haupteigenschaften sollten keine der unten genannten IStdeldtiigestellt sein.
Soweit mdglich, sollten auch alle ISAPI-Erweiterungen entfernt werde

Sspfilt Unterstitzung fur SSL

Compression Maglichkeit der Datenkompression
md>5filt Unterstitzung fur MD5-Authentikation
fpexedIl.dll Kompatibilitdt mit FrontPage 97

Tabelle 13: Funktionen der voreingestellten ISAifieF nach [IIS Insider 07/02]

8 In englischsprachigen Versionen ,ISAPI extensiogafiannt
8 Beispiele: CAN-2000-0071, CVE-2001-0004, CVE-2@®¥1 oder CAN-2002-0247
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Fur die als ISAPI-Erweiterung ausgefuhrten Anwendungen, die seatigeSede ausfuhren,
bietet der 1IS einen Anwendungsschutz, der aus den drei StufedrigNiglS-Prozess)",
.Mittel (zusammengefasst)* und ,,Hoch (isoliert)” besteht (vgl. Abbild66y

Eigenschaften von Standardwebsite :::::Z 2] xl
Yerzeichnizzsicherheit I HT TF-Header I Benutzerdefinierte Fehler | Serverenweiterungen I
Webzite I Leistung I |S&PI-Filker B asizverzeichniz | Dokumente

Beim Werbinden mit dieser Ressource zoll der Inhalk kommern vor:
&+ einem Yerzeichnis auf diesem Computer
' einer Metzwerkfreigabe auf einem anderen Computer
" einer Umleitung 2u einem LIRL

Lokaler Pfad: & \inetpub oot Durchsuchen... |
™ Skriptzurift [v Besuche protokallieren
V¥ Lesen ¥ FRessource indigiersn
[~ Schreiben

[~ Werzeichnis durchsuchen

Arwendungzeinztellung

Arwendungsname: IStandardanwendung Entfermen |
Auzgangzpunkt: <Standardwebsite>
Kanfiguration. .. |

Ausfiibrberechtigungesn: Inur Skripts hd

Apwendungzschutz: Mittel [zuzammengefasst) j Entladen |
Miedrig (IIS-Prozess

tittel [zuzammengefasst]
Hoch [izoliert]

k. I Abbrachen Obermehmen Hilfe

Abbildung 65: Stufen des Anwendungsschutzes im IIS

Bei niedrigem Anwendungsschutz wird eine Anwendung im Webserveggdnetinfo.exe)
ausgefuhrt, weshalb diese Einstellung in vielen Artikeln der Micrdsofiwledgebase auch
als ,in-process” bezeichnet wird. Hierbei kann allerdings duimb &chwachstelle in der
Anwendung der Webserverprozess kompromittiert werden. Die beiden eander
Anwendungsschutzstufen werden dementsprechend als ,,out-of-proces€hhetrzeHierbei
werden die Anwendungen in einem von dllhost.exe erzeugten Prozesgularsggei
mittlerem Anwendungsschutz, der als ,pooled out-of-process” bezeiahrtktwerden alle
Anwendungen in einer Instanz von dllhost.exe zusammengefasst (engl.: pooled). Bei hohe
Anwendungsschutz wird fir jede Anwendung ein eigener, isolierteegsozrzeugt. Dabei
wird fur jeden Prozess eine Instanz von dllhost.exe aufgerufen, wasegativ auf die
Leistung des Webservers auswirkt. Beim Anwendungsschutz isteelsklarer Gegensatz
zwischen Sicherheit und Leistung zu erkennen. Niedriger Anwendungssolitézallerdings
nicht gewahlt werden. Die Entscheidung zwischen mittlerer und Wotweendungssicherheit
ist abhangig von den Anforderungen an die Sicherheit und Funktionalitat eines Servers.

In der in Abbildung 65 dargestellten Maske kénnen auch die Verzeictimisrgeandert
werden. Wird das Verzeichnis einer Homepage geandert, so kanebdiefalls in dieser
Maske eingestellt werden. Dabei sollte die StandardeinsteM@ngieden werden, was
beispielsweise eine MalRnahme gegen ein Web Folder TraverstdlitlaDie Daten sollten
generell auf einem anderen Laufwerk als die Programme gespeiendeny
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Dem Basisverzeichnis sollten gemall dem Least-PrivilegeipPrmz die noétigsten Rechte
zugeordnet werden. In den Haupteigenschaften sind den Rechten im Reiter
.Basisverzeichnis" keine Rechte zuzuordnen.

Neben den bereits in Abschnitt 6.2 erwéhnten Einschrankungen, kénnen beindemws

2000 Professional Version keine Operatoren bestimmt werden, die etmanties\Website
konfigurieren. Bei der Servervariante ist daher zu beachten, dadtutzeing die Gruppe
Administratoren voreingestellt ist. Operatoren bendtigen jedoch keiménistrativen Rechte,
weshalb die Rechte der Operatoren zu beschranken sind.

Um die Gefahr eines Denial-of-Service Angriffes zu mindernnkian Reiter ,Website" die
Anzahl der gleichzeitigen Verbindungen begrenzt werden und dasolitrgeesenkt werden.
Die dabei angegebenen Werte sollten einer realistischen fi8agniartung entsprechen,
damit normale Besucher der Webseite nicht abgelehnt werden. dainee €instellung ist
auch fir Anwendungen im Reiter ,,Optionen” der Anwendungsoptionen zu konfgurieie
Anwendungsoptionen kdnnen durch die Schaltflache ,Konfigurieren® im R#ebsite
bearbeitet werden.

Neben den Einstellungen, die im [IS-Snapin vorgenommen werden, sind autgillgigen
an den auf dem System gespeicherten Dateien vorzunehmen. SdKishfigeiration des IIS
in der Datei %systemroot%\winnt\inetsrv\metabase.bin gespei&ie sollte umbenannt und
in ein anderes Verzeichnis verschoben werden. Diese Anderung bemndgigtnpassung der
Registry, wobei Dateiname und Verzeichnis Wert ,Metadatakiten Typ REG_SZ im
Schliussel HKLM\Software\Microsoft\InetMgr\Parameters amhen ist. Zudem sind die
Rechte dieser Datei auf die nétigsten zu beschranken.

AulRerdem sollten keine Backup-Dateien von Skripten vorhanden sein. So kanrgesifek
den Quellcode eines Skriptes erlangen und so beispielsweise diagZdggen zu einer
Datenbank erhalten (vgl. Abschnitt 6.7.2). Auch sind auf einem produktivererSalle
Beispielanwendungen zu entfernen, da diese ebenfalls Sicherheitslidkateant

Pufferiberlaufe, die einen Einbruch oder einen Denial-of-Service zugabiis haben,
werden haufig durch sehr lange Anfragen erzeugt. So existisgiélsiveise ein Exploit der
in Abschnitt 6.7.2 beschriebenen Schwachstelle CAN-2003-0109, der durchestimtamte

Anfrage mit mehr als 65535 Zeichen einen Denial-of-Service erz&amjthen Angriffen

kann durch die Begrenzung der maximalen Grél3e des http-Headers entgeadsengsaden

(val. [IIS Insider10/01]), die durch den DWORD-Wert MaxClientRequestBui Schlissel
HKLM\CurrentControlSet\Services\W3SVC\Parameters in der $tggiangegeben wird.
Dabei ist zu beachten, dass der HTTP-Header nicht nur die gdweindRL enthalt. In

[1IS Insider 10/01] wird 5000 als optimaler Wert empfohlen.

Viele der erkannten Schwachstellen des IS existieren in \WlebDAV-Komponente
(vgl. Abschnitt 6.7.2), die bei Nutzung der Voreinstellungen aktiviert istsiBanicht immer
bendtigt wird, sollte sie abgestellt werden. Dazu ist in 8eagistry im Schlissel
HKLM\SYSTEM\CurrentControlSet\Services\W3SVC\Parameterdem DWORD-Wert
,DisableWebDAV* der Wert 1 zuzuweisen. Zudem sollte dem WE&bserver nach
[SecWin2000:255] kein Zugriff auf die Datei %systemroot%)\systém@arv\httpext.dll
erlaubt werden.
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6.9.8. IS Lockdown Tool und URL Scan

Viele der ebengenannten Einstellungen kénnen auch durch die Installaid8-d®ckdown
Tool$* vorgenommen werden. So werden unter anderem die unbenétigten ISAPI-
Erweiterungen entfernt, WebDav deaktiviert und das InternetgastkontGrdppe “Web
Anonymous Users” zugeordnet. Bei der Installation kbnnen Security @issadlir mehrere
Serverarten, unter denen auch ein IIS Webserver ist, ingtaligeden. Die vom Lockdown

Tool installierten Security Templates sind jedoch nicht mit denSaife 151 erwdhnten
Templates zu verwechseln.

%, Internet Information Services Lockdown Wizard %]
Applying Security Settings ==,
A . ' . ) ol
Pleaze wait while the wizard applies the secunty settingz you selected. - II
R ]
Status:

Starting lockdovn. ..
Stopping web service. ..
Backing up 15 metabaze...
Dizabling 'webDAY ..
Dizabling Indexing Service. .
Dizabling Intemet printing...
[nztalling URLS zan...
Dizabling unneeded script mappings... o
Removing printer virtual directory. ..

Femoving 115 Samples vitual directary...

Femoving MSADC virtual director...

Remaving Scripts wirtual directan...

| v

=l

Wiew Bepart |

£ Zurtick I Wwieiter » I Sbbrechen Hilfe

Abbildung 66: Installation des Lockdown Tools

Bei der Installation des Lockdown Tools kann auch der ISAPI-FilRtStarf® installiert
werden. URLScan filtert eingehende http-Anfragen, bevor der See/eesarbeitet. Somit
konnen Restriktionen fur die http-Anfragen dazu verwendet werden, urmodénioder
Escape-Zeichen herauszufiltern, wodurch einer Web Folder Travendgegengewirkt
werden kann. Log-Eintrage der Abwehr eines Web Folder Travensatifies nach der
Installation von URLScan sind in abgewandelter Form in Abbildung 67 zu erkennen.

8 http://www.microsoft.com/technet/security/toolsls/locktool.asp
8 In fritheren Versionen war URLScan ein eigenes Tdes nicht in Lockdown enthalten war
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URLScan.log
[08-29-2003 - 16:10:34] Client at 192.168.0.18: URL normalizatio n was not
complete after one pass. Request will be rejected. Site Instance="1", Raw

URL='"/scripts/..xxxxx../winnt/system32/cmd.exe’

IIS Log:
2003-08-29 23:10:58 192.168.0.18 - 192.168.0.3 80 G ET /<Rejected-By-
UrlScan> ~/scripts/..xxxxx.../winnt/system32/cmd.ex e 404

Mozilla/4.0+(compatible;+MSIE+5.01;+Windows+NT+5.0)

Abbildung 67: Abwehr eines Web-folder Traversal Afigs mittels URL-Scan

Die Konfiguration von URLScan (vgl. [Q326444]) erfolgt durch das Betgbeaier Datei
%systemroot%\system32\inetsrviurlscan\URLScan.ini mitteisese Editors. Bei der
Konfiguration kdnnen Verben und Dateierweiterungen erlaubt oder verbetelenw Zudem
kann die Canonicalasation, bei der die Verarbeitung bestimmterhefeiavie die
Unicodezeichen erfolgt, vor einem Scan konfiguriert werden. Dabei kd&smunen beliebige
Sequenzen in der URL verboten werden.

6.9.9. ServerMask

Ein weiteres nitzliches Tool ist das kommerzielle Programme8dask der Firma Port80
Software Inc. Mittels dieses Tools konnen Modifikationen am http-Headlgyenommen

werden. So kann der Angreifer in der Reconnaissance verwirdeweindem beispielsweise
ein Apache Webserver vorgetauscht oder gar kein http-Header gesendet wir

6.9.10.Firewall

Eine Firewall kann durch Filterung des Netzverkehrs das besteleisd® reduzieren,
indem der Zugriff auf Dienste unterbunden und beschrankt wird. So kann auch dératigri
solche Dienste unterbunden werden, die ein Risiko bergen, aber nichiidgalterden
konnen. Ein Beispiel hierfur ist der RPC-Dienst auf Port 135/tcp.

Windows 2000 ermdglicht auch ohne Zusatzprodukte die Implementation énfi@shen
Portfilters. Hierfir kdnnen mittels IPSec-Regeln eingehender ausgehender Netzverkehr
gefiltert werden.

Kommandozeilenbasiert kann die Konfiguration ipsecpol  erfolgen, das zu denjenigen
Dateien des Windows 2000 Resource Kits gehort, die frei herurdgdegewerden konnen.
Die Konfiguration des Packet Screens, mit dem nur auf Port 80 dbseivers zugegriffen
werden kann, ist mit den folgenden drei Befehlen zu realisieren (vgl. [SecWi#B00O:

ipsecpol -w REG -p "Packet Filter" -r "HTTP" -f *4+0:80:TCP -f *+0:135:UDP -n PASS

ipsecpol -w REG -p "Packet Filter" -r "All Inbound Traffic" -f *+0 -n BLOCK
ipsecpol -w REG -p "Packet Filter" -x
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Allerdings ist die Installation des Kommandozeilen-Tools bedenklicHteSein Angreifer
eine Shell auf dem System 06ffnen kdénnen, so kann er mittels des Teolirdwall
umkonfigurieren und deren Schutzwirkung zunichte machen. Der Packeh $&sse sich
auch grafisch durch eine spezielle IP-Sicherheitsrichtlimedén lokalen Sicherheits-
einstellungen implementieren (vgl. [Northcutt02:274]). Generell unggree Konfiguration
eines Packet Screens durch IPSec in Windows 2000 den Einschrankungeujedass
Richtlinie beim Systemstart erst spat geladen wird. Zudensh Verkehr wie beispielsweise
Kerberos erst bei Erstellung eines bestimmten Registrysvgdgltert (vgl. [Q254728]). Ein
einfacher Packet Screen, der weder zustandorientiert istandcApplikationsebene filtern
kann, bietet nur begrenzte Mdglichkeiten der Filterung. Daher ist fur dienmnepitation einer
Firewall eine Gateway-Firewall auf einem separaten Host zu verwende

6.9.11. Angriffserkennung

Trotz getroffener MalRnahmen kann es immer noch zu Angriffen kommaetiesem Fall
sollten die Angriffe schnell erkannt und eingeddmmt werden kénnen, um die Schaden zu
begrenzen. Des Weiteren sollte Material fir eine krimitistise Aufklarung eines Vorfalls,
der Forensik, gesammelt werden, das auch als Beweismaterahan straf- und zivil-
rechtlichen Verfolgung verwendet werden kann.

Ein wichtiges Instrumentarium der Angriffserkennung und Forensikdiemtlog-Dateien. Im
Reiter ,Website* des IIS Snap-Ins kann die Log-Funktion eingéstellden. Dies sollte in
den Haupteigenschaften geschehen, damit die Funktion fir alle Véebgiit Dabei sollten
moglichst viele Informationen geloggt werden. Allerdings tretdmedauch Schwachstellen
auf. So kann bei einer groRen Anzahl von Informationen die Log-Dateilig#nt
Speicherplatz verbrauchen, wodurch das System nicht mehr vollstimdigoniert und
wertvolle Informationen verloren gehen kdnnen. Um Beweisunterlagesichern, ist in
regelmafiigen Abstanden ein Backup der log-Dateien zu enstalhel Gber einen langeren
Zeitraum zu verwahren. Mit der Erstellung des Backups ist das alte Logcheh.

Ein weiteres Problem ist die Auswertung der Logs. Bei vieleg-EEintragen kdnnen leicht
Hinweise auf einen Angriff Ubersehen werden. Zudem birgt die riciieggung von Log-

eintrdgen Schwierigkeiten. Dabei kbnnen Tools wie beispielsweis#lideosoft Free Log

Analysef® helfen. Allerdings konnen auf diese Weise Angriffe erst msh Vorfall erkannt

werden.

Um Angriffe bereits zum Zeitpunkt ihrer Durchfihrung erkennen und entspnde
Reaktionen einleiten zu konnen, empfiehlt sich die Installation dimession Detection
Systems oder Programme zur Uberwachung der Integritat. Sodpsiffool watznef eine
Webseite in regelmaRigen Abstanden auf Anderungen und meldet dieskddgnistrator.
So kénnen die in Kapitel 6.7 erzeugten Defacements der Website zipunkedes Angriffs
erkannt werden.

86 http://www.microsoft.com/downloads/details.aspspthylang=en&FamilyID=8CDE4028-E247-45BE-
BAB9-AC851FC166
87 http://www.watznew.com
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6.9.12. MySQL

Fir MySQL gelten gleiche MalRnhahmen wie fir einen Webserver. v&rden
Implementationsschwéchen durch Patches behoben. Auch fir die Datenlitenttasol east-
privileges Prinzip gelten. So wird in dem Szenario fir das Aasleler Produktpreise der
Firma Alarm Mayer das Root-Konto der Datenbank benutzt. Der Kontonardedas
Passwort stehen unverschlusselt in der Datei produkte.php. Da eivoRassder php-Datei
enthalten sein muss, ist zunachst mit den oben beschriebenen Sichefnmajsmen zu
verhindern, dass ein Angreifer lesenden Zugriff auf die Daterbenen kann. Fir den Fall,
dass ein Angreifer dennoch Benutzername und Passwort erlanigt; dgn Zugriff durch
.php-Dateien ein gesondertes Konto mit minimalen Privilegien zu schaffen.

6.9.13. Weitere MalRnahmen

Neben den beschriebenen sind auch weitere MaRnahmen zur SichermngVelreervers
notwendig, auf die wegen des Umfangs in dieser Arbeit nicht nétgrgangen wird. Dazu
gehdren Backupkonzepte und ein effektiver Einsatz von Anti-Malware Produkten.

Weiter sind Daten auch bei der Ubertragung tiber Netzwerken g8gifing-Angriffe zu

schiitzen. So kann der Ubertragungsweg mittels der in IPSec enémlEncapsulation
Security Payload (vgl. [Heinzel03:22ff.]) durch die Verwendung vonsdfdilsselungs-
mechanismen gesichert werden.

Auch konnen bei der Verwendung von Authentifizierungsmechanismen Scheli@chst
eben diesen enthalten sein, denen entgegenzuwirken ist. Ein Beisgiel\\'erwendung von
NTLMv2 statt LM oder NTLM sowie die MalRnahme, die Authentikation duwilditale
Zertifikate zu unterstitzen. Zudem sollten Server, die Dienstlgjsh Uber ein WAN
anbieten, nicht in einer Domain sein. Auch physikalische Sicherungsaspekte siadtzere

6.9.14. Incident Response

Auf Grund fehlender oder unzulanglicher MaRnahmen kann es bereits zuezfolgreichen
Angriff gekommen sein, dessen Ereignis und resultierender Schaaksm orfall (engl.:
incident) darstellen. Die ,Aufgaben und Funktionen, die mit der Reaktibrv/orfélle [im]
Zusammenhang stehen® [Kosswakowski01:13] fallen unter den Bégcitfient Response.
Dabei steht im technischen Sinne vor allem die Bewaltigung unelitBemg des Angriffes
im Vordergrund.

Bei der Bewadltigung und Beseitigung eines Vorfalls mussdremedem Aufhalten des
Angreifers alle durch den Angreifer erfolgten Anderungen riajigdgemacht werden. Die
letztere Aufgabe ist sehr komplex, da ein Angreifer nicht nueiBatmanipuliert haben kann,
sondern auch Trojaner, Hintertiren oder Rootkits installiert sowenuerkonten

hinzugeflgt haben kann. Zur erfolgreichen Reaktion auf einen Angrififehlen sich

folgende MaRRnahmen:

159



Kapitel 6 Diplomarbeit

1. Der Rechner ist vom Netz zu nehmen.

2. Fur forensische Zwecke ein Image des kompromittierten Servestesrs

3. Ein Backup einspielen, das vor dem Vorfall erstellt wurde. So winthigden, dass
eine vom Angreifer erzeugte Anderung tibersehen wird.

4. Die oben genannten Gegenmalinahmen ergreifen, damit der VorfalvettieszMal
eintreten kann.

5. Benutzerkonten Uberprifen, ob die Benutzer noch notwendig sind. Da ein Angreife

Benutzernamen und Passwdrter erlangt haben kann, missen die Passworteetiewechs
werden. Sofern es mdglich ist, sollten auch Benutzernamen geandert werden.

Eine bisher nur beilaufig erwahnte MalRnahme ist die Installativer &irewall auf einem

Gateway, um den Zugriff auf den Webserver zu beschranken. Die amikiest dieser
Maflinahme ist Inhalt des nun folgenden Kapitels.
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(. KAPITEL:
SZENARIO FIREWALL

Der Penetrationstest wird in der Praxis bei der Kontrolle den@gsmafigkeit und wird
somit auch bei der Revision einer Firewall verwendet. Ausgehend vanird&Kapitel 6

verwendeten Szenario soll durch den Penetrationstest die Wirksatekdtirewall bei der
Sicherung gegen Angriffe betrachtet werden.

7.1. Theorie der Firewalls

Eine Firewall ist im Sinne der IT-Sicherheit ein Mechanisnmuis dem der Netzwerkverkehr
an einem bestimmten Punkt zwischen mindestens zwei Netzen korttrgllieeingeschrankt
werden kann. Ist der Kontrollpunkt auf dem Rechner eines Endbenutzers, mubeer
Netzverkehr zwischen eben diesem Rechner und dem angeschlasseéngeark kontrolliert
wird, so wird die Firewall als ,Personal Firewall* bezeichrmgeschieht die Kontrolle auf
einem Gateway im Netzwerk, wobei mehrere Rechner durch dievdl geschutzt werden,
kann hingegen von einer Gateway-Fireffaglesprochen werden. Sie wird als Software auf
einem separaten Host installiert, der auch als Firewallidters wird, wobei Hard- und
Software auch in Form einer Appliance aus einer Hand geligferden koénnen. Im
Folgenden wird die Betrachtung auf die Gateway-Firewalls beddhr&oftr lediglich der
Begriff Firewall verwendet wird.

Der Umfang der Kontrolle ist in einer Policy definiert, dien der Firewall durchgesetzt
(engl.: enforced) wird. Die Implementation der Firewall solitemindest die Prinzipien
Single Point of Access und Default Deny umsetzen. Das Singlg BbiAccess Prinzip
besagt, dass die Firewall der einzige Zugangspunkt zu einem étktast, da sonst
unkontrollierte Kommunikationsbeziehungen zu einem unkontrollierten Netz hbaste
konnen. Sind mehrere Zugangspunkte zu einem Netz notwendig, so solkeen al
Zugangspunkte durch eine Firewall kontrolliert werden. Nach demubDdany Prinzip ist
dabei jede Kommunikationsbeziehung verboten, die nicht ausdriicklich erlauhinis
unnotige Risiken durch einen nicht betrachteten Dienst oder dessen Protokoll zu vermeide

Fur die Betrachtung der Firewalls in diesem Kapitel soll zosigkurz auf die Komponenten
einer Firewall eingegangen werden, die im Folgenden naher betrachtet werden.

8 Hierbei ist nicht das Gateway-Firewall Konzeptmatiick (vgl. [Miick00:123]) gemeint, welches dasRip
eines dual-homed host nach [Chapman00:123f.] betxthr
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7.1.1. Packet Screen

Ein Packet Screen durchleuchtet ein- und ausgehende Pakete, um\arhamidrmationen
aus den Protokoll-Header der Vermittlungs- und Transportschicht zecherden, ob ein
Paket erlaubt oder verboten ist. Ein verbotenes Paket wird entweesrfen (engl.: drop)
oder zuriickgewiesen (engl.: reject), wobei im letzten Falleeetsprechendes Antwortpaket
an den Sender zurlickgeschickt wird. Die Felder eines Protokoll-Heatier von einem
Packet Screen betrachtet werden, sind in Abbildung 68 dargestellt.

[ TCP 1
Sender-Port
I=] Empfinger-Port
Flags
Senderadresse
Emplfingeradresse [ JDP ]
Protokoll
Fragment-Offset Sender-Port
Datagrammilange Empfinger-Port
[ ICMP ‘
ICMP-Typ
Protokoll-Header Protokoll-Header
auf Vermittiungsschicht auf Transportschicht

Abbildung 68: Von einem Packet-Screen verwerteferinationen (aus [Mick00:109])

Als Synonym fir ein Packet Screen wird auch der Begriff Pdteetfiengl.: packet filter)
verwendet, der streng genommen schon von dem Berkley Packet kilteh, belegt ist.
Der Berkley Packet Filter kann jedoch lediglich Pakete filtatie vom Netz abgeh&tt
worden sind, und wird daher von vielen Netzwerkanalyse-Programmercpdantp oder
ethereal verwendet.

7.1.2. Stateful Packet Screen

Ein Stateful Packet Screen, nach Mick (vgl. [Mick00:109]) auch dyoheri®acket Screen
genannt, ist ein um eine Zustandstabelle erweiterter Pacied#rs Ohne eine Zustandstabelle
kann bei UDP auf Grund des fehlenden Verbindungsaufbaus nicht tetgesrden, ob ein
eingehendes UDP-Paket zum Aufbau einer neuen Kommunikationsbeziehungnrteisti
oder lediglich eine Antwort auf ein bereits gesendetes Paket ist. Ohne tiadatabelle sind
die Client-Ports eines jeden auf dem UDP-Protokoll basierendemsfes in beide

8 In diesem Zusammenhang wird haufig der Begriftaspbenutzt.
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Richtungen zu o6ffnen. Auch FTP bendtigt die Unterstitzung von Ports meit euféllig
vergebenen Nummer. Mit Hilfe eines Stateful Packet Screemden diese Ports erst bei
Aufbau der UDP- oder FTP-Verbindung getffnet.

7.1.3. Proxy und Application-Level-Gateway

Der Proxy, zu Deutsch Stellvertreter, ist ein Prozess, déereine Verbindung ermdglicht
wird. Ein Client schickt Anfragen an einen Proxy, der sie stetltend fir den Client an den
Server weiterschickt, wobei eine Kontrolle der Kommunikationsbezieleufaygen kann.
Proxies existieren in zwei Varianten (vgl. [Chapman00:231f.]). WahdendCircuit-Level-
Proxy nur Informationen der Transportschicht betrachtet und die Nutzdate héheren
Schichten unbeachtet lasst, arbeitet ein Application-Level-PraxgesiutAnwendungsschicht.
Der Proxy kann dabei die Zugriffskontrolle durch Authentifizierungegtern und bietet auf
Anwendungsschicht Caching und Content-Filtering. Zudem kann ein Proxyegenbog-
Informationen erzeugen als ein Packet Screen.

Da durch den Proxy keine direkte Kommunikationsbeziehungen zwischen @igr8erver
besteht, kdnnen Angriffe auf den OSI-Schichten 3 und 4 von einem Proxy dediiders
werden. Auch Angriffe, die durch das Content-filteffhgherausgefiltert werden,
durchdringen den Proxy nicht. Im Gegensatz zu einem Gateway eigeantber Proxy die
Protokolldaten nicht, sondern schickt stellvertretend fiir einen Clierireen Server weiter.
Dies ist besonders auf der Anwendungsschicht ein Nachteil, dalig@eeBefehle direkt an
einen Server vermittelt werden und so ein Angriff den Proxy durdehikkann. Bei einem
Application-Level-Gateway, das keine kompatiblen Schichten aufwessiplgt die
Vorverarbeitung der Dienstbefehle auf dem Gateway, so dassiffAngon diesem
abgefangen werden kénnen. Daher muss das Application-Level-Gatemaydest Teile der
Serverfunktionen realisieren. Das Konzept des Applikation-Levelviagte wird haufig auch
als Relay-Konzept bezeichnet. Die bekannteste Form ist einRvé&ly, bei dem Emails von
einem zweiten Mailserver verarbeitet werden, bevor sie an pteamaren Mailserver
weitergeleitet werden.

7.1.4. Network Address Translation

Obwohl die Network Address Translation, kurz NAT, kein eigentlichesmEht einer
Firewall ist, soll sie hier dennoch besprochen werden, da sienwi@lle von iptables meist
durch eine Firewallsoftware implementiert wird und mittlerevaine Grundausstattung einer
jeden Gateway-Firewall ist.

NAT (vgl. [RFC3022]) dient der Ubersetzung von IP Adressen auf einatew@y. Im
traditionellen NAT ist nach [RFC3022:3] nur die Ubersetzung der 5@ ausgehender
Verbindungen maoglich. Dabei werden die internen Adressen des Sérathszarent in eine
extern verfigbare Adresse Ubersetzt, wobei sowohl statischeald:d)ch dynamische (n:m)
Zuordnungen moglich sind. Urspringlich sollte mit der Technik der Vegareg von IPv4-
Adressen entgegengewirkt werden. Vorteilig fur die IT-Sichelbeider Umstand, dass die
Rechner hinter dem NAT-Gateway einem auf3enstehenden Angreifeorgem sind. Bei

% Beim Content-filtering wird der Datenstrom mit féilregularer Ausdriicke nach Mustern wie das Vorkemm
bestimmter Dateitypen durchsucht. Professioneltewlls konnen hierbei auch nach Mustern von Affgmif
suchen (vgl. SmartDefense auf Seite 169).
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Verwendung von privaten IP-Adressen (vgl. [RFC1918]) fur Rechnentennen Netz kann
ein Angreifer aul3erdem nicht direkt auf einen der Rechner Uber das Intengferug

Um die reale Adresse eines Servers zu verbergen, besteht filmexidgeVerbindungen die
Moglichkeit der statischen NAT, die eine private einer ¢ffenéic Adresse zuordnet. In der
erweiterten Form, NAPT, werden neben der IP-Adresse audhddéssierungsinformationen
der Transportschicht, wie Ports im Falle von TCP/UDP und Typd$afie von ICMP,
Ubersetzt.

7.1.5. DMZ und Bastion

Die Grenze eines Netzwerks wird in der IT-Sicherheit als Secunitm®ter bezeichnet. Wird
diese Grenze durch ein separates Netzwerk zwischen internem und extetaegehildet, so
wird eben dieses Netz als Perimeternetz bezeichnet. Ausgehend rvBrerdaitarisierten
Zone zwischen den beiden Koreanischen Staaten, die weder zu Nord- un&ildkorea
gehort, wird auch das Perimeter Netz als Demilitarsietone, kurz DMZ, bezeichnet
(vgl. Chapman00:103]). Aufgabe eines Perimeternetzes ist die Bildungicloarheitszonen,
die mit Brandabschnitten eines Geb&udes im Brandschutz vergleichbar sind.

Eine Spezialform einer DMZ bildet das Screened Subnet. Bei é8wgened Subnet wird
samtlicher Verkehr zwischen DMZ, externen und internem Netz duatdkeP Screens
gefiltert. Die DMZ enthalt Bastion Host und Server wie derbSéever. So soll der Angreifer
im Falle einer Kompromittierung eines Systems der DMZ davoetadtgen werden, Angriffe
auf das interne Netz durchzufiihren. Grundprinzip der DMZ ist, dassiextar auf Rechner
in der DMZ zugreifen kdnnen, nicht aber auf Rechner im internez. N&rbindungen

zwischen Rechnern der DMZ und dem internen Netz sollten nur von Systdes internen
Netzes aufgebaut werden kénnen, so dass sich der Angriff nicht abhétedes internen
Netzes ausweiten kann.

Ein Bastion Host wird allgemein definiert als ein besonderssatiggrter Host, der von auf3en
zugreifbar ist und Uberwunden werden muss, um einen Rechner im inkgtezu erreichen

(vgl. [Chapman00:241] und [M0ck00:120]). Auf dem Bastion Host sind Proxies und
Application-Level-Gateways installiert. Uber den Bastion Hoistl\auf Server zugegriffen,

die ebenfalls von auf3en sichtbar sind und Giberwunden werden miissen, um in das interne Netz
zu gelangen, die nach [Chapman00:243] als sekundare Bastionen bezeichnet werden.

Die Art der DMZ sowie die Position des Bastion Hosts unt&igem sich in den

verschiedenen Architekturen. Fir mehr Informationen zu Firewalifekturen wird auf
[Chapman00:122ff.] und [Mlck00:117ff.] verwiesen.
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7.2. Bewertungsverfahren einer Firewall

Eine Firewall im Sinne der IT kann als eine Metapher der Brandmen Brandschutz eines
Gebaudes angesehen werden. Ebenso, wie eine Brandmauer die AusbiregsiBysnds im
Gebaude vermeidet oder zumindest verlangsamt, vermeidet oder vandarejee Firewall
die Angriffe aus dem Internet. Das Bdse im Internet kann dahaphwisch als ein Flachen-
brand des Bésen gesehen werden, vor dem eine Firewall ein Netzwerk schllitzen s

Bei der Bewertung von Brandmauern in Gebauden sind Vorgaben von Braadsblhiirtien
zu beachten, wie sie z. B. in [BMWAO2] enthalten sind. Dabei mustetagerden, dass
eine Brandmauer der Brandwiderstandsklasse F30 einem Feuer von r@0@féstens 30
Minuten widerstehen muss. Des Weiteren sind auch die Art dexids, die Einteilung von
Brandabschnitten sowie Umgehungsmaoglichkeiten eines Brandabschoitbetrachten. So
darf die Lagerung brennbarer Materialien keine Brandabschnitte Ubenbriicke

Ahnliche Uberpriufungen gelten auch fur Firewalls. Bei der Uldupg einer Firewall kann
als Ziel betrachtet werden,
» 0b die Firewall zu jeder Zeit den Anforderungen entspricht (vgl. [Todd98:1]) und
= ob die Firewall effektiv ist (vgl. [Schultz96:1]) und somit das ,astgebte
Schutzniveau tatsachlich erreicht wurde” [Veit99:2].

Die Anforderungen an eine Firewall lassen sich nach [Miick00:109] differenaier
» Kommunikationsanforderungewelche durch die bendétigten
Kommunikationsbeziehungen abgegrenzt sind,
» Sicherheitsanforderungedie durch die Risiken charakterisiert sind, die durch den
Betrieb der Firewall und den erlaubten Kommunikationsbeziehungen bestehen, sowie
» Performanceanforderungemwelche durch den zu erwartenden Datendurchsatz
beschrieben werden kénnen.

Die Anforderungen an die Firewall werden in einer SicherheitiipUlifestgelegt. Die erste
der oben genannten Zielsetzungen, ob die Firewall zu jeder Zeit desrd@nfngen
entspricht (vgl. [Todd98:1]), ist durch die Uberprifung des Sicherheitsptaszezu
bewaéltigen. Dabei wird nicht nur die Sicherheitspolitik sondern auclbdsigin der Firewall
Uberpruft. Zum Design gehort nach Todd (vgl. [Todd98:5]) die Betrachtung der
Komponenten der Firewall sowie ihre Architektur, die beispielsweiise Screened-Subnet-
Architektur sein kann. Diese Betrachtung &ahnelt einer BegutachdeagMaterials einer
Brandmauer sowie der Einteilung der Abschnitte.

Grundlage des Sicherheitskonzeptes ist die Risikoanalyse, dieleneUberprifung zu
wiederholen bzw. an aktuelle Anforderungen wie Bedrohungen oder neue Komiaomsika
beziehungen anzugleichen ist. Diese Uberpriifung gleicht der Elsaterés der Revision.
Um weiter eine Zusicherung zu erhalten, dass die FirewaKdasept richtig implementiert,
wird die aktuelle Konfiguration hinsichtlich des Konzeptes verghichBehler in der
Konfiguration kdnnen zu einem Schaden fihren und bilden somit eine Schwacimste
Sinne der Definition (siehe Seite 13). Somit wird die Implemeniasiuf Schwachstellen

%1 Zu Sicherheitspolitiken fiir Firewalls siehe [GSHB@?2.070] und [SP800-41:33ff.]
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untersucht, die neben Fehlern in der Software auch durch Fehler iKod&éguration
hinsichtlich des Sicherheitskonzeptes bedingt sein kénnen. Dabei wardenTasts der
Funktionalitat einer Firewall durchgefihrt, um zu zeigen, dassrfFRouting, Logging und
Alert-Funktionef> wie erwartet funktionieren. Diese Vorgehensweise entspricht der
Assurance |.

Durch den Penetrationstest, der die Assurance Il darstellt, nveallie Elemente der in
Abschnitt 3.4.3 besprochenen Revision im Kontext der Firewall durchgeldioei werden
die Firewall und die von ihr zugelassenen Kommunikationsbeziehungen ulgriffén
ausgesetzt. Zweck dieser Methode ist die Wirksamkeit der Hirewaeigen und somit zu
betrachten, welchen Angriffen die Systeme widerstehen und welctggrffém durch weitere
SchutzmalRnahmen vorgebeugt werden muss.

Problematisch ist allerdings, ob nur einige wenige Angriffe odaralleemaoglichen Angriffe
betrachtet werden. Alle moglichen Angriffe zu betrachten, ist Guind verschiedener
Variationen der Elemente eines Angriffsvektors unmoglich. Dabldes lediglich Klassen
von Angriffen betrachtet werden. Dabei ist auch zu hinterfragen,vigle Informationen
durch eine Reconnaissance beschafft werden konnen.

Mittels des Penetrationstests kann auch die Alarm- und Logginge@aaiberprift werden.
Diese Strategie ist meist schwer zu konzipieren und umzuseizem, viele Logs leicht zum
Uberlauf der Log-Dateien fiihren kénnen und schwer zu analysigr@nZaidem konnen zu
wenige Logs dazu fuhren, dass Angriffe nicht erkannt werden und bewegskraf
Informationen fehlen. Durch einen Penetrationstest kann einem Verdiaer bewusst
werden, was einzelne Log-Eintrdge bedeuten, sowie die Fahaglemint werden, Angriffe
anhand der Logs zu erkennen. Diese Aufgabe kann allerdings durch egsiomtDetection
System erleichtert werden.

Ebenso wie brennbare Materialien zu einer Uberbriickung von Brandabethfiittren
konnen, kénnen andere Zugédnge zum internen Netz zu einer Leckage fuhrawiclan
Leckagen z&hlen auch administrative Zugange von auf3en zu der FicBevain Angreifer
zur Manipulation der Firewall ausnutzen kann, um ungehindert ins énetz zu gelangen.
Bei einem effektiven Security Perimeter bestehen nach cfudt. [Schultz96:2]) keine
Leckagen.

In dieser Arbeit soll allerdings nicht die gesamte Revisionsehiewallkonzeptes behandelt
werden, sondern lediglich betrachtet werden, welche Mdglichkeit @lestRitionstest dabei
bietet. Die Vorgehensweise wird im nachsten Abschnitt genauer erdortert.

%2 Die Uberpriifung dieser vier Funktionen stellt Aile der Firewalliiberpriifung nach [Allen01:162} da
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7.3. Versuchsbeschreibung

In diesem Abschnitt wird der Versuch konzipiert, mit dem ein Patietstest gegen eine
Firewall und ein internes Netz durchgefuhrt werden soll.

7.3.1. Zielsetzung und Vorgehen

Zielsetzung des Versuchs ist die Betrachtung der Wirksarekedt aktuellen Firewall gegen
Angriffe durch einen Penetrationstest zu betrachten. In Anlehnung &nQAl162] soll
dabei neben den Filter- und Routingfunktionalititen auch die Logging- und
Alarmfunktionalitaten betrachtet werden.

Problematisch gestaltet sich dabei die Abgrenzung zu der Schelsstealyse in der
Assurance |. So ist eine falsche Filterregel ein Konfigonafehler, durch den eine
Inkonsistenz zur Policy entsteht. Ein solcher Fehler kann durch dematigierten Test der
Regelbasis entdeckt werden, bei dem Pakete durch die Fireweltlicid werden, wobei jede
Regel auf erwartungsgemale Funktionalitéat geprift wird. Dabeleneauch Pakete in den
Netzwerkverkehr injiziert, die von der Firewall verworfen werdefiten. Solche Pakete
konnten auf Grund der fehlerhaften Regel die Firewall durchdringeinerDat schon die

Suche einer fehlerhaften Regel durch das Versenden spezidliete Rier Versuch einer
Penetration und kann daher auch Bestandteil des PenetrationstastZuslem wird ein

Angreifer, der bei einer zero-knowledge Penetration kein Wissendid&onfiguration der

Firewall hat, mittels eines solchen Tests versuchen, KenntnissedidbeRegelbasis zu
bekommen.

Die Uberprifung, ob Filter oder Logging wie erwartet funktiomerist in manchen Fallen
nur durch einen Penetrationstest moglich. So bieten die meistemalig eine Filterung von
SYN-Flood Angriffen. Um diese Funktionalitat auf ihre korrekte Fumkza Uberprifen, ist
ein SYN-Flood gegen ein durch die Firewall geschiitztes System durchzufihren.

Auf eine genaue Zuordnung der eben behandelten Methoden zu einer derAssdeance-
Phasen der Revision soll an dieser Stelle verzichtet werdene ddetihoden sich fir beide
Phasen eignen. Methoden wie der Test der Regelbasis oder derl@NFiterung sollen
daher auch in den hier durchgefihrten Penetrationstest aufgenommen werden.

Der Penetrationstest soll aber auf Grund des zu grofRen Aufwandeaudaterdurch die
gegebene Zeit nicht vertretbar ist, nicht im Sinne der Vollsggedi die Penetration aller
Schwachstellen beinhalten. Bei diesem Versuch sollen vorwiegend num @eenario des
vorherigen Kapitels benutzten Angriffe behandelt und so die Wirksamier
Schutzmalinahme Firewall betrachtet werden. Da diese AnguiifieTeil Schwachstellen der
Applikationsschicht ausnutzen, soll eine Firewall betrachtet werdem dlber
Filterfunktionalitaten auf Applikationsschicht verfugt.
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7.3.2. Versuchsaufbau

Die fur diesen Versuch gewahlte Firewall muss kostenfrei znfilgung stehen und die
Filterung auf Anwendungsschicht bieten. Aus diesem Grund wurde ddakPr-irewall-1
der Firma Check Point Software Technologies LTD gewahlt. Flréwst Bestandteil des
Check Point Next Generation Feature Pack 3, das von der Firma @oaukin einer
Evaluationsversion zur Verfigung gestellt wurde.

Fir die Installation der Firewall wurde der Rechner Obelix t#wder baugleich dem
Rechner Miraculix ist (vgl. Seite 109) und mit einer zweiten Wetkkarte ausgeristet
wurde. Die Firewall ist fur Microsoft Windows und verschiedene Uilitivate verfugbar,
wobei allerdings nur die Windowsversion Uber eine grafische Benutzitécbe (GUI)
verfigt. Um die Komplexitat der Konfiguration durch die GUI zwu=zseren, wurde
Microsoft Windows NT 4.0 Server als Betriebssystem gewahlt.déorinstallation wurden
samtliche fur das Betriebssystem verfugbaren Patches eieljespi Rahmen der Check
Point Next Generation Feature Pack 3 wurden folgende Komponenten installiert:

- VPN-1&FireWall-1
-  SMART Clients

- User Authority

- Policy Server

- SmartView Monitor

Neben dem Rechner Obelix wurden auch die Rechner Kathy, Ergo uaduNk aus dem
Versuch des vorherigen Kapitels in der in Abbildung 69 dargestellten Topologie vetwend

[

g=

wirnana 3 1t local

I

firewall irt local

AT

R =

dewil irt local belzebub irt local

Abbildung 69: Topologie des Testnetzes mit Firewall
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Durch die Firewall wird das Testnetz in zwei Subnetze gespaler dem internen Netz
zugeordnete Netzwerkadapter der Firewall erhielt die IP-Adré$.0.0.1/24, wahrend dem
externen Adapter die Adresse 192.168.0.254/24 zugewiesen wurde. So mussten di
Angreifersysteme nicht umkonfiguriert werden. Dem Opfersystaunde die IP-Adresse
10.0.0.3/24 zugeordnet. Mittels NAT erhielt es im externen Netz IBi\dresse
192.168.0.42/24.

Somit mussten an den beiden Netzwerkadaptern der Firewall \eztenbki IP-Adressen
zugeordnet werden. Das interne Netz, dem das Opfersystem wwyeBdah erhielt die
Adresse 10.0.0.0/24.

Im Rahmen der Vorgaben des in Abschnitt 6.2 spezifizierten Smenaollen die Dienste
http, ftp und smtp erlaubt sein. Zwar werden nur Angriffe auf debséteer durchgefiihrt,

jedoch sollen auch die anderen Dienste erlaubt sein, um die Wirksatak&iirewall gegen

das Banner Grabbing untersuchen zu kénnen. Dazu wurden die in Abbildung 7@etitages
Regeln im SecureDashboard konfiguriert.

¢g) accent Log | [} fireweal * Ay

2 | % Any Qwebserver % Any | TCF fip @accept Lo mfirewall % Any

' * Any Qwebserver *Any TCR =mtp @accept Log mfirewall *Any

* Any Qwebserver * Any

Abbildung 70: Regelbasis der Firewall

Die Regeln der dargestellten Regelbasis ermdéglichen ledigéohZugriff auf die erlaubten
Dienste. Weitere Eigenschaften bestimmter Protokolle und [Riek8hnen in den in
Abbildung 71 dargestellten Einstellungen der SmartDefense bestwentten. Dort kann
beispielsweise der Worm Catcher aktiviert werden, der den htigelie nach bestimmten
regularen Ausdricken durchsucht, die auf einen Wurm schlie3en lassetie F/ersuche
wurde zunachst die Standardkonfiguration der SmartDefense verwemdéie Wirksamkeit
einer vorkonfigurierten Firewall-1 zu zeigen.

7.3.3. Vorgehen

Ausgehend von den Zielsetzungen soll der Penetrationstest zunachsttéenace wirksam
die Firewall den Methoden der Reconnaissance widerstehen kann. irSehveachstellen-
erkennung wird geprift, ob die Regelbasis richtig konfiguriert ist.H2ieetration beinhaltet
einen SYN-Flood Angriff sowie die Web Folder Traversal und der.dtidBuffer Overflow
Angriffe aus dem vorherigen Kapitel.
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SmartDefense Settings
ik General General HTTP Yorm Catcher
@ Anti Spoofing Configuration Status
(| [B| Denial of Service =
- |IP and ICMP =
& ToP Attack Name: HTTP ¥orm
e Attack ID: CPAl4400
&[] FTP Last Update: 12-April-2002
EEHTTP o
D General HT TP ‘warm Catcher Attack DFSCTIP‘IDI’I. . .
[ HT TR Security Server A worm is a self-replicating malware
= [EI|SMTP Security Server [malicious software] that propagates by
24| Successive Events actively sending itself to new
[ ] Address Spoofing machines. Some worms propagate by
[ ] Local Interface Spoofing using security vulnerabilities in HTTP
-] Part Scanning servers or clients.
- [] Successive Alerts ..
[ ] Successive Multiple Connections SmartDefense Protection: LI
Settings
Track: IAle[t j
Whorm Patterns
Mame | Fattern |
CodeRed | ‘“idah?
Mimda [cmd. exe]lroobs. exe]
hitr overflow | hitr?
add... | EEemoves.. | Edlit... | Impaort... I
Ok I Cancel | Help |

Abbildung 71: SmartDefense Einstellungen der CheitkFirewall-1

7.3.4. Einschrankungen

Auf Grund der gewahlten Topologie ergeben sich Einschrankungen deuck®rs
durchfiihrung. So sollte eine grafische Benutzeroberflache, die @tht direkt auf dem
Firewall-Host installiert sein, da Schwachstellen in der @i# Sicherheit der Firewall
gefahrden konnen. Fur den Fall, dass die GUI auf einem sep&aténer installiert ist, ist
in einer Sicherheitstberprufung die Verbindung zwischen GUI-Host weddl hinsichtlich
Verschlisselungs- und Authentifizierungsmethoden zu Uberprifen. Glegitthasch fur die
Log-Dateien, auf die ein Angreifer bei einem Einbruch in dievidl keinen Zugriff
erlangen soll. Diese Uberprufungen sind in diesem Versuch nidgt datdie GUI direkt auf
dem Rechner ,Firewall” installiert wurde.

In der Literatur wird die Verwendung einer Screened-Subnet A&idhit empfohlen, bei der
die Firewall-1 die Funktion des Bastion Host erflllt und in eineneS®d-Subnet installiert
ist, das zusatzlich durch Packet-Screens gesichert ist. In denctien wird lediglich eine
Dual-homed-host Architektur verwendet, deren Nachteile im Fall&dexpromittierung der

Firewall in diesem Szenario nicht aufgezeigt werden.
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Weitere Einschrankungen bilden die beschrankte Funktionalitat dess@qiéens sowie das
kleine Testnetz. Dabei sind nur wenige Dienste erlaubt, weshalb bei der Katifigwenige
Erlaubnisregeln ausreichen. In groRen Organisationen hingegen hbdistdkegelbasis aus
mehreren hundert Regeln, die tber die Zeit verandert werden. Diesguigen sind eine
maogliche Fehlerquelle. Zudem ist das Testnetz nicht grol3 genugy uierprifen, ob noch
andere Zugange vorhanden sind. Eine solche Uberprifung kann durch eine Rseoceai
geleistet werden, die auf Grund der geringen GroRe des Testraizekeser Stelle
vernachlassigt wird.

Zudem ist der Versuch auf die im Kapitel 6 behandelten Andgrdgehrankt. Angriffe, deren
Ziel die Manipulation des Firewall-Systems ist, werden ieseli Arbeit nicht betrachtet
werden.

7.4. Durchfihrung

Um das Ziel, die Wirksamkeit der Firewall gegen die betraghtéingriffe zu tberprifen,
werden diese systematisch gegen die konfigurierte Firewalhgefithrt. Begonnen wurde
dabei mit einer Reconnaissancephase. Da eine Firewall eine ntlicfe
Informationsbeschaffung sowie whois-Abfragen beim Registrant nieschranken kann,
wurden diese Phasen ebenso wie die DNS-Abfragen nicht beachteirdEsngenommen,
dass der fur die Zone autorisierte Nameserver in den Raumdtraladers steht und somit
nicht zum Netz der Firma Arachnolocus gehort.

Unter diesen Pramissen werden in diesem Abschnitt die weitetemeiie der
Reconnaissance sowie die in Kapitel 6.7 behandelten Angriffe auf die Firegellandet.

In der Standardkonfiguration der Checkpoint Firewall-1 konnte wederrageiute in allen
Varianten noch ein Ping die Firewall oder den Webserver erreidém OS-Fingerprint
fuhrte ebenfalls zu keinem Ergebnis.

Bei einem Portscan mit dem Tool nmap wurde jeweils diewdlieselbst als auch der
Webserver auf TCP- und UDP-Ports gescannt. Beim TCP-Portgcafirdwall wurde der
Port 500/tcp als geschlossen und der Port 264/tcp als offen gemdiaetden auf Port
264/tcp horenden Dienst FW1-Topo kann ein Kommunikationspartner von aul3en
Informationen Uber die Topologie hinter der Firewall erhalten. {@peckpoint02:106ff.]).
Durch die Topologieinformationen kann ein VPN-Partner erkennen, zu welgiséamen im
durch die Firewall verdeckten internen Netz er eine VPN aufbkaen. Ein solcher Dienst
birgt Risiken. Zwar ist die Kommunikation durch ein asymmetrisches
Verschlisselungsverfahren (vgl. [Checkpoint02:179]) verschlisselt, jedoaden auf der
Bugtrag-Mailingliste Schwachstellen in den Authentifizierungshanismen und die
Verwundbarkeit gegen Flooding-Angriffe diskutiert, die an dieselleShicht weiter erortert
werden. Alle anderen TCP-Ports sind im Status ,filtered”. DieseusStaitrd von nmap genau
dann angegeben, wenn eine der drei folgenden Bedingungen erfillt ist (vgl. [Kurt3D1:581

» es wurde kein SYN/ACK-Paket empfangen

» es wurde kein RST/ACK-Paket empfangen

» es wurde eine ICMP_DESTINATION _UNREACHABLE - ,Communication
Administratively Prohibited” (Typ 3, Code 13) empfangen
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Bei dem hier durchgefihrten Versuch wurden alle eingehenden Pakete verworfen.

Ein UDP-Portscan der Firewall meldete nur offene udp-Ports.i&liescht verwunderlich, da
nur bei einem geschlossenen Port ein ICMP_DESTINATION _UNREACHARBN den
Sender zurtickgeschickt wird. Unterdriickt eine Firewall solchetBako werden bei einem
Portscan samtliche Ports als offen gemeldet. Daher wurden ausindra UDP-Portscan des
Webservers nur offene Ports gemeldet.

Bei den Portscans wurde mit Ethereal, das auf dem Rechner wwteBiert wurde, der
Netzwerkverkehr beobachtet. Hierbei konnten auf www3 nur Pakete bestbaehntien, die
an den Web-, FTP- oder Email-Server gerichtet waren. Sonfésigfestellt worden, dass die
Regelbasis den Erwartungen entsprechend funktioniert.

Um die Funktionalitéat des Stateful Packet Screens zu demoestrigurden der Firewall-1
zwei Regeln hinzugeflgt, die ausgehende SNMP-Pakete zulassalteugitigehenden UDP-
Pakete zurtickweisen. Das Zuriickweisen wird durch die Aktion ,REJEG®Iicht. Fir den
Zeitraum einer ausgehenden SNMP-Verbindung ist durch die Firewall-lidet-Rort fur

die SNMP-Antworten zu 6ffnen. Nach der Installation der Regeln wurdeainem Portscan
samtliche UDP-Ports als geschlossen gemeldet. Der Scan wigderholt, wahrend der
Webserver ein SNMP-walk Uber alle Eintrage der OID iso.dod.orqigttengmt.mid-2 des
Angreifers Belzebub durchfuhrte, auf dem fur diesen Zweck der SNMRsDinstalliert
wurde. Als Ergebnis wurde erkannt, dass wahrend des Scans der Port 10@5ffiugt war.
Die Portnummer &nderte sich bei Wiederholung der Versuche. SNM@agenf an www3
lieferten kein Ergebnis. Dadurch ist die erwartete Funktion degef8t Packet Screens
demonstriert worden.

Ein Banner Grabbing war jedoch auch mit der Check Point Firdwaloglich. Um das
Banner Grabbing wirksam zu verhindern, sind somit auch auf dem Séafarahmen zu
treffen.

Der Web Folder Traversal Angriff war bei Nutzung der Stasfidanfiguration maoglich. So
konnte zunachst durch eine http-Anfrage nach der Datei blah.ida deMérzeichnis des
Webservers erkannt werden. Auch die Verzeichnisstruktur konnte wiepineK6.7.1 Uber
den Internet Explorer angesehen werden (vgl. Abbildung 55 auf Seite AlB2§rund des
Outboundfilterings der Firewall war es jedoch nicht moglich, Dateid den Host www3 zu
kopieren. So war weder die Anderung der Webseite noch das InstallieneBack Orifice
2000 maglich. Allerdings konnten im Web-Verzeichnis als auch im Hauptieras Dateien
geléscht werden, wodurch ein Schaden entstehen kann.

Einem Web Folder Traversal kann aber durch die korrekte Installdér Firewall begegnet
werden. Dazu ist in den Einstellungen des http-Protokolls in SmartDefen¥éorm Catcher
(vgl. Abbildung 71) zu aktivieren. Hierbei sollte aber das Muster(Jade-Red durch den
Regularen Ausdruck *.ida ersetzt werden, um der Enthillung des Webidheizses zu
begegnen. Nach Aktivierung des Worm Catchers wurde der Web FoldaerdabAngriff
von der Firewall geblockt, was im Log mit der Information ,URIliefi pattern detected:
Iscripts/..\../winnt/system32/cmd.exe?/c+dir+c:\" verzeichnet wurde.
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Ein Angriff mit dem WebDAV Exploit wurde mit dem Log-Eintrgmessage_info: Line in
HTTP request too long“ verhindert. So kann die Firewall-1 generelBufier Overflow
Angriffen schitzen.

7.5. Denial-of-Service

Wahrend die bisherigen Versuche auf die Storung der Integrékierg soll in diesem
Abschnitt auch eine Stérung der Verfugbarkeit durch einen Deniaénfice Angriff
untersucht werden. Ein Weg zum Erreichen eines Denial-of-®eistiaddas Erzeugen eines
Pufferiberlaufs in einem Dienst. Da ein Pufferuberlauf bereitshdden webdav-exploit
betrachtet wurde, soll in diesem Abschnitt ein Flooding-Angriff durchgefidmdemn.

Wesentliches Merkmal des Floodings ist das Uberlasten ejpfess@stems durch Anfragen.
Ein Fraggle-Angriff Uberlastet beispielsweise einen bestenmUDP-Port. Da in dem
Szenario der Zugriff auf sdmtliche UDP-Ports durch eineni@illeunterbunden wird, ist das
Hauptkriterium fir die Auswahl des Angriffes die Moglichkeit, ein Sysemter der Firewall
zu erreichen. Daher ist der in Abschnitt 4.7.7 beschriebene TGP-EWod Angriff
Gegenstand des an dieser Stelle durchgefiihrten Versuchs,YNaPdkete an das
Opfersystem weitergeleitet werden.

Zur Zeitersparnis wurde der Exploit nicht selbst programmiemdarn ein im Internet
verfugbarer Exploit benutzt. Bei der Verwendung solcher im Intemerétigbarer Exploits ist
zu beachten, dass diese haufig Fehler enthalten. So funktioniert deefwendete Exploit
nicht, da jedes von ihm gesendete SYN-Paket keine neue Socket irffiierte.

Zunachst wurde ein SYN-Flood-Angriff ohne den Schutz einer Fireyegléen verschiedene
Systeme durchgefuhrt. Wéahrend auf einem Windows 95 SP1 und einem WiNdow®
SP6a System, der Angriff erfolgreich war, konnte die Verfilghiades Opfersystems www3
zunachst nicht gestort werden. Hintergrund ist der in Windows 2000 enth&tdutz gegen
diese Attacke. Dieser Schutz kann aber deaktiviert werden, inimeRegistry-Schlissel
~SHKLM\System\CurrentControlSet\Tcplp\Parameters® dereiV,SynAttackProtect” vom
Typ DWORD erzeugt wird, dessen Datenteil den Wert 0 zugewiesen In diesem Fall
verhalt sich Windows 2000 wie die Ubrigen betrachteten SystemeEQabnis einer SYN-
Flood-Attacke wird in Abbildung 72 gezeigt.

% Weitere Details zum verwendeten Exploit sind demraulichen Anhang K zu entnehmen.
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Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Eenster Hilfe

Qo e 2 KA @ e

B odresse: ll W | http://192.166.0.42

Beim Laden won http:fA192.168.0.42 ist folgender Fehler aufgetreten:

keine Verbindung zu Rechner 192.165.0.42

Abbildung 72: Ergebnis des SYN-Floods

Die Checkpoint Firewall-1 bietet zwei Moglichkeiten, den SYN-Floatit$z zu aktivieren.
Die erste Mdglichkeit ist die Aktivierung des SYN-Defenders,ideden Eigenschaften des
.Network Objects* der Firewall aktiviert werden kann. Zum andekd&imnen seine
Eigenschaften durch die ,SYN-Attack Protection“ von SmartDefeksgiert werden, wobei
die Einstellungen des SYN-Defenders lberladen werden. In diesesuctiewurde die
letztere Variante verwendet. Dabei konnte die SYN-Attacke gegienverwundbares
Windows 2000 System erfolgreich abgewehrt werden. Im Log wurdeEidérag ,SYN
Defender: Under SYN attack — Switching to active protection“ vermerkt.

7.6. Auswertung

Durch eine auf Applikationsebene filternde Firewall kbnnen Angriffeksam abgehalten
werden. Das Vertrauen in eine solche Firewall kann aber nur dastehee, wenn die
Firewall Uber entsprechende Funktionalitaten wie eine Langenbegrenziingt. véit der im

Linux Kernel integrierten Firewall, die mit iptables konfigurigrird, kann Angriffen auf
Anwendungsschicht nicht entgegengewirkt werden.

Damit diese Funktionalititen das Risiko reduzieren konnen, ist dievdfireichtig zu
konfigurieren. So konnte bei der Durchfiihrung des Penetrationstestsviemeendung der
Standardkonfiguration gezeigt werden, dass die reinen Funktionalit@wemFeiewall nicht
ausreichen. Somit ist auch eine Zuversicht, dass die Firaar@igrkonfiguriert ist und so die
Risiken reduziert, notwendig. Sie kann durch einen Penetrationstadiajfen werden. Der
Grad der Zuversicht definiert das Vertrauen in die Firewall.

Auch eine hochwertige Firewall kann alleine keine Sicherheit roiddeirch Wurmer, die

durch Emails die Firewall umgehen, und Angriffe, die zum Entwicklegigsunkt der

Firewall noch nicht bekannt waren oder aus dem internen Netz initvenden, kdnnen
Systeme im internen Netz trotz Firewall geschadigt werdemit3st ein Sicherheitskonzept
notwendig, das weitere Sicherungsmalinahmen wie das Hardening der Syshéaiéchei

Die Wirksamkeit einer Firewall gegen die Methoden der Recosenai® in einer realen

Umgebung ist Teil des nachsten Szenarios. Dabei wird im nach&hpitel eine
Reconnaissance durchgefuhrt, die das Netz des Fachbereichs Informatik letrachte
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8. KAPITEL:
SZENARIO RECONNAISSANCE

In diesem Kapitel werden die in Abschnitt 5.3 dargestellten Methodée Reconnaissance
auf das gesamte Netzwerk des Fachbereichs Informatik der Utiivétamburg angewendet.
Ziel dieses Versuchs ist die Uberpriifung der Wirksamkeitggsamten Sicherheitskonzepts
des Fachbereichs Informatik gegen die Schritte eines exté&mgmeifers in der Phase der
Reconnaissance.

8.1. Vorbereitung

Vor Beginn der Reconnaissance wurde ein Service Level Agreesngetlt. Dabei wurde
festgelegt, dass ein Angreifer simuliert werden soll, der dbsrInternet versucht, in das
Netz des Fachbereiches Informatik der Universitat Hamburg eingedr. Zur Vermeidung
eventueller Schaden soll lediglich die Reconnaissance durchgettaen, um festzustellen,
welche fur einen Einbruch notwendigen Informationen durch den Angreiéerge werden
konnen. Zeitliche Aspekte sollen nicht beachtet werden. So kdnnte ein fangseine
Aktivitaten tber Wochen verteilen, um in den Logs nicht aufzufallen.

Die Reconnaissance wird von einem privaten ADSL-Anschluss aus gediitint. Zur
Kontrolle der Aktivitdten wurde vereinbart, dass vor jeder Aktivédtdite Email an Herrn
Muck geschickt wird, in der die verwendete IP-Adresse angegeben ist.

Die Ergebnisse der Reconnaissance sind in diesem Kapitel nunrmesgefasst dargestellt,
wobei Details geéndert und abstrahiert wurden, um einen Missbrauch meidem.
Genauere Ergebnisse sind im vertraulichen Anhang K enthalteendesslt nur dem Autor
und den Betreuern bekannt ist.

Das geschlossene Service Level Agreement, das die Rahmenbedmgisrgem nun
folgenden Abschnitt erdrterten Durchfiihrung festlegt, ist der ArbeitnimaAg J beigelegt.

8.2. Durchfiihrung

In diesem Abschnitt werden die in Abschnitt 5.3. erlauterten Methoddbisi®overy und der
Enumeration angewendet. Begonnen wird die Reconnaissance mit dattligifen
Informationsbeschaffung.
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Offentliche Informationsbeschaffung

In der 6ffentlichen Informationsbeschaffung fiel bei einem Rundganchdilie Gebaude des
Fachbereiches Informatik ein Aushang im Foyer des Hauses. Di@ser Aushang stellt die
Anordnung der Firewall und der wichtigsten Router dar, sowie dies8neing der Subnetze
in den einzelnen Hausern. Ein potentieller Angreifer erhalt durcle didsrmationen einen
groben Uberblick Gber das Netzwerk am Fachbereich. Zwar wekeilee IP-Adressen der
Systeme angegeben, bedenklich an diesem Aushang ist jedoch die elurgefaue

Typenbeschreibung der Router. Kann der Angreifer durch die Kombind&orweiterer

Ergebnisse, die er in spateren Phasen erlangt, eine Zuordnung wadred3e und

Typbezeichnung vornehmen, so kann er sich uber Schwachstellen imérnoied diese

eventuell ausnutzen.

Um den ausgehangten Netzplan zu erhalten, muss ein Angreifer kdigpsikalischen Weg
nutzen. Er ist ebenfalls in einem im Internet verfigbaren Vortrag enthalten.

Whois

Bekannt ist der Name www.informatik.uni-hamburg.de . Mit der in Abbildung 25 auf&eite
dargestellten Anfrage, bei der eine whois-Anfrage mit derAdResse des Host
www.informatik.uni-hamburg.de an den Host rr.arin.net gestellt wird, wardettelt, dass
der Rechner zu dem ,Universitaet Hamburg campus net" gehérC8apusnetz besitzt den
Adressbereich 134.100.0.0/16 und beinhaltet alle an der Universitdt Hambbegndenen
Rechner. Zusatzlich kénnen durch eine Whois-Anfrage an den fir die .ded3oma
zustandige DeNIC weitere Informationen Uber die Verwalteradsgefunden werden
(vgl. Abbildung 24 auf Seite 85).

Welche der Rechner des Netzes 134.100.0.0/16 zu der Domain informatik.uni-haeburg
gehdren, soll mittels spezieller DNS-Abfragen herausgefundedeweDie DNS-Anfragen
werden im nachsten Abschnitt betrachtet.

DNS

Zunachst wurde der autorisierte Nameserver fur die Zone @umehDNS-Abfrage vom Typ
ns an den Webserver www.informatik.uni-hamburg.de herausgefunden. Um nustéimé&y
der Domain informatik.uni-hamburg.de ausfindig zu machen, besteht die Mdgtieinen
Zonentransfer (vgl. Seite 81) durchzufihren. Da der Port 53/tcp am Blamesicht
gedffnet ist, war dies jedoch nicht moglich. Um dennoch einen Zamefér durchzufiihren,
konnte ein anderer Nameserver im Internet gesucht werden, dar Znmentransfer zulasst.
Dabei wirde aber eine Schwachstelle eines Systems geserclen, das nicht zu der Domain
informatik.uni-hamburg.de gehort, was durch das SLA ausgeschlossen ist.

Um dennoch festzustellen, welche Systeme zu dem Netz 134.100.0.0/16 gehiickam

DNS-Reverse-Lookups, die eine IP-Adresse in den zugehodrigen DNS-Nameesetzen,
durchgefuhrt. Fur diese Aufgabe wurde mit dem shell-Skript revird, ioha Anhang G6
enthalten ist, ein Reverse-Lookup fur alle IP-Adressen desebletl34.100.0.0/16
durchgefuhrt. Die Ergebnisse wurden in die Datei logs/outputéschgieben, aus der
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samtliche Systeme der Domain informatik.uni-hamburg.de mit dem hBefgep
herausgefiltert und in der Datei dns.in gespeichert wurden.

Durch die Reverse-lookup-Anfragen wurden ca. 1500 Systeme erkadenkbieh dabei ist,

dass alle Systeme inklusive Router, Arbeitsstationen, Notebooks, Drueicersogar

Testsysteme im DNS eingetragen sind. Fir einen Angreiiied slies interessante
Informationen. Auch wenn der Angreifer die Informationen bei Aktionen wufdednalb des
Fachbereiches Informatik nicht nutzen kann, sind sie dennoch vorteilleaft, der Angreifer

in einen Rechner des Fachbereiches eingedrungen sein sollte.

Eine weitere interessante Methode bei einem DNS-Lookup sind dseuRe Records

HINFO und TXT, bei denen Administratoren beliebige Informationenden Systemen

eintragen konnen. Zwar sollte jedem Administrator mittlerweileusst sein, solche Eintrage
nicht mehr zu nutzen. Es sollte jedoch auch bei bekannten Fehlern Ubesgnden, ob die

Gegenmalinahmen befolgt werden.

Zur Abfrage der HINFO und TXT Felder wurden die Perl-Skripte hphfond txt.pl, deren
Quelltext in Anhang G enthalten ist, benutzt. Wie erwartet, brachte die AlfezsgRessource
Records TXT bei allen Systemen keine Antwort. Allerdings erithiet Ressource Record
HINFO bei ca. 600 Systemen Daten wie ,PENTIUM-III-500" iMlows 2000
,HP-LaserJet-4M/Plus" "HP_LJ4" oder ,Cisco* ,720¢“ Auf diese Weise braucht das
Betriebssystem und die Art des Rechners bei den betroffenen Systememratehtwveerden.

Erkennung der Netzstruktur

Nachdem einige Systeme erkannt worden sind, soll mit den Methoden der Recoopagsa
Netzplan des Arbeitsbereiches AGN erstellt werden. Dazu sbldem Tool Traceroute
sowohl ein ICMP-Traceroute als auch ein UDP-Traceroute (vie $2) durchgefihrt
werden. Problematisch ist allerdings, dass die in einer Linux#Rison enthaltene Variante
die UDP-Portnummer bei jedem Knoten inkrementiert. Um dies zundgsim, wurde eine
modifizierte Traceroute-Variante der Version 1.4°318it dem Schalter -S verwendet, durch
den das Inkrementieren der Port-Nummer verhindert wird.

Unabhangig von der Variante ist das Ziel der Traceroutes, die dexg&ysteme rzdspcl,
rzdspc2, rzdspc3, rzdspc77 sowie der Systeme des Arbeitsberei@GiszA bestimmen,
wobei ICMP, Standard UDP sowie ein Traceroute mit nicht-ategndem Port 53/udp
verwendet wurden.

Die Systeme rzdspcl und rzdspc77 antworteten bei Verwendung dét-W@hkante nach
dem atm-Router atm-informatik.informatik.uni-hamburg.de jeweils dreil. MDemnach
missten die Netzwerkpakete zwei Schleifen von rzdspcl zu rzdspcladdeohlum an ihr
Ziel zu gelangen. Alle anderen Traceroutes erhielten nach defroaten keine Antworten.
Diese Umstande lassen darauf schlie3en, dass nach dem aegn-&oetFirewall installiert
ist, die ausgehende ICMP TIME_EXCEEDED-Nachrichten (Typ té@jwirft. In den

% Die Daten wurden absichtlich geandert.
% Der Tarball auf dem Server ftp.ee.lbl.gov tragivenstiandlicherweise die Versionsnumme 1.4al2. Das
Programm meldet sich jedoch mit 1.4a13 .
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speziellen Fallen wie rzdspcl und rzdspc77 wird eine Malinahme fgetrbrden sein,

welche die Informationen verfalscht und so einen Angreifer venlireises in Abbildung 73

dargestellte Verhalten wurde auch bei einer TCP-Variante vareifnate unter Verwendung
von Port 80/tcp festgestellt.

# traceroute —f 13 —I rzdspcl.informatik.uni-hamburg.de

traceroute to rzdspcl.informatik.uni- hamburg.de (134.100.9.61), 30 hops may, 40
bytes packets

13 atm-informatik.rrz.uni-hamburg.de (134.100.38.230) 55 ms 123 ms 91 ms

14 rzdspcl.informatik.uni-hamburg.de (134.100.9.61) 101 ms 117 ms 97 ms

15 rzdspcl.informatik.uni-hamburg.de (134.100.9.61) 185 ms 78 ms *

16 rzdspcl.informatik.uni-hamburg.de (134.100.9.61) 2782 ms 1775 ms 713 ms

Abbildung 73: Dreimaliges Antworten eines ServezsAnwendung von traceroute

Die Verfalschung ist auch in einer Analyse des Netzverkehbeahachten. So schicken die
Hosts 14 und 15 eine ICMP-TIME_EXCEEDED Nachricht, wahrend der widbst mit
einem ICMP-ECHO_REPLY antwortet. Zudem haben die TTL-FelaerAhtworten den
Wert 50 im Falle des Host 14 bzw. 51 im Falle des Host 15, wéakirendl L-Felder der von
Host 16 generierten Pakete den Wert 240 aufweisen. Dies bedeutatieddssts 14 und 15
mit der TTL 64 starten, der Host rzdspcl allerdings mit der TTL 255. Da die TTHatsl 5
genau um 1 hoher ist als die des Host 14, sind es zwei verschié¢dstsezwischen rzdspcl
und dem ATM-Gateway, die allerdings nicht erkennbar sind. Daher kagenammen
werden, dass die Traceroutes von einer Firewall verfalscht werden.

Die Traceroutes konnten nicht zur Erstellung eines Netzplans verweveteen. Ein
Angreifer konnte sich lediglich mit dem im Foyer ausgehéngtetzpNan einen groben
Uberblick verschaffen. Um weitere Informationen Uber die LageSgisteme zu bekommen,
musste der Angreifer in ein System eindringen. Da das Eindringgn System das Ziel des
Angreifers ist, wird er an dieser Stelle versuchen, einen Hsgamkt zu finden. Dazu fuhrt
er ein Scan einzelner Systeme durch.

Scan nach bestimmten Systemen

Von dem Angreifer wird angenommen, dass er sich auf die in ddrengen Kapiteln
besprochene Angriffsarten spezialisiert hat. So méchte eenyis® es Systeme mit den
folgenden Eigenschaften im Netz des Fachbereichs Informatik gibt:

= Systeme, auf denen ein Webserver (Port 80/tcp) installiert ist

= Systeme mit installiertem SNMP-Agenten (Port 161/udp)

= Systeme, die Zugriff Gber SMB (Port 139/tcp und Port 445/tcp) bieten
» Systeme, auf die mittels Telnet (Port 23/tcp) zugegriffen werden kann

Fur die Scans wurde das Tool nmap verwendet, wobei bei TCP-PoriStealth-Scan
durchgefuhrt wurde. Die Scantypen sind auf Seite 93 naher beschrieben.
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Banner Grabbing erkannter Webserver

Beim Scan der Webserver wurden ca. 25 Webserver gefunden, fun dareer Grabbing
durchgefuhrt wurde. Dabei wurden Uberwiegend Apache und wenige Mici®gstitme
erkannt. Der Status der Patches auf den Microsoft-Systemaiths$tzu erkennen, so dass
durch das Banner keine Evidenzen fir anwesende Schwachstellen erkadet. Zur
Behebung von Schwachstellen des Apache-Webservers werden kethe, Bandern ein
Versioning benutzt. So werden mit jeder neuen Version des Apaigue-$thwachstellen
behoben. So ist zum Beheben der Schwachstellen eine neue Version dareSaoftleziehen
und zu installiere®t. Dies stellt allerdings kein Problem dar, da Open-Source Seftreir
verflgbar ist.

Auf Grund des Versioning kdnnen bei Apache-Webservern anhand des [€eils der
Versionsnummer auf die Anwesenheit bekannter Schwachstellen geschlesrden. Bei
dem im Kontext des Fachbereiches Informatik durchgefiihrten Banresbi@g wurde
festgestellt, dass nur drei Systeme dem aktuellen Stand entspretietnem extremen Fall
wurde eine viereinhalb Jahre alte Apache-Version eingesetzt.

Auch melden manche Server die Versionen der geladenen Module diewiersionen der
zugrunde liegenden Software. Wie auch die ISAPI-Erweiterungen d¥gdiServers kbnnen
auch sie Schwachstellen enthalten. So wurden zwei Websekaemgrdie von dem Wurm
Linux/Slapper.worm befallen werden kénnen. Der Wurm benutzt eine $hktedle in
OpenSSL <0.9.6e (vgl. [CA-2002-27]), das vom mod_ssl| des Apache benutzt wirdn Zude
erfullte ein Webserver keinen universitaren Zweck.

Neben den 25-Systemen, deren Ports beim Portscan als offen gemeidienh, meldeten -
einige aber nicht - alle Router den Port 80/tcp als geschlossen.rastlichen Systeme
zeigten fur Port 80/tcp einen gefilterten Zustand an.

Systeme, die den SMB-Dienst nach auf3en hin anbieten, wurden nicht gefureietmessgilt

auch fur den Dienst SNMP. Der zugehorige Port 161/udp wurde von nmap bei allen Systemel
als offen erkannt. Dies bedeutet aber nicht, dass der Port offaonskern dass nmap keine
Antwort empfangen hat. Auch wenn eine Firewall alle Pakete isfgergo werden die
gescannten Ports von nmap als offen gemeldet.

Um zu prifen, ob die Ports wirklich offen sind, oder eine FirewallRiikete verwirft, wurde
mittels eines Perlskript versucht, von jedem System die Shsthreibung der community
~Public* auszulesen (vgl. Abbildung 29, Seite 86). Das Skript ossnmp.sem&3uellcode in
Anhang G9 enthalten ist, benutzt dazu das Tool snmputil, weshalb deurgearWindows
ausgefuhrt wurde. Wahrend das System www3 bei einem Test dedsSoni Testnetz
(vgl. Abschnitt 6.3) korrekt antwortete, hatte die Anfrage bei alleDN$ eingetragenen
Systemen des Fachbereichs eine Fehlermeldung zur Folge. Somiterkoketne
Informationen durch SNMP-Anfragen an die Community public gewonnen werden.

Der Scan nach offenen Telnet Ports hat zwei Ziele. Zum eiaen &n interaktiver Zugang
erlangt werden, wenn ein Benutzername und ein Passwort bekahnbDas Passwort kann

% Bezieht sich auf Binaries. Fir Source Code gitRa&shes in Form von diff-Dateien.

179



Kapitel 8 Diplomarbeit

dabei erraten und, da es im Klartext ubertragen wird, abgelddew. Zum anderen werden
in den BegrufRungsbotschaften haufig Informationen tber die Systeme verraten.

In der BegruRungsbotschaft zweier Server wurde auf Grund der chnNesselt Ubertragenen
Passworter vorbildlich davon abgeraten, Telnet zu benutzen. DaslBgstem wurde
dennoch bekannt gegeben, wobei aber nur der Name und nicht die Versionsnummer
angegeben ist.

Ebenso wie Telnet bieten auch SSH-Server die Mdglichkeit emesaktiven Zugangs.
Allerdings werden hierbei BegrifRungsbotschaften erst nach einfigreichen login
angezeigt. Da das Erraten von Benutzernamen und Passwortern keéamdBzk der
Reconnaissance ist, wird an dieser Stelle kein Scan nach ssh-Systemen durchgefuhrt

Scan bestimmter Webserver

Aus den beim http-Scan gewonnenen Ergebnissen wirde ein AngreiferrbesiiVebserver
bestimmen, die ihm am verwundbarsten erscheinen. Bei den Apache-Véebsst auf

Grund des Versionings an Hand der Versionsnummer bestimmbar, welolvacBstellen in

der installierten Version enthalten sind. Das Banner eines H#Bs®@fvers gibt allerdings
keine Auskunft Gber vorhandene Schwachstellen oder anwesende Patche.

Fur die Betrachtung, welche Risiken fur einen bestimmten Welvsexigtieren, ist als erstes
zu bestimmen, welche Dienste durch den Server angeboten werdenwéédez Dienst
erhoht das Risiko eines erfolgreichen Angriffes. Dazu wird rdsaih Zugangspunkten des
Dienstes auf einem System, den Ports, gescannt.

Auf Grund des hohen Zeitaufwands wurden beispielhaft sechs Sysgiesoannt. Hierbei
handelt es sich um vier Systeme, deren Banner erhebliche Schellaohstkennen lassen.
Des Weiteren werden beispielhaft zwei Systeme gescanmdenah 11S-Webserver installiert
sind.

Zur Durchfuihrung wurden mit dem Tool nmap, das als Eingabe eiree destausgewéhlten
IP-Adressen erhielt, alle TCP-Ports gescannt. Bei mancheen$ys brach nmap den Scan
mit der Meldung ,Skipping host ... due to host timeout® ab. In diesemliegrte nmap
keine Ergebnisse, wobei auch der Port 80 des Webservers nicfiealgemeldet wurde. So
kann darauf geschlossen werden, dass Portscans durch die Fuateaiunden werden.
Trotz Unterbindung des Portscans wird der Angreifer nicht blockidierdings kdnnen
bestimmte Systeme ohne Probleme gescannt werden. Ein sehmand&atscan allerdings
liefert fur jedes System in jedem Fall die korrekten Ergebnisse.

Bei Auswertung der Ergebnisse ist auffallig, dass einigeeSystvon Aul3en nur Zugriff auf
den Webserver und gegebenenfalls auf einen FTP-Server bieten. AclfemaBerver jedoch
ist eine Vielzahl von Ports offen. Da bereits der Webserver ittstedlen enthalt, ist
zweifelhaft, ob die bekannten Schwachstellen anderer Dienste behalderDaher ist der
Umstand, dass auf die Ports zugegriffen werden kann, sehr bedenldictierBzusatzlich
angebotenen Diensten handelt es sich unter anderem um DienstéenpteFAdministration
oder RPC-Dienste.
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Scan weiterer Systeme

Auf Grund der Eintrdge im DNS sollen auch Workstations, Testagstand Drucker
betrachtet werden. Mittels eines Ping-Sweeps, der ebenfallsrzBunktionalitdten des Tools
nmap gehort, wurde zunéchst geprift, ob einzelne Systeme im Ndtgbasr sind.
Antworten auf die Pings wurden nur von Servern, die auch einen offentliénglignpen
Dienst anbieten, sowie von wenigen Routern erhalten.

Fur den Scan wurden kategorisch einige Systeme ausgewahlt. dwatek keine offenen
Ports erkannt werden, jedoch ist aufféllig, dass nur speziellediwiéir den SMB-Dienst
bendtigten Ports gefiltert werden. Alle anderen Ports sind geschlossen.

8.3. Auswertung

Positiv ist zu vermerken, dass ein Angreifer keinen Zonentradafehfihren kann. Dieser
positive Effekt wird allerdings durch den Umstand wettgemacht, alesSysteme im DNS
eingetragen sind und so durch Reverse-Lookups ein dem Zonentransfer gfegesy
Ergebnis erzielt werden kann.

Durch die Firewall sind samtliche Systeme verdeckt. Die O0girdirkeit kann mittels eines
Pings nur bei solchen Systemen geprift werden, die externen Beneimnem Dienst
anbieten. So kann auch durch das Verbot der zum Zeitpunkt der Durchfuhruhgeder
besprochenen Reconnaissance keine positive Wirkung erzielt werddei Bollte aber
geprift werden, ob die Konformitat zu [RFC792] durch die Firewallrigepvird, um
Angriffe wie Dbeispielsweise den Ping-of-Death zu vermeiden. Auch konmétels
Traceroutes keine Informationen Uber die Netzstruktur erlangt werden.

Die Portscans werden zum Teil unterbunden. Positiv dabei ist, dasdtidéor des Portscans
nicht geblockt wird. Manche Programme, die einen Portscan unterbimdlen, sprifen

lediglich, ob ein bestimmter, bei normalem Verkehr nicht angespmecheort ein Paket
erhalt. Findet ein Angreifer diesen Port, so kann in Verbindung mit Bgoein Denial-of-

Service erreicht werden. Wenn sogar die Adresse eines Routederveirewall gefalscht
wird und dieser kein ingress-Filtering durchfihrt, so kann ein Afggrein Netzwerk von
samtlichen Kommunikationspartnern abschneiden.

Neben den fehlenden Updates der Webserver ist auch bedenklich, dasmide e
Webservern sehr viele Ports geotffnet sind. Hierbei sollte gepditten, ob die an den Port
gebundenen Dienste wirklich bendétigt werden und ob die Firewall dweirgschte Wirkung
erfullt.

Die offentlich verfigbare Information der groben Netzstruktur keinem Angreifer bei der
Reconnaissance helfen. Bei einer Universitat ist dies aber unbetierddi zum einen die
Assets keinen hohen Schutzbedarf erfordern, zum anderen solche Irdoamasiuch als
Beispiel fur die Lehre dienen kdnnen.

Neben der Uberpriifung der Filterwirkung hinsichtlich der beteaeht Webserver, sollten
auch die Webserver vor Ort auf Schwachstellen tberprift werded. diéis unterlassen, so
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besteht erstens die Gefahr eines Angriffes durch einen Angsende zweitens die Gefahr
eines von einem Wurm verursachten Vorfalls.

An dieser Stelle endet die Durchfihrung der drei Szenarien. Mitrdan folgenden letzten
Kapitel wird die Arbeit durch eine Schlussbetrachtung abgeschlossen.
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9. KAPITEL:
SCHLUSSBETRACHTUNG

In diesem Kapitel werden die Mdglichkeiten und Grenzen destf@@nastests zusammen-
fassend erlautert. Diese Betrachtung bildet den Abschluss det, Alibenit einem Fazit Gber
die Verwendung der Methode Penetrationstest endet.

9.1. Moglichkeiten

Die Mdoglichkeiten des Penetrationstests sind abhangig von denensiwnwgsgebiet. So
konnen mittels des Penetrationstests in der Softwareentwicklung Belwachstellen
entdeckt werden. Auch kann der Penetrationstest zur Schulung von IriRefgrinse Teams
genutzt werden.

Schwerpunkt der Betrachtung in dieser Arbeit ist die Anwendung éestmationstests
innerhalb einer Revision zur Uberprifung eines Sicherheitskonzeptes. Wiathean dieser
Stelle genauer auf die Moglichkeiten eines Penetrationstests beiuvigioReingegangen.

Durch die Durchfiihrung von Angriffen kann ein Penetrationstest ite Eades durch ihn
erzeugten Vorfalls beweisen, dass ein System kompromittiedewedtann. In diesem Fall
kann gezeigt werden, dass MalRnahmen fehlen oder fehlerhaft impkntnginid. Bei einer
strukturierten Vorgehensweise kann auch gezeigt werden, dass sm3mer Bedrohung
widersteht. Auch kann gezeigt werden, dass eine Malinahme wie ieemaalF oder ein
Intrusion Detection System fehlerfrei implementiert ist unelei¢ vor den Bedrohungen
schitzen, in dem die Bedrohungen auf die Mallhahme angewendet werden
(vgl. Abschnitt 3.4.3 und Kapitel 7).

Besonders geeignet ist der Penetrationstest im Fall der Uhergribb menschliche
Schwachstellen behoben worden sind. So kdénnen Mitarbeiter zur Vorbeugungasiah S
Engineering Angriffen zwar durch Schulungen dazu bewegt werdevisgge Regeln bei
Telefongesprachen zu befolgen. Ob die Mitarbeiter die Malinahmaalten, ist jedoch
fraglich. So konnen die Verantwortlichen die Mitarbeiter zwar Igeina ob sie die
Mallnahmen auch einhalten. Die Antworten sind aber nur durch die AusilmengSecial
Engineering Attacke im Rahmen eines Penetrationstests zu iifleerpAhnliches gilt fur die
Verwendung starker Passworter, wenn diese Mal3Bnahme nicht durchs¢beehdysteme
erzwungen werden kann.

Das Aufzeigen der Widerstandsfahigkeit der Systeme sowie Waksamkeit von
MalRRnahmen schafft eine Zuversicht, dass den Risiken durch ein besteBeaidabeits-
konzept effektiv entgegengewirkt wurde, wodurch das Vertrauen der Kuhtimager und
Anteilseigner in die Organisation gebildet oder gestarkt wird. {eelsessert die Reputation
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und schafft einen Wettbewerbsvorteil fir ein Unternehmen, weldeesPenetrationstest
initiiert, so dass die Marktposition eines Unternehmens gestardtt (wgl. [Higgins01:3]).
Dadurch tragt der Penetrationstest auch zur Sicherung der Uberlebensfamdkarkt bei.

Im Falle eines durch den Penetrationstest erzeugten Vorfalls kornmdtisthen und damit
das Ausmal’} des Schadens demonstriert werden. Dies kann in der Kordgeoltphainem
~Wachritteln des Managements“ [Lessing98:16] fuhren, wenn ein gezesghaden und
dessen Ausmald nicht erwartet worden ist. Dieser Effekt kargitdoén der quantitativen
Risikobewertung genutzt werden, bei der Schaden und Wahrscheinlichkeitescleitge
werden. Die Abschétzung leidet haufig an fehlenden empirischem,De¢éche durch einen
Penetrationstest gesammelt werden koénnen. So kann der Penetratiangths die
Entscheidung Uber die Zusammensetzung des Malnahmenportfolios im FHale e
Unsicherheit unterstiitzen, indem Risiko und Wirksamkeit der MalRnahmendgart
werden. Die Demonstration des Risikos kann auch dazu verwendet werden, die
Notwendigkeit eines Sicherheitskonzeptes sowie den Aufwand delllng eines solchen
zu rechtfertigen.

Weiter unterstitzt der Penetrationstest die Beteiligten déeiSingsprozesses, die Risiken zu
verstehen. ,[...] it surprises me how much we as security professi know about defense
but how little we sometimes know about what hackers are doinghf@4.:1]. So spielen
Administratoren meist nur einen Patch ein, ohne die eigentlichen ikusgen der
Bedrohung zu kennen (vgl. [Payne01:2]). Beim Web Folder Traversalfdkgnnte gezeigt
werden, dass eine ordentliche Rechtevergabe auch vor dem Amgghniitzt. Ist ein
Administrator, der lediglich Patches einspielt, am 14. Mai 2001 derhne@aewesen, das
Service Pack 2 fur Microsoft Windows 2000 wurde alle bis zu diesege Bakannten
Schwachstellen beheben, ware sein System erneut gegen bestimmtzemdes Web Folder
Traversal Angriffes verwundbar (vgl. Abschnitt 6.9.2). So versuchenAdiministratoren
metaphorisch gesehen immer noch die Tiren zu sichern, haben aber k&€nahiien, die
den Angreifer nach dem Durchbrechen einer Tur am Fortkommen hindembeiHist
dringend zu empfehlen, das Defense-in-Depth Prinzip anzuwenden, wasrsiandnis der
Sicherung jenseits des Patchmanagements erfordert. Diesesandars kann ein
Administrator bei der Durchfilhrung eines Penetrationstestangem. Ebenso kann er
geschult werden, die Logs zu verstehen und richtig zu deuten. Weiterdkacim die
Durchfiihrung einer Reconnaissance die Notwendigkeit erkannt werttem Angreifer
bereits in der frihesten Phase des Angriffes zu stoppen und darauff@nn@®nahmen zu
entwickeln. So kénnen Risikoanalyse und -management durch die im Penetest
gewonnenen Kenntnisse verfeinert werden.

Durch das Verstandnis der Vorgehensweise eines Angreifers karvia8nahmenauswabhl
effektiver erfolgen, als bei einer reinen Schwachstellenamalysei der eventuell
Schwachstellen tGbersehen werden, da sie nicht in den Schwadlasttiieen beschrieben
sind. Solche Schwachstellen sind zum Beispiel falsche Rechtenstigiiérte Software, die
einem Angreifer bei der Fortfihrung seines Angriffes helfencc® MalRnahmen wie ein
effektives Hardening eines Servers, das beispielsweise imAitts6.9 beschrieben ist, kann
auch 0-day Exploits besser vorgebeugt werden, bei denen der Exploit am Tage des
Bekanntwerdens der Schwachstelle verfugbar ist, ein Patch zu diesem Zg#égoohtfehilt.
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Weiter kbnnen durch das Verstandnis der Vorgehensweise auch IrrtiiendiewAnnahme,
die Firewall schitze vor allen Angriffen aufgezeigt und demomstwerden. So ist nach
[SANS99] einer der Top 7 Fehler des Managements, dass ein [&®itbleonzept
hauptséachlich auf der Firewall basiert.

9.2. Grenzen

Der Penetrationstest ist unter anderem durch die Qualitat des Teams begrenzt. A
penetration test is only as good as the people conducting it” (ugitZB0:5]). Die Qualitat
des Tiger Teams ist hinsichtlich der technischen und ethischen Kompetenz anziéiemn.

Die technische Kompetenz eines Tiger Teams ist vor allem diashHintergrundwissen
charakterisiert, das fur die Durchfuhrung der Angriffe benétigdwso kann ein Hacker
nicht unbedingt die technische Expertise vorweisen. Er kennt eventuslienige Exploits,

die er nur begrenzt einsetzen kann. Die Aussagekraft eines Hao#ers sonstigem
ungeschulten Personal, ein System sei sicher, da nicht in dasnSaistgebrochen werden
konnte, ist sehr begrenzt. Begrundet ist die Begrenzung durch diBcM@g, dass ein

anderer Hacker in das System einbrechen kann.

Nur wenn der Penetrationstest mit einer systematischen Memgereise durchgefuhrt wird,
kann eine ausreichende Aussagekraft Uber die Sicherheit einem$Sysigelt werden. Eine
strukturierte Vorgehensweise beginnt mit einer technisch ontmi®isikoanalyse, bei der
fur die betrachteten Systeme alle Schwachstellen und die daziggehBedrohungen, deren
Instanzen die Exploits sind, ermittelt werden. Schon bei diesemttSshreine detaillierte

Kenntnis der Risiken sowie der technischen Details der Systeimelerlich, die nur durch
eine fundierte Ausbildung im Gebiet der IT-Sicherheit erlargyiden kann. Nur wenn in der
Durchfihrung alle Kombinationen von Schwachstellen und Bedrohungen sdleie

moglichen Angriffswege betrachtet worden sind, kann eine Zuwrgeschaffen werden,
dass die Risiken minimiert sind. Diese Zuversicht fihrt zu einestegerten Vertrauen in
ein bestehendes Sicherheitskonzept.

Begrenzt ist eine systematische Vorgehensweise durch den hoheanflufSo wurde im
Webserverszenario mit einer Schwachstellenanalyse begonnenjrdigithrung jedoch auf
zwei Exploits begrenzt. Schon die Penetration dieser beiden Bxplefursachte einen
Zeitaufwand von mehreren Wochen. Allerdings ist dieser Zeitaufwamdh die geringe
Erfahrung hinsichtlich der Penetration seitens des Autors begrindst.udtermauert das
Argument, dass das Tiger Team nur aus erfahrenen Mitgliebestehen sollte. Zur
Begrenzung des Aufwands kdnnen die Ziele des Penetrationstests genauer unaaietet

Da ein Tiger Team nur schwer zu kontrollieren ist, ist zusatzu einem SLA auch das
Vertrauen des Kunden in das Tiger Team notwendig, dass es nebeecheischen

Kompetenz auch Uber eine notige ethische Kompetenz verfligt. Etm&cdist[Duden5:220]

allgemeingiltig definiert als die ,Normen [...], die sich aus Werantwortung gegenuber
anderen herleiten®. Ein Tiger Team muss sich vor allemRisiken bewusst sein, die bei
einem Penetrationstest entstehen kdnnen. Neben den Schaden an DatestamdnSylie

vom Penetrationstest betroffen sind, kdnnen auch rechtliche Konsequenzen folgen.
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Im Falle eines entstandenen Schaden an den Daten und Systemean&dmndzuweisungen
gegen das Tiger Team entstehen (vgl. [Lessing98:17]). Der SchadeninkaBmne des
§ 303b Strafgesetzbuch (StGB) auch dann verfolgt werden, wenn dietWertichen der
betreffenden Organisation eingewilligt haben. So kdnnen mdgliche MHB&mider
Organisation den Schaden anzeigen. Ein Staatsanwalt ist ilndfeslée verpflichtet, der
Anzeige nachzugehen. Zudem sind der Besitz, die Wartung und die |istaNain
Umgehungsvorrichtungen, mit denen ein gegen Entgelt erbrachtangskpntrollierter
Dienst genutzt werden kann, zu gewerblichen Zwecken nach 8 3 Satz 1
Zugangskontrolldiensteschutz-Gesetz  (ZKDSG, vgl. [ZKDSGO02]) venbot@uwider-
handlungen werden als Ordnungswidrigkeit mit einer GeldbufRe von bB0A0O,- €
geahndet. Sollte die Gefahr der Geldbul3e bestehen, sollte einf&ayardie Geldbul3e in die
Teams Kostenkalulation einflieRen lassen.

Auch die ethische Kompetenz ist ein Argument gegen den Einsatz ldaukers im Tiger
Team. Unabhangig davon, ob er als black-hat oder als whitedssifiziert werden kann,
sind die Angriffe seine einzige Intention. Verantwortlichkeiten simém Hacker fremd. Nur
bei einer fundierten Ausbildung in der IT-Sicherheit, zu der auchBeieandlung von
Gesetztestexten und ethischen Richtlinien gehoéren, kann eine rechilicheethische
Kompetenz vorausgesetzt werden.

Unethisch sind ebenfalls die Angebote einiger Firmen, die Schulungeeteanbin denen
Teilnehmer wie Administratoren in wenigen Tagen das Hacken lerselten
(vgl. [Higgings01:3 und [Kurtz00:2]). Eine fundierte Ausbildung ist auf Gruther
Komplexitat in der Kiirze der Zeit nicht méglich. Zudem kann nichgesshlossen werden,
dass die erworbenen Kenntnisse von den Kursteilnehmern unverantworthigésedizt
werden. So kénnen diese Kurse keine ausreichende technische und ébisgetenz zur
Durchfiihrung eines Penetrationstests vermitteln. Da zu den Leistsobpler Firmen haufig
auch Penetrationstests gehdren, zeigt das Angebot eines jHsoKeshops”, dass die
Firmen sich auch unverantwortlich gegentber ihrer Geschaftsgrundidgsten. Sollten die
Teilnehmer auf Grund der Schulungen den Penetrationstest wirklibbr sdurchfihren
kénnen, so kann der Anbieter der Schulungen weniger Penetrationstests verkaufen.

Auch ist die Verwendung von Viren und Wurmern im Rahmen eines Pénestasts
unethisch. Wahrend in einem Penetrationstest durch ein SLA auf g&yisteene beschrankt
werden kann, ist die Ausbreitung von Viren und Wirmern nicht kontrollierbar. Auch in einem
abgeschotteten Labor kann nicht gewahrleistet werden, dass infeliiélseare nicht
Datentrager befallen hat, welche das Labor verlassen.

Die Absicherungen des Tiger Teams durch das SLA kommen abebegrshtstandenem
Schaden zur Wirkung. Damit ein Schaden gar nicht entstehen kann, isBiginkation
sinnvoll. Zwar wird der Penetrationstest in der Literatur haufgy samulierter Angriff
bezeichnet, jedoch werden auch in einer Simulation Angriffe durchge&imuliert werden
konnen das Verhalten eines realen Angreifers sowie die von denff@mgbetroffenen
Systeme. Letzteres bietet die Mdglichkeit, Schaden im Rahmes dPenetrationstests
proaktiv zu vermeiden. Hierbei werden nicht reale Systeme, sondgpierKder Systeme
beispielsweise in einem Testnetz installiert sein, das Ziel der Beémefist.
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Die Simulation der Systeme hat aber ebenfalls Grenzen, welEheErgebnisse des
Penetrationstests beeintrachtigen kdnnen. Unter einer SimulationacindPage00:1-27] die
,Durchfihrung von Experimenten an einem Modell, das anstelle desn&@sigstems tritt
verstanden“. Nach einem Simulationsmodell von Brunnstein wird dabdilabild von der
Realitat® geschaffen, durch das die charakteristischen Eigenschafteq aohdas Modell
My; Ubertragen werden. Das Modell betrachtet dabei einen AusschnRiedétat unter dem
Blickwinkel 9;. Das Modell a%; wird weiter durch das computerisierte Modei(2s:)
implementiert. Durch die Komplexitat der Realitat ist nichigewahrleisten, dass das in der
Komplexitat reduzierte computerisierte Model(4Ms;) der Realitat® entspricht. So kann
schon der Blickwinkel unzureichend gewahlt werden, so dass chastktde Eigenschaften
der Realitat verloren gehen kénnen. Zudem konnen bei der Implementaimsdigften der
Realitéat verloren gehen. In Abbildung 74 wird dieser Verlust durclnddewerdende
Mengenkreise dargestellt. So konnen bei einem in-vitro Versuch, deelmmden Objekt
durchgefuhrt wird, Seiteneffekte auftreten, die in einem compigetes Modell auf Grund
der Komplexitatsreduktion nicht beobachtbar sein kénnen.

004

®. = Realitit
M= Modell
¢ = Computerisiertes Modell

Abbildung 74: Simulationsmodell nach Brunnstein

Ein Beispiel fir Seiteneffekte liefern ein Experiment von Shoch uddpp
(vgl. [Denning90:264ff.]) am XEROX Palo Alto Research Center (XEREARC’') im
Jahre 1982. Dabei entwarfen sie ein Programm, das sich selbststéedaps Netzwerk auf
anderen Rechnern installieren konnte und Wurm genannt wurde. Dieses Pnagjtaafs der
erste Wurm in der Geschichte. Neben dem Effekt, dass die Rebkneter Infektion
abstirzten, wurde in einem Fall beobachtet, dass der Wurm auf etidafe zugriff,
obwohl er keine Zugriffroutine enthalten durfte (vgl. [Denning90:267]). Auin@ solcher
Beobachtungen kann nicht ausgeschlossen werden, dass bei einer irenét@ton eines
Systems auch andere Systeme im Netzwerk auf Grund wenig bekadoftangigkeiten
Fehlfunktionen aufweisen, die bei einer Simulation nicht erkannt werden wurden.

Bei der Durchflihrung eines Penetrationstests ist somit zu wahlsehzen einer in-vitro
Penetration oder einer Simulation der Systeme. Dabei ist ben-géro Penetration immer
mit Schaden an Systemen und Daten zu rechnen. Bei einer Simulatieht lske Gefahr,

%7 Seit geraumer Zeit nur noch PARC, siehe www.parox.com
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dass Seiteneffekte Ubersehen werden. Die Entscheidung fir ein@iRefitetration oder eine
Simulation sollte aber von den Zielen des durchzufiihrenden Penetrationstests abhangen.
Auch ergeben sich Begrenzungen aus dem Standort des simulierten éxsgrdienn es
keine Schwachstelle gibt, tGber die ein Tiger Team eindringem, kaa koénnen die
Auswirkungen eines eventuellen Einbruches nicht gezeigt werden. EsendiMangel zu
beheben, sollte der Einbruch simuliert werden. Dies kann beispielsyesskehen, wenn der
Penetrationstest von innen durchgefuhrt wird.

Die Erkennung der Schwachstellen von auf3en ist ein weiteresfroblie Evidenz fur die
Anwesenheit einer Schwachstelle ist unter anderem die Abweteames Patches.
Evidenzen fir einen Patch kdnnen nicht immer aus einem Banneritdigeéeden. So bleibt
der Banner eines [IS-Webservers auch nach der Installanes &atches unverandert. Um
mogliche Schwachstellen definitiv von aul3en zu erkennen, muss dasl€ayarentweder in
das System einbrechen, um dort nach Evidenzen eines Patches zu suahes,vedsucht
einen Exploit anzuwenden, ohne Kenntnisse Uber die tatsachliche Anwesdehe
Schwachstelle auf dem angegriffenen System zu haben. SodsPeietration bereits zur
Erkennung von Schwachstellen notwendig.

Des Weiteren unterliegt der Penetrationstest zwei z@tidBegrenzungen. Zum einen soll
ein Tiger Team einen realen Angreifer nachahmen, jedoch sollPdeetrationstest in
begrenzter Zeit durchgefiuihrt werden. Ein realer Angreifer hatdallgs mehr Zeit als ein
Tiger Team, so dass die Aktionen zur Informationsbeschaffung ieshden Logs eines
Angriffsziels auffallen. Auf Grund der begrenzten Zeit werden adie Ziele begrenzt
(vgl. [Kurtz00a:2]). So kann wie in Kapitel 6 nur die Mdglichkeit eik@sbruches von aulen
das einzige Ziel sein. In diesem Fall werden aber die RiserDenial-of-Service Angriffen
unbeachtet bleiben.

Zum anderen ist der Penetrationstest nur eine Momentaufnahme.nBonla versichert
werden, dass ein System den zum Zeitpunkt des Penetrationstestaté&ekAngriffen
widersteht. Durch die permanente Entdeckung neuer SchwachstelleBedrmhungen ist
zum Aufrechterhalten der Zuversicht ein Penetrationstest eimé@igen Zeitabschnitten zu
wiederholen.

Ein markantes Beispiel hierfur ist die Schwachstelle im RROnst des Betriebssystems
Microsoft Windows, die erstmals im Security Bulletin MS03-026 am J@i 2003
veroffentlicht wurde. Sie wurde von dem Wurm W32/Blaster bzw. Lovsaauiomatische
Angriffe ausgenutzt. Bei eingespieltem Patch kdnnen die entsprechErghmits in einem
Penetrationstest nicht mehr erfolgreich verwendet werden. Jedochnwaodé Exploits
entwickelt, die trotz des eingespielten Patches erfolgreichnw8ewurde die Beschreibung
der Schwachstelle am 10. September 2003 im Security Bulletin M3®&rweitert und ein
neuer Patch bereitgestellt. Ware ein Penetrationstest etwAugust 2003 durchgefihrt
worden, waére ein betrachtetes System trotz der Zusicherung derchPenetrationstest
angreifbar.

Wie im Namen zu erkennen ist, ist auch der Penetrationstest lediglicestireifahren. Jeder
Test kann lediglich die Anwesenheit eines Fehlers aufzeigen,abehtdessen Abwesenheit.
So kann auch der Penetrationstest lediglich nachweisen, dass teim 8ysem Angriff nicht

widersteht. Widersteht ein System einem Angriff, so kann diagérGrund mangelnder
technischer Kompetenz des Tiger Teams oder der generellereGlanlzlomentaufnahme zu
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einem spateren Zeitpunkt moglich sein. Zudem kénnen die Ziele degddenstests zur
Begrenzung des technischen und zeitlichen Aufwandes der Art defwoeden sein, dass
nicht alle fir ein System moglichen Angriffe betrachtet werd@nnen. Da aber nur
Gegenbeispiele der Nicht-Angreifbarkeit betrachtet werden, kanmNidig-Angreifbarkeit

nicht bewiesen werden. So ist die verbreitete Ansicht, ein 18yst sicher, wenn das
Penetration Team nicht einbrechen konnte, ein Mythos. Daher istetetr&ionstest mit
anderen Methoden einer Sicherheitsuberprifung zu erganzen.

Auch wenn ein Penetrationstest Mangel zu Tage foérdert, muss dies\keibesserung der
Sicherheit bewirken. Zwar kann das Management wachgeruttettemedennoch muss es
selbst entscheiden und Gegenmal3nahmen ergreifen, da das TigerinTéarm eines
Revisors keine Entscheidungsgewalt hat.

Nach der Betrachtung der Mdglichkeiten und der Grenzen wird dieitAtbech ein Fazit
abgeschlossen.

9.3. Fazit

Der Penetrationstest ist eine Methode, die sich innerhalb eingsidte dazu eignet, die
Auswirkungen eines Angriffes aufzuzeigen sowie zu zeigen, olei@gsbei etabliertem
Sicherheitskonzept bestimmten Angriffen widerstehen. Ist die Wadelsfahigkeit in einer
systematischen Vorgehensweise gezeigt worden, entsteht eitralén seitens aller
Beteiligten in die Wirksamkeit und somit in die Effektivitat des Sicherheitsuirz.

In dieser Arbeit konnte in Kapitel 6 gezeigt werden, welche IMdiikeiten ein Angreifer auf
einem ungesicherten System hat. Allerdings war diese Betrachtitnginem sehr hohen
Aufwand verbunden. Aus diesem Grund wurde auf weitere Angriféespezifische Denial-
of-Service Angriffe oder das Erraten von Passwortern verzichieirch geeignete
SicherheitsmalBhahmen wie das betrachtete Hardening oder eimavalFi auf
Applikationsschicht kann dem Risiko effektiv begegnet werden.

Wegen des hohen Aufwands und der mit dem Penetrationstest verbundekem IRisn der
Penetrationstest nicht atfie ultimative Methode zur Uberprifung der Sicherheit gesehen
werden. Im praktischen Einsatz empfiehlt sich zunachst eine Risligeandie vorhandene
Bedrohungen und Schwachstellen aufzeigt und gegeniberstellt. Auf GruBdhagerigkeit,
Schwachstellen ohne Penetration von auf’en zu erkennen, sollte die Risd®atabei
vorwiegend von innen erfolgen. Zusatzlich kénnen auch die Methoden der Resannai
verwendet werden, um Schwachstellen, die ein potentieller AngmifeBeschaffung von
Informationen ausnutzen kann, zu vermeiden. So konnten im Kapitel 8 durelettigge
Reconnaissance auf die Anwesenheit von Schwachstellen geschlossen werden.

Werden in der Risikoanalyse bei bestehendem SicherheitskonzeptcBstellan aufgezeigt,

S0 zeigt schon dies, dass die bestehenden MalRBhahmen nicht wirks&dnsein. Schon eine
solche Analyse kann das Vertrauen aller an den BetriebspeozBsseiligten starken. Auf
Grund der Ergebnisse konnen daraufhin weitere MalBhahmen dem verichemort
Management vorgeschlagen werden. Will das Management die Auswerkuleg erkannten
Bedrohungen trotz der Analyse oder die Notwendigkeit einer vorgeschlagenen Mal3nahme au
anderen Grinden nicht erkennen, sollte ein Penetrationstest erfolgen.
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Der Aufwand des Penetrationstests verursacht auch Kostenrfunitlator. Sollte trotz der
Erkenntnis durch die Risikoanalyse, dass bestehende MalRnahmen witkdaruis5tarkung
des Vertrauens ein Penetrationstest durchgefuhrt werden, sie iS¥irtschaftlichkeit zu
beachten. So werden bei einer quantitativen Risikoanalyse dienKdste Risikos R den
Kosten fur eine Malinahme gegenibergestellt, wobei die Kosten derakiae den Wert R
nicht Ubersteigen durfen. Wird die Effektivitdt der MaRnahmeltdeinen Penetrationstest
Uberprift, so durfen nach Wilson (vgl. [Wilson03:3]) zum Zweck des Redarisecurity
Investment (ROSI) die kumulierten Kosten der MafRnahme und desrRiemstests den
Wert R nicht Ubersteigen.

Ein Revisionsprozess arbeitet mit bereits erkannten Schwachstdlleinhalten die
Information Assets auch eine selbst entwickelte Anwendung wipibkesweise eine Web-
Anwendung, so kann ein aus dem Anwendungsgebiet der Softwareentwickluamgnieek
Penetrationstest eingesetzt werden, um bisher unentdeckte paeStbNvachstellen zu
erkennen und somit zur Starkung der Sicherheit beizutragen. Hiasbent es zu einer
Vermischung der Anwendungsgebiete Softwareentwicklung und Revision.

Das durchfiuhrende Tiger Team sollte nur aus Mitgliedern bestedie nicht der
Organisation angehdren, die den Penetrationstest in Auftrag ggbNudzung eines solchen
externen Dienstes hat gegentiber einem internen Team die Vortsk,de Erfahrungen
eines professionellen Tiger Teams genutzt und Manipulationen der Esgelweisnieden
werden kdonnen. Zudem sollte bei der Wahl eines Tiger Teams aeictigische und ethische
Kompetenz geachtet werden. Auch unqualifizierte Angebote, die etwdienknwendung
eines Vulnerability Scanners als Penetrationstest anbieten, sind zu beachten.

Vollstandige Sicherheit kann allerdings auch ein PenetrationsteRahmen einer Revision
nicht gewéahrleisten. Wegen der Komplexitat der Tests kann eirkoRisei falscher
Durchfuihrung trotz der Zusicherung durch den Penetrationstest be®eheimdet durch die
fast tagliche Entdeckung neuer Schwachstellen und damit verbundermerBetirohungen
entstehen neue Risiken, die zum Zeitpunkt des Tests nicht betragdrgén konnten.
Interessanterweise kann zur Entdeckung neuer Schwachstellen énwendungsgebiet
Softwareentwicklung betrachteter Pntrationstest helfen.

So gilt auch nach der Durchfihrung eines Penetrationstests, dasstbeRahwachstellen
behoben werden mussen, um vermeidbare Unfalle und Vorfalle zu verhindechdids
nicht getan, so kénnen weiter Hacker und Wirmer die Systeme schadigebeispielsweise
Stromausfalle verursachen. Solche Vorfalle sind durch qualitativ  hoobever
Sicherheitsprozesse vermeidbar. Die Notwendigkeit der Behebung vora@stellen wird
auch jenseits der IT deutlich. Werden Schwachstellen nicht behobenydenveech wieder
Gepéackluken eines Flugzeuges auf Grund eines fehlerhaft konstrusataiters wahrend
des Fluges offnen oder Flugzeuge wegen Schwachstellen in deabgkmg im wahrsten
Sinne des Wortes ,aus heiterem Himmel“ explodieren. Ich wiinsche einen lamgenElug.
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Anmerkung
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Referenz genauer angeben zu kdnnen. Bei Artikeln, die nur als \i¢ebsdiigbar sind und
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oder Druckers jedoch andern.
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ANHANG D
LINKS ZUR |IS-SICHERHEIT

Dieser Anhang listet weitere Links auf, die Inhalte zuh&iang der Microsoft Internet
Information Services bieten. Sie wurden in Kapitel 6 nicht verwersiglen aber einen
interessierten Leser bei der Vertiefung des Themas unterstitzen.

Michael Howard: ,Secure Internet Information Services 5 Checklist”
http://www.microsoft.com/technet/security/tools/chklist/iis5chk.asp

Ubersicht der Themen zu den Internet Information Services 5 auf dersiickiomepage
http://www.microsoft.com/technet/prodtechnol/iis/default.asp

Freie Tools fur Sicherheitsaspekte der Firma Microsoft
http://www.microsoft.com/technet/security/tools/tools.asp

Freie Tools des Windows 2000 Ressource Kits
http://www.microsoft.com/windows2000/techinfo/reskit/tools/default.asp

Artikel zum Hardening von Windows 2000
http://www.systemexperts.com/tutors/HardenW2K101.pdf

Diverse Artikel zur Sicherung von Windows 2000
http://www.labmice.net/Security/securewin2000.htm

Informationen zur sicheren Konfiguration von Microsoft Windows
http://www.cert.org/tech_tips/win_configuration_guidelines.html

Pat Schneider, Mahran Yanya : ,Securing IIS Servers*
http://www.asu.edu/it/ac/uncel/projects/SeclIS.pdf

Artikel zur Sicherung eines 6ffentlichen Webservers
http://www.cert.org/security-improvement/modules/m11.html

Nist: ,System Administrators Guidance for Windows 2000 Server”
http://csrc.nist.gov/itsec/guidance_W2Kpro.html

LeitfAden der NSA zur Sicherung von Windows 2000
http://www.nsa.gov/snac/win2k/index.html

Homepage zu unterschiedlichen, die 1IS betreffenden Themen
http://www.iisfag.com
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ANHANG E
SCHWACHSTELLENANALYSE DES |IS 5.0

Auf der folgenden Tabelle werden alle Schwachstellen aufgefdie seit dem Erscheinen
von Windows 2000 in dem zugehdrigen IIS 5.0 entdeckt worden sind. Grundlagee fur di
Sortierung sind die Microsoft Bulletins, denen ein passender Patchtzehmen ist. Die
Bugtrag-Vulnerability Database bildet die Basis fur die Benennung der Slebteben.

Zu Informationen zu den Commen Vulnearbilities and Exposures (CVE) siehe ceargit

Zu Informationen zu CERT®/CC Advisories und Vulnerability Notes siehe wwthocgr

Fur Mircosoft Security Bulletins siehe
http://www.microsoft.com/technet/treeview/default.asp?url=/teitbeeurity/current.asp.

Zur Bugtraq Vulnerabity Database siehe www.securityfocus.com/bid
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c¢ae

CVE CERT/CC |BID |Patch Name / Description
- - - - Backup CGls download (NessusID:11411)
- CA-2000-02 - - Malicious HTML Tags in Client Requests Cross Site Seriptfulnerability
- - - - Cross Site Tracing
- - - - IIS Sample-Application discloses physical path of web root
- - - - Banner discloses web server type and version
CAN-1999-0450 - 0194 - IIS ISAPI Extension Enumerate Root Web Server
- - 2736 - IIS WebDAV Lock Method Memory Leak DoS Vulnerability
- - 5907 - IIS Malformed HTTP HOST Header Field Denial Of Servicenghability
CAN-2001-0902 - 6795 - IIS False Logging Weakness
- - 7492 - IIS User Existence Disclosure Vulnerability
CAN-2000-0649 - 1499 | Q218180| IIS Internal IP Address Disclosure Vulnerability
- - 1756 | Q272079 1S 5.0 Indexed Directory Disclosure Vulnerability
CVE-2000-0246 - 1081 | MSO00-019 IS UNC Mapped Virtual Host Vulnerability
CVE-2000-0258 - 1101 | MSO00-023| 1IS 4.0/5.0 Escaped Characters Vulnerability
CVE-2000-0408 - 1190 | MSO00-030| 1IS 4.0/5.0 Malformed File Extension DoS Vulnerability
CVE-2000-0630| VU#28565| 1488 MS00-031 I1IS 4.0/5.0 Source Fragment Disclosure Vulnerability
CVE-2000-0304 - 1191 | MSO00-044| 1S 4.0/5.0 Malformed .htr Request Vulnerability
CVE-2000-0631 - 1476 | MSO00-044| 1IS .htr Missing Variable Denial of Service Vulnerability
CVE-2001-0004| VU#264272| 2313 | MS00-044| IS file Fragment Disclosure Vulnerability
CVE-2000-0770 - 1565 | MSO00-057| IS 4.0/5.0 File Permission Canonicalization Vulnerability
CVE-2000-0778 - 1578 | MSO00-058| 1IS 5.0 “Translate: f* Source Disclosure Vulnerability
CVE-2000-0746 - 1595 | MSO00-060| 1IS Cross Site Scripting .shtml Vulnerability
CVE-2000-0884| VU#111677| 1806 | MSO00-078| 1IS and PWS Extended Unicode Directory Traversal Vulnerability
- - 1832 | MSO00-080| IS 4.0/5.0 Session ID Cookie Disclosure Vulnerability
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CVE CERT/CC |BID |Patch Name / Description

CVE-2000-0886 - 1912 | MSO00-086| IIS Executable File Parsing Vulnerability

CAN-2000-1105/ VU#829845 1933 | MS00-098| Microsoft Indexing Services for Windows 2000 File Verificatidnérability
CAN-2001-0146| VU#796584| 2440 | MS01-014| IIS 5.0 Multiple Invalid URL Request DoS Vulnerability
CVE-2001-0241 VU#516648 2674 | MS01-023| 1IS 5.0 .printer ISAPI Extension Buffer Overflow Vulnerabiligl. (Nevers02])
CVE-2001-0151 - 2453 | MSO01-026| 11S WebDAV Denial of Service Vulnerability

CVE-2001-0333 VU#789543 2708 | MS01-026| 1IS/PWS Escaped Characters Decoding Command Execution Vulgerabilit
CVE-2001-0333 VU#137544, 2719 | MS01-026] Microsoft FTP searches all trusted domains for user accounts
CVE-2001-0500 CA-2001-13 2880 | MSO01-033| Indexing Service ISAPI Extension Buffer Overflow Vulnergbilit
CVE-2001-0504 VU#435963 2988 | MS01-037| Windows 2000 SMTP Improper Authentication Vulnerability
CVE-2000-0457 VU#35085| 1193 MS01-044 1IS 4.0/5.0 Malformed Filename Request Vulnerability
CVE-2001-0506 VU#630531 3190 | MS01-044| 1IS SSI Buffer Overrun Privilege Elevation Vulnerability
CVE-2001-05071 - 3193 | MSO01-044| 11S 5.0 In-Process Table Privilege Elevation Vulnegabili
CVE-2001-0508 VU#959211| 3194 | MSO01-044| 1IS WebDAYV Invalid Request Denial of Service Vulnerability
CVE-2001-0544 - 3195 | MSO01-044| 1IS MIME Header Field Delimiter Buffer Overflow Vulrielity
CVE-2002-0071 - 4474 | MS02-018| IS HTR ISAPI Extension buffer Overflow Vulnerability
CVE-2002-0150 VU#454091| 4476 | MS02-018| 1IS HTTP Header Field Delimiter Buffer Overflow Vulnditgbi
CVE-2002-0149 VU#721963 4478 | MSO02-018| 1IS ASP Server-Side Include Buffer Overflow Vulnerability
CVE-2002-00772 - 4479 | MS02-018| IIS ISAPI Filter Access Violation Denial of Servicén€rability
CAN-2002-0073 VU#412203 4482 | MS02-018| 1IS FTP Connection Status Request Denial of Service Vulitgrabil
CVE-2002-0074 VU#883091 4483 | MSO02-018| Cross Site Scripting Vulnerability in Help-file Searchityagf 11S
CVE-2002-0079 VU#610291 4485 | MSO02-018| 1IS chunked Encodng Transfer Heap Overflow Vulnerability
CVE-2002-0148 VU#886699, 4486 | MS02-018| 1IS HTTP Error Page Cross Site Scripting Vulnerability
CVE-2002-0075 - 4487 | MS02-018| IIS HTTP Redirect Cross Site Scripting Vulnerability

CVE-2002-0147 VU#66779 | 4490 MS02-018 IIS Chunked Encoding Head Overflow Variant Vulnerability
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CVE CERT/CC |BID |Patch Name / Description
CAN-2003-0225 - 7733 | MS02-018| IS ASP Header Denial of Service Vulnerability
CVE-2002-0364 - 4855 | MS02-028| IS HTP Chunked Encoding Transfer Heap Overflow Vulnerability

- - 5213 | MSO02-062| 1IS SMTP Service Encapsulated SMTP Address Vulnerability
CAN-2002-0896 - 6069 | MS02-062| 1IS Out Of Process Privilege Escalation Vulnerability
CAN-2002-1182 - 6070 | MS02-062| 1IS WebDAV Denial of Service Vulnerability
CAN-2002-1180 - 6071 | MS02-062| IS Script Source Access File Upload Vulnerability
CAN-2002-1181 - 6072 | MS02-062| IS Administrative Pages Cross Site Scripting Vultigyabi
CAN-2002-1142 VU#542081| 6214 | MS02-065| Microsoft Data Access Components RDS Buffer Overflow Vulligrab
CAN-2003-0109 CA-2003-09 7116 | MS03-007| Microsoft Windows ntdll.dIl Buffer Overflow Vulnerability
CAN-2003-0223 - 7734 | MS03-018| 1IS SSINC.DLL Server Side Includes Buffer Overflow Vubikina
CAN-2003-0224 - 7735 | MS03-018| 1IS WebDAV PROPFIND and SEARCH Method Denial of Servideeybility
CAN-2003-0226 - 8035 | MSO03-022| 1IS ISAPI Extension for Windows Media Services Buffer @vetfulnerability
CAN-2000-0071 - 1065 SP3 Microsoft [IS UNC Path Disclosure Vulnerability

- - 5900 SP3 IIS IDC Extension Cross Site Scripting Vulnerability

- - 8092 SP4 IIS _VTI_BOT Malicious WebBot Elevated Permissions Vaihiliy
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ANHANG F
SOFTWARE

Dieser Anhang enthalt eine Ubersicht der verwendeten Softie. Weiteren werden
andere Programme angegeben, die zwar nicht verwendet werdengdagirThema
Penetrationstest jedoch geeignet sind.

F1 Verwendete Software

Amap 2.41
www.thc.org/releases.php
Tool fur automatisches Banner Grabbing

Cerberus Internet Scanner (CIS) 5.0.02
http://www.cerberus-infosec.co.uk/C1S-5.0.02.zip

Vulnerability Scanner fur Windows

Checkpoint NG Feature Pack 3
www.checkpoint.com

Leistungsfahige Firewall und VPN Software

enum
http://www.cotse.com/tools/netbios.htm
Tool zur Enumeration des SMB-Dienstes

Gentoo Linux 1.4rc2
www.gentoo.org

Linux Distribution, die von den Quellen kompiliert wird.

ipsecpol
Enthalten im> Microsoft Windows 2000 Resource Kit

LanGuard Network Security Scanner 3.3
www.languard.com
Vulnerability Scanner der Firma LanGuard

Microsoft Platform SDK

www.microsoft.com/msdownload/platformsdk/sdkupdate

Software Developement Kit; bibliotuheken und Beispiele fur die Entwgkhon Windows-
Programmen

Microsoft Windows NT 4.0 Server
www.microsoft.com/germany

Weit verbreitetes Betriebssystem
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Microsoft Windows 2000 Professional deutsch
www.microsoft.com/germany
Weit verbreitetes Betriebssystem

Microsoft Windows 2000 Resource Kit
http://www.microsoft.com/windows2000/techinfo/retttefault.asp

Zusatzprogramme fur das Betriebssystem

nessus 2.0.7
WWW.Nnessus.org
Open-Source Vulnerability Scanner

Netcat von atstake
www.atstake.com
Vielseitiges Tool fur Netzwerke

Nikto
www.cirt.net/code/nikto.shtml
Auf Webserver spezialisierter Vulnerability Scanner

Nmap 3.00
www.insecure.org/nmap
Umfangreichster Portscanner; bietet auch Mdglichkeiten des OS-Fiimgjegpr

nt tools von Jesper Lauritson
http://www.ibt.ku.dk/jesper/NTtools/
Verschiedene Tools fur Windows NT

OllyDebug
http://home.t-online.de/home/Ollydbg/

Debugger fur Windows

Sara 4.21

www-arc.com
Vulnerabilityscanner

Snmptool
http://www.jklein.de/techniker_arbeit/tech_data/gtool.exe

Tool fir SNMP-Abfragen

snmputil
Enthalten im> Microsoft Platform SDK

Stealth-http
www.devhood.com/tools/tool_details.aspx?tool_id=353
Auf Webserver spezialisierter Vulnerability Scanner
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SuperScan 3.00
www.foundstone.com/index.htm?subnav=resources/ativig htm&subcontent=/resources/freetools.htm

Portscanner

Suse Linux 7.3
www.suse.de
Linux Distribution, die auf dem Rechner mirror.irt.local verwendet wurde.

Tftp-Server
http://tftpd32.jounin.net/
TFTPD32 von Philippe Jounin

Traceroute 1.4al13
ftp://ftp.ee.IbI.gov/traceroute—l.4a12.ta|9€)z
Traceroute-Variante mit Schalter =S, um Inkrementieren der Portnurameertandern.

whoami
Enthalten im=> Microsoft Windows 2000 Ressource Kit

F2 Weitere Programme
Tools flr Reconnaissance

WS_Ping ProPack (http://www.ipswitch.com/Products/WS_Ping/)
Cheops (http://www.marko.net/cheops/)

Vulnerability Scanner

Eeye Retina Scanner (http://www.eeye.com/html/Products/Retina/)
IIS Internet Security Scanner (www.iis.net)
Qualys QualysGuard (www.qualys.com)

Packetgeneratoren

Nemesis
Sendip
Hping2

Password Tools (ohne Bezugsquelle)

Advanced NT Security Explorer
Brutus

Cain und Abel

Claymore

Crack

% Der Tarball auf dem Server tragt unverstandlickeser die Versionsnummer 1.4a12. Das Programm meldet
sich jedoch mit 1.4a13
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LOphtcrack
Pwddump
Lsasecrets

Weitere Links

www.monkey.org
www.Thc.org/releases.php
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ANHANG G
QUELLCODES

G1 addrrange

#!/bin/sh
whois —h rr.arin.net “host $1 | cut -f 4 -d "
grep inetnum| cut -f 2 -d ":"

G2 echofake.c

/

L R TR T

~

echo-f ake
May 23,2003: Nils M chael sen

based on Jon C. Snader: "Effective TCP/IP Progranm ng",

Addi son- Wesl ey, 2000, p.14 ([ Snader00])
f akes echo-service on anot her port

vul nerable to buffer overflow ?

#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netinet/in.h>
#i ncl ude <stdio. h>

int main (int argc, char **argv)

{

struct sockaddr in |ocal
int s;

nt si,

nt rc;

nt c;

nt i;

nt port = 21

char buf[80];

char ch[1];

printf ("echo-fake: listen on port %\n", port);

|l ocal .sin_famly = AF_I NET;

| ocal .sin_port = htons ( port );

| ocal . sin_addr.s_addr = htonl ( | NADDR_ANY );
s=socket (AF_I NET, SOCK_STREAM 0 );

if ( s <0

-f 1-4 -d "

I\
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{

perror( "socket call failed" );
exit(1);

rc = bind( s, ( struct sockaddr* )&local, sizeof( local ));
if (rc<0)

perror( "bind call failure" );
exit(1);

rc = listen (s, 5);
if (rc)

perror( "listen call failed" );
exit(1);
}
sl = accept(s, NULL,NULL);
if(s1<0)
{
perror( "accept call failed" );
exit(1);
}
rc = recv( s, buf, 80, 0);
if(rc<=0)
{
perror( "recv call failed" );
exit(1);

printf ("received: %s\n", buf );
/*
* search for charl3
*/
i=0;
while (buf[i]'=13) {
printf ("i = %d, bufi]: %c %d\n",i,buf[i], buf[i]);
ch[0] = buffi];
rc = send( s1,ch,1,0);
if (rc<=0) {
perror("send call failed");
exit (0);
}
i++;
if (i==80) { exit (0); };

exit(0);
}

G3 Alarm Mayer-Homepage

In alphabetischer Reihenfolge

agb.html

<HEAD>
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<title>Alarm Mayer: AGB</title>
</HEAD>
<BODY bgcolor="FFFF88">

<p align="center"><span style="font-family:sans-ser
<b>Alarm Mayer - AGB</b><BR><br>

<b>1. Regelungen</b><br>

Es gelten die gesetzlichen Regelungen nach §8474 -

<b>2. Gewahrleistung</b>

Es gilt die gesetztliche Gewahrleistungspflicht von

werden nicht gegeben.
<b>3. Schadensersatz</b>

Schadensersatz ist ausgeschlossen.

<b>4. Inhalt</b>

Diese AGB ist Inhalt jedes Vertrages zwischen einem

Mayer.
</span></p>
</BODY>
</HTML>

alarm.html

<HTML>
<HEAD>

</HEAD>

<body bgcolor="#FFFF88" LINK="#004080" VLINK="#808

<img src="images/alarm.gif">
</BODY>
</HTML>

index.html

<HTML>
<HEAD>
<title>Alarm Mayer</title>
</HEAD>

<frameset rows="135,*" bordercolor="#FFFF88" frameb

framespacing="0" border="0">

<frameset cols="125,*" bordercolor="#FFFF88" frame

framespacing="0" border="0">

<frame src="alarm.html" name="alarm" scrolling=
<frameset rows="75,*" bordercolor="#FFFF88" fra

framespacing="0" border="0">

<frame src="title.html" name="title" scrolli
<frame src="navigation.html" name="navigatio

</frameset>
</frameset>

<frame src="kontakt.html" name="inhalt">

<noframes>

lhr Browser unterstiitzt keine Frames! Er kann di

anzeigen!
</noframes>
</frameset>
</HTML>

kontakt.html

<HTML>
<HEAD>

if">

479 BGB<br><br>

24 Monaten. Garantien

Kunden und Alarm

080" ALINK="#ffff00">

order="0"
border="0"

"Mno">
meborder="0"

ng="no">
n" scrolling="no">

ese Seite leider nicht



Anhang G

Diplomarbeit

<title>Alarm Mayer</title>

</HEAD>

<BODY bgcolor="FFFF88">

<p align="center"><span style="font-family:sans-ser
<b>Alarm Mayer</b><BR><br>
<i>Sicherheitssysteme f&uuml;r das Haus</i><br><br>
Inhaber Hugo Mayer<br>

Hamburger Strasse 12<br>

12345 Musterstadt<br><br>

Telefon: +49-00-123 45-678<br>
www.alarm-mayer.de<br>

<a href="mailto:info@alarm-mayer.de">info@alarm-may

</span></p>
</BODY>
</HTML>

navigation.html

<HTML>
<HEAD>

</HEAD>
<BODY bgcolor="FFFF88">

<a href="script/produkte.php" target="inhalt">

<img src="images/button2.gif" width="120" height="3
alt="Produkte">

</a>

&nbsp;&nbsp;&nbsp;

<img src="images/buttonl.gif" width="120" height="3
alt="Bestellung">
&nbsp;&nbsp;&nbsp;

<a href="agb.html" target="inhalt">

<img src="images/button5.gif" width="120" height="3
alt="AGB">

&nbsp;&nbsp;&nbsp;

</a>

<a href="kontakt.html" target="inhalt">

<img src="images/button3.gif" width="120" height="3
alt="Kontakt">

</a>

&nbsp;&nbsp;&nbsp;

<img src="images/button4.gif" width="120" height="3
alt="Login">
&nbsp;&nbsp;&nbsp;

</BODY>
</HTML>

title.html
<HEAD>

</HEAD>
<BODY bgcolor="#FFFF88" LINK="#004080" VLINK="#808

232

if">

er.de</a><br><br>

0" border="0"

0" border="0"

0" border="0"

0" border="0"

0" border="0"

080" ALINK="#ffff00">



Nils Michaelsen

Quellcodes

<img src="imagesltitle.qgif">
</BODY>
</HTML>

Script\produkte.php

<IDOCTYPE html| PUBLIC "-//W3C//DTD XHTML 1.0 Transi
"http://wvww.w3.org/TR/XxhtmI1/DTD/xhtml1-transit
<html xmIns="http://www.w3.0rg/1999/xhtml">
<head>
<title>Alarm Mayer: Produkte<title>
</head>
<body bgcolor="#FFFF88">
<p><span style="font-family:sans-serif">
<TABLE border="0">
<colgroup>
<col width="200">
<col width="400">
<col width="100">
</colgroup>
<TR>
<td><b>Bezeichnung</b></td><td><b>Beschreibung</b>
(&euro;)</b></td>
</TR>
</table><HR><table border="0">
<colgroup>
<col width="200">
<col width="400">
<col width="100">
</colgroup>
<TR><td></td><td></td><td></td></TR>
<?
$error = 0;
/I Datenbankverbindung 6ffnen, auf Fehler p
if (! (3dbLink = mysql_pconnect ("localhost"
print ("Datenbankverbindung fehlgeschlagen
print ("MySQL meldet: " . mysql_error() .
$error++;

/I Datenbank auswahlen, auf Fehler prufen
if (! (mysqgl_select_db ("mayeralarm”, $dbLin
print ("Fehler bei der Benutzung der Date
print ("MySQL meldet: " . mysql_error() .

$error++;

}
$Query = "SELECT * FROM Produkte;";

/IQuery durchfiihren

if (! (PdbResult = mysqgl_query ($Query))) {
print ("Fehler beim Ausfihren der folgend
print ("<pre>$Query[$i]</pre><BR>\n");
print ("MySQL meldet: " . mysql_error() .
$error++;

}

while ($row = mysql_fetch_object ($dbResult))
print ("<TR><TD>$row->bez</TD><TD>$row->b
>preis <br></TD></TR>"),
}

tional//EN"
ional.dtd">

<ftd><td><b>Preis

rifen
, "root", "geheim™)) {
\n");
"n);

k) {
nbank\n");

),

en Abfrage \n");

)

eschr</TD><TD>$row-
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?>
</table>
</span></p>
</body>
</html>

G4 exwebdav.pl

#!/usr/bin/perl -w

$target="192.168.0.3";

for ($i=0;$i < 256; $i++) {
$retcode = sprintf("%x", $i);
$exec = "./exwebdav $target 80 2512 " . $retcode
printf("%s",$exec);
system($exec);
sleep(13);
$exec="telnet 192.168.0.40 2512";
system($exec);
$exec="./restart.sh";
system($exec);

G5 simples.c

* simples.c - Simple TCP/UDP server using Winsock 1
* This is a part of the Microsoft Source Code

* Copyright 1996 - 2000 Microsoft Corporation

* All rights reserved.

* This source code is only intended as a supp

* Microsoft Development Tools and/or WinHelp

* See these sources for detailed information

* Microsoft samples programs.

* Modifiziert zwecks Diplomarbeit

*

* Penetrationstest: Moglichkeiten und Grenzen
*

*

Nils Michaelsen, 5. August 2003

#ifdef _IA64_
#pragma warning(disable:4127)
#endif
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#define WIN32_LEAN_AND_MEAN
#include <winsock2.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#define DEFAULT_PORT 5001
#define DEFAULT_PROTO SOCK_STREAM // TCP

void Usage(char *progname) {
fprintf(stderr,"Usage\n%s -p [protocol] -e [endpoi nt] -i
[interface]\n",

progname);
fprintf(stderr,"Where:\n\tprotocol is one of TCP o r UDP\n");
fprintf(stderr,"\tendpoint is the port to listen o n\n");
fprintf(stderr,"\tinterface is the ipaddr (in dott ed decimal
notation)");
fprintf(stderr," to bind to\n");
fprintf(stderr,"Defaults are TCP,5001 and INADDR_A NY\n");
WSACIeanup();
exit(1);
}

int main(int argc, char **argv) {

/* MODIFIED : buffer size changed from 128 to 32 * /
char Buffer[32];

/* added by nm */

char Command[32];

int cmdfin;

char *interface= NULL;

unsigned short port=DEFAULT_PORT,;
int retval;

int fromlen;

inti;

int socket_type = DEFAULT_PROTO;
struct sockaddr_in local, from;
WSADATA wsaData;

SOCKET listen_socket;

SOCKET msgsock = INVALID_SOCKET;

/* Parse arguments */
if (argc >1) {
for(i=1;i <argc;i++) {

if ((argv[i][0] =="-) || (argv{i][0] == /") ) {
switch(tolower(argvli][1])) {
case 'p”
if (Istricmp(argv[i+1],

"TCP"))
socket_type =
SOCK_STREAM,;
else if (Istricmp(argv[i+1],
"UDP"))
socket_type =
SOCK_DGRAM,;
else
Usage(argv[0]);
i++;
break;
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case 'i":
interface = argv[++il;
break;
case e’
/I NOTE on 64 bit, possible
port =
(USHORT)atoi(argv[++il);
break;
default:
Usage(argv[0]);
break;
}
}
else
Usage(argv[0]);

}

if ((retval = WSAStartup(0x202,&wsaData)) != 0) {
fprintf(stderr,"WSAStartup failed with error %d\n

WSACIeanup();
return -1,

}

if (port == 0){
Usage(argv[0]);

}

local.sin_family = AF_INET;
local.sin_addr.s_addr =
(linterface)?INADDR_ANY:inet_addr(interface);

/*

* Port MUST be in Network Byte Order
*/

local.sin_port = htons(port);

listen_socket = socket(AF_INET, socket_type,0); //

if (listen_socket == INVALID_SOCKET){
fprintf(stderr,"socket() failed with error
%d\n",WSAGetLastError());
WSACIleanup();
return -1,
}
I
/I bind() associates a local address and port comb
/I socket just created. This is most useful when t
a
/I server that has a well-known port that clients
advance.
1

if (bind(listen_socket,(struct sockaddr*)&local,si
== SOCKET_ERROR) {
fprintf(stderr,"bind() failed with error
%d\n",WSAGetLastError());
WSACleanup();
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return -1,

}

1

/I So far, everything we did was applicable to TCP as well as UDP.

/I However, there are certain steps that do not wo rk when the
server is

/[ using UDP.

1l

/I We cannot listen() on a UDP socket.

if (socket_type = SOCK_DGRAM) {
if (listen(listen_socket,5) == SOCKET_ERROR) {
fprintf(stderr,"listen() failed with error
%d\n",WSAGetLastError());
WSACIleanup();
return -1,

}

printf("%s: 'Listening’ on port %d, protocol %s\n" ,argv[0],port,
(socket_type == SOCK_STREAM)?"TCP":;"UDP");
while(1) {
fromlen =sizeof(from);
I
/I accept() doesn’t make sense on UDP, since we d 0 not
listen()
1
if (socket_type 1= SOCK_DGRAM) {
if (msgsock == INVALID_SOCKET) {
msgsock = accept(listen_socket,(struct
sockaddr*)&from, &fromlen);
if (msgsock == INVALID_SOCKET) {
fprintf(stderr,"accept() error
%d\n",WSAGetLastError());
WSACIleanup();
return -1,
}
printf("accepted connection from %s, port
%d\n",
inet_ntoa(from.sin_addr),
htons(from.sin_port)) ;

}

}
else

msgsock = listen_socket;
1
/I In the case of SOCK_STREAM, the server can do recv() and
/I send() on the accepted socket and then close i t.
/l However, for SOCK_DGRAM (UDP), the server will do

Il recvfrom() and sendto() in a loop.

if (socket_type '= SOCK_DGRAM)
retval = recv(msgsock,Buffer,sizeof (Buffer),0) ;
else {
retval = recvfrom(msgsock,Buffer,sizeof (Buffer) ,0,
(struct sockaddr *)&from,&fromlen);
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printf("Received datagram from
%s\n",inet_ntoa(from.sin_addr));

if (retval == SOCKET_ERROR) {
fprintf(stderr,"recv() failed: error
%d\n",WSAGetLastError());
closesocket(msgsock);
msgsock = INVALID_SOCKET;
continue;

}

if (retval == 0) {
printf("Client closed connection\n");
closesocket(msgsock);
msgsock = INVALID_SOCKET;
continue;

/* MODIFIED: printf content of buffer */

cmdfin=0;

for (i=0;i<32;i++) {
if (Buffer[i]==-52) Buffer[i]=45;

I* printf("Buffer[%3d]= %3d ",i, Buffer[i]);
(((1%4)==3) ? printf("\n") : printf(" | "));*/
if (cmdfin==0) {

/* Command only compatible to bsd-style
telnet comes with linux */
if (Buffer[i]==13) {
Command[i]=0;
cmdfin=1,;
}else{

}

Command(i]=Buffer]i];

printf("Received %d bytes, data [%s] from
client\n",retval,Buffer);
printf(*Command: >%s<\n", Command);

if (strncmp(Command,"quit",4)==0) exit (0);

if (strncmp(Command,"restart”,7)==0) {
i = system("net stop w3svc");
i = system("net start w3svc");

[* printf("Echoing same data back to client\n™);
if (socket_type = SOCK_DGRAM)
retval = send(msgsock,Buffer,sizeof(Buffer),0);
else
retval = sendto(msgsock,Buffer,sizeof (Buffer),0
(struct sockaddr *)&from,fromlen);
if (retval == SOCKET_ERROR) {
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fprintf(stderr,"send() failed: error
%d\n",WSAGetLastError());

Y/
}

}

G6 revinf.sh

#!/bin/bash

# reverse-anfrage fur informatik.uni-hamburg.de
# Aug, 2003 Nils Michalsen
echo "Ausgabe von revinf "date
for ((i=$1;i<$2;i++)); do
for ((j=0;j<256;j++)); do
echo "nslookup -sil 134.100.%$i.$j" >>logs/output.log
nslookup -sil 134.100.$i.$j
done
done

n

>> |logs/output.log

G7 hinfo.pl

#!/usr/bin/perl -w

#

# ** hinfo.pl ***

#

# Sep 2003, Nils Michaelsen

#

# published under the terms of GPL

#

# tries to get hinfo Resource Record of targets sp ecified in hinfo.in

print ‘date’;
open(IFH,"<hinfo.in");

while (<IFH>) {
Starget =$_;
#$target = "rzdspc77.informatik.uni-hamburg.de";
@outtarget = split An/, $target;
print $outtarget[0], " ";
$out = ‘nslookup -sil -query=hinfo $target’;
@lines = split An/, $out;
#$i=0;
#foreach $l (@lines) {
# print $i++," ", $I,"\n";
#}
push (@result, $target);
if ($lines[3] =~ /No answer/) {
print "no answer \n";
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push (@result, "No answer");
}else{

print $lines[3], "\n";

push (@result, $lines[3]);
}

#foreach $l (@result) {
# print $I, "\n";
#}

}
close (IFH);

print (‘date’);

G8 txt.pl

#!/usr/bin/perl -w

#

# *kk txtpl *k%k

#

# Sep 2003, Nils Michaelsen

#

# published under the terms of GPL

#

# tries to get txt Resource Record of targets spec

$DEBUG = 0;
$cmd = "echo ‘date’ >fbitxt.log";
$ret = ‘$cmd’;

open(IFH,"<dns.in");
open(ILOG, ">fbitxt.log");

while (<IFH>) {

$target =$_;

#$target = "rzdspc77.informatik.uni-hamburg.de";
@outtarget = split \n/, $target;

print $outtarget[0], " ";

$out = ‘nslookup -sil -query=txt $target’;

@lines = split An/, $out;

print ILOG $out;

if (SDEBUG) {
$i=0;
foreach $I (@lines) {
print $i++," ", $I,"\n";
}
print "\n";

}

push (@result, $target);

if ($lines[3] =~ /No answer/) {
print "no answer \n";
push (@result, "No answer");
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}else {

print $lines[3], "\n";

push (@result, $lines[3]);
}

}
close (IFH);

G9 ossnmp.pl

#!/usr/bin/perl -w

**k ossnmp.pl ***

Sep 2003, Nils Michaelsen

published under the terms of GPL

This program is expected to run with Win32 only

tries to get os-version of many targets given in
by use of snmp public community

HFHEFEHHFHHFHFHFHHR

if (@ARGV) {
$infile = shift @ARGV;
open (INFH, "<$infile");

while (<INFH>) {
$target=$_;
@debug = split A\n/, $target;
$target = $debug][0];
$cmd = "snmputil walk $target public .1.3.6.1.2
print $cmd, "\n";
$result = ‘$cmd’;
print $result, "\n\n";
push @result, $target;
push @result, " : ";
push @result, $result;
push @result, "\n";

}
close (INFH);
open (OUTFH, ">snmp1l.log");
select OUTFH,;
foreach $r (@result) {
print $r;

}
close (OUTFH);
}else{
print "too few arguments\nossnmp <input ip-file>

}

file "ip.in"

0 0 1

\n";
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ANHANG H
GESETZESTEXTE

Dieser Anhang enthalt die Gesetzestexte der in der Diplomhad®endeten Paragraphen.
Zum Zugangskontrolldiensteschutzgesetz (ZKDSG) siehe [ZKDSGO02].

Verwendete Paragraphen des Bundesdatenschutzgesetzes (BDSG)
85 Datengeheimnis

Den bei der Datenverarbeitung beschéaftigten Personen ist gnigrsesonenbezogene Daten
unbefugt zu verarbeiten oder zu nutzen (Datengeheimnis). Diesm@eisnd, soweit sie bei
nicht-offentlichen Stellen beschéftigt werden, bei der Aufnalinner Tatigkeit auf das
Datengeheimnis zu verpflichten. Das Datengeheimnis besteht aokhBeandigung ihrer
Tatigkeit fort.

814 Datenspeicherung, -veranderung und —nutzung

1) Das Speichern, Verandern oder Nutzen personenbezogener Daten ist zulassig,
wenn es zur Erfullung der in der Zustandigkeit der speichernddie 8egenden Aufgaben
erforderlich ist und es fur die Zwecke erfolgt, fir die die Daten erhobeten sind. Ist keine
Erhebung vorausgegangen, dirfen die Daten nur fir die Zwecke geanderjeoakzt
werden, fur die sie gespeichert worden sind.

(2) Das Speichern, Verandern oder Nutzen fir andere Zwecke ist nur zul&ssig

1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt,

2. der Betroffene eingewilligt hat,

3. offensichtlich ist, dal3 es im Interesse des Betroffenen liggt,kein Grund zu der
Annahme besteht, da er in Kenntnis des anderen Zwecks seine Bimgilli
verweigern wirde,

4. Angaben des Betroffenen Uberpruft werden missen, weil tatsachlidiatgpunkte
fur deren Unrichtigkeit bestehen,

5. die Daten aus allgemein zuganglichen Quellen entnommen werden kdderedie
speichernde Stelle sie veroffentlichen dirfte, es sei denn, aslsahutzwirdige
Interesse des Betroffenen an dem Ausschlul3 der Zweckanderwgsiditlich
Uberwiegt,

6. es zur Abwehr erheblicher Nachteile fir das Gemeinwohl oder samst unmittelbar
drohenden Gefahr fiir die offentliche Sicherheit erforderlich ist,
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7. es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur txéalsung oder
zum Vollzug von Strafen oder MalBhahmen im Sinne des § 11 Abs.1 Nr.8 des
Strafgesetzbuches oder von Erziehungsmafiregeln oder Zuchtmitteln im démne
Jugendgerichtsgesetzes oder zur Vollstreckung von BuRRgeldentscheidungen
erforderlich ist,

8. es zur Abwehr einer schwerwiegenden Beeintrachtigung der Reiciete amderen
Person erforderlich ist oder

9. es zur Durchfihrung wissenschaftlicher Forschung erforderlich s
wissenschatftliche Interesse an der Durchfihrung des Forschurajseosh das
Interesse des Betroffenen an dem Ausschlul3 der Zweckanderubticérkiberwiegt
und der Zweck der Forschung auf andere Weise nicht oder nur mit
unverhaltnismaiigem Aufwand erreicht werden kann.

(3) Eine Verarbeitung oder Nutzung fur andere Zwecke liegt nicht wenn sie der
Wahrnehmung von Aufsichts- und Kontrollbefugnissen, der Rechnungsprifung oder der
Durchfiihrung von Organisationsuntersuchungen fiir die speichernde Stelle Ries gilt

auch fur die Verarbeitung oder Nutzung zu Ausbildungs- und Prufungszwecken diar
speichernde Stelle, soweit nicht Uberwiegende schutzwirdige dsgeredes Betroffenen
entgegenstehen.

(4) Personenbezogene Daten, die ausschlie3lich zu Zwecken dercbateksntrolle, der
Datensicherung oder zur Sicherstellung eines ordnungsgemaliemneb&setr einer
Datenverarbeitungsanlage gespeichert werden, dirfen nur fur diesekeZwerwendet
werden.

Verwendete Paragraphen des Strafgesetzbuches (StGB)
8202a Ausspahen von Daten

(1) Wer unbefugt Daten, die nicht fur ihn bestimmt und die gegen ectitegten Zugang
besonders gesichert sind, sich oder einem anderen verschafft, wikdergitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektromagmetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

§263a Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigermogensvorteil zu
verschaffen, das Vermégen eines anderen dadurch beschadigt, daf} Engelanis eines
Datenverarbeitungsvorgangs durch unrichtige Gestaltung des Progrdunais)erwendung
unrichtiger oder unvollstandiger Daten, durch unbefugte Verwendung von Odéersonst
durch unbefugte Einwirkung auf den Ablauf beeinfluf3t, wird mit Freskgafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) §263° Abs. 2 bis 7 gilt entsprechend.

% §263 StGB behandelt den Betrug im allgemeinen
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8268 Falschung technischer Aufzeichnungen
(1) Wer zur Tauschung im Rechtsverkehr

1. eine unechte technische Aufzeichnung herstellt oder eine techmadheichnung
verfalscht oder

2. eine unechte oder verfalschte technische Aufzeichnung gebraucht,

wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraf

(2) Technische Aufzeichnung ist eine Darstellung von Daten, Mel3- Reenenwerten,
Zustanden oder Geschehensabléaufen, die durch ein techniches Gerédgamm Teil

selbsttatig bewirkt wird, den Gegenstand der Aufzeichnung allgeodsn flir Eingeweihte
erkennen lal3t und zum Beweis einer rechtlich erheblichen Tatbashenmt ist, gleichviel
ob ihr die Betimmung schon bei der Herstellung oder erst spater gegeben wird.

(3) Der Herstellung einer unechten technischen Aufzeichnung stgldies, wenn der Téater
durch stérende Einwirkung auf den Aufzeichnungsvorgang das Ergebnfsufdeichnung

beeinfluf3t.

(4) Der Versuch ist strafbar.

(5) § 267°° Abs. 3 und 4 gilt entsprechend.

8269 Falschung beweiserheblicher Daten

(1) Wer zur Tauschung im Rechtsverkehr beweiserhebliche Daten so speichedraddert,

dal3 bei ihrer Wahrnehmung eine unechte oder verfalschte Urkundegeorkdirde, oder
derart gespeicherte oder verénderte Daten gebraucht, wird nheiisstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) § 267 Abs. 3 und 4 gilt entsprechend.

8270 Tauschung im Rechtsverkehr

Der Tauschung im Rechtsverkehr steht die falschliche BeeinflusgugrgDatenverarbeitung
im Rechtsverkehr gleich.

8303a Datenveranderung

(1) Wer rechtswidrig Daten ( 8 202a Abs. 2) l6scht, unterdriickt, unbrauchdszrt rader
verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Gelkel&teafraft.

(2) Der Versuch ist strafbar.

1008967 StGB behandelt die Urkundenfalschung
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§303b Computersabotage

(1) Wer eine Datenverarbeitung, die fur einen fremden Betriebfremmdes Unternehmen
oder eine Behdrde von wesentlicher Bedeutung ist, dadurch stért, dal3 er

1. eine Tat nach 8§ 303a Abs. 1 begeht oder
2. eine Datenverarbeitungsanlage oder einen Datentrager zerssghiadigt, unbrauchbar
macht, beseitigt oder verandert, wird mit Freiheitsstrafei$inf Jahren oder mit Geldstrafe

bestraft.

(2) Der Versuch ist strafbar.
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ANHANG |
REPORTS DER SCANNER

Der Anhang | enthélt die Reports, die von den Scannern bei der AnweimdiReghmen des
Kapitels 6 generiert wurden. Die Reports von Sara und Stealth-htgbe auf Grund der
fehlenden Aussagekraft vernachlassigt.
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|1 Network Security Scanner
LANgueard

Metwork Security Scanner

=) Print this page

Scan target : 192.168.0.3 [ 1 computers found ]

1P Address| Details _HostnamelusernamelOperating System

192.165.0.3 B 3 80 4 wwws wwws 5 windows 2000

192.168.0.3 [ Www3 ] Windows 2000

IP Address : 192.168.0.3
Hostname | WWW3
Username | WWW3

MAC address : 00-04-75-CA-7A-BE Vendor : 3 Com Corporation
LAM Manager : Windows 2000 LAN Manager

Dormain © ARBEITSGRUPPE

Operating System @ Windows 2000

Time tolive : 128

Browse list
WWW3 - Waorkstation Service
WWW3 - File Server Service
ARBEITSGRUPPE - Domain Mame
INet~Services - [IS
WWW3 - Messenger Service
ARBEITSGRUPPE - Browser Service Elections
IS~WWW3 - Warkstation Service

ﬁ& TCP ports - 8 open ports
21 [ Ftp == File Transfer Protocol ]
220 www3 Microsoft FTP Service (version 5.0).
25 [ Smtp == Simple Mail Transfer Protocol ]
220 www3 Microsoft ESMTP MAIL Service, Yersion: 5.0.2172.1 ready at Tue, 29 Jul 2003
18:55:42 +0200
80 [ Http == World Wide Wweb, HTTP ]
HTTRP/1.1 400 Bad Request
Server: Microsoft-I1IS/5.0
Date: Tue, 29 Jul 2003 16:55:49 GMT
Content-Type: text/html
Content-Length: 79
135 [ epmap == DCE endpoint resolution ]
139 [ Methios-ssn == METBIOS Session Service ]
443 [ HttpS == Secure HTTP ]
445 [ Microsoft-Ds ]
3306 [ MySQL ]

+ 3.23.56-nt y'SNEP.4_,

& upp ports - 4 open ports
135 [ epmap == DCE endpoint resolution ]
137 [ Methios-MNS == Methios Mame Service ]
138 [ Metbios-DiEM == Metbios Datagram Service ]
445 [ Microsoft CIFS => Common Internet File System ]

]3_ Alerts
2 ¢GI abuses

Possible RDS exploit {(msadcs.dily RFP9902

Fun arbitrary commands (SYSTEM level privileges)
http: Afwww . securityfocus, comshid/529

& Frontpage check (1

Frontpage extensions are installed on this computer

2 FTP alerts
FTP anonymous access allowed
It is recommended to disable anonymous logins

2 Informational alerts

A ™M SQL {(open source database) runnin

My SQL is running on this computer,

Dienstag, 29 Juli 2003 - 07:04 PM

Generated by LAMguard Network Security Scanner w{3.2)
Copyright © 2001-2002 GFI Software Ltd,
wowwy gfisoftware.comdannetscan

Pentest - Nils Michaelsen, 29.7.2003 - Start Scan from belzebub
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2 Nessus

Nessus Report

The Nessus Security Scanner was used to assessctimity of 1 host

e 8 security holes have been found
e 22 security warnings have been found
e 13 security notes have been found

Part | : Graphical Summary :

Security Risks

Highe192)

Medium 453>

Hunber of occurences

Hunber of holes

Host dangerous services on the network

-
H

512
412
32
z1p

118

iz

Services that are the most present on the network :

W (R0t

nethios-ssn (139 tcp)

fip (21 topa

mysgl (3306/top)

ms—1lza (1025 udp)

urkown CLO2T Aucdp)

LaA-or—nterm (1026 topd

NFS-or-I115 (10Z5/top)

loc—zry (1350 cp)

zmbp (Z25/top)

general udp

nethios-ssn (139/tcp)

wu (B0

UaS|oRYIIN SIIN
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0S¢

Host dangerous host weight in the global insecurity
OthersioE)

192,168 .0, 301008

Part Il. Results, by host :

Host name Note$92.168.0.3
(found 8 security holes)

This file was generated INessusthe open-sourced security scanner.

192.168.0.3

Repartition of the level of the security problems :

Security Risks

Hight19%)

Mediunddgd)

[Back to the indejx
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List of open ports :

OO0OO0OO0OO0OO0OO0OO0O0OOO0OOOo

microsoft-ds (445/tcp(Security notes found)
netbios-ns (137/udfBecurity warnings found)
ftp (21/tcp)(Security hole found)

www (80/tcp)Security hole found)
netbios-ssn (139/tcgpecurity hole found)

general/udp(Security notes found)
smtp (25/tcp)Security warnings found)

loc-srv (135/tcp)Security warnings found)
NES-or-1IS (1025/tcpjSecurity notes found)

LSA-or-nterm (1026/tcp(Security notes found)
unknown (1027/udp)Security notes found)
ms-Isa (1028/udp(Security notes found)

mysql (3306/tcp§Security notes found)

[ back to the list of ports

Warning found on port netbios-ns (137/udp)

Information found on port microsoft-ds (445/tcp)
A CIFS server is running on this port
Nessus ID 11011

[ back to the list of ports

Vulnerability found on port ftp (21/tcp)

. The following 7 NetBIOS names have been gathered

WWWS3 = This is the computer name registered forkstation services
by a WINS client.

WWW3

ARBEITSGRUPPE = Workgroup / Domain nhame

INet~Services = Workgroup / Domain name (Domain t@ater)
WWW3 = Computer name that is registered for thesmeger service on
a computer that is a WINS client.

ARBEITSGRUPPE = Workgroup / Domain name (part &f Browser
elections)

IS~\WWW3 = This is the computer name registeredmorkstation
services by a WINS client.

. The remote host has the following MAC addresg#®oadapter :

0x00 0x04 0x75 Oxca Ox7a Oxbe

If you do not want to allow everyone to find thetRi®s name
of your computer, you should filter incoming traffo this port.

Risk factor : Medium

CVE : CAN-1999-0621
Nessus ID 10150

[ back to the list of ports

It may be possible to make the remote FTP senashcr
by sending the commar®iTAT *?AAA...AAA.

An attacker may use this flaw to prevent your Biben distributing files

*** \Warning : we could not verify this vulnerabijit
*** Nessus solely relied on the banner of this sgrv

Solution : Apply the relevant hotfix from Microsoft

Seehttp://www.microsoft.com/technet/security/bulletin/ms(

)

2-018.asp
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Risk factor : High
CVE : CVE-2002-0073
BID : 4482

Nessus ID 10934

[ back to the list of ports

Warning found on port ftp (21/tcp)

This FTP service allows anonymous logins. If youndb

want to share data with anyone you do not knowy gl should
deactivate

the anonymous account, since it can only causéhesu

Under most Unix system, doing :

echo ftp >> /etc/ftpusers

will correct this.

Risk factor : Low
CVE : CAN-1999-0497
Nessus ID 10079

[ back to the list of ports

Information found on port ftp (21/tcp)

Remote FTP server banner :
220 www3 Microsoft FTP Service (Version 5.0).

Nessus ID 10092

[ back to the list of ports

Vulnerability found on port www (80/tcp)

The remote IIS server allows anyone to executdrargicommands
by adding a unicode representation for the slashacer
in the requested path.

Solution: Sednttp://www.microsoft.com/technet/security/bulletirg00-
078.asp

Risk factor : High

CVE : CVE-2000-0884

BID : 1806

Nessus ID 10537

[ back to the list of ports ]

Vulnerability found on port www (80/tcp)

When IIS receives a user request to run a sctiggnders
the request in a decoded canonical form, then pago
security checks on the decoded request. A vulnigsabi
results because a second, superfluous decodingspass
performed after the initial security checks are ptated.
Thus, a specially crafted request could allow &acaer to
execute arbitrary commands on the 1IS Server.

Solution: See MS advisory MS01-026(Superseded 1m0 4)
Seehttp://www.microsoft.com/technet/security/bulletim§01-044.asp

Risk factor : High

CVE : CVE-2001-0507CVE-2001-0333
BID : 2708

Nessus ID 10671

[ back to the list of ports ]
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Vulnerability found on port www (80/tcp)

The web server is probably susceptible to a comii®mulnerability
discovered by

Rain Forest Puppy' This vulnerability enablesadtacker to execute
arbitrary

commands on the server with Administrator Priviege

*** Nessus solely relied on the presence of the finsadc/msadcs.dll
*** 50 this might be a false positive

See Microsoft security bulletin (MS99-025) for gatnformation.
Also, BUGTRAQ ID 529 on www.securityfocus.com (
http://www.securityfocus.com/bid/529

Risk factor : High
CVE :CVE-1999-1011
BID : 529
Nessus ID 10357
[ back to the list of ports

Vulnerability found on port www (80/tcp)

It seems that the source code of various CGls eaacbessed by
requesting the CGI name with a special suffix (.db@k, ~ or .copy)

Here is the list of CGIs Nessus gathered :
[script/produkte.php.bak

You should delete these files.
Nessus ID 11411
[ back to the list of ports

Vulnerability found on port www (80/tcp)

IS web server may allow remote users to read sSeashformation
from .cnf files. This is not the default configuioat.

Example http://target/_vti_pvt%5csvcacl.crdccess.cnf,
svcacl.cnf, writeto.cnf, service.cnf, botinfs.cnf,
bots.cnf, linkinfo.cnf and services.cnf

See:http://www.safehack.com/Advisory/IIS5webdir.txt

Solution: If you do not need .cnf files, then del#iem, otherwise use
suitable access control lists to ensure that thigfiles are not
world-readable by Anonymous users.
Risk factor : Medium
BID : 4078
Nessus ID 10575

[ back to the list of ports ]

]Vulnerability found on port www (80/tcp)

The remote DLL /msadc/msadcs.dll is accessiblerlypae.
Several flaws have been found in it in the pastree@mmand
you restrict access to MSADC only to trusted hosts.

*** Nessus did not test for any security vulnerélil
*** hut solely relied on the presence of this resmm
*** 10 issue this warning

Solution:
- Launch the Internet Services Manager
- Select your web server
] - Right-click on MSADC and select Properties’
- Select the tab Directory Security’
- Click on the 1P address and domain name regirist
option
- Make sure that by default, all computers are DEHNbhccess
to this resource
- List the computers that should be allowed toitise
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See also: MS advisory MS02-065
Risk factor: High
CVE : CAN-2002-1142
Nessus ID 11161
[ back to the list of ports

Warning found on port www (80/tcp)

The remote server is running with WebDAYV enabled.

WebDAV is an industry standard extension to the REpecification.
It adds a capability for authorized users to retyaidd and manage
the content of a web server.

If you do not use this extension, you should disatbl

Solution : If you use IIS, refer to Microsoft KBtife Q241520

Risk factor : Medium
Nessus ID 11424

[ back to the list of ports

Warning found on port www (80/tcp)

The remote web server seems to be vulnerable to the Cross Site
Scripting vulnerability (XSS). The vulnerability is caused

by the result returned to the user when a non-existing file is requ
(e.g. the result contains the JavaScript provided

in the request).

The vulnerability would allow an attacker to make the server pres
the user with the attacker’s JavaScript/HTML code.

Since the content is presented by the server, the user will give it
trust

level of the server (for example, the trust level of banks, shopping
centers, etc. would usually be high).

psted

ent

the

Risk factor : Medium
Solutions:

. Allaire/Macromedia Jrun:

- http://www.macromedia.com/software/jrun/downloadiaie/

- http://www.securiteam.com/windowsntfocus/Allairexefs_ Cross-
Site Scripting_security vulnerability.html

. Microsoft IIS:

- http://www.securiteam.com/windowsntfocus/IIS Cross-

Site scripting_vulnerability Patch_available .html

. Apache:

- http://httpd.apache.org/info/css-security/

ColdFusion:

- http://www.macromedia.com/vl/handlers/index.cfim?2B3647

. General:

.http://www.securiteam.com/exploits/Security consemhen_developi
ng_a dynamically generated web_site.html

- http://www.cert.org/advisories/CA-2000-02.html

BID : 5305 7353 7344 8037

Nessus ID 10815

[ back the list of ports ]
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Warning found on port www (80/tcp)

Your webserver supports the TRACE and/or TRACK rodth It has beer
shown that servers supporting this method are stibje

to cross-site-scripting attacks, dubbed XST for

Cross-Site-Tracing’, when used in conjunction with

various weaknesses in browsers.

An attacker may use this flaw to trick your
legitimate web users to give him their
credentials.

Solution: Disable these methods.

If you are using Apache, add the following linesdach virtual
host in your configuration file :

RewriteEngine on
RewriteCond %{REQUEST_METHOD} NTRACE|TRACK)
RewriteRule .* - [F]

If you are using Microsoft IIS, use the URLScanlttmodeny HTTP
TRACE

requests or to permit only the methods needed i gite requirements
and policy.

Seehttp://www.whitehatsec.com/press_releases/WH-PR3Q0R0.pdf
http://archives.neohapsis.com/archives/vulnwatdd®2§1/0035.html

Risk factor : Medium
Nessus ID 11213

[ back to the list of ports|]

Warning found on port www (80/tcp)

/base/webmail/readmsg.php was detected.

Some versions of this CGI allow remote users td teaal
files with the permission of the web server.

Note that if the user has a shell access, this &radtack is
not interesting.

*** Nessus just checked the presence of this file
*** phut did not try to exploit the flaw.

Solution : get a newer software from Cobalt

Reference http://online.securityfocus.com/archive/1/195165

Risk factor : Low
CVE : CAN-2001-1408
Nessus ID 11073

[ back to the list of ports ]
Warning found on port www (80/tcp)

A sample application shipped with 1IS 5.0 discloses
the physical path of the web root. An attacker ase this information
to make more focused attacks.

Solution: Always remove sample applications fromdurctions servers.
In this case, remove the entire /iissamples folder.

Risk factor : Low

Nessus ID 10573

[ back to the list of ports ]
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Warning found on port www (80/tcp)

Warning found on port www (80/tcp)

This IS Server appears to vulnerable to one oftoes site scripting
attacks described in MS02-018. The default 40d’feturned by IS uses
scripting to output a link to

top level domain part of the url requested. Bytingfa particular URL it ig
possible to insert arbitrary script into the
page for execution.

The presence of this vulnerability also indicates tyou are vulnerable to
the other issues identified in MS02-018 (variousate buffer overflow
and cross site scripting attacks...)

References:
http://www.microsoft.com/technet/security/bulleift02-018.asp
http://jscript.dk/adv/TLO01/

Risk factor : Medium
CVE : CVE-2002-0074
BID : 4483
Nessus ID 10936
[ back to the list of ports

This IS Server appears to be vulnerable to a Cross

Site Scripting due to an error in the handling wérdong requests on
an idc file. It is possible to inject Javascript

in the URL, that will appear in the resulting page.

Risk factor : Medium
See also http://online.securityfocus.com/bid/5900

http://www.ntbugtrag.com/default.asp?pid=36&sid=12And0210&L=nt
bugtraqg&F=P&S=&P=1391

BID : 5900
Nessus ID 11142
[ back to the list of ports

Warning found on port www (80/tcp)

The 1IS server appears to have the .IDA ISAPI ffittapped.

At least one remote vulnerability has been discedédor the .IDA
(indexing service) filter. This is detailed in Magoft Advisory
MS01-033, and gives remote SYSTEM level accessdaveb server.

It is recommended that even if you have patchedhinerability that
you unmap the .IDA extension, and any other unliS&dP| extensions
if they are not required for the operation of ysite.

Solution:

To unmap the .IDA extension:

1.0Open Internet Services Manager.

2.Right-click the Web server choose Properties ftioencontext menu.
3.Master Properties

4.Select WWW Service -> Edit -> HomeDirectory ->rfiguration
and remove the reference to .ida from the list.

Risk factor : Medium
CVE : CVE-2001-0500
BID : 2880

Nessus ID 10695

[ back to the list of ports ]
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Warning found on port www (80/tcp) Information found on port www (80/tcp)
IIS 4.0 allows a remote attacker to obtain the pedhname The following directories were discovered:
of the document root by requesting non-existeasfivith /_private, /_vti_log, /iissamples, /images, /sGripervice, /webpub
.ida or .idq extensions. The following directories require authentication:
[printers
An attacker may use this flaw to gain more inforioraabout Nessus ID 11032

the remote host, and hence make more focused sittack
[ back to the list of ports ]

Solution: Select Preferences ->Home directory -pigation,
and check the checkbox Check if file exists’ thetiISAPI

. Information found on port www (80/tcp)
mappings of your server.

Risk factor : Low The remote web server type is :

CVE : CAN-2000-0071 .
BID : 1065 Microsoft-11S/5.0

Nessus ID 10492 )
Solution : You can use urlscan to change reporedes for IIS.

[ back to the list of ports|] Nessus ID 10107

[ back to the list of ports ]

Warning found on port www (80/tcp)

The script /iissamples/sdk/asp/interaction/FormripEasp Vulnerability found on port netbios-ssn (139/tcp)

(or Form_VBScript.asp) allows you to insert infotina into a form
field and once submitted re-displays the pagetipgrthe text you entered.

This .asp doesnt perform any input validation, &edce you can input a - Itwas possible to log into the remote host usigULL session.
string like: The concept of a NULL session is to provide a ngrname and

<SCRIPT>alert(document.domain)</SCRIPT>. a null password, which grants the user the gaestss

To prevent null sessions, see MS KB Article Q1438¥4 4.0) and
Q246261 (Windows 2000).
http://www.cert.ora/advisories/CA-2000-02.html Note that this wont completely disable null sessicbut will
prevent them from connecting to IPC$

Please sebttp://msgs.securepoint.com/cgi-bin/get/nessus-
0204/50/1.html

More information on cross-site scripting attacks ba found at:

Solution: Always remove sample applications fromdurctions servers.
In this case, remove the entire /iissamples folder.

Risk factor : Low .
Nessus ID 10572 . All the smb tests will be done as 7”in domakRBEITSGRUPPE

CVE : CAN-1999-0504 CAN-1999-0506 CVE-2000-0222

. N ID 10394
[ back to the list of ports essus 1D 1039« [ hanls #4 the it Af narke
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Warning found on port netbios-ssn (139/tcp)

The host SID can be obtained remotely. Its value is

WWW3 : 5-21-1645522239-436374069-1343024091

An attacker can use it to obtain the list of thealausers of this host
Solution : filter the ports 137 to 139 and 445

Risk factor : Low

CVE : CVE-2000-1200

BID : 959
Nessus ID 10859

[ back to the list of ports

Warning found on port netbios-ssn (139/tcp)

The host SID could be used to enumerate the nafthe tocal users
of this host.

(we only enumerated users name whose ID is betd@ed and 2000
for performance reasons)

This gives extra knowledge to an attacker, which

is not a good thing :

- Administrator account name : Administrator (id0%0

- Guest account name : Gast (id 501)

- [USR_WWWS3 (id 1000)

- IWAM_WWW3 (id 1001)

Risk factor : Medium
Solution : filter incoming connections this port

CVE : CVE-2000-1200

BID : 959
Nessus ID 10860

[ back to the list of ports

Warning found on port netbios-ssn (139/tcp)

The following local accounts have never logged in :

Gast

Unused accounts are very helpful to hacker

Solution : suppress these accounts
Risk factor : Medium
Nessus ID 10915

]Warning found on port netbios-ssn (139/tcp)

[ back to the list of ports ]

The following local accounts have never changed freessword :

IUSR_WWWS3
IWAM_WWW3

To minimize the risk of break-in, users should

change their password regularly
Nessus ID 10914

[ back to the list of ports ]

I bueyuy

uagrewoldiq



652

Warning found on port netbios-ssn (139/tcp)

The following local accounts have passwords whieben expire :

Administrator
Gast
IUSR_WWW3
IWAM_WWW3

Password should have a limited lifetime
Solution : disable password non-expiry
Risk factor : Medium
Nessus ID 10916
[ back to the list of ports

Information found on port netbios-ssn (139/tcp)

The remote native lan manager is : Windows 2000 IMd&hager
The remote Operating System is : Windows 5.0
The remote SMB Domain Name is : ARBEITSGRUPPE

Nessus ID 10785
[ back to the list of ports

Information found on port netbios-ssn (139/tcp)

The following local accounts are disabled :

Gast

To minimize the risk of break-in, permanently dieabaccounts
should be deleted
Risk factor : Low
Nessus ID 10913
[ back to the list of ports

Information found on port general/udp

For your information, here is the traceroute t0.188.0.3 :
192.168.0.3

Nessus ID 10287

[ back to the list of ports ]

Warning found on port smtp (25/tcp)

The remote SMTP server is vulnerable to a flavisrauthentication
process.

This vulnerability allows any unauthorized usestecessfully
authenticate and use the remote SMTP server.

An attacker may use this flaw to use this SMTP eerv
as a spam relay.

Solution : sedattp://www.microsoft.com/technet/security/bulleb01-
037.asp.

Risk factor : High
CVE : CVE-2001-0504
BID : 2988

Nessus ID 10703

[ back to the list of ports ]
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Warning found on port smtp (25/tcp) Information found on port smtp (25/tcp)

This server could be fingerprinted as being MicfoBR&MTP MAIL

It is possible to make the remote SMTP server fail Service, Version 5.0.2195
and restart by sending it malformed input. Nessus ID 11421
The service will restart automatically, but all #@nnections [ back to the list of ports ]

established at the time of the attack will be dexhp
An attacker may use this flaw to make mail delivieryour site Warning found on port loc-srv (135/tcp)
less efficient.

DCE services running on the remote can be enunterate

Solution :http://www.microsoft.com/technet/security/bullett$02- by connecting on port 135 and doing the appropriate

012.asb gueries.

Risk factor : Medium . .

CVE : CVE-2002-0055 An attacker may use this fact to gain more knowéedg
BID : 4204 about the remote host.

Nessus ID 10885 . i . ) . .
Solution : filter incoming traffic to this port.

Risk factor : Low
Nessus ID 10736

[ back to the list of ports|]

Warning found on port smtp (25/tcp)
[ back to the list of ports ]

It is possible to authenticate to the remote SM@iRise

by logging in as a NULL session. Information found on port NFS-or-1IS (1025/tcp)

An attacker may use this flaw to use your SMTP eeag a Here is the list of DCE services running on thistpo

spam relay. UUID: 1ff70682-0a51-30e8-076d-740be8cee98b, version
Endpoint: ncacn_ip_tcp:192.168.0.3[1025]

Solution :http://www.microsoft.com/technet/security/bulleM$02- UUID: 378e52b0-c0a9-11cf-822d-00aa0051e40f, vergion

0ll.asp Endpoint: ncacn_ip_tcp:192.168.0.3[1025]

Risk factor : Medium

CVE : CVE-2002-0054
BID : 4205 Nessus ID 10736
Nessus ID 11308
[ back to the list of ports ]

[ back to the list of ports|]
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Information found on port LSA-or-nterm (1026/tcp)

Here is the list of DCE services running on thistpo
UUID: 82ad4280-036b-11cf-972¢c-00aa006887b0, vergion
Endpoint: ncacn_ip_tcp:192.168.0.3[1026]

UUID: 8cfb5d70-31a4-11cf-a7d8-00805f48a135, verdon
Endpoint: ncacn_ip_tcp:192.168.0.3[1026]

UUID: bfa951d1-2f0e-11d3-bfd1-00c04fa3490a, version
Endpoint: ncacn_ip_tcp:192.168.0.3[1026]

Nessus ID 10736
[ back to the list of ports

Information found on port unknown (1027/udp)

Here is the list of DCE services running on thistpo
UUID: 5a7b91f8-ff00-11d0-a9b2-00c04fb6ebfc, version
Endpoint: ncadg_ip_udp:192.168.0.3[1027]
Annotation: Messenger Service

Nessus ID 10736

[ back to the list of ports

Information found on port ms-Isa (1028/udp)

Here is the list of DCE services running on thistpo
UUID: bfa951d1-2f0e-11d3-bfd1-00c04fa3490a, version
Endpoint: ncadg_ip_udp:192.168.0.3[1028]

Nessus ID 10736

[ back to the list of ports

Information found on port mysqgl (3306/tcp)

Remote MySQL version : 3.23.56-nt
Nessus ID 10719

[ back to the list of ports ]

This file was generated lNessusthe open-sourced security scanner.
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I3 Cerberus Internet Scanner

NetBI OS Session Service

Share Information

Share Name ‘E$

Share Type :Default Disk Share
Comment :Standardfreigabe
Share Name IPC$

Share Type :Default Pipe Share
Comment ‘Remote-IPC

WARNING - Null session can be established to \1958.0.3\IPC$

Share Name F$

Share Type :Default Disk Share
Comment :Standardfreigabe
Share Name :ADMIN$

Share Type :Default Disk Share
Comment :Remoteadmin
Share Name :C$

Share Type :Default Disk Share
Comment :Standardfreigabe

Group Information

Group Name Kein
Users

Administrator

Gast

IUSR_WWW3
IWAM_WWW3

Account Information
Account Name :Administrator

The Administrator account is an ADMINISTRATOR, atié password was
changed 5 days ago. This account has been uset4 tib logon.

The default Administrator account has not beenmath Consider renaming this
account

and removing most of its rights. Use a differertamt as the admin account.

Comment :Vordefiniertes Konto fir die VerwaltungsdComputers
bzw. der Doméne

User Comment

Full name :

Account Name :Gast

The Gast account is a GUEST, and the password was
changed 0 days ago. This account has been usee$ th logon.

Comment :Vordefiniertes Konto fir Gastzugriff aleh Computer
bzw. die Doméne

User Comment

Full name :
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Account Name JJUSR_WWW3
The IUSR_WWW3 account is a GUEST, and the passwais
changed 5 days ago. This account has been usee$ b logon.

Comment
Informationsdienste
User Comment
Informationsdienste
Full name :Internetgastkonto

:Vordefiniertes Konto fir anonymen Zugandnternet-

:Vordefiniertes Konto fur anonymen agzu Internet-

Account Name IWAM_WWW3
The IWAM_WWWS3 account is a GUEST, and the passwead
changed 5 days ago. This account has been usee tib logon.

Comment :Vordefiniertes Konto fir Internet-Inforilmasdienste aus
Prozessanwendungen heraus starten
User Comment :Vordefiniertes Konto fiir Interneteimhationsdienste aus
Prozessanwendungen heraus starten
Full name :lIS-Prozesskonto starten

14 Nikto

- Nikto v1.30/1.14

+ Target IP: 192.168.0.3

+ Target Hostname:

+ Target Port: 80

+ Start Time: ~ Wed Jul 30 15:34:50 2003

- Scan is dependent on "Server" string which cafaked, use -g to override

+ Server: Microsoft-11S/5.0

- Retrieved X-Powered-By header: PHP/4.3.2RC3

+ 1IS may reveal its internal IP in the Content-ation header. The value is
"http://192.168.0.3/index.html". http://cve.mitregécgi-
bin/cvename.cgi?name=CAN-2000-0649.

+ Allowed HTTP Methods: OPTIONS, TRACE, GET, HEADQPY,
PROPFIND, SEARCH, LOCK, UNLOCK

+ HTTP methodPROPFIND' may indicate DAV/WebDAV is installed. isimay
be used to get directory listings if indexing i®aled but a default page exists.
+ HTTP method 'SEARCH' may be used to get diredistings if Index Server
is running.

+ HTTP method 'TRACE!' is typically only used forbdgging. It should be
disabled.

+ Microsoft-11S/5.0 is outdated if server is WinZDM.0 is current for NT 4)

+ /- TRACE option appears to allow XSS or creddrttieft. See
http://www.cgisecurity.com/whitehat-mirror/WhiteRap screen.pdf for details
(TRACE)

+ /- TRACK option (‘TRACE' alias) appears to alld8S or credential theft. See
http://www.cgisecurity.com/whitehat-mirror/WhiteRap screen.pdf for details
(TRACK)

+ /<script>alert("Vulnerable’)</script>.shtml - 8er is vulnerable to Cross Site
Scripting (XSS). http://www.cert.org/advisories/@R00-02.html. (GET)

+ /admin.php - This might be interesting... (GET)

+ /admin.php?en_log_id=0&action=config - EasyNevesrf
http://www.webrc.ca version 4.3 allows remote adatness. This php file
should be protected. (GET)
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+ /admin.php?en_log_id=0&action=users - EasyNewsthttp://www.webrc.ca
version 4.3 allows remote admin access. This ghsfiould be protected. (GET)
+ /admin/login.php?action=insert&username=test&pasd=test - phpAuction ma
allow user admin accounts to be inserted withoaper authentication. Attempt to
log in with user test’ password test’to veriffGET)

+ /admin/phpinfo.php - Immobilier allows phpinfolbe run. See http://www.frog-
man.org/tutos/Immoblier.txt (GET)

+ /admin/phpinfo.php - phPay v2.02 information ¢hsare via phpinfo() script.
http://phpay.sourceforge.net/. (GET)

+ /admin/system_footer.php - myphpnuke version8Lfhal_7 reveals detailed
system information. (GET)

+ /administrator/gallery/uploadimage.php - MamboPPPbrtal/Server 4.0.12 BET
and below may allow upload of any file type simplytting 'jpg’ before the real file
extension. (GET)

+ /agentadmin.php - Immobilier may allow php fitesbe included from remote
sites. See http://www.frog-man.org/tutos/Immobtid¢r(GET)

+ /anthill/login.php - Anthill bug tracking systemay be installed. Versions lower
than 0.1.6.1 allow XSS/HTML injection and may alloaers to bypass login
requirements. http://anthill.vmlinuz.ca/ and httpww.cert.org/advisories/CA-
2000-02.html (GET)

+ /b2-include/b2edit.showposts.php - Some versiia2 (cafelog.com) are
vulnerable to remote inclusion by redefining $b2im@ remote php file. Upgrade
a version higher than b2.06pre2. This vulnerabdiyld not be confirmed. (GET)
+ [catalog/includes/include_once.php - This phpWieb&:ript may allow inclusion
of remote scripts by adding ?inc_prefix=http://YO”HBST/ (GET)

+ /cbms/cbmsfoot.php - CBMS Billing Management had many vulnerabilities i
versions 0.7.1 and below. none could be confirmaé hbut they should be
manually checked if possible. http://freshmeatpreiécts/cbms/ (GET)

+ /cbms/changepass.php - CBMS Billing Managemesthzal many vulnerabilities
in versions 0.7.1 and below. none could be confitimere, but they should be
manually checked if possible. http://freshmeatprejécts/cbms/ (GET)

+ /cbms/editclient.php - CBMS Billing Managemenshead many vulnerabilities i
versions 0.7.1 and below. none could be confirmexé hbut they should be
manually checked if possible. http://freshmeatpreiécts/cbms/ (GET)

+ /cbms/passgen.php - CBMS Billing Management lakrhany vulnerabilities in
versions 0.7.1 and below. none could be confirmaé hbut they should be
manually checked if possible. http://freshmeatpreiécts/cbms/ (GET)

+ /cbms/usersetup.php - CBMS Billing Managementhas$ many vulnerabilities
in versions 0.7.1 and below. none could be confitimere, but they should be
ymanually checked if possible. http://freshmeatpretécts/cbms/ (GET)

+ [config.php - PHP Config file may contain datad#3s and passwords. (GET)
+ /contents.php?new_language=elvish&mode=seleeguBsting a file with an
invalid language selection from DC Portal may révka system path. (GET)

+ /dostuff.php?action=modify_user - Blahz-DNS altounauthorized users to
edit user information. Upgrade to version 0.25ighér.
http://blahzdns.sourceforge.net/ (GET)

+ ffilemanager/filemanager_forms.php - Some vessimilPHProjekt allow
remote file inclusions. Verify the current versisrrunning. See
Ahttp://www.securiteam.com/unixfocus/5SPPOF1P6KS.Htmimore info (GET)

+ [forums/@ADMINDIRSconfig.php - PHP Config file ma&ontain database IDs
and passwords. (GET)

+ [forums/config.php - PHP Config file may contadiatabase IDs and passwords
(GET)

+ /gb/index.php?login=true - gBook may allow adiaigin by setting the value
login’equal to true’ (GET)

+ /guestbook/admin.php - Guestbook admin pageaailwithout
authentication. (GET)

+ /linc/common.load.php - Bookmark4U v1.8.3 incliitess are not protected, and
may contain remote source injection by using thefig’ variable. (GET)

te- /inc/config.php - Bookmark4U v1.8.3 include filaee not protected, and may
contain remote source injection by using the prefiriable. (GET)

+ Over 30 "OK" messages, this may be a by-proditiieo

N +  server answering all request® &it200 OK" message. You should
+ manually verify your results.

+ /inc/dbase.php - Bookmark4U v1.8.3 include fées not protected, and may

5contain remote source injection by using the prefiriable. (GET)

+ /instantwebmail/message.php - Instant Web Mail

(http://understroem.kdc/instantwebmail/) is ingtdll Versions 0.59 and lower can

nallow remote users to embed POP3 commands in UBhsined in email.

(GET)

+ /mambo/administrator/phpinfo.php - Mambo Sitevee#.0.11 phpinfo.php

script reveals system information. (GET)

+ /manual.php - Does not filter input before pagsmshell command. Try Is -I

as the man page entry. (GET)

+ /modsecurity.php - This phpWebSite script magwlinclusion of remote

scripts by adding ?inc_prefix=http://YOURHOST/ (GET
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+ /modules.php?name=Members_List&sql_debug=1 -AHE-Nuke install may
allow attackers to enable debug mode and disclssits/e information by adding
sql_debug=1 to the query string. (GET)

+ /php/index.php - Monkey Http Daemon default pitg found. (GET)

+ /phpBB/phpinfo.php - phpBBmod contains an enhdne&sion of the
phpinfo.php script. This should be removed asiitaims detailed system
information. (GET)

+ /phpBB2/includes/db.php - Some versions of dbfobm phpBB2 allow remote
file inclusions. Verify the current version is ring. See
http://www.securiteam.com/securitynews/5BPOF2A6K@IHor more info (GET)

+ /cgi-914//nimages.php - Alpha versions of the Bigas package vulnerable to
non specific major’security bugs. (GET)

+ /cgi-915//nimages.php - Alpha versions of the Bigas package vulnerable to
non specific major’ security bugs. (GET)

+ /bin//nimages.php - Alpha versions of the Nimagaskage vulnerable to non
specific major’security bugs. (GET)

+ /cgi//nimages.php - Alpha versions of the Nimagaskage vulnerable to non
specific major’security bugs. (GET)

+ /mpcgi//nimages.php - Alpha versions of the Niemgackage vulnerable to
non specific major’security bugs. (GET)

+ /phpEventCalendar/file_upload.php - phpEventG#deri.1 and prior vulnerablg + /cgi-bin//nimages.php - Alpha versions of the ldges package vulnerable to

to file upload bug. (GET)

+ /phpinfo.php - Contains PHP configuration infotioa (GET)

+ /phpshare/phpshare.php - Several serious setunliég pre 0.6b2. Several mino
security holes pre 0.6b3 (GET)

+ /project/index.php?m=projects&user_cookie=1 -Rtoject 0.2.1.5 may allow
admin login bypass by adding the user_cookie=héd1tRL. (GET)

+ /pvote/ch_info.php - PVote administration pagavailable. Versions 1.5b and
lower do not require authentication to reset thmiaistration password. (GET)

+ /simplebbs/users/users.php - Simple BBS 1.0aalluser information and
passwords to be viewed remotely. (GET)

+ /smssend.php - PhpSmssend may allow systemifcallss passed to it.
http://zekiller.skytech.org/smssend.php (GET)

+ /splashAdmin.php - Cobalt Qube 3 admin is runnifigjs may have multiple
security problems as described by www.scan-assscrat. These could not be
tested remotely. (GET)

+
/thebox/admin.php?act=write&username=admin&passwaddtin&aduser=admin
&adpass=admin - paBox 1.6 may allow remote usesgtohe admin password. If
successful, the admin’ password is now adminE{G

+ /typo3conf/localconf.php - Typo3 config file fodin(GET)

+ /userlog.php - Teekai's Tracking Online 1.0 l@g te retrieved remotely. (GET
+ /wikihome/action/conflict.php - Some versiongluf script allow external sourc
to be included/run by appending ?TemplateDir=Htipz/host/ to requests. (GET)
+ /admin/config.php - PHP Config file may contaimtabase IDs and passwords.
(GET)

+ /adm/config.php - PHP Config file may containatsse IDs and passwords.
(GET)

+ /webcgi//nimages.php - Alpha versions of the Njempackage vulnerable to ng
specific major’security bugs. (GET)

non specific major’security bugs. (GET)

+ [cgi-sys//nimages.php - Alpha versions of the alij@s package vulnerable to
rnon specific major’ security bugs. (GET)

+ /cgi-local//nimages.php - Alpha versions of thieniges package vulnerable to
non specific major’ security bugs. (GET)

+ /htbin//nimages.php - Alpha versions of the Niesgackage vulnerable to non
specific major’security bugs. (GET)

+ /cgibin//nimages.php - Alpha versions of the Ni@a package vulnerable to
non specific major’ security bugs. (GET)

+ [cgis//nimages.php - Alpha versions of the Nintagackage vulnerable to non
specific major’security bugs. (GET)

+ /scripts//nimages.php - Alpha versions of the aljes package vulnerable to
non specific major’security bugs. (GET)

+ [cgi-win//nimages.php - Alpha versions of the diges package vulnerable to
non specific major’security bugs. (GET)

+ /[fcgi-bin//nimages.php - Alpha versions of theridiges package vulnerable to
non specific major’ security bugs. (GET)

+ /webcgi/admin.php - This might be interestingGET)

+ /cgi-914/admin.php - This might be interestinGET)

+ /cgi-915/admin.php - This might be interestinGET)

+ /binfadmin.php - This might be interesting... (QE

e+ /cgi/admin.php - This might be interesting... (GE

+ /mpcgi/admin.php - This might be interestingaE[)

+ [cgi-bin/fadmin.php - This might be interestingGET)

+ [cgi-sys/admin.php - This might be interestin@aET)

+ [cgi-local/admin.php - This might be interestingGET)

+ /htbin/fadmin.php - This might be interestingGET)

f /cgibin/admin.php - This might be interestingGET)

+ /cgis/admin.php - This might be interesting..E(G
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+ /scripts/admin.php - This might be interestingaET)

+ [cgi-win/admin.php - This might be interestingGET)

+ [fcgi-bin/admin.php - This might be interestingGET)

+ /webcgi/code.php - This might be interestingsE()

+ /cgi-914/code.php - This might be interestin@ET)

+ /cgi-915/code.php - This might be interestin@GET)

+ /bin/code.php - This might be interesting... (GET

+ /cgi/code.php - This might be interesting... (GET

+ /mpcgi/code.php - This might be interesting. E{G

+ /cgi-bin/code.php - This might be interestin¢GET)

+ [cgi-sys/code.php - This might be interesting>ET)

+ [cgi-local/code.php - This might be interestin¢GET)

+ /htbin/code.php - This might be interesting..E(G

+ /cgibin/code.php - This might be interestingaE(T)

+ [cgis/code.php - This might be interesting... TGE

+ /scripts/code.php - This might be interestingsET)

+ [cgi-win/code.php - This might be interestingGET)

+ [fcgi-bin/code.php - This might be interestingGET)

+ /blahb.ida - Reveals physical path. To fix: Prefeees -> Home directory ->
Application & check Check if file exists’for thiSAPI mappings.
http://www.microsoft.com/technet/security/bulletf601-033.asp. (GET)

+ /blahb.idqg - Reveals physical path. To fix: Prefeces -> Home directory ->
Application & check Check if file exists’for thiSAPI mappings.
http://www.microsoft.com/technet/security/bulleM$01-033.asp. (GET)

+ lissamples/sdk/asp/docs/codebrws.asp - Thislefault IS script/file which
should be removed. http://cve.mitre.org/cgi-bifcame.cgi?name=CAN-1999-
0738. http://www.microsoft.com/technet/securitylbtih/MS99-013.asp. (GET)
+ Ixxxxx.htw - Server may be vulnerable to a Wehhit arbitrary file retrieval.
Ensure Q252463i, Q252463a or Q251170 is installed.
http://www.microsoft.com/technet/security/bulletf500-006.asp. (GET)

+ /msadc/../../..]../winnt/system32/cmd.exe?/c+dii§ is vulnerable to a double-
decode bug, which allows commands to be executédeosystem.
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CADO2-0333.
http://www.securityfocus.com/bid/BID-2708. (GET)

+ /msadc/../..I../..lwinnt/system32/cmd.exe?/c+dii§ Unicode command exec
problem, see http://www.wiretrip.net/rfp/p/doc.asi¥b7&face=2 and
http://www.securitybugware.org/NT/1422.html. httpue.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2000-0884 (GET)

+ /msadc/msadcs.dll - See RDS advisory RFP9902//atte. mitre.org/cgi-
bin/cvename.cgi?name=CVE-1999-1011,
http://www.microsoft.com/technet/security/bulletf98-004.asp,
http://www.microsoft.com/technet/security/bulletf$99-025.asp RFP-9902
BID-29 (http://lwww.wiretrip.net/rfp/p/doc.asp/i2/ditm), CIAC J-054
http://www.ciac.org/ciac/bulletins/j-054.shtml wwsecurityfocus.com/bid/529
(GET)

+ /msadc/msadcs.dll - See RDS advisory, RFP9902ify.net),
http://cve.mitre.org/cgi-bin/cvename.cgi?name=C\d99-1011,
http://www.microsoft.com/technet/security/bulletif98-004.asp,
http://www.microsoft.com/technet/security/bullet$99-025.asp, CIAC:J-054,
ISS 19990809, BID-529 (GET)

+ /scripts/../../winnt/system32/cmd.exe?/c+dirS i$ vulnerable to a double-
decode bug, which allows commands to be executdédeosystem.
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CADB2-0333.
http://www.securityfocus.com/bid/BID-2708. (GET)

+ /scripts/../../winnt/system32/cmd.exe?/c+dirS Wnicode command exec
problem, see http://www.wiretrip.net/rfp/p/doc.aslzb7&face=2 and
http://www.securitybugware.org/NT/1422.html. httpwe.mitre.org/cgi-
bin/cvename.cgi?name=CVE-2000-0884 (GET)

+ /scripts/samples/search/gfullhit.htw - Server rhawulnerable to a Webhits.dll
arbitrary file retrieval. http://www.microsoft.cotethnet/security/bulletin/MSO00-
006.asp. (GET)

+ /scripts/samples/search/gsumrhit.htw - Server beayulnerable to a
Webhits.dll arbitrary file retrieval.
http://www.microsoft.com/technet/security/bulleMB00-006.asp. (GET)
+/_vti_inf.html - FrontPage may be installed. (QET

+/_vti_pvt/access.cnf - Contains HTTP server-djgeaccess control
information, remove or ACL if FrontPage is not lgpused. (GET)

+ /_vti_pvt/linkinfo.cnf - 1IS file shows http lirkkon and off site. Might show
host trust relationships and other machines onotwWGET)
+/_vti_pvt/service.cnf - Contains meta-informatiimout the web server, remove
or ACL if FrontPage is not being used. (GET)

+/_vti_pvt/services.cnf - Contains the list of sds, remove or ACL if
FrontPage is not being used. May reveal serverareisAdmin has changed it.
(GET)

+/_vti_pvt/writeto.cnf - Contains information alidorm handler result files,
remove or ACL if FrontPage is not being used. (GET)
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+ Over 30 "OK" messages, this may be a by-proditiieo
+  server answering all request® &it200 OK" message. You should
+ manually verify your results.

+ 11133 items checked - 117 items found on remost h

+ End Time: Wed Jul 30 15:36:52 2003 (122s€s)

Test Options: -allcgi -host 192.168.0.3 -outputaitkt

Anmerkung des Autors:

Der von Nikto generierte Bericht wurde geandert, da bestin
Eintrage eine Nachahmung von Angriffen ermdglichen.
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ANHANG J

Service Level Agreement

Die folgenden Paragraphen bilden ein Service Level Agreenmeridigenden SLA genannt)
zwischen Nils Michaelsen und dem Rechenzentrum des Fachberkiifdresatik, vertreten
durch Herrn Dr. Hans-Joachim Mick, Uber eine Reconnaissance im Rahmeonddils
Michaelsen anzufertigen Diplomarbeit mit dem Titel ,Peneirsiiest: Moglichkeiten und
Grenzen® (im Folgenden Diplomarbeit genannt)

8 1 Definitionen

Definitionen sind der Diplomarbeit zu entnehmen.

§ 2 Ziele

I. Das Ziel der Reconnaissance ist die Betrachtung der Wiketmer Malinahmen, die
einen Angreifer an der Beschaffung von Informationen hindern. Als Kegreird eine
Person angenommen, welche die Intention verfolgt, sich Uber das Infemdff auf das
Rechenzentrum des Fachbereichs Informatik zu verschaffen.

II. Auf3er der Verwendung gleicher Tools soll die Reconnaissancee keieiteren
Eigenschaften eines Angreifers wie die Verwendung bestimmégtfedster oder
Geschwindigkeit der durchzufihrenden Aktionen nachahmen.

8 3 Durchfuihrung, Abdeckung und Standort

I. Die Reconnaissance wird von Nils Michaelsen durchgefiihrt

Il. Die Reconnaissance deckt alle zur Domain ,informatik.uni-hambeftggehérenden
Systeme ab.

Ill. Die Reconnaissance wird Uber einen ADSL-Anschluss deand&iHansenet aus dem
Wohnbereich von Nils Michelsen durchgefihrt.
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Anhang J] Diplomarbeit

8§ 4 Bekanntmachung und Wissen

I. Der Test ist nur Nils Michaelsen Sowie den BetreuernriHBrof. Dr. Klaus Brunnstein
und Herrn Dr. Hans-Joachim Mick bekannt.

II. Die Domain ,informatik.uni-hamburg.de” ist die einzige Infation, die Nils Michaelsen
zur Verfugung gestellt wurde.

§ 5 Auswirkung

I. Die Vertraulichkeit samtlicher auf den Systemen des Faettbes Informatik gespeicherter
Daten des darf durch die Reconnaissance nicht geschadigt watdarahmen sind nicht
maglich.

II. Absatz | gilt entsprechend fur die Integritat.

[ll. Die Verfugbarkeit der in Absatz | genannten Daten sowie allsteBye des Fachbereiches
Informatik darf zu keinem Zeitpunkt gestért werden. Ausnahmen sind nicht mdglich.

§ 6 Kontrolle

I. Datum, Uhrzeit und die jeweilige offentliche IP-Adresdes Nils Michaelsen durch die
Firma Hansenet zugeordnet worden ist, sind zu dokumentieren.

II. Samtliche Aktionen, die bei der Reconnaissance durchgefiuhdewesind Herrn Dr.
Muck vorher per Email anzuzeigen. In der Email ist die in Absamvihnte IP-Adresse
anzugeben.

I1l. Herr Dr. Miick Gbernimmt die Funktion des ,Cutouts”.

8§ 7 Ergebnisse

I. Die Ergebnisse durfen nur zu der Erstellung der Diplomarbeit verwendggnve

[I. Samtliche Ergebnisse sind vertraulich zu behandeln und sind Herrn Dr. Muckdenmel
[ll. Ergebnisse durfen nur mit Einverstandnis von Herrn Dr. Mick in Ripiomarbeit
veroffentlicht werden. Vertrauliche Ergebnisse werden in einentraudichen Anhang

dokumentiert, der nur Nils Michaelsen, Herrn Prof. Dr. Brunnstein umdnHer. Mick
zuganglich gemacht werden darf.
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Nils Michaelsen Service Level Agreement

§ 8 Haftung und Nichtdurchfiihrung
I. Nils Michaelsen Gbernimmt keinerlei Haftung

[I. Eine Nichtdurchfihrung wird in die Bewertung der Diplomarbeit beriicksicivegden.

Hamburg, den

(Nils Michaelsen) (Dr. Muck)
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Ich versichere, dass ich die vorstehende Arbeit selbststandig und fidméde Hilfe
angefertigt und mich anderer als der im beigefigten Verzeia@mgsgebenen Hilfsmittel
nicht bedient habe. Alle Stellen, die wortlich und sinngemald aus ¥etliidhungen
entnommen wurden, sind als solche kenntlich gemacht.

Hamburg, den 28. Oktober 2003

(Nils Michaelsen)
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