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Einleitung

Das Internet-Protokoll (Internet Protcol, IP) ist das Basisprotokoll, auf dem alle anderen

Protokolle zur �Ubertragung von Daten �uber das Internet aufbauen. Bei der Entwicklung des

IP unter der �Agide des Verteidigungsministeriums der Vereinigten Staaten hatte der Aspekt

der Sicherheit nicht die h�ochste Priorit�at, so da� das Protokoll eine Reihe von inh�aren-

ten Sicherheitsl�ucken aufweist, die zu Angri�en auf die Daten�ubertragung genutzt werden

k�onnen. Es bedarf nur eines relativ geringen Aufwandes, um den Inhalt von IP-Paketen

zu lesen, alte Pakete erneut zu senden oder den Inhalt oder die Adressen solcher Pakete

zu f�alschen. Dies bedeutet, da� weder die Authenzit�at der Daten und des Absenders noch

deren Vertraulichkeit gew�ahrleistet sind.

Das rasante Wachstum des Internets, insbesondere des World Wide Web, die damit ver-

bundene Verf�ugbarkeit von kosteng�unstiger weltweiter Kommunikation, und insbesondere

der schnell wachsende Markt f�ur Online-Handel aller Art hat in den letzten Jahren das

Bed�urfnis nach vertraulicher Kommunikation und der Sicherheit von an das Internet ange-

bundenen Netzwerken vor Angri�en schlagartig erh�oht.

Die Internet Engineering Task Force (IETF), ein loser Zusammenschlu� von Einzelper-

sonen, Firmen und Gremien, die sich mit der Weiterentwicklung und Standardisierung der

Internet-Technologie befassen, entwickelt daher seit Mitte der neunziger Jahre einen Satz

von Protokollen, die, unter dem Begri� Internet Protocol Security (IPSec) zusammenge-

fa�t, die Integrit�at, Authenzit�at und Vertraulichkeit des Datentransfers �uber das Internet

auf Netzwerkebene sicherstellen sollen. Die vorliegende Arbeit dokumentiert den derzeiti-

gen Stand der Entwicklung auf diesem Gebiet und untersucht den Grad der mittels dieser

Protokolle erreichbaren Sicherheit.

Der erste Abschnitt gibt einen kurzen �Uberblick �uber das Internet-Protokoll. Dabei wird

nur insoweit auf die Details der Architektur eingegangen, als es zum Verst�andnis der Sicher-

heitsprobleme des Protokolls notwendig erscheint. Diese werden anschlie�end anhand eines

Beispiels n�aher erl�autert.

Der zweite Abschnitt behandelt die kryptographischen Methoden, die eine sichere Da-
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ten�ubertragung erst erm�oglichen. Diese sind zum Verst�andnis der IPSec-Protokolle unab-

dingbar. Es wird eine kurze Einf�uhrung in symmetrische und asymmetrische Verschl�usse-

lungsverfahren gegeben, und die g�angigsten Algorithmen werden vorgestellt. Anschlie�end

erfolgt ein kurzer Ausblick auf die derzeit laufenden Bem�uhungen um einen zukunftsf�ahigen

Verschl�usselungsstandard.

Abschnitt drei beschreibt die Protokolle von IPSec im Detail. Nach einer Einf�uhrung

in die Architektur, die sich im wesentlichen am RFC 24011 orientiert, folgen Darstellungen

der drei wesentlichen Protokolle von IPSec. Bei der Diskussion der IPSec-Protokolle bleiben

Aspekte, die nicht unmittelbar im Zusammenhang mit der Sicherheit stehen, weitgehend

unber�ucksichtigt.

Im vierten Abschnitt werden die vorgestellten Protokolle einer kritischen Analyse un-

terzogen. Dies geschieht anhand verschiedener Angri�smethoden, die in der Praxis einen

Gro�teil der IP-basierten Sicherheitsvorf�alle ausmachen, und der Untersuchung der IPSec-

Protokolle hinsichtlich ihrer Wirksamkeit gegen diese Angri�e. Au�erdem wird auf die Pro-

blematik eingegangen, die durch eine Verschl�usselung ohne gleichzeitige Authenti�zierung

entsteht.

Abschlie�end erfolgt die Darstellung einer Demonstration von IPSec im praktischen Ein-

satz. Diese wurde im Labor des Arbeitsbereichs AGN des Fachbereichs Informatik der Uni-

versit�at Hamburg mit der Software VPN+ durchgef�uhrt, die zu diesem Zweck freundlicher-

weise von der Firma Datafellows zur Verf�ugung gestellt wurde. Anhand ausgew�ahlter Angrif-

fe wird die Wirksamkeit der IPSec-Protokolle ebenso veranschaulicht wie das verbleibende

Risiko bei ihrem unsachgem�a�en Einsatzes.

1RFC steht f�ur \Request for Comments", ein seit 1969 etabliertes Verfahren f�ur Austausch und Weiter-

entwicklung von Internettechnologie, aus dem eine Vielzahl von Standards hervorgegangen ist. RFC 2401:

A Security Architecture for the Internet Protocol, [rfc2401]
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1

Sicherheitsaspekte im Internet

Die Kommunikation �uber das Internet hat in den letzten Jahren einen Umfang angenommen,

den bei der Entwicklung der zugrundeliegenden Technologie niemand vorausahnen konnte.

Das bei jeder Art von Datenverkehr �uber das Internet eingesetzte Internet-Protokoll, welches

Anfang der achtziger Jahre unter Federf�uhrung des amerikanischen Verteidigungsministeri-

ums entwickelt wurde1, weist eklatante Sicherheitsl�ucken auf, die zu Angri�en aller Art auf

die Daten�ubertragung ausgenutzt werden k�onnen. Zahlreiche solcher Angri�e sind dokumen-

tiert. So f�uhrt der Jahresreport 1998 des Computer Emergency Response Team (CERT) der

Carnegie-Mellon-Universit�at �uber 3700 Sicherheitsvorf�alle mit Auswirkungen auf fast 19000

Sites auf 2.

Da� die mangelnde Sicherheit des Internet-Protokolls ein Problem mit weitreichenden

Auswirkungen darstellt, ist erst in j�ungster Zeit zunehmend in das �o�entliche Bewu�tsein

vorgedrungen. Der sprunghafte Anstieg der Kommunikation vertraulicher Daten �uber das

Internet, insbesondere im Zusammenhang mit dem elektronischen Handel, dem sogenannte

E-Commerce, hat zu einem erh�ohten Bed�urfnis nach dem Schutz dieser Daten und den an

das Internet angebundenen lokalen Netzwerken gef�uhrt. Unter dem Schlagwort \Virtuelle

Private Netzwerke" (Virtual Private Network, VPN) bem�uhen sich immer mehr Unterneh-

men und andere Organisationen, die Kommunikation zwischen einzelnen Teilnetzwerken

�uber das Internet vor m�oglichen Angri�en zu sch�utzen. Eine Reihe von kommerziellen Pro-

dukten stellt hierzu verschiedene Mechanismen zur Verf�ugung, die jedoch schon aufgrund

ihrer unterschiedlichen Aufsetzpunkte in den einzelnen Schichten der g�angigen Kommuni-

kationsarchitekturen in den wenigsten F�allen untereinander kompatibel sind. W�ahrend die-

se Produkte zudem nur einzelne Kommunikationsprotokolle h�oherer Ebenen (zum Beispiel

das Hypertext Transfer Protocol zur �Ubertragung von Webseiten) oder gar nur einzelne

Applikationen (wie einen Browser) sch�utzen, bleibt das Problem des inh�arent unsicheren

IP-Protokolls dadurch ungel�ost.

1Genauer f�ur die \Defense Advanced Research Project Agency", von deren Name sich die Bezeichnung

ARPANET f�ur den Vorg�anger des heutigen Internet ableitet. Die endg�ultige Spezi�kation des IP datiert

vom September 1981 und �ndet sich im RFC 791 ([Pos81])
2[Cer98]
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1. SICHERHEITSASPEKTE IM INTERNET 7

1.1 Das Internet-Protokoll

Das Internet-Protokoll ist innerhalb der TCP/IP-Protokollsuite f�ur die Netzwerkebene zu-

st�andig; diese Ebene ist verantwortlich f�ur das Routing (die Wegwahl der Pakete von Ab-

sender zu Empf�anger) und erm�oglicht die verbindungslose Kommunikation3. Dazu wird der

von der Transportebene kommende Datenstrom in IP-Pakete unterteilt, die in der Gr�o�e

den Beschr�ankungen der physikalischen Schicht Rechnung tragen (Fragmentierung). Jedes

dieser IP-Pakete stellt den eigentlichen Daten einen Abschnitt, Header genannt, voran, der

alle notwendigen Informationen enth�alt, die f�ur eine Weiterleitung des Pakets bis zu sei-

nem Zielort notwendig sind. Dies sind insbesondere die Adressen des Absenders und des

Empf�angers, die jeweils in einem 32 Bit gro�en Feld enthalten sind. Weitere Felder des Hea-

ders enthalten unter anderem die Versionsnummer des IP selbst (wir beschr�anken uns bei

dieser Betrachtung auf die zur Zeit verbreitete Version IPv4, die durch die Versionsnummer

4 gekennzeichnet ist), die (variable) L�ange des Headers, die L�ange des gesamten IP-Pakets,

eine eindeutige Identi�kationsnummer und ein 8 Bit gro�es Feld, welches das Protokoll der

Transportebene spezi�ziert (z.B. TCP). Den Aufbau des IP-Headers der Version 4 zeigt

Abbildung 1.1.

0 3 4 7 8 15 16 31

Version L�ange Art des Dienstes Gesamtl�ange

Identi�kation Flags Fragment-O�set

Lebensdauer Protokoll Pr�ufsumme

Absenderadresse

Zieladresse

Optionen Padding

Abbildung 1.1: Aufbau des IPv4-Headers

Auf die Details des Internet-Protokolls wird in hier nur insoweit eingegangen, als es das

Verst�andnis der Sicherheitsprobleme erfordert. Die Spezi�kation des IP �ndet sich in [Pos81].

3Der Begri� \verbindungslos" bezeichnet eine Kommunikation ohne vorherige Etablierung eines festen

Kommunikationskanals. Im Gegensatz dazu erfolgt zum Beispiel ein Telefongespr�ach \verbindungsorien-

tiert".
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1.2 Der Sicherheitsbegri�

Bevor auf die Sicherheitsl�ucken des Internet-Protokolls n�aher eingegangen wird, mu� zu-

n�achst der Begri� Sicherheit selbst n�aher erl�autert werden. In [P
97] sind drei prinzipielle

Bedrohungen der Sicherheit von Computern im allgemeinen aufgef�uhrt, die im konkreteren

Kontext der Daten�ubertragung unver�andert bestehen bleiben: Unterbrechung, Mi�brauch

und F�alschung. Daraus ergebenen sich die drei Zielsetzungen, die zum Erzielen einer sicheren

Daten�ubertragung erreicht werden m�ussen:

* Vertraulichkeit: Eine Nachricht kann nur von ihrem rechtm�a�igen Empf�anger gelesen

werden. Ein Beobachter der Nachricht kann aus ihrer Form keinerlei Schl�usse auf ihren

Inhalt ziehen.

* Integrit�at: Die Nachricht kann nicht unbemerkt modi�ziert werden. Das beinhaltet

Ver�anderung, L�oschen und F�alschen von Nachrichten inklusive der zu ihrer �Ubertra-

gung notwendigen Informationen Absender oder Empf�anger.

* Verf�ugbarkeit: Die zur �Ubermittlung von Nachrichten eingesetzten Systeme k�onnen

nicht derartig gest�ort werden, da� die �Ubermittlung von Nachrichten nicht mehr

m�oglich ist.

Wie im n�achsten Abschnitt gezeigt werden wird, bietet das Internet-Protokoll in seiner

jetzigen Form keinerlei Mechanismen, um das Erreichen auch nur eines dieser Sicherheits-

kriterien zu erm�oglichen.

1.3 Angri�smethoden auf IP-Ebene

Die Protokolle TCP4 und IP sehen keine M�oglichkeit zur Verschl�usselung der �ubertragenen

Daten vor. Jede Person, die einen Login-Zugang mit Administratorrechten zu einem der

an einer TCP/IP-Verbindung beteiligten Endsysteme oder einem dazwischenliegenden Rou-

ter hat, kann den gesamten IP-Verkehr mitprotokollieren und auswerten. Zum Schutz der

Verbindung vor unbefugtem Zugri� ist bisher die Implementierung von Verschl�usselungsal-

gorithmen in allen Anwendungen n�otig, die Daten mittels TCP/IP �ubertragen. Zahlreiche

weit verbreitete Netzwerkanwendungen tragen dem jedoch keine Rechnung. So werden bei-

spielsweise beim Terminal-Login mittels Telnet oder der Daten�ubertragung per FTP alle

4Das Transport Control Protocol sorgt f�ur die Etablierung einer echten Verbindung zwischen den Kom-

munikationspartnern und bildet zusammen mit IP die Grundlage des bei weitem gr�o�ten Teils des gesamten

Datentransfers �uber das Internet.
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Daten, inklusive der Login-Pa�w�orter, im Klartext �ubertragen.

Auch eine �Uberpr�ufung der Authenzit�at des Absenders ist anhand des Internet-Protokoll

nicht m�oglich. Viele Angri�e auf vernetzte Rechner, insbesondere zur Blockierung des Netz-

werkverkehrs oder einzelner Dienste (sogenannte Denial-of-Service-Attacken), bedienen sich

dieses Mangels an Authenti�zierung im IP-Protokoll, um die Herkunft des Angri�s zu ver-

schleiern und eine R�uckverfolgug unm�oglich zu machen. Dabei wird die Absenderadresse in

den IP-Paketen des Angreifers durch eine willk�urliche Adressen ersetzt (IP-Spoo�ng). Die

g�angigen Implementierungen der IP-Ebene gehen davon aus, da� die Absenderadresse eines

eingehenden IP-Pakets tats�achlich mit dem System �ubereinstimmt, von dem das Paket ab-

gesandt wurde. Die fehlende Authenti�zierung des Absenders kann dazu ausgenutzt werden,

auf IP-Adressen basierende Authenti�zierungsmechanismen von Applikationen auf h�oheren

Ebenen zu t�auschen. So k�onnen die Filterfunktionen ungen�ugend kon�gurierter Firewall-

Systeme umgangen werden, indem als Absenderadresse eine vertrauensw�urdige IP-Adresse

des gesch�utzten Netzwerks eingesetzt wird.

Ein Angri� mittels IP-Spoo�ng kann auch Auswirkungen auf den Rechner haben, dessen

Adresse als Absenderadresse mi�braucht wird. Wird ein Angri� auf ein System als solcher

erkannt, wird m�oglicherweise das angegri�ene System so umkon�guriert, da� IP-Pakete mit

der Absenderadresse des scheinbaren Angreifers generell abgelehnt werden. Dadurch kann

legitimierten Systemen der Zugang zu dem get�auschten System e�ektiv verwehrt werden.

1.4 Beispiel: �Uber
utung mit TCP-SYN-Paketen und

IP-Spoo�ng

Als Beispiel eines Denial-of-Service-Angri�s, bei dem IP-Spoo�ng einsetzt wird, soll hier

kurz eine Angri�smethode vorgestellt werden, die unter dem Namen \TCP SYN Flooding"5

am 19. September 1996 erstmals vom Computer Emergency Response Team (CERT) der

Carnegie-Mellon-Universit�at bekanntgegeben wurde.

Zur Herstellung einer TCP-Verbindung zwischen einem Client und einem Server werden

drei TCP-Nachrichten versandt: Der Client schickt eine SYN-Anfrage (\SYNchronize") an

den Server als Au�orderung, eine Verbindung zu etablieren. Der Server antwortet mit SYN-

ACK (\SYNchronize - ACKnowledge"). Schlie�lich best�atigt der Client mit ACK den Erhalt

5Siehe [CA9621]
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der Serverantwort, und die Verbindung ist etabliert.

Nach Absenden des SYN-ACK-Pakets seitens des Servers besteht auf dessen Seite eine

sogenannte halbo�ene Verbindung. Falls nach einem festgelegten Zeitraum keine Best�ati-

gung dieser Verbindung erfolgt, wird sie wieder gel�oscht. Der Server kann nur eine begrenzte

Anzahl von TCP-Verbindungen gleichzeitig o�enhalten, zu denen auch diese halbo�enen

Verbindungen geh�oren. Ist die Obergrenze erreicht, werden weitere Verbindungsanforderun-

gen zur�uckgewiesen.

Solche halbo�enen Verbindungen k�onnen leicht mittels IP-Spoo�ng, dem F�alschen der

Absenderadresse eines IP-Pakets, erzeugt werden. Der Angreifer schickt eine TCP-SYN-

Nachricht in einem Paket mit der Absenderadresse eines Systems, welches zu diesem Zeit-

punkt nicht erreichbar ist, an den Server; die als Antwort gesendeten Best�atigungspakete

erreichen ihren Adressaten nicht, was vom Server aufgrund der Art der Fehlerbehandlung

in IP und TCP nicht bemerkt wird6. Mit einer gro�en Anzahl solcher Pakete k�onnen die

TCP-basierten Dienste des angegri�enen Systems auf einfache Weise blockiert werden, in

Einzelf�allen kann dieser Angri� aufgrund fehlerhafter TCP/IP-Implementierungen auch das

komplette System des Opfers zum Absturz bringen. Zudem ist aufgrund der gef�alschten Ab-

senderadresse die Herkunft des Angri�es nicht nachvollziehbar. Durch die Filterfunktionen

von Firewall-Systemen ist kein vollst�andiger Schutz gegen Angri�e dieser Art gew�ahrleistet.

Der Einsatz der IPSec-Protokolle hingegen kann bei entsprechend rigoroser Kon�guration

solche Angri�e unterbinden, wenngleich nur auf Kosten der Erreichbarkeit aller nicht mit

IPSec arbeitenden Systeme.

6F�ur eine genauere Erkl�arung dieses Angri�s und seiner technischen Hintergr�unde auch im Zusamenhang

mit IP-Spoo�ng siehe [Phr99].)



2

Kryptographische Grundlagen

Um die Arbeitsweise der IPSec-Protokolle verstehen und den durch ihren Einsatz erreich-

baren Grad an Sicherheit beurteilen zu k�onnen, ist eine Kenntnis der g�angigen Konzepte

moderner Kryptographie unerl�a�lich. Dieses Kapitel gibt einen �Uberblick �uber die IPSec-

relevanten Verschl�usselungskonzepte und die in der Praxis eingesetzten Algorithmen. Als

Vertiefung sei [Sta99] empfohlen.

2.1 Symmetrische Verschl�usselung

Symmetrische Verschl�usselungsverfahren basieren auf einem gemeinsamen geheimen Schl�us-

sel f�ur beide Kommunikationspartner, der sowohl zur Ver- als auch zur Entschl�usselung

eingesetzt wird. Die g�angigen Algorithmen sind dabei schnell und eÆzient sowohl in Soft-

als auch in Hardware implementierbar. Symmetrische Verschl�usselung kann entweder auf

einen Datenstrom oder auf eine Folge von Bl�ocken angewandt. Bei der letzteren Methode

h�angt die Gr�o�e der Bl�ocke von dem eingesetzten Algorithmus ab. IPSec setzt ausschlie�lich

Blockverschl�usselungsalgorithmen ein.

Da der Schl�ussel bei diesem Verfahren geheim ist, wird als Nebene�ekt auch die Authen-

zit�at des Absenders gew�ahrleistet. Das gilt allerdings nur insoweit, als da� der Empf�anger

einer verschl�usselten Nachricht wei�, da� nur der andere Besitzer des geheimen Schl�ussels

diese Nachricht verschickt haben kann. Dritten gegen�uber kann er hingegen nicht beweisen,

da� die Nachricht nicht von ihm selbst erzeugt wurde.

Bei der Verschl�usselung einer Menge von Datenbl�ocken mit demselben Schl�ussel mu�

beachtet werden, da� der chi�rierte Text nicht durch statistische Angri�e zu entschl�usseln

ist; das bedeutet, da� charakteristische Merkmale des Klartextes, wie die relative H�au�gkeit

bestimmter Buchstabenkombinationen oder die Frequenz der Buchstaben des Alphabets,

im chi�rierten Text nicht mehr zu Tage treten d�urfen. Fast alle blockorientierten Algorith-

men bedienen sich zum Erreichen dieses Ziels zweier Konzepte aus Shannons Theorie der

11
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Informationssicherheit 1: Die Konfusion ver�andert einen Block von Information derart, da�

die Ausgabe in keiner ersichtlichen Beziehung zur Eingabe steht; mittels der Di�usion wird

erreicht, da� ein einzelnes Bit des Klartextes mehrere Bits des Chi�riertextes beein
u�t.

Eine wirkungsvolle Verschl�usselung wird dabei durch das wiederholte abwechselnde Anwen-

den dieser beiden Transformationen in Kombination mit einem geheimen Schl�ussel erreicht.

Derartige Verfahren basieren meist auf einfachen bin�aren Verkn�upfungen und k�onnen relativ

einfach sowohl in Soft- als auch in Hardware realisiert werden.

Dem Vorteil der EÆzienz der symmetrischen Verschl�usselung stehen diverse gravierende

Nachteile gegen�uber:

* Wenn der Schl�ussel unbemerkt in die falschen H�ande ger�at, kann nicht nur der gesamte

Datenverkehr entschl�usselt werden, sondern es k�onnen auch unbemerkt falsche Nach-

richten konstruiert werden, wenn die Authenzit�at des Absenders nicht durch zus�atzli-

che Ma�nahmen �uberpr�uft wird.

* Die Anzahl der ben�otigten Schl�ussel w�achst mit dem Quadrat der Anzahl der Benutzer

eines Systems, die alle untereinander Nachrichten austauschen wollen.

* Die Sicherheit der symmetrischen Algorithmen ist haupts�achlich abh�angig von der

L�ange des eingesetzten Schl�ussels. Mit der kontinuierlichen Vervielfachung der Rechen-

leistung moderner Computersysteme k�onnen einst als sicher erachtete Schl�ussell�angen

nicht mehr ohne Risiko eingesetzt werden.

* Die Verteilung der Schl�ussel selbst stellt sowohl ein sicherheitstechnisches als auch ein

logistisches Problem dar.

2.1.1 DES

Der zur Zeit am h�aufgsten eingesetzte symmetrische Verschl�usselungsalgorithmus ist der

Data Encryption Standard (DES), der im Auftrag des US-amerikanischen Verteidigungsmi-

nisteriums in den siebziger Jahren entwickelt wurde. Er operiert auf Datenbl�ocken von 64

Bit Gr�o�e und einem ebensolangen Schl�ussel, von denen allerdings e�ektiv nur 56 Bit zur

Verschl�usselung beitragen. Der Klartextblock wird in 16 identischen Runden jeweils in zwei

H�alften aufgeteilt, deren eine H�alfte nach einem komplexen Verfahren mit dem Schl�ussel

kombiniert und vertauscht und dann mit der anderen H�alfte kombiniert wird. Zwischen den

einzelnen Runden wird auch der Schl�ussel nach einem festen Schema ver�andert2.

1Entnommen aus [P
97]
2F�ur eine detaillierte Beschreibung des DES-Algorithmus siehe [P
97], S. 103�
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Um zu vermeiden, da� derselbe Klartext immer in identischem Chi�retext resultiert,

und um einen Angri� durch Ersetzen von Teilen einer verschl�usselten Nachricht mit fr�uher

abgefangenen Teilst�ucken (cut-and-paste-Angri� ) auszuschlie�en, wird DES meistens in ei-

nem R�uckkopplungs-Modus (feedback mode) eingesetzt. Der popul�arste davon ist der CBC-

Modus (cipher block chaining). Dabei wird jeder Klartextblock vor der Verschl�usselung mit

dem Ergebnis der vorangegangenen Verschl�usselung kombiniert; der erste Block mit einem

zuf�allig gew�ahlten Initialisierungsvektor (IV). Diese zuf�allige Komponente macht es einem

Angreifer unm�oglich, mittels eines Angri�s mit bekanntem Klartext alle m�oglichen Chif-

fretexte eines Nachrichtenabschnitts vorauszuberechen und durch einfaches und vor allem

verh�altnism�a�ig schnelles Vergleichen an den geheimen Schl�ussel zu gelangen.

Zur Entschl�usselung wird derselbe Algorithmus mit dem Schl�ussel in umgekehrter Bi-

treihenfolge eingesetzt.

2.1.2 Triple DES

Obwohl trotz anf�anglicher Zweifel keine Schw�achen im Design des Algorithmus entdeckt

wurden, gilt DES inzwischen nicht mehr als sicher, da die e�ektive Schl�ussell�ange von 56 Bit

einem Brute-Force-Angri� mit moderner Hardware nicht standh�alt. So wird in [Smi98] eine

Maschine diskutiert, die zu einem heutigen Preis von einer Million Dollar realisierbar und

in der Lage w�are, einen 56-Bit DES-Schl�ussel in durchschnittlich dreieinhalb Stunden zu

�nden3. In der Praxis wurde ein solcher Schl�ussel durch den Einsatz zahlreicher vernetzter

Rechner, die sich jeweils einem Teilabschnitt des Schl�ussels widmeten, in unter 23 Stunden

geknackt4.

In der Praxis kommt daher zunehmend Triple-DES zum Einsatz. Diese Variante erh�oht

die Schl�ussell�ange von DES, ohne den Algorithmus selbst zu �andern, was den Umstieg be-

sonders bei der Implementierung in Hardware erleichtert.

Bei Triple-DES kommen drei Schl�ussel K1, K2 und K3 zum Einsatz. Die Verschl�usselung

erfolgt durch Verschl�usselung mit K1, Entschl�usselung mit K2 und erneute Verschl�usselung

mitK3, also durch die Funktion EK3
(DK2

(EK1
(P ))) mit einer Gesamtschl�ussell�ange von 156

Bit. Die Entschl�usselung erfolgt in umgekehrter Reihenfolge. In der Variante Triple-DES mit

zwei Schl�usseln wird K1 gleich K3 gesetzt. Mittels einer spezieller Angri�smethode, die eine

3[Smi98], S. 66f
4Siehe [Zdn99a]
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hohe Anforderung an die eingesetzte Hardware stellt, reduziert dich die e�ektive St�arke des

Triple-DES-Schl�ussels auf derzeit noch als sicher geltende 112 Bit.

W�ahrend zur Zeit noch die Implementierung von DES im CBC-Modus als Standard in

IPSec vorgeschrieben ist, geht die Diskussion innerhalb der IPSec-Arbeitsgruppe der IETF

dahin, diesen in der n�achsten Version durch Triple-DES zu ersetzen.

2.1.3 Der Standard der Zukunft: AES

Das amerikanische National Institute of Standards and Technology (NIST) initiierte 1998

die Entwicklung eines Nachfolges des bis heute weit verbreiteten DES. Diese Entwicklung

wird als notwendig erachtet, da die Sicherheit von DES schon zum jetzigen Zeitpunkt nicht

mehr f�ur alle Einsatzgebiete hoch genug ist und die Performance des ungleich sichereren

Triple-DES zu w�unschen �ubrigl�a�t. In Anerkennung der teilweise hohen Investitionen, die in

die Kryptogrphie-Infrastruktur mit DES get�atigt wurden, soll ein neuer Algorithmus stan-

dardisiert werden, der durch seine Zukunftssicherheit und EÆzienz ein Umsteigen von den

bisher eingesetzten Algorithmen auch wirtschaftlich rechtfertigt. Der ausgew�ahlte Standard

wird in seinen Details o�engelegt und frei von Patenten sein, so da� seiner weltweiten un-

beschr�ankten Nutzung nichts im Weg steht.

Der letztendlich im Rahmen von AES eingesetzte Algorithmus wird aus einem oder Tei-

len von mehreren Algorithmen bestehen, die im Rahmen eines �o�entlichen Ausschreibungs-

und Evaluierungsprozesses von Einzelpersonen und Organisationen beim NIST eingereicht

werden. Alle eingereichten Algorithmen m�ussen (mindestens) eine Blockgr�o�e von 128 Bit

und Schl�ussell�angen von 128, 192 und 256 Bit unterst�utzen. Die genauen Anforderungen an

die Kandidaten umfassen unter anderem die Spezi�kation des Algorithmus selbst, Beispie-

limplementierungen in ANSI-C und eine Absch�atzung der EÆzienz in Hard- und Software5.

Das Auswahlverfahren be�ndet sich derzeit in der zweiten Runde, bei der von den ur-

spr�unglich eingereichten 15 Algorithmen f�unf zur weiteren Analyse ausgew�ahlt wurden6. Die

Konferenz zur Auswahl des oder der endg�ultigen Algorithmen wird im April 2000 statt�n-

den, die Fertigstellung des Standards wird f�ur Mitte 2001 anvisiert.

In den IPSec-RFCs �ndet sich kein Bezug zu AES, da dessen Entwicklung erst kurz vor

5Die Ausschreibung mit allen einzureichenden Details �ndet sich unter

http://csrc.nist.gov/encryption/aes.
6MARS, RC6, Rijndael, Serpent und Two�sh.
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der letzten Version dieser Dokumente angestossen wurde. Nach Auskunft von Steve Bellovin

und anderen Mitgliedern der IPSec-Arbeitsgruppe der IETF wird die �Ubernahme von AES

erst nach dessen Standardisierung diskutiert werden. Es ist jedoch zu erwarten, das AES

DES als obligatorischen Algorithmus abl�osen wird.

2.2 Public-Key-Verschl�usselung

Das Prinzip der Public-Key-Kryptographie wurde Mitte der siebziger Jahr fast gleichzeitig

von drei Gruppen entwickelt, die unabh�angig voneinander unterschiedliche Verfahren ent-

wickelten, denen dieselben Prinzipien zugrundeliegen: Die Verschl�usselung erfolgt mittels

einer mathematischen Funktion anstelle der Kombination von Substitution und Permutati-

on, wie sie in der konventionellen Kryptographie zum Einsatz kommt, und es existiert jeweils

ein Schl�ussel f�ur die Ver- beziehungsweise Entschl�usselung.

Public-Key-Verfahren l�osen zwei schwerwiegende Probleme konventioneller Kryptogra-

phie mittels eines gemeinsamen Schl�ussels: sie reduzieren die Komplexit�at der Schl�usselver-

teilung erheblich, und sie leisten unter bestimmten Voraussetzungen eine eindeutige Au-

thenti�zierung des Absenders einer Nachricht. Andererseits werfen sie aber ihrerseits neue

Probleme auf, die insbesondere auf die Rechenintensit�at der zugrundeliegenden mathema-

tischen Funktionen zur�uckzuf�uhren sind. Daher sind Pulic-Key-Verfahren nicht nur wenig

geeignet f�ur die Verschl�usselung von gro�en Datenmengen, sondern bieten allein durch ihren

Einsatz eine potentielle Angri�s
�ache durch Denial-of-Service-Angri�e. Aus diesen Gr�unden

ist \die Beschr�ankung der Public-Key-Kryptographie auf Schl�usselmanagement und Unter-

schriftsanwendungen [...] fast universell akzeptiert"7.

Bei Public-Key-Verschl�usselungsverfahren kommen zwei verschiedene Schl�ussel zum Ein-

satz: ein �o�entlicher f�ur die Verschl�usselung und ein geheimer (privater) f�ur die Entschl�usse-

lung. Das Verfahren wird daher auch als asymmetrische oder Private-Key-Verschl�usselung

bezeichnet. Einige Algorithmen wie der bei IPSec vorgeschrieben RSA-Algorithmus weisen

die zus�atzliche Eigenschaft auf, da� die Schl�ussel austauschbar sind; was mit dem einen ver-

schl�usselt wird, kann (ausschlie�lich) mit dem anderen entschl�usselt werden. Dies erm�oglicht

den Einsatz des Verfahrens f�ur die Erstellung einer digitalen Signatur.

7[Dif88]
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2.2.1 RSA

Das Haupmerkmal asymmetrischer Verschl�usselungsalgorithmen besteht darin, da� es rech-

nerisch nahezu unm�oglich ist, den geheimen Schl�ussel aus dem �o�entlichen zu bestimmen8.

Der RSA-Algorithmus (benannt nach seinen Er�ndern Rivest, Shamir und Adleman) basiert

dabei auf der Schwierigkeit der Faktorisierung gro�er Zahlen, einem wohlbekannten Problem

der Zahlentheorie. Es ist eine triviale Aufgabe, das Produkt zweier gro�er Primzahlen zu

berechnen. Anderseits ist es unm�oglich, aus dem resultierenden Produkt die beiden Faktoren

zu berechnen; die einzige M�oglichkeit, diese Faktoren zu �nden, besteht im systematischen

Durchprobieren aller M�oglichkeiten9.

Die Verschl�usselung des Klartextes erfolgt bei RSA durch die Potenzierung des Zahlen-

wertes eines Klartextblocks mit dem �o�entlichen Wert e modulo eines ebenfalls �o�entlichen

Wertes n. e und n bilden zusammen den �o�entlichen Schl�ussel. Die Entschl�usselung er-

folgt durch Potenzierung des Chi�retextes mit einem Wert d ebenfalls modulo n; d und n

bilden den geheimen Schl�ussel. Dabei ist der Modulus n das Produkt zweier im Zuge der

Schl�usselgenerierung gew�ahlter gro�er Primzahlen p und q, aus denen in Verbindung mit

dem ebenfalls gew�ahlten Wert e der Wert von d ermittelt wird, der die gew�unschte Eigen-

schaft aufweist, da� ((P )e)d = P mod n ist10. Die Primzahlen p und q werden dabei so

gro� gew�ahlt (gew�ohnlich zwischen 100 und 200 dezimale Stellen), da� die Faktorisierung

des Produkts n (und damit die Berechnung des privaten Schl�ussels) mit mathematischen

Verfahren unm�oglich ist.

Die Sicherheit des RSA-Algorithmus basiert in erster Linie auf der L�ange von n und

damit auf der L�ange des eingesetzten Schl�ussels, der ja aus dem Tupel (e; n) besteht. Der

Aufwand zum AuÆnden des privaten Schl�ussels (bzw. des Wertes von d) entspricht al-

so dem Aufwand zur Faktorisierung von n. Zum heutigen Zeitpunkt wird RSA mit einer

Schl�ussell�ange von mindestens 1024 Bit als sicher angesehen. Die kontinuierlichen Fort-

schritte in der Rechenleistung moderner Computersysteme und die ebenfalls fortschreitende

Verbesserung der Algorithmen zur Faktorisierung gro�er Zahlen lassen jedoch Zweifel hin-

sichtlich der Zukunftssicherheit von RSA aufkommen. Zus�atzliche Sicherheitsma�nahmen

bei der Auswahl der Werte p und q werden in [Sta99] angef�uhrt.

8Die Formulierung in der englischsprachigen Literatur lautet \computationally infeasible". Gemeint ist

die Unm�oglichkeit, eine L�osung mit mathematischen Verfahren zu �nden, im Gegensatz zum systematischen

Durchprobieren aller m�oglichen Schl�ussel.
9Das hei�t, da� das Problem der Faktorisierung gro�er Zahlen noch nicht einmal als NP-vollst�andig

bekannt ist. Der schnellste bekannte Algorithmus ben�otigt exponentielle Zeit.
10Das Verfahren zur Generierung der Schl�ussel ist ausf�uhrlich in [P
97] beschrieben.
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2.2.2 DiÆe-Hellmann

Der nach seinen Er�ndern benannte DiÆe-Hellmann-Algorithmus ist ein Public-Key-Verfah-

ren zur Generierung eines gemeinsamen geheimen Schl�ussels f�ur den Einsatz in symmetri-

schen Verschl�usselungsverfahren. Es basiert auf dem mathematischen Problem der Berech-

nung diskreter Logarithmen in endlichen K�orpern.

Die beiden Kommunikationspartner generieren jeweils eine (Pseudo-) Zufallszahl x als

privaten Schl�ussel, mit dem ein vorher vereinbarterWert q modulus eines ebenfalls bekannten

Wertes n potenziert wird. Die Ergebnisse werden als �o�entliche Schl�ussel ausgetauscht und

vom jeweiligen Empf�anger mit dessen privaten Schl�ussel erneut modulus n potenziert. Als

Ergebnis erhalten beide Partner den identischenWertK = (qxA)xB mod n = (qxB )xA mod n.

Dieser ist bei entsprechenderWahl derWerte f�ur q und n nur anhand der �o�entlich bekannten

Informationen nicht zu berechnen und kann als Basis f�ur die Generierung weiterer geheimer

Schl�ussel oder direkt als Schl�ussel f�ur symmetrische Kryptographie eingesetzt werden.

Ein Vorteil des DiÆe-Hellmann-Algorithmus besteht in der perfekten vorw�artsgerichte-

ten Vertraulichkeit (perfect forward secrecy, PFS). Durch die M�oglichkeit, f�ur jede Kom-

munikationssitzung und ohne Einschaltung einer weiteren Instanz einen neuen Schl�ussel zu

erzeugen, kann gew�ahrleistet werden, da� selbst im Fall des Bekanntwerdens dieses Schl�ussels

nur die Nachrichten dieser einen Sitzung kompromittiert werden, aber weder aufgezeichnete

noch zuk�unftige Daten gef�ahrdet sind. Diese Eigenschaft ist bei Verfahren wie ANSI X9.17,

die zum Schl�usselaustausch langlebige Key-Encryption-Schl�ussel verwenden, nicht gegeben.

DiÆe-Hellmann weist allerdings auch eine Reihe von Schw�achen auf, die aber durch die in

IPSec eingesetzte Variante, das in Abschnitt 3.4.1 beschriebene Oakley-Protokoll, behoben

werden.

2.3 Kryptographische Hashfunktionen

Die Integrit�at von Nachrichten wird bei IPSec durch Nachrichten-Authenti�zierungscodes

(message authentication codes, MAC) sichergestellt. Ein MAC wird durch die Anwendung

einer Hashfunktion auf eine Nachricht und einen geheimen Schl�ussel erzeugt.

Eine Hashfunktion berechnet aus einer Eingabe beliebiger Gr�o�e einen Wert fester L�ange,

den sogenannten Hashwert. Um f�ur den Integrit�atsschutz von Nachrichten brauchbar zu sein,
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mu� eine Hashfunktion eine Reihe von Eigenschaften besitzen:

* Die Funktion mu� unumkehrbar sein (Einwegfunktion); es darf keine M�oglichkeit ge-

ben, aus einem Hashwert den Eingabetext zu ermitteln (der im Falle von kryptogra-

pischen Hashfunktionen ja auch den geheimen Schl�ussel enth�alt).

* Der Hashwert mu� sowohl auf die Ver�anderung als auch auf die Vertauschung einzelner

Bits der Eingabe reagieren.

* Es mu� unm�oglich sein, eine Nachricht mit dem Hashwert einer anderen Nachricht zu

berechnen (schwache Kollisionssicherheit).

* Es mu� unm�oglich sein, zwei beliebige Eingaben zu berechnen, die denselben Hashwert

produzieren11 (starke Kollisionssicherheit).

In der Praxis sind zwei Hashalgorithmen zur Generierung von MACs weit verbreitet:

MD5 (Message Digest) und SHA-1 (Secure Hash Algorithm)12. Beide kommen in IPSec

zum Einsatz. W�ahrend SHA-1 mit seiner Hashwertl�ange von 160 Bit allgemein als sicher

angesehen wird, wird die Sicherheit von MD5 (128-Bit-Hashwert) in letzter Zeit zunehmend

in Zweifel gezogen, da erfolgreiche Angri�e auf Teile des Algorithmus demonstriert werden

konnten13. In IPSec kommen beide Algorithmen aber in einer Form zum Einsatz, in der auch

MD5 nicht mehr f�ur diese Art von Angri�en anf�allig ist. Diese HMAC genannte Variante

kombiniert die zugrundeliegenden Hashfunktionen mit einem geheimen Schl�usssel zur Gene-

rierung kryptographischer Pr�ufsummen. Die Spezi�kation des HMAC-Verfahrens �ndet sich

in [rfc2104].

2.4 Digitale Signaturen

Einweg-Hashfunktionen bilden in Verbindung mit Public-Key-Kryptographie auch die

Grundlage f�ur das Prinzip der digitalen Signatur. Durch die Chi�rierung eines Hashwertes

mit dem privaten Schl�ussel wird die Nachricht eindeutig und unf�alschbar mit dem Absen-

der verbunden, was mittels des korrespondierenden �o�entlichen Schl�ussels f�ur jeden �uber-

pr�ufbar ist. Mit dieser Methode kann beispielsweise RSA sowohl zur Verschl�usselung (mit

dem �o�entlichen Schl�ussel des Empf�angers) als auch zur Signatur (mit dem privaten Schl�ussel

des Absenders) eingesetzt werden. Digitale Signaturen sind in IPSec als eine von mehreren

11Diese auf den ersten Blick �uber
�ussig erscheinende Eigenschaft ist n�otig zur Verhinderung eines soge-

nannten \Geburtstagsangri�s", einer statistischen Angri�smethode von erstaunlicher EÆzienz. F�ur Details

siehe [Sta99], S. 256.
12Zur Funktionsweise der Algorithmen siehe [Sta99].
13ebd.
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M�oglichkeiten vorgesehen, um die initialen Nachrichten im Rahmen des Internet Key Ex-

change zu authenti�zieren.



3

Internet Protocol Security

1994 ver�o�entlichte das Internet Architecture Board (IAB) einen Workshop-Report �uber \Si-

cherheit in der Internet-Architektur", in dem ein generelles Bed�urfnis nach mehr und besserer

Sicherheit im Internet festgestellt wird1. Sowohl f�ur die Ende-zu-Ende-Kommunikation �uber

TCP/IP als auch f�ur die eigentliche Netzwerk-Infrastruktur wird darin ein Sicherheitsde�zit

konstatiert, das mit bereits existierenden Mitteln zu beheben sei. Dies wird zur Zeit durch

die IETF mit der Entwicklung der IPSec-Protokolle umgesetzt. Deren herausragendes Merk-

mal besteht darin, da� mit der Verschl�usselung und Authenti�zierung des Datenverkehrs auf

IP-Ebene alle darauf aufsetzenden Protokolle entsprechend abgesichert werden. Das betri�t

Protokolle der Transportschicht, zum Beispiel TCP, ebenso wie verbindungslose Protokolle

wie UDP oder ICMP. IPSec ist damit transparent f�ur Applikationen und erfordert keine

�Anderungen bestehender Software au�erhalb des TCP/IP-Stacks.

Obwohl IPSec integraler Bestandteil der n�achsten Version des Internet-Protokolls (IPv6)

sein wird, war es ein explizites Entwurfskriterium der IETF, die Protokolle auch f�ur beste-

hende Systeme mit IPv4 nutzbar zu machen. So kann IPSec sowohl durch Modi�zierung der

IP-Implementierungen der Betriebssysteme als auch durch Hinzuf�ugen von Software zwi-

schen den IP-Stack und die Netzwerktreiber (\Bump in the Stack", BITS) oder Hardware

(\Bump in the Wire", BITW) implementiert werden.

IPSec gew�ahrleistet sichere Kommunikation, indem es Systemen die Auswahl von Sicher-

heitsprotokollen und entsprechenden Algorithmen sowie die Generierung dazu ben�otigter

Schl�ussel erm�oglicht. F�ur die Absicherung der Daten�ubertragung stehen zwei Protokolle zur

Verf�ugung: Authentication Header (AH) zur Authenti�zierung der Daten und des Absenders

und Encapsulating Security Payload (ESP) zur Verschl�usselung der Daten (mit optionaler

Authenti�zierung). AH und ESP werden in den Abschnitten 3.2 und 3.3 im Detail beschrie-

ben. Mit diesen beiden Protokollen soll IPSec folgende Dienste leisten:

* Zugangskontrolle

1[rfc1636]
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* verbindungslose Integrit�at

* Herkunftsauthenzit�at

* Zur�uckweisung von wiederholt gesendeten Paketen

* Vertraulichkeit der Daten

* teilweise Vertraulichkeit des Daten
usses

3.1 Sicherheitsassoziationen

Das Konzept der Sicherheitsassoziation (Security Association, SA) ist von grundlegender

Bedeutung zum Verst�andnis von IPSec. Sowohl der Einsatz von AH als auch von ESP

�ndet im Rahmen einer Sicherheitsassoziation statt, und der Schl�usselaustauschs mittels

IKE erfordert zun�achst die die Etablierung einer eigenen Sicherheitsassoziation, unter derem

Schutz die Daten f�ur die IPSec-SA ausgetauscht werden. Das Konzept der SA wird im RFC

2401 in der Sektion 4 beschrieben.

Eine IPSec-Sicherheitsassoziation ist eine Vereinbarung �uber die Verfahren, die zur siche-

ren Kommunikation zwischen zwei Systemen angewandt werden sollen, bez�uglich Protokoll,

Algorithmen und eingesetzter Schl�ussel. Sie ist dabei immer unidirektional, so da� f�ur eine

Ende-zu-Ende-Verbindung zwei Assoziationen ben�otigt werden. Die Details einer SA sind

in einer nominalen Datenbank2 (Security Association Database, SAD) gespeichert. Eine SA

enth�alt genau ein IPSec-Protokoll (AH oder ESP), so da� zur Anwendung beider Protokolle

zwei SA je Richtung ben�otigt werden. Sicherheitsassoziationen k�onnen dar�uber hinaus auf

verschiedene Weise zu einem SA-B�undel kombiniert werden.

3.1.1 Transportmodus und Tunnelmodus

Sowohl AH als auch ESP k�onnen in zwei verschiedenen Modi eingesetzt werden: Transport-

modus und Tunnelmodus. Im Transportmodus erstreckt sich der durch den IPSec-Header

gesch�utzte Bereich lediglich auf die Nutzlast eines IP-Pakets, also auf die Daten der Trans-

portschicht (und im Fall von IPv6 zus�atzlich auf die optionalen Header). Die einzige Mo-

di�kation der IP-Pakete besteht im Einf�ugen der IPSec-Header nach dem IP-Header (bei

IPv6 zwischen IP-Basisheader und den optionalen Headern). Alle zum Routing ben�otigten

2Nominal bedeutet in diesem Zusammenhang, da� es sich nicht notwendigerweise um eine Datenbank im

Wortsinne handeln mu�, sondern da� der Zugri� auf die ben�otigten Daten lediglich in einer Form m�oglich

sein mu�, die zu den Zugri�sm�oglichkeiten einer Datenbank �aquivalent ist.
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Informationen des IP-Headers liegen w�ahrend der �Ubertragung o�en.

Im Gegensatz dazu wird das zu sch�utzende IP-Paket im Tunnelmodus vollst�andig durch

ein weiteres IP-Paket gekapselt, welches seinerseits durch einen IPSec-Header gesch�utzt wird.

Ein solcher IP-Tunnel kann sowohl zwischen zwei Sicherheits-Gateways3 (Proxys) als auch

zwischen einem Host und einem Sicherheits-Gateway bestehen. Der Schutz der IPSec-Header

erstreckt sich in diesem Fall auf das gesamte origin�are IP-Paket, solange sich dieses im Tunnel

be�ndet. Der Tunnelmodus erm�oglicht Hostrechnern zweier getrennter vertrauensw�urdiger

Netzwerke auf eÆziente Weise die sichere Kommunikation �uber unsichere Verbindungen wie

das Internet, da die Sicherheitsfunktionen von IPSec auf einem einzelnen Rechner pro Teil-

netzwerk konzentriert werden. Er reduziert zudem die Anzahl der ben�otigten Schl�ussel und

erschwert im Fall von ESP zudem eine Daten
u�analyse, indem die endg�ultigen Zieladressen

innerhalb der Teilnetzwerke verborgen bleiben.

3.1.2 Zuordnung von Sicherheitsassoziationen

Eine Sicherheitsassoziation ist eindeutig bestimmt durch die Kombination aus IP-Zieladres-

se4, dem eingesetzten Sicherheitsprotokoll (AH oder ESP) und einem numerischen Wert im

IPSec-Header, dem Security Parameter Index (SPI). Die Datenbank, die durch dieses Tripel

indiziert wird, enth�alt eine Reihe von Parametern, die zur Anwendung von IPSec auf ein-

und ausgehende Pakete notwendig sind:

* Die Sequenznummer ist ein 32 Bit gro�es Feld, das vom Sender gesetzt werden mu�

und vom Empf�anger zur Erkennung von Replay-Attacken ausgewertet werden kann.

Die Sequenznummer wird bei der Generierung der SA mit null initialisiert und bei

jeder Anwendung der SA auf ein IP-Paket inkrementiert.

* Das Sequenznummern�uberlauf-Flag wird entsprechend dem Eintrag in der SPD

behandelt (siehe 3.1.3).

* Das Anti-Replay-Fenster besteht aus einem 32-Bit-Z�ahler und einer Bitmap (oder

einer �aquivalenten Datenstruktur) und dient ebenfalls zur Erkennung von Replay-

Attacken (Die Beschreibung des Anti-Replay-Algorithmus �ndet sich im Anhang 6.1).

* Die Lebensdauer der SA kann sowohl in �ubertragenen Bytes als auch in Zeiteinhei-

3Als Sicherheitsgateway werden Rechner bezeichnet, die den einzigen Zugang zwischen einem lokalen

Netzwerk und einem �o�entlichen Netz darstellen und keine andere Funktion haben als die �Uberwachung und

Filterung des Verkehrs zwischen diesen Netzen. Der Begri� der Firewall umfa�t dagegen auch die zu diesem

Zweck auf dem Sicherheitsgateway installierte Software.
4Zur Zeit werden nur Unicast-Adressen unterst�utzt.
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ten oder einer Kombination von beiden angegeben werden. Zus�atzlich mu� festgelegt

sein, ob bei �Uberschreiten der Lebensdauer die SA verworfen oder erneuert wird. Im

letzteren Fall kann eine Untergrenze (soft limit) de�niert werden, bei deren Erreichen

eine neue SA verhandelt wird, die beim Erreichen der absoluten Lebensdauer (hard

limit) die bisherige SA ohne Unterbrechung des Daten
usses ersetzt.

* IPSec-Protokollmodus (Transport- oder Tunnelmodus)

* Path MTU (Maximum Transfer Unit, die maximale Paketgr�o�e): Da das Anwenden

von IPSec auf IP-Pakete deren L�ange erh�oht, mu� die an die Transportebene weiterge-

leitete MTU entsprechend reduziert werden. Ein Alterungs-Feld sorgt f�ur regelm�a�ige

Aktualisierung.

Zus�atzlich m�ussen protokollspezi�sche Parameter existieren, die die konkreten Algorith-

men, Schl�ussel und gegebenenfalls Initialisierungswerte f�ur die Verschl�usselung (ESP) bzw.

Authenti�zierung (ESP und AH) enthalten.

3.1.3 Sicherheitsrichtlinien

Die in der Security Policy Database (SPD) gespeicherten Sicherheitsrichtlinien dienen sowohl

der automatischen Generierung von Sicherheitsassoziationen (nur f�ur ausgehende IP-Pakete)

als auch zur Zuordnung von IP-Paketen zu bestehenden SAs. In beiden F�allen erfolgt die

Auswahl anhand von Selektoren, die teilweise der Netzwerk- und teilweise der Transpor-

tebene angeh�oren. Die Form der Implementierung der SPD (die wie die SAD als nominale

Datenbank bezeichnet wird) ist in den Standards nicht festgelegt, wohl aber die minimalen

administrativen Funktionalit�aten, die dem Systemadministrator zur Festlegung von Sicher-

heitsrichtlinien zur Verf�ugung stehen m�ussen. Dazu geh�oren die Unterscheidung zwischen

IPSec-relevantemVerkehr, solchem, der unbearbeitet weitergeleitet werden soll, und Verkehr,

der grunds�atzlich nicht weitergeleitet wird. Um eine eindeutige Zuordnung zu gew�ahrleisten,

mu� die SPD eine totale Ordnung ihrer Eintr�age erlauben. Zudem mu� sie die Erfassung

der nachfolgend beschriebenen Selektoren erm�oglichen, die zur paketweisen Zuordnung von

SAs notwendig sind. Laut RFC 2401 wird davon ausgegangen, da� aufgrund der wahrschein-

lichen Zugeh�origkeit aller Pakete einer einzelnen Verbindung der Transportebene zu einem

einzigen SPD-Eintrag sowie durch den Gebrauch von Wildcards die �Uberschaubarkeit der

SPD gew�ahrleistet ist5.

Die Implementierung folgender Selektoren ist zwingend vorgeschrieben:

5[rfc2401], S.14f
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* Die IP-Zieladresse kann aus einer konkreten IP-Adresse, einem Intervall, einer Netz-

adresse und -maske oder einer Wildcard bestehen. Dadurch ist es m�oglich, einer Reihe

von Zieladressen, zum Beispiel einem Teilnetzwerk, das �uber ein Security Gateway

erreichbar ist, eine gemeinsame SA zuzuordnen. Im Falle eines IP-Tunnels zu einem

Security Gateway unterscheidet sich die IP-Zieladresse konzeptionell von derjenigen,

die das Security Gateway in Kombination mit IPSec-Protokoll und SPI als Index in

die Security Association Database verwendet.

* F�ur die IP-Quelladresse gilt Entsprechendes.

* Der Name bindet eine Policy an einen g�ultigen Benutzer- oder Systemnamen. M�ogli-

che Eintr�age sind zum Beispiel ein voll quali�zierter Username (DNS) oder ein Na-

menstupel nach X.500. Dieses Feld wird nur eingeschr�ankt eingesetzt und mu� eine

Wildcard als Eintrag erlauben6.

* Die Sicherheitsstufe mu� nur f�ur Systeme implementiert werden, die ein hierarchi-

sches Sicherheitsmodell einsetzen. F�ur Details siehe [Dor99], Sektion 8.

* Das Protokoll wird dem Protokollfeld (IPv4) bzw. dem Next-Header-Feld (IPv6)

des IP-Pakets entnommen. Dieses mu� nicht notwendigerweise das Transportprotokoll

enthalten7. Da dieses Feld im Falle eines ESP-gesch�utzten Pakets verschl�usselt ist, mu�

auch hier eine Wildcard als Eintrag m�oglich sein.

* F�ur die Quell- und Zielports der Transportebene gilt Entsprechendes.

3.1.4 Generierung und Auswahl von Sicherheitsassoziationen

Sicherheitsassoziationen k�onnen auf zwei Wegen etabliert werden: durch manuelle Generie-

rung oder automatisch mit Hilfe eines standardisierten Protokolls wie dem Internet Key

Exchange (IKE, siehe 3.4). Die Probleme der manuellen SA-Generierung - welche nat�urlich

auch den Austausch von Schl�usseln beinhaltet - liegen vor allem in der Komplexit�at bei

steigender Anzahl von beteiligten Systemen, aber auch in der m�oglichen Kompromittie-

rung eines Schl�ussels durch unsachgem�a�e Handhabung der Datentr�ager. Zudem ist die

Lebensdauer einer manuell generierten Sicherheitsassoziation gem�a� RFC 2401 unbegrenzt.

Die Probleme, die sich hieraus ergeben, h�angen vor allem mit dem Konzept der perfekten

vorw�artsgerichteten Vertraulichkeit (perfect forward secrecy) zusammen, das im RFC 2409

([rfc2409]) ausf�uhrlich diskutiert wird.

6[Dor99], S.75
7Z.B. im Fall von IPv6-Erweiterungsheadern oder Paketen, die bereits mit IPSec-Headern versehen wur-

den. Der RFC 2402 spricht an dieser Stelle dennoch vom
"
Transport Layer Protocol\.
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Die automatische Etablierung von SAs mittels IKE orientiert sich in ihren Details an

den Eintr�agen in der Security Policy Database. Dort werden auch die Lebensspannen festge-

legt, nach deren Ablauf die entsprechende SA gel�oscht und eventuell neu verhandelt werden

mu�. Auf die Etablierung von Sicherheitsassoziationen mittels IKE wird in Abschnitt 3.4

eingegangen.

Die Zuordnung einer konkreten SA zu einem IP-Paket ist abh�angig von dessen Richtung.

F�ur ausgehenden Datenverkehr wird die erste SA eingesetzt, auf die der erste SPD-Eintrag

zeigt, der mit den Selektoren des IP-Pakets �ubereinstimmt. Zeigt dieser SPD-Eintrag auf

keine SA, mu� diese mittels des Internet Key Exchange generiert und der SPD-Eintrag

entsprechend aktualisiert werden. Eingehenden Paketen wird die richtige SA anhand des

SPI-Feldes zugeordnet, dessen Inhalt in Kombination mit der Zieladresse und dem IPSec-

Protokoll als Index in die SAD dient.

3.2 Authenti�zierung: Authentication Header

Der Authentication Header8 (AH) gew�ahrleistet die Integrit�at der �ubertragenen Daten

und die Authenti�zierung des Absenders eines IP-Pakets mittels einer kryptographischen

Pr�ufsumme (Integrity Check Value, ICV). AH-gesch�utzte Pakete k�onnen nicht unbemerkt

zwischen Sender und Empf�anger modi�ziert werden. Zus�atzlich erm�oglicht AH dem Empf�an-

ger einen begrenzten Schutz gegen Angri�e durch wiederholtes Senden abgeh�orter Pakete,

sogenannte Replay-Attacken.

AH ist selbst nichts anderes als ein weiterer Header innerhalb des IP-Protokolls. Daher ist

ein AH-gesch�utztes IP-Paket selbst nur ein weiteres IP-Paket, so da� AH unabh�angig vom

Einsatz anderer Protokollerweiterungen wie ESP eingesetzt werden kann (z.B. geschach-

telt innerhalb eines SA-B�undels, siehe 3.1). AH kann im Tunnel- wie im Transportmodus

angewandt werden, und es kann andere Tunnelprotokolle wie L2TP sch�utzen.

3.2.1 Format des Headers

Der IP-Header, hinter dem der AH eingef�ugt wird, erh�alt in seinem Next-Header-Feld den

neuen Wert 51, der den folgenden Header als AH identi�ziert. Den Aufbau des Headers zeigt

Abbildung 3.1. Die einzelnen Felder haben folgende Bedeutung:

8Spezi�kation in [rfc2402]
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* Das Feld N�achster Header enth�alt den urspr�unglichen Wert des entsprechenden

Feldes im vorausgehenden IP-Header, also z.B. das Protokoll der Transportschicht

oder einen IPv6-Erweiterungsheader.

* DieNutzlastl�ange dient zur Bestimmung der Gesamtl�ange des Headers. Aus Kompa-

tibilit�atsgr�unden mit der Headerspezi�kation von IPv69 enth�alt dieses Feld die L�ange

des Headers in 32-Bit-Worten minus 2.

* Das reservierte Feld mu� auf null gesetzt sein, da es in die Berechnung der Pr�ufsumme

einbezogen wird. Dar�uber hinaus hat es zur Zeit keine Bedeutung.

* Der Security Parameter Index ist ein willk�urlicher 32-Bit-Wert, der bei der Etablie-

rung der SA erzeugt wird und der in Verbindung mit der Zieladresse und dem IPSec-

Protokoll diese SA eindeutig bestimmt (siehe 3.1.2). Der Wert null darf grunds�atzlich

nicht als SPI verwendet werden, die Werte von 1 bis 255 sind reserviert.

* Die Sequenznummer wird bei der Etablierung der SA mit null initialisiert und kann

vom Empf�anger zur Erkennung von Replay-Attacken genutzt werden. Der Sender hat

darauf keinen Ein
u� und mu� dieses Feld bei jeder Anwendung der entsprechenden

SA um eins inkrementieren10.

* Das in der L�ange variable Feld Authentifzierungsdaten enth�alt den Integrit�ats-

Pr�ufwert, der durch die in Abschnitt 3.2.2 beschriebenen Verfahren berechnet wird.

Die Feldl�ange mu� eine ganzzahlige Anzahl von 32-Bit-Worten sein.

0 7 8 15 16 31

N�achster Header Nutzlastl�ange reserviert

Security Parameter Index (SPI)

Sequenznummer

Authenti�zierungsdaten (variabel)

Abbildung 3.1: Der AH-Header

3.2.2 Berechnung der Authenti�zierungsdaten

Der Schutz von AH erstreckt sich, im Gegensatz zum Authenti�zierungsmechanismus von

ESP, auch auf den �au�eren IP-Header. Dabei werden die Felder, deren Inhalt auf dem

9Bei IPv6 wird die L�ange des Headers in 64-Bit-Worten angegeben. F�ur Details siehe [rfc2402], Sektion

2.2
10Zur Erl�auterung des Anti-Replay-Algorithmus siehe 6.1
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Weg vom Sender zum Empf�anger auf nicht berechenbare Weise ver�andert werden kann,

f�ur die Berechnung der Authenti�zierungsdaten auf null gesetzt. Ebenso wird mit dem

Authenti�zierungsdaten-Feld des AH verfahren, der selbst in die Berechnung der Pr�ufsum-

me einbezogen wird. Die Einbeziehung sowohl der Absender- als auch der Zieladresse in

die Pr�ufsumme bewirkt einen e�ektiven Schutz gegen Angri�e mittels Adre�f�alschung (IP

spoo�ng, siehe 4.2.1).

Die Berechnung der Pr�ufsumme erfolgt mittels eines kryptographischen Hash-Algorith-

mus (MAC-Algorithmus, siehe 2.3). Der RFC 2402 schreibt die Implementierung der Al-

gorithmen HMAC-MD-96 und HMAC-SHA-1-96 vor, die beide eine Pr�ufsumme generieren,

deren erste 96 Bit zur Authenti�zierung in AH eingesetzt werden. Der durch die jeweilige Si-

cherheitsassoziation spezi�zierte Algorithmus wird in Kombination mit dem ebenfalls in der

SA festgelegten Schl�ussel auf das gesamte IP-Paket (inklusive des Authentication Headers)

angewandt, dessen ver�anderliche Felder zuvor genullt wurden. Der daraus resultierende Co-

de wird in das Authenti�zierungsdaten-Feld des AH kopiert, und mit der Wiederherstellung

des Inhalts der zuvor genullten Felder ist die IPSec-Behandlung des Pakets abgeschlossen.

Der Empf�anger geht prinzipiell genauso vor, um die Authenti�zierungsdaten zu bere-

chenen und den ermittelten Wert mit dem �ubertragenen Wert zu vergleichen. Ein m�ogliche

Fragmentierung des IP-Pakets mu� vor der Anwendung von IPSec erkannt und aufgel�ost

werden, da die IPSec-Protokolle nur auf ganze IP-Pakete angewandt werden d�urfen11. Aus

EÆzienzgr�unden �ndet die (optionale) Sequenznummernpr�ufung ebenfalls vor der Veri�zie-

rung der Pr�ufsumme statt.

3.3 Verschl�usselung: Encapsulation Security Payload

Die Encapsulation Security Payload, spezi�ziert im RFC 240612, gew�ahrleistet die Vertrau-

lichkeit der IP-Nutzlast durch Verschl�usselung und die Integrit�at durch Authenti�zierung.

Im Gegensatz zu AH erstreckt sich der durch ESP authenti�zierte Bereich nur auf die durch

ESP gekapselten Daten, nicht hingegen auf den �au�eren IP-Header.

Der Einsatz der beiden ESP-Dienste Verschl�usselung und Authenti�zierung ist jeweils

optional; jedoch mu� mindestens einer der beiden Dienste eingesetzt werden13. Diese Be-

11Im Falle von bestimmten Implementationsmodellen ist eine spezielle Behandlung der IP-Fragmentierung

notwendig; siehe [rfc2402] Sektion 3.3.4 und [rfc2401] Anhang B.2
12[rfc2406]
13Siehe [rfc2406], Sektion 3.2



3. INTERNET PROTOCOL SECURITY 28

sonderheit in der Spezi�kation von ESP stellt ein gewisses Sicherheitsrisiko dar und wird im

Rahmen der Sicherheitsanalyse im Abschnitt 4.3 er�ortert.

3.3.1 Format des Headers

Der IP-Header, hinter dem der Header-Teil von ESP14 eingef�ugt wird, erh�alt in seinem Next-

Header-Feld den neuen Wert 50, der den folgenden Header als ESP identi�ziert. Den Aufbau

des Headers zeigt Abbildung 3.1. Die einzelnen Felder haben folgende Bedeutung:

0 7 15 23 31

Security Parameter Index (SPI)

Sequenznummer

Initialisierungsvektor

Nutzlast (variabel)

Padding (0-255 Bytes)

Pad-L�ange N�achster Header

Authenti�zierungsdaten (variabel)

Abbildung 3.2: Der ESP-Header

* Die Felder SPI, Sequenznummer und N�achster Header entsprechen den gleich-

namigen Feldern im AH.

* Die Nutzlastdaten bestehen aus dem Paket der Transportschicht (Transportmodus)

oder einem vollst�andigen IP-Paket (Tunnelmodus). F�ur den Fall, da� der Verschl�usse-

lungsalgorithmus einen Initialisierungsvektor (IV) erfordert, �ndet sich dieser ebenfalls

im Nutzlastfeld. Die genaue Position und L�ange des IV wird durch den RFC spezi�-

ziert, in dem der Einsatz des entsprechenden Algorithmus in ESP geregelt wird. F�ur

den f�ur jede Implementation vorgeschriebenen Algorithmus DES-CBC15 sind die er-

sten acht Byte der IV.

* Das Padding dient mehreren Zwecken gleichzeitig: Zum einen stellen viele blockori-

entierte Verschl�usselungsalgorithmen die Anforderung, da� die L�ange der Eingabe ein

14Im Gegensatz zu AH besteht ESP aus Header und Trailer. Wenn in Zukunft vom ESP-Header die Rede

ist, sind damit grunds�atzlich Header und Trailer gemeint.
15Siehe [rfc2405]
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ganzzahliges Vielfaches der Blockgr�o�e ist. Dies kann durch Padding erreicht werden.

Zum anderen m�ussen die beiden folgenden Felder, Pad-L�ange und N�achster Header,

rechtsb�undig in einem 32-Bit-Wort ausgerichtet sein16.

* Die Pad-L�ange enth�alt die Anzahl der vorangegangenen Padding-Bytes.

* Das FeldAuthenti�zierungsdaten entspricht in seine Bedeutung dem gleichnamigen

Feld in AH. Im Gegensatz zu AH ist seine Verwendung in ESP jedoch optional.

3.3.2 Verschl�usselung und Authenti�zierung

ESP leistet Verschl�usselung, Authenti�zierung oder beides. Zur Authenti�zierung allein ist

AH aufgrund des nur dort gegebenen Schutzes des �au�eren IP-Headers besser geeignet, und

die Verschl�usselung ohne anschlie�ende Authenti�zierung birgt Probleme, die im Abschnitt

4.3 diskutiert werden. Daher wird an dieser Stelle die Vorgehensweise bei Verschl�usselung

mit anschlie�ender Authenti�zierung beschrieben.

Die Verschl�usselung der Nutzlast erfolgt mittels des Algorithmus, der bei der Verhand-

lung der SA festgelegt wurde. Zwingend vorgeschrieben ist die Implementierung von CBC-

DES. Die Sicherheit dieses Algorithmus darf zum heutigen Zeitpunkt allerdings als nicht

mehr ausreichend angesehen werden (wie im Abschnitt 2.1.1 beschrieben), da er aufgrund

der unzureichenden Schl�ussell�ange von e�ektiv 56 Bit mittels Brute-Force-Attacken bin-

nen Stundenfrist zu knacken ist. Der fortdauernden Diskussion innerhalb der IETF ist zu

entnehmen, da� zuk�unftige Versionen der Standards die Implementation von Triple-DES

vorschreiben werden. Zur Authenti�zierung des Chi�riertextes sind dieselben Algorithmen

wie bei AH als Standard vorgegeben (HMAC-MD5-96 und HMAC-SHA-1-96).

Die Vorgehensweise beim Einsatz von ESP ist wieder abh�angig vom gew�ahlten Modus.

Im Transportmodus wird der ESP-Header hinter den urspr�unglichen IP-Header eingef�ugt,

dessen Next-Header-Feld entsprechend aktualisiert wird. Die darau�olgende Nutzlast wird

durch ihre Verschl�usselung ersetzt; darauf erfolgt die Berechnung des Authenti�zierungsco-

des, der am Ende des Pakets eingef�ugt wird. Diese Vorgehensweise ist eÆzient, verhindert

aber nicht eine m�ogliche Verkehrs
u�analyse, da Absender- und Empf�angeradresse im Klar-

text vorliegen.

Mit ESP im Tunnelmodus kann dagegen eine Verkehrs
u�analyse zumindest erschwert

werden, indem das urspr�ungliche IP-Paket komplett verschl�usselt und von einem neuen IP-

16F�ur eine detaillierte Beschreibung des Padding in ESP siehe [rfc2406], Sektion 2.4
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Paket gekapselt wird. Dessen Absender- bzw. Zieladresse ist dann das Sicherheits-Gateway,

das den jeweiligen Endpunkt des Tunnels bildet. Diese Vorgehensweise realisiert auf ef-

�ziente Weise eine gesch�utzte Verbindung zweier vertrauensw�urdiger Netzwerke �uber ein

ungesch�utztes Teilnetzwerk und damit ein sogenannte virtuelles privates Netzwerk (Virtual

Private Network, VPN).

3.4 Schl�usselgenerierung: Internet Key Exchange

Bevor der Schutz von AH oder ESP auf ein IP-Paket angewandt werden kann, mu� eine

Sicherheitsassoziation zwischen den kommunizierenden Rechensystemen existieren. Diese

kann manuell oder automatisch erzeugt werden. Mindestens die manuelle Generierung ist

laut RFC 2401 als Standard zu implementieren.

Zur automatischen Erzeugung dient der Internet Key Exchange17 (IKE). IKE ist ein hy-

brides Protokoll, das in seinen wesentlichen Teilen auf dem Internet Security Association Key

Management Protocol (ISAKMP) einerseits und dem Oakley Key Determination Protocol

anderseits basiert 18. Das Oakley-Protokoll beschreibt Verfahren zur Generierung sogenann-

ter \shared secrets", gemeinsamer Geheimnisse, die zur Generierung gemeinsamer Schl�ussel

f�ur symmetrische Verschl�usselungsverfahren dienen, w�ahrend ISAKMP die Paketformate

spezi�ziert, mittels derer (unter anderem) Oakley-Nachrichten ausgetauscht werden.

3.4.1 Das Oakley-Verfahren zur Schl�usselgenerierung

IKE implementiert nicht das vollst�andige Oakley-Protokoll, sondern nur eine Teilmenge

davon. Wenn in den weiteren Ausf�uhrungen von Oakley die Rede ist, ist damit immer nur

der von IKE �ubernommene Teil gemeint.

Das Oakley-Verfahren ist eine Erweiterung des in Abschnitt 2.2.2 beschriebenen DiÆe-

Hellmann-Algorithmus zur Generierung gemeinsamer Geheimnisse f�ur die Erzeugung von

geheimen Schl�usseln. Das Verfahren nach DiÆe-Hellmann weist eine Reihe von bekannten

Schwachstellen auf, die durch zus�atzliche Mechanismen behoben werden.

17[rfc2409]
18In der Literatur ist daher auch inkonsistent sowohl von \ISAKMP/Oakley" als auch von \IKE" die

Rede. Im folgenden wird zwischen IKE als Standard zum Schl�usselaustausch und ISAKMP als reiner For-

matbeschreibung unterschieden.
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Eine dieser Schw�achen besteht in der Rechenintensit�at der Modulus-Potenzierung einer

gro�en Zahl. Durch das Erzeugen einer gro�en Anzahl von Anfragen nach DiÆe-Hellmann-

Schl�usseln, die in Paketen mit gef�alschter IP-Adresse gesendet werden, kann der angegri�ene

Rechner mit deren Berechnung ausgelastet und faktisch lahmgelegt werden19. Zur Verhinde-

rung dieser Art von Denial-of-Service-Angri�en setzt Oakley zuf�allig generierte Zahlenfolgen,

sogenannte Cookies ein. Der Initiator sendet eine Zufallszahl in seiner ersten Nachricht, der

Empf�anger best�atigt diese durch Wiederholung und schlie�t in seiner Antwort ein eigenes

Cookie ein. Dieses mu� wiederum vom Initiator best�atigt werden. Erst nach Erhalt dieser

zweiten Best�atigung �ndet auf Seiten des Empf�angers die Berechnung des Schl�ussels statt.

Die eingesetzten Cookies m�ussen dabei zwei Kriterien erf�ullen: sie m�ussen von den beteilig-

ten Adressen abh�angig sein, um einen Angri� mit einem abgeh�orten g�ultigen Cookie und

einer gef�alschten Absenderadresse auszuschlie�en, und sie m�ussen durch Einbeziehung eines

lokalen Geheimnisses bei ihrer Generierung f�alschungssicher sein. Zudem mu� die Berech-

nung der Cookies so eÆzient sein, da� sie nicht selbst f�ur einen Denial-of-Service-Angri�

mi�braucht werden kann.

Eine weitere Schw�ache von DiÆe-Hellmann ist die Anf�alligkeit f�ur einen Man-in-the-

Middle-Angri�. Dabei t�auscht der Angreifer beiden am Schl�usselaustausch beteiligten Seiten

die Identit�at des anderen vor, was dazu f�uhrt, das beide Seiten einen sicheren Kanal zum

Angreifer aufbauen, den sie f�ur ihren legitimen Kommunikationspartner halten. Dieser kann

nun alle Nachrichten entschl�usseln, neu verschl�usseln und weiterleiten, ohne da� sich die

Opfer eines Angri�es bewu�t sind. Dieser sehr gef�ahrlichen Angri�smethode wird bei Oakley

mit starken Authenti�zierungsma�nahmen wie digitalen Signaturen oder asymmetrischer

Verschl�usselung begegnet20. Ein Beispiel folgt im n�achsten Abschnitt bei der Behandlung

der Phase 1 des IKE-Protokolls.

3.4.2 ISAKMP und IKE

Das Internet Security Association Key Management Protocol21 de�niert kein spezielles Ver-

fahren zum Austausch von Schl�usseln. Vielmehr ist ISAKMP ein generisches Protokoll, da�

den Rahmen f�ur den Einsatz eines beliebigen Schl�usseltausch-Algorithmus bildet. Zu die-

sem Zweck de�niert ISAKMP eine Reihe von Nutzlast-Paketen, aus denen zusammen mit

dem ISAKMP-Header die einzelnen Nachrichten eines solchen Austauschs zusammengesetzt

19Die Literatur spricht hier von einem \Clogging"- Angri�, was am besten noch mit \Verstopfungsangri�"

zu �ubersetzen ist.
20Zur Unterscheidung zwischen starker und schwacher Authenti�zierung siehe [Smi98], S.69�
21[rfc2407]
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werden. Den Aufbau des ISAKMP-Headers zeigt Abbildung 3.3.

0 7 15 23 31

Initiator-Cookie

Empf�anger-Cookie

N�achste Nutzlast H.-Vers. U.-Vers. Austauschart Flags

Nachricht-ID

L�ange der Nachricht

Abbildung 3.3: Der ISAKMP-Header

IKE de�niert zwei verschieden Modi f�ur den authenti�zierten Austausch von Schl�usseln:

Hauptmodus (Main Mode) und aggressiver Modus (Aggressive Mode). Diese entsprechen

den ISAKMP-Austauscharten \Identit�atsschutz" und \aggressiv". Da sich die beiden Modi

im Hinblick auf den Grad ihrer Sicherheit nicht unterscheiden, sei f�ur die Details auf [rfc2409]

Abschnitt 5 verwiesen. Der generelle Unterschied besteht in der geringeren Anzahl von Nach-

richten im aggressiven Modus, die auf Kosten der Flexibilit�at und des Identit�atsschutzes des

Hauptmodus erreicht wird.

Der Austausch von Schl�usseln und Algorithmen zur Etablierung von IPSec-Sicherheits-

assoziationen erfolgt bei IKE in zwei Phasen. Die Phase 1 dient zur Etablierung einer IKE-Si-

cherheitsassoziation, in deren Schutz in Phase 2 Sicherheitsassoziationen anderer Protokolle,

wie z.B. AH und ESP im Falle von IPSec, etabliert werden k�onnen. Da hier die erstmalige

Kontaktaufnahme zweier einander bisher nicht bekannter Systeme eintritt und die Nachrich-

ten noch nicht durch IPSec-Header gesch�utzt sein k�onnen, ist an dieser Stelle die Anf�alligkeit

f�ur Angri�e besonders hoch. Daher werden in Phase 1 alle oben erw�ahnten Mechanismen

eingesetzt, um die Integrit�at und Authenzit�at der einzelnen Nachrichten und der darauf

aufbauenden Sicherheitsassoziationen zu gew�ahrleisten. Wie das im Einzelnen erreicht wird,

ist am anschaulichsten an einem Beispiel nachzuvollziehen, das dem RFC 2409 entnommen

wurde:

Die erste Nachricht des Initiators enth�alt eine Menge von Vorschl�agen (proposals) f�ur die

IKE-SA, aus der der Empf�anger eine konkrete SA ausw�ahlt und in seiner Antwort bekannt-

gibt. Die Vorschl�age enthalten unter anderem jeweils einen Algorithmus f�ur Verschl�usselung

und Authenti�zierung sowie eine von f�unf in IKE de�nierten DiÆe-Hellman-Gruppen. Der

Aufbau eines solchen SA-Vorschlags kann sehr schnell komplex werden, f�ur die Details sei auf

[Sta99] verwiesen. Als Teil der Header (HDR) werden mit diesen beiden Initialnachrichten
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HDR, SA -

� HDR, SA

HDR, KE, NI
-

� HDR, KE, NR

HDR; IDiI ; SIGI
-

� HDR; IDiR; SIGR

Abbildung 3.4: Nachrichten der IKE-Phase 1

Cookies ausgetauscht.

Die n�achsten beiden Nachrichten dienen dem Austausch von Material zur Generierung

von Schl�usseln (KE), im Kontext von IKE also den von den Teilnehmern gew�ahlte �o�entli-

chen DiÆe-Hellmann-Werten. Zudem werden Pseudozufallszahlen ausgetauscht, sogenannte

Noncen (NI bzw. NR), die zusammen mit dem gemeinsamen DiÆe-Hellman-Geheimnis zur

Generierung des gemeinsamen Schl�ussels eingesetzt werden. Sie dienen au�erdem zur Ver-

hinderung von Wiederholungsangri�en. Durch �Uberpr�ufung des eigenen Cookies, das ab der

dritten Nachricht (also HDR, KE, Ni) stets Teil des Headers ist, ist ein Clogging-Angri�

mittels Adre�f�alschung ausgeschlossen, da dieses nur dem Empf�anger der zweiten Nachricht

zur Verf�ugung steht und direkt von dessen IP-Adresse abh�angig ist.

Zu diesem Zeitpunkt steht beiden Seiten alle Informationen zur Verf�ugung, um einen ge-

meinsamen Schl�ussel nach DiÆe-Hellman berechnen zu k�onnen. Allerdings kann bis zu die-

sem Zeitpunkt ein Man-in-the-Middle-Angri� nicht ausgeschlossen werden, da bisher weder

die Identit�aten der Teilnehmer noch die Integrit�at der bisher ausgetauschten Daten gew�ahr-

leistet sind. Beides erfolgt mit dem Austausch der letzten beiden Nachrichten, im konkreten

Fall durch das Senden eines signierten Hashwertes (SIGI bzw. SIGE), der �uber alle bis-

her ausgetauschten Daten unter Einbeziehung des gemeinsamen Schl�ussels berechnet wird.

Andere M�oglichkeiten der Absender-Authenti�zierung mittels vorher vereinbarter Schl�ussel

(preshared key), asymmetrischer Verschl�usselung oder durch Zerti�kate stehen ebenfalls zur

Verf�ugung22.

Durch die Verkettung der einzelnen Nachrichten mittels Cookies, Noncen und Hashcodes

wird auch ein Angri� mittels Verbindungs�ubernahme (Session Hijacking) unterbunden. Zu-

dem kann die Nutzlast des dritten Nachrichtenpaares bereits mit dem gemeinsamen Schl�ussel

chi�riert werden, wodurch die Identit�at der Teilnehmer (IDI bzw. IDE) nach au�en abge-

22Zu den Details der Berechnung des gemeinsamen Schl�ussels und der Hashwerte f�ur die verschiedenen

Authenti�zierungsmethoden siehe [rfc2409], Abschnitt 5.
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schirmt wird.

Die Phase 2 des Internet Key Exchange dient zur Etablierung der eigentlichen IPSec-

Sicherheitsassoziationen. Der einzige daf�ur vorgesehene Modus ist Quick Mode, der keinen

ISAKMP-Austausch als Entsprechung hat. Die Nachrichten, die im schnellen Modus ausge-

tauscht werden, m�ussen komplett von der in Phase 1 erzeugten SA23 gesch�utzt werden. Die

Reihenfolge der einzelnen ISAKMP-Pakete innerhalb einer Nachricht im schnellen Modus ist

- im Gegensatz zu den Nachrichten der Phase 1 - insofern vorgegeben, als da� unmittelbar

auf den Header ein Hash-Paket folgen mu�, das den Rest der Nachricht authenti�ziert, und

im Anschlu� daran ein SA-Paket.

Eine einzelne IKE-SA kann zur Erzeugung vieler Sicherheitsassoziationen der Phase 2

eingesetzt werden. Im schnellen Modus dient dabei das ID-Feld des ISAKMP-Headers zur

Unterscheidung von Nachrichten verschiedener Phase-2-SAs innerhalb einer Phase-1-SA, die

wiederum durch die Kombination der beiden Cookies eindeutig bestimmt ist.

23nachfolgend als IKE-SA bezeichnet
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Sicherheitsanalyse

4.1 Sinnvolle Einsatzbereiche von IPSec

F�ur eine Diskussion der Sicherheit der IPSec-Protokolle bedarf es zuerst einer Abgrenzung

ihrer Einsatzgebiete und einer Betrachtung der Ziele von IPSec. Es sollte deutlich sein,

da� der Einsatz der IPSec-Protokolle nicht in jedem Szenario der Daten�ubertragung �uber

das Internet sinnvoll ist. Einen Webserver, der ein m�oglichst gro�es Publikum erreichen

soll, mit IPSec auszustatten, ist sicherlich nicht im Sinne der Er�nder. Einen ungesch�utzen

Webserver hingegen in einem Netz zu betreiben, da� ansonsten nur �uber IPSec-gesch�utzte

Sicherheitsgateways zu erreichen ist, macht alle darin enthaltenen Sicherheitsma�nahmen

gegen unbefugtes Eindringen wirkungslos.

Wir beschr�anken uns daher in der Untersuchung der Sicherheit der IPSec-Protokolle auf

den Einsatz dieser Protokolle zum Schutz der Verbindung zweier vertrauensw�urdiger Netz-

werke beziehungsweise Rechner �uber ein �o�entliches TCP/IP-Netzwerk. Dabei wird davon

ausgegangen, da� die Sicherheitsrichtlinien der Gateways so kon�guriert sind, da� ausschlie�-

lich IPSec-gesch�utzter Datenverkehr zugelassen ist. Anders ausgedr�uckt mu� jedes IP-Paket,

da� keinen g�ultigen IPSec-Header aufweist, ohne weitere Bearbeitung fallengelassen werden.

Ist hingegen das System so kon�guriert, da� anhand der SPD-Selektoren (siehe 3.1.3) aus-

gew�ahlte IP-Pakete die Bearbeitung durch IPSec umgehen k�onnen, ist das gesamte System

nicht mehr gegen die unten aufgef�uhrten Angri�e gesch�utzt, was den Einsatz von IPSec

zumindestens fragw�urdig macht.

4.2 Schutz gegen klassische Internetangri�e

Seit der explosionsartigen Ausbreitung des Internet und besonders des World Wide Web

sind zahlreiche Angri�e auf an das Netz angeschlossene Rechner dokumentiert, die alle auf

den inh�arenten Schw�achen der Protokolle TCP und IP basieren. Gegen einige dieser An-

35
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gri�smethoden gibt es bereits Schutzma�nahmen, die in den verbreiteten Firewall-Systemen

eingesetzt werden. Gegen andere Angri�e, insbesondere solche, die auf IP-Adre�f�alschung

basieren, gibt es bis heute keinen wirkungsvollen Schutz.

Im folgenden wird auf die am h�au�gsten anzutre�enden Angri�smethoden eingegangen

und die Wirksamkeit des Schutzes vor ihnen durch den Einsatz der IPSec-Protokolle un-

tersucht. Dabei wird weiterhin vorausgesetzt, da� diese Angri�e auf ein IPSec-gesch�utztes

virtuelles Netz von au�erhalb dieses Netzes erfolgen. Auf die Problematik eines Insider-

Angri�s wird in Abschnitt 4.3 eingegangen.

4.2.1 Adre�f�alschung (IP Spoo�ng)

Das F�alschen der Absenderadresse dient nicht nur der Verschleierung des Herkunftsortes

eines Angri�s, sondern kann auch dazu eingesetzt werden, um einem Rechner innerhalb ei-

nes Netzwerkes einen vertrauensw�urdigen Absender vorzut�auschen1. W�ahrend der Versuch,

einem Gateway eine Absenderadresse des internen Netzwerks vorzut�auschen, von jeder mo-

dernen Firewall mittels Input-Filterung unterbunden werden kann, ist eine beliebig gef�alschte

Absenderadresse nicht ohne weiteres als solche erkennbar. Dies kann als Grundlage f�ur eine

ganze Reihe von Angri�sarten ausgenutzt werden. Nach Angabe des CERT der Carnegie-

Mellon-Universit�at ist eine steigende Zahl von Denial-of-Service-Angri�en zu beobachten,

die IP-Spoo�ng zur Verschleierung ihrer Herkunft einsetzen2.

Akzeptiert ein IPSec-gesch�utzter Rechner nur Pakete, die durch AH authenti�ziert wer-

den, wird eine gef�alschte Absenderadresse sofort erkannt, da es einem Angreifer von au�er-

halb des Netzes nicht m�oglich st, einen g�ultigen Integrit�ats-Pr�ufwert zu generieren.

Gef�alschte oder wiederholt gesendete ESP-Pakete hingegen werden bei g�ultigem SPI erst

nach der Entschl�usselung ihrer Nutzlast als solche erkannt, da sich der Authenti�zierungs-

mechanismus von ESP nicht auf den �au�eren IP-Header erstreckt. Dadurch kann es ohne den

Einsatz von AH zumindest zu einer Performanceverminderung durch unn�otige Entschl�use-

lungsoperationen kommen.

1In der Literatur wird der Begri� \IP sppoo�ng" h�au�g auch nur in dieser eingeschr�ankten Bedeutung

verwendet. Da \spoo�ng" sowohl mit \Manipulation" als auch mit \Verschleierung" �ubersetzt werden kann,

bezeichnet der Begri� hier das generelle F�alschen von IP-Adressen.
2Siehe [Cer97]
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4.2.2 ICMP-Broadcast-Angri� (Smur�ng)

Obwohl IP-Spoo�ng in den meisten F�allen den oben beschriebenen Zwecken dient, kann

das gezielte F�alschen einer Absenderadresse auch unmittelbar f�ur einen Angri� instrumen-

talisiert weden. Bei einem Angri� mittels \Smur�ng"3 wird ein ICMP-Echo-Request-Paket

(\ping") mit der (gef�alschten) Absenderadresse des ultimativen Opfers an eine Broadcast-

Adresse eines dritten Systems gesendet. Dies hat zur Folge, da� alle mit der Broadcast-

Adresse erreichbaren Rechner Antworten an den vermeintlichen Sender des Pakets ver-

schicken, was eine �Uberlastung von dessen Netzwerkanbindung zur Folge haben kann.

Angri�e dieser Art k�onnen durch den Einsatz von IPSec grunds�atzlich nicht verhindert

werden. Das liegt daran, da� der E�ekt dieser Angri�e bereits in der �Uberlastung der Da-

tenleitungen selbst besteht, so da� auch das Ignorieren aller ICMP-Echo-Reply-Nachrichten

ohne IPSec-Authenti�zierung nur das interne Netzwerk sch�utzen kann, nicht aber dessen

Verbindung zu anderen Teilnetzen.

4.2.3 Abh�oren von Pa�w�ortern (Pa�word SniÆng)

Das Abh�oren von Pa�w�ortern (password sniÆng) ist eine spezielle Auspr�agung des generel-

len Abh�orens von IP-Verkehr (packet sniÆng), f�ur das es eine ganze Reihe von Programmen

gibt. Es beruht auf der Tatsache, da� in vielen Protokollen der Transportschicht Loginna-

men und Passw�orter unzureichend oder gar nicht verschl�usselt �ubertragen werden. Da sich

diese Daten zudem meist an leicht vorhersagbarer Stelle am Anfang des Datenstroms be-

�nden, beispielsweise zu Beginn einer Telnet-Sitzung, ist es mit einem SniÆng-Programm

auf einem Router ein Leichtes, in relativ kurzer Zeit eine gro�e Menge an Name-Pa�wort-

Kombinationen auszusp�ahen und sich so unberechtigt und unbemerkt Zugang zu den be-

tro�enen Systemen zu verscha�en.

Die Verschl�usselung mittels ESP beugt einem solchen Angri� wirkungsvoll vor. Einer

der expliziten Einsatzziele von ESP ist die Verschl�usselung des gesamten Netzwerkverkehrs,

unabh�angig vom eingesetzten Transportschichtprotokoll, so da� auch wiederverwendbare

Pa�w�orter ohne gro�es Risiko �uber ein �o�entliches Netz �ubertragen werden k�onnen.

3Benannt nach einem der Programme, mit denen ein solcher Angri� ausgef�uhrt wurde; siehe [CA9801].
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4.2.4 �Uber
utung mit TCP-SYN-Paketen

Die Funktionsweise dieses Denial-of-Service-Angri�s wurde bereits in Abschnitt 1.4 beschrie-

ben. Da auch dieser Angri� auf IP-Spoo�ng beruht, ist er durch die Authenti�zierung aller

IP-Pakete mit AH zu verhindern.

4.2.5 Verbindungs�ubernahme (Session Highjacking)

Die Technik der \Entf�uhrung" einer etablierten TCP-Verbindung (session hijacking) dient

vor allem der Umgehung von Authenti�zierungsma�nahmen von Verbindungen h�oherer

Schichten, zum Beispiel eines durch Pa�wort-�Uberpr�ufung gesch�utzten Logins mittels Tel-

net. Nachdem die Authenti�zierung auf dieser Ebene abgeschlossen ist, die der Angreifer

mittels eines Sni�ers beobachtet hat, wird der Client von der Verbindung abgeschnitten,

so da� der Angreifer nachfolgend dessen Identit�at vort�auschen kann. Dies kann zum Bei-

spiel dadurch erreicht werden, da� dem Server TCP-Pakete mit hoher Sequenznummer in

IP-Paketen mit der Adresse des Clients gesendet werden, was bei diesem zu einem nicht syn-

chronen Zustand und anschlie�endem Abbruch der Verbindung f�uhrt. Der Server bemerkt

diesen Abbruch nicht, und der Angreifer kann mit gef�alschten IP-Adressen den abgeschnit-

tenen Teilnehmer simulieren. Damit dieser nicht einen erneuten Verbindungsaufbau initiiert,

kann er in einem vorbereitenden Angri� mittels TCP-SYN-�Uber
utung blockiert werden4.

Ein Angri� dieser Art erm�oglicht den Einbruch in Systeme, die mit Mechanismen wie

Einmal-Pa�w�ortern oder Challenge-Response-Systemen gesch�utzt werden und somit durch

simples Pa�wort-SniÆng nicht kompromittierbar sind.

Ist eine solche derartige Verbindung durch IPSec (AH oder ESP) authenti�ziert, ist der

Angreifer nicht in der Lage, Pakete mit gespoofter Adresses und g�ultigem IPSec-Header zu

generieren. Somit ist keiner der drei Teilangri�e Verbindungsabbruch, Blockierung des Client

und T�auschung des Servers durchf�uhrbar. Allein die Verschl�usselung durch ESP verhindert

eine erfolgreiche �Ubernahme, da das Aussp�ahen der bestehenden Verbindung hinsichtlich

der Sequenznummern unerl�a�liche Voraussetzung f�ur das Gelingen des Angri� ist.

4F�ur eine ausf�uhrliche Betrachtung dieses Angri�s und der dazu ben�otigten Techniken siehe [Ips96].
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Abbildung 4.1: Cut-and-Paste-Angri� (aus [Bel96])

4.3 Insiderangri�e auf ESP

Bei den oben beschriebenen Angri�en handelt es sich ausnahmslos um Angri�e von au-

�erhalb auf ein mit IPSec gesch�utztes Teilnetzwerk. Es kann jedoch auch Szenarien geben,

bei denen ein Angreifer Zugang zu einer oder beiden Maschinen hat, zwischen denen legiti-

me IPSec-Nachrichten ausgetauscht werden. Steve Bellovin beschreibt in [Bel96] ein solches

Szenario. Dabei f�angt der Angreifer eine ESP-gesch�utzte Nachricht von einem Benutzer auf

einer Maschine A an einen Benutzer auf einer Maschine B ab. Die verschl�usselte Nutzlast

kapselt er in ein UDP-Paket mit g�ultigem ESP-Header, das er auf seinem Account auf Ma-

schine A erzeugt und an seinen eigenen Account auf Maschine B addressiert (siehe Abbildung

4.1). Die IPSec-Implementierung auf B wird dieses Paket ohne Beanstandung entschl�usseln.

Da� dabei m�oglicherweise der erste Block des TCP-Headers der kopierten Nachricht ver-

loren geht, spielt keine Rolle, solange der eigentliche Inhalt aufgrund der selbstheilenden

Eigenschaften des Cipher Block Chaining lesbar bleibt.

Vorraussetzung f�ur diesen Angri� ist die Anwendung von ESP sowohl ohne die (laut

RFC 2401 optionale) Authenti�zierung als auch ohne den (ebenfalls optionalen) Einsatz des

Anti-Replay-Mechanismus.

Bellovin beschreibt in seiner Analyse noch weitere m�ogliche Insiderangri�e auf die IPSec-

Protokolle. Dabei handelt es sich aber ausschlie�lich um Angri�smethoden, die entweder auf

ungen�ugender Umsetzung der Standards (zum Beispiel der Fragmentierungsangri�) oder auf
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inkonsequentem Einsatz der vorhandenen Schutzmechanismen (ESP ohne Authenti�zierung)

beruhen. Bellovin kommt zu dem Schlu�, da� die Verschl�usselung auf Netzwerkebene sich

auf wenige, wohlde�nierte Bereiche beschr�anken sollte. Das sind im wesentlichen die im

n�achsten Abschnitt aufgef�uhrten.

4.4 Fazit

IPSec stellt einen entscheidenden Schritt hin zu mehr Sicherheit f�ur die Kommunikati-

on �uber das Internet dar. Die in j�ungster Zeit immer wieder beobachteten Angri�e mit-

tels IP-Spoo�ng k�onnen durch den Einsatz der Protokolle AH und ESP ebenso verhin-

dert werden wie Angri�e durch das Ausnutzen von Sicherheitsl�ucken aller Protokolle, die

auf das Internet-Protokoll aufsetzen. Die Implementierung von IPSec als Bestandteil des

Internet-Protokolls der n�achsten Generation wird letztendlich zu einer universell verf�ugba-

ren Sicherheits-Infrastrukur f�uhren, die nicht auf propriet�are L�osung einzelner Hersteller

angewiesen und somit zukunftssicher ist. W�ahrend die technische Entwicklung des IPv6-

Standards weitgehend abgeschlossen ist, l�a�t sich die Frage nach dem Zeitpunkt, zu dem

die universelle Verf�ugbarkeit erreicht sein wird, derzeit nicht beantworten5. Bis zu diesem

Zeitpunkt wird der sinnvolle Einsatz von IPSec auf die Realisierung von virtuellen privaten

Netzwerken und den Anschlu� mobiler Rechner mit starker Authenti�zierung an Firmen-

netzwerke beschr�ankt bleiben m�ussen.

Zu diesem Zweck allerdings ist IPSec bestens geeignet. Die Vertraulichkeit von sensitiven

Daten ist durch die St�arke der Verschl�usselung, die durch den Einsatz von Algorithmen wie

Triple-DES und zuk�unftig AES erreicht wird, hinreichend gew�ahrleistet. Auch die Risiken,

die durch eine Anbindung von lokalen Netzwerken an das Internet enstehen, werden durch

den �uberlegten Einsatz der IPSec-Protokolle erheblich reduziert. Die Standardisierung der

Protokolle und ihrer Inkorporation in IPv6 garantiert die Investitionssicherheit in entspre-

chende Hard- und Softwarel�osungen, die durch bisherige propriet�are VPN-L�osungen nicht

gegeben war.

5Unter http://www.ipv6.org �nden sich Listen der derzeit �uber IPv6 erreichbaren Websites sowie von

Software, die dieses Protokoll unterstt�utzen. Solange mangels Masse eine solche Liste �uberhaupt aufstellbar

ist, kann von einer Umsetzung von IPv6 als dem Standardprotokoll im Internet nicht die Rede sein.
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Eine Demonstration mit VPN+

Zur praktischen Demonstration einer IPSec-Implementierung wurde ein minimales Testnetz-

werk angelegt. Bei den beiden miteinander kommunizierenden Rechnern handelt es sich um

PCs auf Intel-Basis unter dem Betriebssystem Windows NT 4.0 der Firma Microsoft. Als

Angri�srechner dient ebenfalls ein Intel-PC unter dem freien Betriebssystem Linux. In der

minimalen Testkon�guration dient dieser Rechner sowohl als Ausgangspunkt f�ur die Angri�e

als auch als �Uberwachungsstation f�ur das Netzwerk, um die Funktionsweise der Angri�e und

die Auswirkungen des Einsatzes der IPSec-Protokolle zu dokumentieren.

Die Demonstration dient ausdr�ucklich nicht zur Evaluierung oder Performancemessung

der eingesetzten kommerziellen IPSec-Software, sondern nur zur Veranschaulichung der in

den vorangegangenen Kapiteln diskutierten Mechanismen der IPSec-Protokolle. Eine Bewer-

tung der Software VPN+ �ndet sich unter anderem in [Zdn99b], f�ur Daten zur Performance

siehe auch [Vpn99b].

5.1 Aufbau des Testnetzwerks

Abbildung 5.1 zeigt den Aufbau des Testnetzwerks. Die Rechner NT1 und NT2 mit den

IP-Adressen 1.0.0.1 und 1.0.0.2 bezeichnen die beiden zur Kommunikation miteinander be-

rechtigten Systeme. Prinzipiell k�onnten sie genauso gut als Gateways f�ur dahinter liegende

lokale Netzwerke dienen. Beide Rechner werden mit dem Betriebssystem Windows NT 4.0

Workstation betrieben. Zur Vorf�uhrung des TCP-SYN-Angri�s wurde dabei bewu�t auf die

Installation des aktuellen Servicepacks von Microsoft verzichtet.

Ebenfalls auf beiden Rechnern ist die IPSec-Software VPN+ Client von Datafellows in-

stalliert. Die Installation erfolgte jeweils lokal von der CD, die M�oglichkeit einer zentralen

Installation von einem Server aus ist gem�a� der Dokumentation jedoch ebenfalls vorgese-

hen. Im konkreten Fall mu�te aufgrund der Einschr�ankungen der Testumgebung auf diese

Methode verzichtet werden.

41
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Der Rechner NT1 dient im Testnetzwerk gleichzeitig als Administrationsrechner f�ur

VPN+. Obwohl die Administrationssoftware durch ein Pa�wort gesch�utzt ist, sollte sie in

einer \echten" Netzwerkumgebung aus Sicherheitsgr�unden auf einen eigenst�andigen Rechner

ausgelagert werden; die Funktionsweise der Software ist davon jedoch unabh�angig.

Abbildung 5.1: Beispielnetzwerk mit zwei IPSec-Hosts

Auf beiden NT-Rechnern laufen die Microsoft Peer Web Services, also jeweils ein FTP-

und ein HTTP-Server mit den �ublichen Ports 21 beziehungsweise 80.

Der Rechner L1 l�auft unter dem Betriebssystem Linux, Kernelversion 2.0.36. Zur Be-

obachtung des Verkehrs auf dem Netzwerk ist darauf die unter der GPL entwickelte Soft-

ware ethereal (Version 0.7.8) installiert, mit der man unter anderem s�amtliche TCP-Pakete

nach Klartext �ltern kann. Dieses Programm ist im Prinzip ein gra�sches Frontend zu dem

Netzwerk-Analyseprogramm tcpdump, das zum Standard-Installationsumfang jeder Unix-

Variante geh�ort.

Dar�uberhinaus sind auf dem Linux-Rechner Programme zum Durchf�uhren eines TCP-

SYN-Angri�s und zum Unterbrechen einer bestehenden TCP-Verbindung installiert. Diese

wurden im Quellcode aus dem World Wide Web bezogen und leicht modi�ziert auf der

Linux-Plattform kompiliert1.

5.2 Die Software: VPN+

Die kommerzielle Softwaresuite F-Secure VPN+ der Firma Datafellows besteht aus mehre-

ren Komponenten. Zur IPSec-konformen Absicherung der Kommunikation �uber ein TCP/IP-

Netzwerk dient die Clientsoftware VPN+Client im Zusammenspiel mit dem Verwaltungstool

1Auf eine Quellenangabe wird hier aus naheliegenden Gr�unde verzichtet.
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F-Secure Management Agent. Sie kann sowohl auf NT Workstation als auch Server instal-

liert werden und implementiert die komplette IPSec-Protokollfamilie. Zur Absicherung von

Windows-NT-Datei- bzw. Applikationsservern dient die Serverversion von VPN+, welche

im Testszenario nicht zum Einsatz kam.

Weiterer notwendiger Bestandteil jedes VPN+-Netzwerks ist der F-Secure Administra-

tor. Neben der Verwaltung weiterer F-Secure-Produkte dient er zum Erstellen, Verwalten

und Verteilen der Sicherheitsrichtlinien f�ur die VPN+-Clients. Er implementiert somit die

nominale Sicherheitsrichtlinien-Datenbank des RFC 2401, die in Abschnitt 3.1.3 erl�autert

wurde.

5.2.1 Administration der Sicherheitsrichtlinien

Zur Administration der Sicherheitsrichtlinien und deren Distribution an die einzelnen VPN+-

-Klienten sind mehrere M�oglichkeiten vorgesehen:

* F�ur gro�e Netzwerke emp�ehlt Datafellows die Einrichtung eines Management-Servers.

Dies ist ein dedizierter Rechner unter der Serverversion von Windows NT, der nur

zur Distribution der mit dem F-Secure Administrator erstellten Sicherheitsrichtlinien

(Policies) dient. Besonders bei der gemeinsamen Verwaltung mehrerer Subnetze mit

unterschiedlichen NT-Dom�anen ist dies die einzig praktikable Vorgehensweise.

* Alternativ dazu besteht die M�oglichkeit, ein gemeinsam genutztes Verzeichnis inner-

halb der NT-Dom�ane zu nutzen. F�ur kleinere lokale Netzwerke hat diese Metho-

de den Vorteil, mit weniger Ressourcen auszukommen, da auf einen eigenst�andige

Management-Servers verzichtet werden kann.

* Als dritte Option besteht die M�oglichkeit der manuellen Installation der Sicherheits-

richtlinien �uber Datentr�ager auf jedem Client. Diese Methode wird mit zunehmender

Gr�o�e des Netzwerks o�ensichtlich unpraktikabel, hat aber den Vorteil der erh�ohten

Sicherheit, da keinerlei sicherheitsrelevante Informationen �uber das Netzwerk �ubertra-

gen werden. Zudem ist die Implementierung der manuellen Verteilung von Schl�usseln

und Zerti�katen im Rahmen des Internet Key Exchange (die im Falle von VPN+ an

eine bestimmte Sicherheitsrichtlinie gebunden sind) ein notwendiges Kriterium f�ur die

Konformit�at mit dem RFC 2401.

Aufgrund des geringen Umfangs des Testnetzwerks, insbesonder mangels eines Rechners

mit der Serverversion von Windows NT, erfolgte die Verteilung der Sicherheitsrichtlinien
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bei dieser Demonstration ausschlie�lich mittels der manuellen Methode2. Dabei wurden

die verschieden Sicherheitsrichtlinien mittels des F-Secure Administrators auf dem Rech-

ner NT1 lokal erzeugt und manuell in die entsprechenden Verzeichnisse der beiden Rech-

ner kopiert. W�ahrend dieses Verfahren reibungslos funktionierte, schlug der Versuch fehl,

diese Sicherheitsrichtlinien mittels des Management Agent w�ahrend des Betriebs der Cli-

entsoftware zu importieren. Nur durch das Anhalten der Software, manuelles Kopieren der

Sicherheitsrichtlinien-Dateien und anschlie�enden Neustart von VPN+ war ein Wechsel der

Sicherheitsrichtlinien zu erreichen. Die Sicherheit der Systeme wird von diesem Verfahren je-

doch nicht beeintr�achtigt, da das Herunterfahren eines einmal installierten VPN+-Klienten

dazu f�uhrt, da� keine Verbindung mehr �uber das Netzwerk aufgebaut werden kann. Die-

ses Verhalten verhindert auch eine versehentliche oder bewu�te Deaktivierung der Software

durch einen Benutzer ohne Administrationsrechte.

5.2.2 Algorithmus- und Schl�usselmanagement

VPN+ unterst�utzt alle im RFC 2409 beschriebenen Varianten des Schl�usselaustauschs. In

der Testkonstellation wurde f�ur die IKE-Phase 1 der Hauptmodus mit Authenti�zierung

mittels Zerti�kat gew�ahlt. Die Generierung der Zerti�kate erfolgt mittels des F-Secure Cer-

ti�cate Wizard, der ein Bestandteil der Administrationssoftware ist. Bei der Erstinstallation

dieser Software wird ein Master-Zerti�kat generiert, von dem Zerti�kate f�ur die einzelnen

Client-Rechner abgeleitet werden. Diese Zerti�kate sind Bestandteil der manuell verteilten

Sicherheitsrichtlinien.

VPN+ unterst�utzt die folgenden Algorithmen und Authenti�zierungsverfahren:

* Authenti�zierung: HMAC-MD5-96, HMAC-SHA-1-96

* Verschl�usselung: Triple-DES (168 Bit), DES (56), Blow�sh (128), CAST128 (128)

* Schl�usselaustausch: RSA-Signatur mit und ohne X.509v3 Zerti�kat, DSA-Signatur,

PKCS #7 und #10, Preshared Key

Folgende Algorithmen wurden in der Demonstration ausgew�ahlt:

* IKE: IKE-Gruppe 5, Triple-DES im CBC-Modus und HMAC-SHA-1-96, Authenti�-

2Der Versuch, die zweite Methode zu nutzen, scheiterte an der Weigerung des F-Secure Administrators,

die Rechner innerhalb der lokalen NT-Workgroup zu erkennen. Vermutlich funktioniert diese Methode nur

in einem \vollwertigen" NT-Netzwerk, d.h. unter Einbindung mindestens eines Domain-Servers. Die Doku-

mentation zu diesem Aspekt ist bestenfalls verbesserungsf�ahig.
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zierung mit X.509, Oakley-Gruppe 53

* ESP: Triple-DES im CBC-Modus, HMAC-SHA-1-96

* AH: HMAC-SHA-1-96

5.3 Ausgew�ahlte Angri�e und ihre Auswirkungen

Zur Demonstration der Auswirkungen ausgew�ahlter Netzwerkangri�e ohne den Einsatz von

IPSec wurde als Sicherheitsrichtlinie zun�achst der Modus \Bypass all" f�ur die VPN+-

Software kon�guriert. Das bedeutet nichts anderes, als da� ausnahmslos alle IP-Pakete ohne

Bearbeitung durch VPN+ durchgelassen werden4.

5.3.1 Abh�oren des Netzwerkverkehrs

Zum �Uberwachen der Netzwerkverbindung wird auf dem Rechner L1 das oben erw�ahnte

Programm ethereal eingesetzt. Damit kann der gesamte Datenverkehr auf dem �uberwachten

Netz in Echtzeit unter verschiedenen Gesichtspunkten �uberwacht werden. Einzelne Pakete

k�onnen ebenso analysiert werden wie Datenstr�ome, die nach verschiedenen Kriterien ge�l-

tert werden. Zum Beispiel kann mittels eines simplen Filters die Anzeige nur auf die Pakete

beschr�ankt werden, die mit dem File Transfer Protocol (FTP) �ubertragen werdem. Abbil-

dung 5.2 zeigt das Protokoll aller w�ahrend eines FTP-Verbindungsaufbaus �ubertragenen

TCP-Pakete. Wie im mittleren Fenster zu sehen ist, k�onnen so auf sehr bequeme Weise

die im Klartext �ubertragenen Daten wie Loginname und Passwort beim Aufbau einer FTP-

Verbindung abgefangen werden. Gleiches gilt f�ur alle anderen Protokolle (Telnet, rlogin etc),

die ihre Nutzlast unverschl�usselt �ubertragen.

Zus�atzlich erh�alt ein potentieller Angreifer eine Reihe von Informationen, die f�ur wei-

terf�uhrende Angri�e instrumentalisiert werden k�onnen, wie etwa die TCP-Sequenznummer

oder die Absender-Portnummer. Beide werden zum Beipiel f�ur den Angri� in Abschnitt 5.3.3

ben�otigt.

3In RFC 2409 sind nur vier Oakley-Gruppen de�niert. Gruppe 5 entstammt der derzeitigen Arbeitsversion

(Internet-Draft) [Har99], die den RFC ersetzen wird.
4Nach der Erstinstallation der VPN+-Clients ist dies die voreingestellte Richtlinie. Das ist zur verteilten

Kon�guration �uber ein Netzwerk zwar notwendig, unter Sicherheitsaspekten jedoch zumindest fragw�urdig.
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Abbildung 5.2: Mitlesen eines FTP-Verbindungsaufbaus

5.3.2 TCP-SYN-�Uber
utung

Dieser klassische Internetangri� wird mittels des Programms synflooder durchgef�uhrt, da�

in verschiedenen Variationen im World Wide Web frei verf�ugbar und �uber Suchmaschinen

leicht auÆndbar ist. Das in C geschriebene Programm umfa�t im Quellcode gerade 164

Programmzeilen.

Zur Demonstration wurden von L1 mittels dieses Programms 15 TCP-SYN-Request--

Pakete mit der gef�alschten Absenderadresse 1.0.0.4 an der FTP-Port (21) des Rechners NT1

geschickt. Abbildung 5.3 zeigt die Ausgabe des Befehls netstat -n -p tcp auf NT1, mit

dem alle bestehenden TCP-Verbindungen angezeigt werden. Die Auswirkungen des Angri�s

sind o�ensichtlich: Alle TCP-Verbindungen sind blockiert, eine FTP-Anfrage von 1.0.0.2 an

1.0.0.1 wird zur�uckgewiesen. Dar�uberhinaus wurde im Testbetrieb der Rechner NT2 durch

diesen Angri� in sch�oner Regelm�a�igkeit zum vollst�andigen \Absturz" gebracht, dem nur

durch einen Kaltstart beizukommen war5.

5Nach Auskunft von Microsoft ist dieser Fehler mit dem letzten Servicepack behoben worden. Siehe dazu

http://support.microsoft.com/support/kb/articles/Q142/6/41.asp.
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Active Connections

Proto Local Address Foreign Address State

TCP 1.0.0.1:21 1.0.0.4:52480 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:52736 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:52992 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:53248 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:53504 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:53760 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:54016 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:54272 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:54528 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:54784 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:55040 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:55296 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:55552 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:55808 SYN_RECEIVED

TCP 1.0.0.1:21 1.0.0.4:56064 SYN_RECEIVED

TCP 127.0.0.1:1025 127.0.0.1:1028 ESTABLISHED

TCP 127.0.0.1:1028 127.0.0.1:1025 ESTABLISHED

Abbildung 5.3: Auswirkungen eines TCP-SYN-Angri�s

5.3.3 Verbindungsabbruch einer FTP-Verbindung mit TCP-Reset{

Paketen

Dieser Angri� bedient sich der Methode des Sequenznummern-Ratens, um eine bestehen-

de TCP-Verbindung mittels eines Reset-Pakets zu unterbrechen. Mit Hilfe eines Paketsnif-

fers wird die Sequenznummer eines Pakets dieser Verbindung ausgelesen. Daraufhin werden

TCP-Pakete mit gesetzten Reset-Flag (RST) und der (gef�alschten) Absenderadresse eines

der beteiligten Rechner an den anderen Host geschickt. Stimmt die Sequenznummer mit

dem internen Z�ahler dieses Rechners �uberein, wird das Paket als g�ultig akzeptiert, und

die Verbindung wird unterbrochen, da Reset-Pakete keinen ACK-Wert zur Best�atigung des

vorangegangen Pakets enthalten.

Die Schwierigkeit bei diesem Angri� besteht im Erraten der korrekten Sequenznummer.

Durch das Senden einer gr�o�eren Anzahl von RST-Paketen in schneller Folge mit sukzessive

erh�ohter Sequenznummer wird in der Praxis eine hohe Tre�erquote erreicht. Abbildung 5.4

zeigt einen erfolgreich durchgef�uhrten Angri� auf eine FTP-Verbindung zwischen den Hosts

NT2 (Client) und NT1 (Server). Die Pakete 1 bis 5 zeigen den Ablauf der Anfrage \CWD"

(Change Working Directory) von NT2 an NT1 und die Antwort von NT1. Anhand der

Portnummern dieser beobachteten Kommunikation wurde ein Angri� von L1 auf diese Ver-

bindung durchgef�uhrt. Das dabei eingesetzte Programm wartet auf eine weiteres TCP-Paket
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Abbildung 5.4: Abbruch einer FTP-Verbindung mit Reset-Paketen

mit den entsprechenden Adressen und Portnummern, um eine aktuelle Seqzuenznummer zu

erhalten (Paket 11 in der Abbildung)6. Anschlie�end werden zehn Reset-Pakete mit den

gef�alschten Absenderdaten von NT1 an NT2 gesendet (Pakete 14 bis 23). Wie in der Ab-

bildung zu sehen ist, ist die Sequenznummer des ersten gef�alschten Pakets (14) mit der des

legitimen Antwortpakets von NT1 (24, erkennbar im mittleren Fenster) identisch. Das zu-

erst bei NT2 ankommende Reset-Paket wird als g�ultig akzpetiert und mit einem weiteren

Reset-Paket best�atigt (25). Die Verbindung ist damit unterbrochen, das g�ultige Paket 24

geht bereits verloren.

Im vorgef�uhrten Beispiel sorgt bereits das erste gef�alschte Reset-Paket f�ur einen Abbruch

6Die in der Abbildung nicht angezeigten Pakete geh�oren zu anderen Netzwerkdiensten und wurden aus

der Anzeige herausge�ltert.
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der Verbindung. F�ur den Fall, da� dem Paket, aus dem die aktuelle Sequenznummer aus-

gelesen wird, weitere Datenpakete folgen und die Sequenznummer dementsprechend erh�oht

wird, w�urde das Senden mehrerer Pakete mit aufsteigender Sequenznummer mit hoherWahr-

scheinlichkeit zu einem Tre�er f�uhren.

Ein Ausschnitt aus dem Log�le des FTP-Clients auf NT2 zeigt die Auswirkungen auf

den Initiator der beiden ausgef�uhrten CWD-Befehle:

CWD /

250 CWD command successful.

PWD

257 "/" is current directory.

CWD /

! Receive error: connection reset

5.4 Auswirkungen des Einsatzes von VPN+

Der Einsatz der IPSec-Software VPN+ auf den beiden Rechnern NT1 und NT2 kann bei

entsprechender Kon�guration alle demonstrierten Angri�e wirkungsvoll unterbinden. Dabei

mu� allerdings beachtet werden, da� zur Verhinderung der Denial-of-Service-Angri�e die

Sicherheitsrichtlinien so gew�ahlt sein m�ussen, da� keine Verbindungen zugelassen sind, die

IPSec umgehen k�onnen. VPN+ sieht gem�a� der Spezi�kation des RFC 2401 drei m�ogliche

Modi zur Behandlung von IP-Paketen vor: IPSec, Bypass (Passieren) und Discard (Verwer-

fen). Die genannte Einschr�ankung bedeutet in diesem Fall, da� der Modus Bypass unter

keinen Umst�anden zum Einsatz kommen darf.

Im Testnetzwerk wurden verschieden Sicherheitsrichtlinien zum Schutz der Verbindung

zwischen NT1 und NT2 erstellt, um den Einsatz der Protokolle AH und ESP zu demonstrie-

ren. Alle diese Sicherheitsrichtlinien wurden so gew�ahlt, da� s�amtliche IP-Pakete zwischen

genau diesen beiden Rechnern durch IPSec gesch�utzt und alle anderen verworfen werden.

Die Unterscheidung erfolgt also nur anhand des Selektors IP-Quelladresse aus Abschnitt

3.1.3 und unabh�angig von allen anderen Selektoren wie Ports oder Protokolle. Diese an sich

recht simple Sicherheitsrichtlinie gew�ahrleistet neben einer einfachen Kon�gurierbarkeit ein

hohes Ma� an Schutz und entspricht dar�uberhinaus genau dem Szenario, in dem IPSec vor-

aussichtlich am h�au�gsten zur Anwendung kommen wird: dem Schutz einer einzelnen, wohl-
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Abbildung 5.5: IKE im Einsatz

de�nierten Verbindung zwischen zwei Rechnern. Ob diese Rechner wie in der Demonstration

die Endpunkte der Kommunikation oder wie im Falle eines virtuellen privaten Netzwerks

zwei Sicherheits-Gateways sind, spielt f�ur die Betrachtung der Sicherheit keine Rolle. Der

Unterschied zwischen beiden Variationen besteht lediglich in der Verwendung des Transport-

beziehungsweise des Tunnelmodus bei der Anwendung der IPSec-Protokolle.

5.4.1 Aufbau einer IPSec-Sicherheitsassoziation

Abbildung 5.5 zeigt den Aufbau einer Sicherheitsassoziation zwischen NT1 und NT2 mit-

tels IKE, um den praktischen Einsatz der in Abschnitt 3.4 beschriebenen Verfahren zu

veranschaulichen. In diesem Fall bestand zwischen beiden Rechnern zuvor keine Verbin-

dung, so da� durch das Senden eines ICMP-Echo-Request-Pakets (\ping") von NT1 an

NT2 der Schl�usselaustausch gem�a� der eingesetzten Sicherheitsrichtlinie angesto�en wurde.

Wie im mittleren Fenster der Abbildung 5.5 zu erkennen ist, erfolgt die Authenti�zierung

der Teilnehmer mittels der zuvor generierten und verteilten Zerti�kate. Die ersten sechs
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Nachrichten bilden zusammen die Phase 1 zur Etablierung der IKE-Sicherheitsassoziation

unter Verwendung des Hauptmodus. Die weiteren drei Nachrichten etablieren die eigentliche

IPSec-Sicherheitsassoziation.

In allen im Rahmen der Demonstration eingesetzten Sicherheitsrichtlinien wurden die im

Abschnitt 5.2.2 aufgelisteten Protokolle im Transportmodus explizit gew�ahlt. Die Softwa-

re enth�alt dar�uberhinaus eine ganze Reihe an vorkon�gurierten Proposals, die im Anhang

der mitgelieferten Dokumentation aufgelistet werden7. Durch Einschr�ankung der Proposals

mittels zus�atzlicher Flags kann eine sehr detaillierte Auswahl der gew�unschten Algorithmen

erfolgen.

5.4.2 AH und ESP im Einsatz

Beide im Rahmen der Demonstration durchgef�uhrten Denial-of-Service-Angri�e konnten

schon durch den Einsatz von AH im Rahmen der oben ausgef�uhrten Sicherheitsrichtlinien

verhindert werden. Zwar sind die Verbindungsdaten des TCP-Protokolls sowie der darauf

aufsetzenden Protokolle weiterhin sichtbar; sie k�onnen aber f�ur keinen der genannten An-

gri�smethoden mi�braucht werden, da das F�alschen der IP-Absenderadresse als ihre ge-

meinsame Grundlage durch den Einsatz von AH wirkungsvoll verhindert wird. Gef�alschte

SYN-Pakete im Rahmen des Angri�s aus Abschnitt 5.3.2 werden auch bei gespoofter Absen-

deradresse eines der Rechner NT1 oder NT2 ohne weitere Bearbeitung oder Beantwortung

fallengelassen, da sie keinen Authentication Header besitzen. Selbst wenn die IP-Pakete mit

einem solchen Header ausgestattet w�aren, der zum Beispiel aus einem legitimen IP-Paket

zwischen NT1 und NT2 kopiert werden k�onnte, so w�urde dieses durch den Anti-Replay-

Algorithmus erkannt und verworfen werden 8.

Der Angri� auf eine TCP-Verbindung mittels Reset-Paketen schlug in der Praxis schon

dadurch fehl, da� das eingesetzte Programmnicht in der Lage war, den TCP-Header in einem

AH-gesch�utzten IP-Paket zu erkennen. Dies ist nat�urlich keine zul�assige Demonstration der

Sicherheit von AH; da aber die Abwehr von IP-Spoo�ng anhand des TCP-SYN-Angri�s

demonstriert werden kann, ist die Wirksamkeit dieses Protokolls gegen�uber allen darauf

basierenden Angri�en hinreichend veranschaulicht.

7Die Dokumentation ist im WWW verf�ugbar unter [Vpn99a].
8Diese Diskussion mu� zwangsl�au�g akademisch bleiben, da (noch) kein Angri�sprogramm in Umlauf zu

sein scheint, welches zur Durchf�uhrung von Replay-Angri�en auf eine IPSec-Implementierung in der Lage

w�are.
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Abbildung 5.6: ESP-gesch�utzer FTP-Verbindungsaufbau

Der Einsatz von ESP mit VPN+ erzielt in der Demonstration denselben E�ekt. Zus�atz-

lich wird das Auslesen der Verbindungsdaten aus den TCP-Paketen durch die Verschl�usse-

lung unm�oglich gemacht. In VPN+ sind neben dem zur Zeit noch obligatorischen einfachen

DES die Verschl�usselungsalgorithmen 3DES (168 Bit), Blow�sh (128 Bit) und CAST128 (128

Bit) implementiert, mit denen die Verschl�usselung f�ur heutige Ma�st�abe als sicher angesehen

werden kann. Abbildung 5.6 zeigt die w�ahrend eines FTP-Verbindungsaufbaus �ubertrage-

nen Pakete einer mit ESP verschl�usselten Verbindung zwischen 1.0.0.1 und 1.0.0.2 analog zu

Abbildung 5.2. O�ensichtlich sind �uber die Verwendung des Protokolls ESP hinaus keine In-

formation �uber die �ubertragenen Daten ersichtlich. Anschaulicher kann man den durch ESP

gew�ahrten Schutz leider nicht machen, ohne einen Brute-Force-Angri� auf den mitgelesenen

Chi�retext durchzuf�uhren. Klar zu erkennen ist jedoch, da� der Typ der IP-Nutzlast nicht

mehr o�enliegt. Eine komplett mit ESP gesch�utzte Verbindung wird keine Details der auf

ihr �ubertragenen Daten preisgeben, die �uber die in der Abbildung gezeigten hinausgehen.
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5.4.3 Auswirkungen eines unvollst�andigen Schutzes

Um die Unzul�anglichkeit der IPSec-Protokolle au�erhalb des Einsatzes als Schutz dedizierter

Verbindungen zu veranschaulichen, wurde der Rechner NT1 mit einer Sicherheitsrichtlinie

ausgestattet, die einen ungesch�utzten Zugang auf den TCP-Port 21 zul�a�t (Bypass-Modus

f�ur Verbindungen zwischen 0.0.0.0/0 und 1.0.0.1:21) und IP-Pakete an alle anderen Adres-

sen verwirft. Die Online-Dokumentation von Datafellows f�uhrt eine analoge Kon�guration

f�ur den Port 80 ausdr�ucklich als Beispiel f�ur die IPSec-Absicherung eines Webservers an9.

W�ortlich hei�t es dort \You can make a web server far more secure [...]". 10. Dieser Aus-

sage kann nicht wiedersprochen werden, da mit dem Zugang zum Rechner NT1 �uber das

Netzwerk auch die M�oglichkeiten eingeschr�ankt werden, vorhandene und potentielle Sicher-

heitsl�ocher auszunutzen. Andererseits wird unterschlagen, da� mit dem einen ungesicherten

Port der Schutz vor allem vor Denial-of-Service-Angri�e praktisch zunichte gemacht wird. So

ist der Angri� mittels TCP-SYN-�Uber
utung auf den FTP-Port weiterhin m�oglich. Da die

IPSec-Protokolle AH und ESP in diesem Szenario �uberhaupt nicht zum Einsatz kommen,

ist es dar�uberhinaus auch nicht m�oglich, Angri�e mit gef�alschten IP-Adressen �uberhaupt

als solche zu erkennen. RFC 2402 erkl�art beispielweise die Entdeckung eines IP-Pakets mit

ung�ultigem AH oder ung�ultiger Sequenznummer zu einem \vernehmbaren Ereignis" (audible

event), dessen Auftreten in einer Logdatei protokolliert werden sollte. Derartige Mechanis-

men zur Entdeckung von m�oglichen Angri�en werden durch den Einsatz von IPSec in der

hier vorgestellten Kon�guration wirkungslos gemacht.

5.5 Fazit

Die Demonstration der Software VPN+ best�atigt sowohl die Wirksamkeit der IPSec-Proto-

kolle bei verantwortungsvollem Einsatz als auch die Beschr�ankung ihrer Wirksamkeit auf

eng umrissene Einsatzgebiete. W�ahrend eine Absicherung fester Verbindungen mit ESP

und AH ein hohes Ma� an Sicherheit sowohl f�ur die �uber diese Verbindung �ubertragenen

Daten als auch f�ur die an das Internet angeschlossenen lokalen Netzwerke gew�ahrleistet,

kann der unsachgem�a�e Einsatz von IPSec nicht alle Sicherheitsrisiken beseitigen. Es besteht

dabei sogar die Gefahr, da� trotz der Installation einer entsprechenden Software immer noch

vorhandene Angri�sm�oglichkeiten nicht mehr als solche wahrgenommen werden, was zu

einem Nachlassen der Kontrolle und damit einhergehend zu einem faktisch gr�o�eren Risiko

9Im konkreten Fall wurde ein FTP-Server gew�ahlt, da der mit Windows NT 4.0 mitgelieferte Webserver

ohne Servicepack beim ersten Zugri� zu einem Totalabsturz des Rechners f�uhrte.
10Siehe http://www.Europe.DataFellows.com/support/vpn+/sec-web.html
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f�uhren kann.

Die eingesetzte Software selbst weist einige Implementierungsl�ucken auf, die sich direkt

auf das Ma� an erreichbarer Sicherheit auswirken. Am augenf�alligsten ist das Fehlen der

M�oglichkeit, SA-B�undel gem�a� dem RFC 2401 zu generieren (Siehe Abschnitt 3.1). Obwohl

der Einsatz von ESP mit Authenti�zierung (der bei VPN+ immer erfolgt) ein hohes Ma� an

Schutz gew�ahrt, kann er doch nicht dasselbe leisten wie in Kombination mit AH. Abgesehen

von der M�oglichkeit von Insiderangri�en, wie sie in [Bel96] dargelegt wurde, kann eine Ab-

senderauthenti�zierung wegen der Tatsache, da� die Authenti�zierung sich bei ESP nicht

auf den �au�eren IP-Header erstreckt, erst nach erfolgter Entschl�usselung greifen. Im Falle

von Denial-of-Service-Angri�en mit g�ultigem SPI (der notwendigerweise nicht verschl�usselt

ist) kann so zumindest ein unn�otiger Rechenaufwand nicht vermieden werden.

Bis auf diese Schw�achen implementiert VPN+ alle Vorgaben der IPSec-RFCs. Insbeson-

dere der Schl�usselaustausch mittels IKE funkioniert problemlos. Die Demonstration best�a-

tigt, da� zumindest die herk�ommlichen Angri�e mittels IP-Spoo�ng und dem Ausnutzen

inh�arenter Schw�achen h�oherer Protokolle wie TCP durch den konsequenten Einsatz von

IPSec abgewehrt werden k�onnen.
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Anhang

6.1 Ein Anti-Replay-Algorithmus

Replay-Angri�e erfolgen durch das erneute Senden von zuvor abgefangenen Paketen. Wenn

ein Angreifer zum Beispiel wei�, da� ein bestimmtes Paket die Daten einer �Uberweisung an

ihn selbst enth�alt, so kann er durch wiederholtes Einspielen dieses Pakets eine Wiederholung

der �Uberweisung veranlassen.

Sind die IP-Pakete durch AH oder ESP gesch�utzt, so werden sie vom Empf�anger auf-

grund des SPI und der erfolgreichen Authenti�zierung zun�achst als g�ultig angesehen. Es

mu� also eine �Uberpr�ufung der Sequenznummer von AH bzw. ESP erfolgen. Durch den ver-

bindungslosen Charakter des Inernet-Protokolls ist allerdings nicht gew�ahrleistet, da� die

Pakete den Empf�anger in derselben Reihenfolge erreichen, in der sie verschickt wurden, so

da� ein einfacher Z�ahler zu diesem Zweck nicht ausreicht. Aus diesem Grund wird ein soge-

nanntes verschiebbares Empf�anger-Fenster eingesetzt, das in einer geeigneten Datenstruktur

wie zum Beispiel einer Bitmap implementiert ist (siehe 3.1.2, SA-Parameter). Abbildung 6.1

zeigt die Funktionsweise des Algorithmus.

Abbildung 6.1: Ein 16-Bit-Empfangsfenster (aus [Dor99]
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Die rechte Seite des Fensters repr�asentiert den h�ochsten Wert aller bisher empfange-

nen Sequenznummern, der in der SAD gespeichert und in der Datenstruktur entsprechend

markiert ist. Tri�t ein neues Paket ein, so werden die folgenden drei F�alle unterschieden:

* Die Sequenznummer des eintre�enden Pakets ist gr�o�er als die aktuelle Sequenznum-

mer (gr�o�er als N+15 in der Abbildung): Das Fenster wird entsprechend der Di�erenz

zwischen neuer und alter h�ochster Sequenznummer nach rechts verschoben und mar-

kiert.

* Die Sequenznummer ist kleiner als die aktuell h�ochste Sequenznummer, aber noch

innerhalb des Fensters (gr�o�er oder gleich N): Der entsprechende Eintrag des Fensters

wird markiert.

* Die Sequenznummer ist kleiner als die am linken Rand des Fensters (kleiner N): Das

Paket wird verworfen und geht verloren.

Durch diesen Mechanismus wird erreicht, da� jede Sequenznummer nur einmal akzep-

tiert wird, die Reihenfolge aber innerhalb der Fenstergr�o�e nicht eingehalten werden mu�1.

Zu beachten ist dabei, da� die Authenti�zierung des Pakets nach der �Uberpr�ufung der Se-

quenznummer erfolgt, um unn�otige Berechnungen zu vermeiden, aber vor dem eventuellen

Verschieben des Fenster, da sonst eine nicht authenti�zierte hohe Sequenznummer zu einer

Denial-of-Service-Attacke eingesetzt werden k�onnte.

1Die Mindestgr�o�e des Fensters betr�agt laut RFC 2401 32 Bit. In der Abbildung wurde aus Gr�unden der
�Uberschaubarketi ein nur 16 Bit gro�es Fenster gezeigt.
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