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V
o

rw
o

rt
E

ine der bedeutendsten E
ntw

icklungen im
 B

ereich der K
om

m
unikationsm

edien ist das Internet.
D

as Internet verbindet M
illionen von M

enschen auf der ganzen W
elt, durch zahlreiche Internet

Service Provider kann
es von nahezu jedem

 genutzt w
erden. Schon heute hat das Internet einen

festen und unverzichtbaren Platz in unserem
 täglichen L

eben eingenom
m

en.

D
ie B

enutzung des Internets bringt aber auch G
efahren m

it sich. H
at m

an bei Ihnen schon m
al in

die W
ohnung ein

gebrochen? O
der Ihr A

uto aufgebrochen? H
aben Sie sich dann vielleicht gefragt,

w
as Sie falsch gem

acht haben, oder sich inform
iert, w

as Sie hätten besser m
achen können? Für uns

ist es selbstverständlich gew
orden, das A

uto oder die W
ohnung nach V

erlassen abzuschließen.
A

uch das E
inrasten des L

enkradschlosses, das A
bnehm

en des B
edienteiles vom

 A
utoradio oder das

E
inhängen der K

ette oder des R
iegels vor die W

ohnungstür, w
enn m

an beim
 K

lingeln keinen
B

esuch 
erw

artet, 
ist 

für 
viele 

von 
uns 

ein 
M

uß. 
N

atürlich 
bede

uten 
alle 

diese
Sicherheitsm

aßnahm
en einen zusätzlichen A

ufw
and. U

nd nach einem
 W

ohnungseinbruch denken
viele über einen kom

plizierteren Schließzylinder, abschließbare Fenstergriffe oder ähnliches nach.
Ü

ber die M
öglichkeiten, sich beim

 U
m

gang m
it dem

 Internet vor frem
den Ü

bergriffen zu schützen,
soll die folgende B

roschüre inform
ieren. V

iele der hier beschriebenen M
ethoden über einen

sichereren U
m

gang w
erden Sie in Ihrer B

equem
lichkeit einschränken, w

erden zu zusätzlichem
A

ufw
and führen oder Ihnen nahelege

n, von einigen der Ihnen liebgew
onnenen V

orgehensw
eisen

besser abzusehen. A
m

 E
nde w

erden im
m

er Sie entscheiden, w
ie w

ichtig Ihnen Ihre Sicherheit ist,
w

ir m
achen Ihnen in der folgenden B

roschüre lediglich V
orschläge, w

as Sie m
öglicherw

eise
verbessern könne

n.

D
abei geben w

ir detaillierte H
inw

eise zur K
onfiguration von W

indow
s 95/98/M

E
 und gehen auf

die sicherheitsrelevanten E
instellungen der gängigen Internet-B

row
ser von N

etscape und M
icrosoft

ein. A
ber auch N

utzer anderer B
row

ser oder B
etriebssystem

e w
erden in diesen A

bschnitten
nützliche H

inw
eise zur besseren E

inrichtung Ihres R
echnersystem

s finden. Im
 hinteren T

eil
schließlich 

gehen 
w

ir 
kurz 

auf 
L

inux-Installationen sow
ie allgem

eine, system
unabhängige

M
aßnahm

en zur Sicherung des eigenen C
om

puters ein. A
lldiese T

hem
en können w

ir in der K
ürze

dieser B
roschüre natürlich nur anreißen; für tiefergehend an der M

aterie Interessierte bieten w
ir

jedoch am
 E

nde eine kleine Sam
m

lung inform
ativer A

nlaufstellen für w
eiteres Studium

.

G
ru

n
d

ko
n

fig
u

ratio
n

 vo
n

 W
in

d
o

w
s 95/98/M

E
A

uch w
enn m

an W
indow

s 95/98/M
E

 prinzipiell ziem
lich sicher konfigurieren kann, so ist es doch

nicht m
öglich, einen hundertprozentigen Schutz zu garantieren. G

elingt es aber einem
 A

ngreifer,
erst einm

al „einen Fuß in die T
ür zu bekom

m
en“, so existieren keine w

eiteren Schutzm
echanism

en,
die ihn daran hindern, die totale K

ontrolle über den R
echner zu erlangen. A

us diesem
 G

runde
em

pfiehlt es sich, auf dem
 zum

 Surfen benutzten System
 keine A

nw
endungen zu benutzen, bei

denen m
an einen A

usfall oder V
erlust

aller D
aten nicht ohne Problem

e verschm
erzen kann. D

ie
genaue E

inschätzung m
uß natürlich dem

 A
nw

ender überlassen bleiben, typischerw
eise fallen in

diese K
ategorie jedoch zum

 B
eispiel T

extverarbeitungs-
und T

abellenkalkulationssystem
e, die m

an
für die private und berufliche K

orrespondenz bzw
. die H

aushaltsführung einsetzt, aber auch
Steuerabrechnungshilfen 

oder 
D

atenbankprogram
m

e; 
m

it 
denen 

m
an 

z.B
. 

die 
private

V
ideosam

m
lung katalogisiert hat. B

ei diesen Program
m

en sollte m
an sich im

m
er zw

eierlei fragen:

1.
W

ie groß ist der A
ufw

and, die Program
m

e im
 Schadensfall neu zu installieren? D

ies kann sich
schw

ieriger gestalten, als m
an zunächst denkt, vor allem

, w
enn m

an das R
echnersystem

 bereits
vorinstalliert gekauft hat und m

anche Program
m

e nicht auf einem
 sicheren

D
atenträger (z.B

.
C

D
-R

O
M

) zur Installation vorliegen.
2.

W
ie groß ist der A

ufw
and, im

 Schadensfall die selbsterstellten D
aten w

ieder zu erhalten? E
ine

B
ackup

-Strategie kann diesen A
ufw

and in der R
egel stark reduzieren

–
w

er schon einm
al eine

um
fangreiche Sam

m
lung von V

ideokassetten, C
om

ic-H
eften oder F

irm
enkontakten neu

eingeben m
ußte, w

ird dies sicherlich bestätigen können.

Schätzt m
an auch nur bei einer dieser Fragen den A

ufw
and als hoch ein, so sollte m

an für das



4 Surfen im
 Internet ein eigenes R

echnersystem
 einsetzen. D

er einfachste W
eg, eine T

rennung der
System

e zu erreichen, besteht sicherlich darin, zw
ei R

echner zu benutzen, von denen der eine dem
Surfen vorbehalten ist, w

ährend der andere für alle sonstigen A
nw

endungen benutzt w
ird. O

bw
ohl

dies die sauberste L
ösung ist, kom

m
t sie aber w

ohl nur dann in Frage, w
enn schon ein zusätzlicher

R
echner vorhanden ist, der zu diesem

 Z
w

eck um
gerüstet w

erden kann. Ist dies nicht der Fall, so
bietet es sich an, die Festplatten des R

echners in W
echselrahm

en einzubauen
und eine w

eitere
Platte sam

t E
inschub für den W

echselrahm
en anzuschaffen. A

uf diese W
eise ist es m

öglich, vor
dem

 B
esuch des Internets alle „norm

alen“ Platten zu entfernen und die „Surfplatte“ einzubauen.
D

abei ist allerdings zu beachten, daß im
 B

IO
S der P

lattentyp aller Platten als „A
uto“ eingetragen

ist, so daß es beim
 Start selbständig erkennt, w

elche Platten vorhanden sind.

N
achdem

 nun die H
ardw

are für das Surfen vorbereitet ist, gilt es W
indow

s 95/98/M
E

 sow
ie die für

den Z
ugang nötige Softw

are zu installieren. D
ies ist nicht w

eiter problem
atisch und soll hier nicht

erklärt w
erden. E

s ist allerdings zu beachten, daß W
indow

s ohne den
W

indow
s Scripting H

ost, den
Personal W

ebserver
und

F
rontpage E

xpress
installiert w

ird, bzw
., daß diese nach der Installation

über 
die

S
tart->S

ystem
steuerung->S

oftw
are->W

indow
s 

S
etup

->Z
ubehör

bzw
.

S
tart-

>S
ystem

steuerung->S
oftw

are
->

W
indow

s 
S

etup->Internet 
P

rogram
m

e
entfernt w

erden.
D

ieser V
organg w

ird in der folgenden A
bbildung dargestellt.

A
b

b
ild

u
n

g
1

: D
ein

stallatio
n

 d
es

W
in

d
o

w
s S

crip
tin

g
 H

o
st

D
er

W
indow

s Scripting H
ost

ist dabei besonders w
ichtig, da er gerne als E

infallstor für H
T

M
L

-
V

iren benutzt w
ird. U

nter W
indow

s M
E

 w
ird der

W
indow

s Scripting H
ostallerdings standardm

äßig
installiert und läßt

sich auch nicht m
ehr einfach nachträglich entfernen. A

us ähnlichen G
ründen

sollte daher auch kein O
ffice-Paket installiert w

erden. Sollen W
ord-D

okum
ente aus dem

 Internet
betrachtet w

erden, so ist dies in der R
egel auch m

it der
Schnellansicht, dem

W
ordpad

(beide in
W

indow
s 95/98/M

E
 enthalten) oder dem

W
ord-B

etrachter
(unter

http://www.microsoft.de/
erhältlich) m

öglich. A
uf diese W

eise w
ird die V

erseuchung des System
s m

it M
akroviren

verm
ieden. Für den

Personal W
ebserver

sind dagegen noch keine A
ngriffe bekannt. E

r ist aber im
G

runde unnötig, es sei denn, es sollen W
ebseiten m

it
F

rontpage E
xpress

erstellt w
erden. W

ird er
installiert, so stellt der W

indow
s-R

echner einen richtigen W
ebserver dar, der von jedem

 R
echner im

Internet abgefragt w
erden kann. N

un ist aber eines der w
ichtigsten Prinzipien der Internet-

Sicherheit, keine unnötigen Serverdienste auf dem
 R

echner zu installieren, da sie im
m

er einen
A

nsatzpunkt für m
ögliche A

ngriffe darstellen. A
us diesem

 G
rund scheint es ratsam

, ihn zu

21



20 L
in

kliste

Ü
berprüfung der B

row
sereinstellungen, Ü

berblick über Inform
ationen, die der W

ebsite vom
B

row
ser geliefert w

erden, D
em

onstration von Sicherheitslücken
:

http://www.privacy
.net/analyze/

http://www.heise.de/ct/browsercheck/

T
est der V

erschlüsselungstärke des B
row

sers:
https://www.fortify.net/sslcheck.html

A
ktuelle Sicherheitslücken und R

atschläge:
http://www.securityfocus.com

, M
ailingliste B

ugtraq
http://www.insecure.org

, Security T
ools:http://www.insecure.org/tools.html

http://www.guninski.com/
http://www.cert.org/advisories/

A
llgem

eine Sicherheitsinform
ationen und T

ests von aktuellen V
irenscannern:

http://agn
-
www.informatik.uni

-
hamburg.de/

(siehe V
irus-T

est-C
enter)

H
inw

eise zum
 K

onfigurieren von L
inux-Firew

alls
http://www.linuxdoc.org/HOWTO/IPCHAINS

-
HOWTO.html

5

deinstallieren.
F

rontpage Express
ist dam

it nicht m
ehr benutzbar und kann ebenfalls deinstalliert

w
erden.

U
m

 die G
rundkonfiguration abzuschließen, sollte noch sichergestellt w

erden, daß der
E

xplorer
auch alle D

ateien in einem
 V

erzeichnis anzeigt. Standardm
äßig w

erden als „versteckt“ m
arkierte

D
ateien nicht und D

ateien m
it bekannten E

ndungen ohne dieselbe angezeigt. B
eide T

atsachen
können dazu genutzt w

erden, daß eine D
atei im

E
xplorer

nicht angezeigt w
ird. U

m
 dies zu

verm
eiden, sollte in einem

E
xplorer-Fenster unter

A
nsicht->O

rdneroptionen->A
nsicht

(bei
W

indow
s M

E
 unter

E
xtras->O

rdneroptionen->A
nsicht

der Punkt „D
ateinam

enerw
eiterung bei

bekannten D
ateitypen ausblenden“ abgestellt w

erden. A
ußerdem

 sollte unter „V
ersteckte D

ateien“
der Punkt „A

lle D
ateien anzeigen“ angew

ählt w
erden.

A
b

b
ild

u
n

g
2: O

rd
n

ero
p

tio
n

en
 (h

ier u
n

ter W
in

d
o

w
s 98)

N
etzw

erkfreig
ab

en
G

enerell sollte ein guter G
rund vorliegen, falls auf einem

 Surfsystem
 Freigabedienste installiert

w
erden. L

äßt sich dies nicht verm
eiden, so sollte sichergestellt w

erden, daß diese D
ienste nicht in

das Internet exportiert w
erden.

U
m

 dies zu erreichen, m
üssen als erstes die B

indungen von T
C

P/IP überprüft w
erden. D

azu w
ählt

m
an in der

S
ystem

steuerung
die K

arte
N

etzw
erk

und sucht das T
C

P/IP
-Protokoll. D

ieses sollte
zw

eim
al vorhanden sein; einm

al ist es an die N
etzw

erkkarte gebunden, einm
al an das D

FÜ
-

N
etzw

erk. U
ns interessiert der letztere E

intrag. N
ach einem

 K
lick auf E

igenschaften und der
A

nw
ahl der K

arte B
indungen ergibt sich folgendes B

ild:



6

A
b

b
ild

u
n

g
3: T

C
P

/IP-E
ig

en
sch

aften

Insbesondere das K
ästchen „D

atei-
und D

ruckerfreigabe für M
icrosoft-N

etzw
erke“ sollte leer sein.

A
ls nächstes sollten noch die E

instellungen der im
 D

FÜ
-N

etzw
erk eingetragenen V

erbindungen
überprüft w

erden. D
azu klickt m

an nacheinander m
it der rechten M

austaste auf die einzelnen
E

inträge und w
ählt im

 nun erscheinenden K
ontextm

enü den Punkt
E

igenschaften. In dem
 sich nun

öffnenden Fenster w
ählt m

an die K
arte Servertypen. H

ier sollte sich der folgende A
nblick ergeben:

A
b

b
ild

u
n

g
 4: V

erb
in

d
u

n
g

seig
en

sch
aften
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w
ahrt seine Sicherheit, indem

 m
an die eigenen Schlüssel/G

eheim
num

m
ern für andere unzugänglich

verw
ahrt und

für das Internet-B
anking die neuesten Internet-B

row
ser verw

endet. N
äheres unter

U
pdates. M

anche Institute verw
enden darüber hinaus noch eine zusätzliche V

erschlüsselung, hier
gibt es teilw

eise große U
nterschiede.

U
p

d
ates

Softw
arehersteller beheben bekannt

gew
ordene Sicherheitslücken in ihren Program

m
en oft recht

schnell, da sie um
 ihr Im

age fürchten. A
nw

ender, die anonym
 bleiben m

öchten, m
üssen sich aber

selbst um
 die B

eschaffung der U
pdates oder Patches bem

ühen.

•
U

pdates für M
S W

indow
s: http://www.microsoft.com

•
für W

indow
s 2000: http://www.microsoft.com/windows2000/downloads/

•
für W

indow
s N

T
 4:http://www

.microsoft.com/downloads/
•

für W
indow

s 95:
http://www.microsoft.com/windows95/downloads/

•
für W

indow
s 98:

http://www.microsoft.com/windows98/downloads/corporate.asp

Für L
inux bieten die führenden A

nbieter kom
plette U

pdates ihrer D
istributionen an, je nach eigener

D
istribution 

findet 
m

an 
unter

http://www.suse.de
,

http://
www.redhat.de,

http://
www.caldera.com

oder der W
ebseite

anderer L
inux-V

ertreiber passende U
pdates.

E
ntscheidend ist auch die W

ahl des neuesten Internet-B
row

sers, da alleine durch die verbesserten
V

erschlüsselungsalgorithm
en von zur Z

eit 128 B
it, die bei N

etscape ab V
ersion 4.73, beim

 M
S

Internet E
xplorer ab Version 5.01 angeboten w

ird. M
an kann die V

erschlüsselungsstärke des
eigenen B

row
sers unter

https://www.fortify.net/sslcheck.html
testen.

D
en neuesten

M
icrosoft Internet E

xplorer
findet m

an unter
http://

www.microsoft.com,N
etscape

C
om

m
unicatorunter

http:/
/www.netscape.com/download.



18 http://
www.kernel.org

. 
Für 

die 
folgenden 

Firew
all-E

instellungen sind bei der K
ernel-

K
onfiguration unter ‘N

etw
orking options‘ folgende E

instellungen zu setzen, andere nicht:

[*] 
Network 

firewalls
[*] 

Socket 
filtering

[*] 
Unix 

domain 
sockets

[*] 
TCP/lP

networking
[*] 

lP: 
firewalling

[*] 
lP: 

masquerading
[*] 

IP: 
Allow 

large 
windows

M
it dem

 B
efehl

ipchains
w

ird für ein-
und ausgehende N

etzw
erkpakete bestim

m
t, w

ie diese zu
handhaben sind. Sinnvollerw

eise legt m
an die folgenden R

egeln in einem
 Shell-Skript

an, das bei
System

start ausgeführt w
ird.

Z
unächst sperrt m

an für säm
tliche Pakete beide R

ichtungen:

/sbin/ipchains
–
F

/sbin/ipchains
-
P 

input 
DENY

/sbin/ipchains
-
P 

output 
REJECT

/sbin/ipchains
-
P 

forward 
REJECT

D
ann gibt m

an nur für die gew
ünschten A

nforderungen die Pakete w
ieder frei:

/sbin/ipchains
-
A 

input 
-i 

lo
-
j 

ACCEPT
/sbin/ipchains

-
A 

output
-i 

lo
–
j 

ACCEPT

w
obei m

it „lo
“ das L

oopback-lnterface gem
eint ist, über das alle V

erbindungen abgew
ickelt

w
erden, die der R

echner m
it sich selbst aufba

ut. M
it den obigen zw

ei R
egeln läuft z.B

. der X
-

Server w
ieder (der norm

alerw
eise auf einem

 Firew
all-R

echner nichts zu suchen hat) M
it:

/sbin/ipchains
-
A 

output
-i 

ippp0
-
p 

tcp
-
s 

EXIP 
1024:65535

\
--

destination
-
port 

80
-
j 

ACCEPT

/sbin/ipchains
-
A 

input
-
i 

ippp0
-p 

tcp 
!
-y

--
source

-
port 

80
\

-
d 

EXIP 
1024:65535

-
j 

ACCEPT

schaltet m
an nun den D

atenfluß ins Internet frei, unterbindet jedoch den A
ufbau einer V

erbindung
eines R

echners im
 Internet m

it dem
 eigenem

. In den letzten R
egeln stellt ein „\

“ jew
eils die

Fortsetzung der B
efehlszeilen in der nächsten T

extzeile dar,
EXIP

steht für die IP
-A

dresse, die dem
eigenem

 R
echner w

ährend des lnternet-A
ufenthaltes zugeordnet w

ird; diese w
ird bei kurzfristigem

A
ufenthalt i.d.R

. für jede V
erbindung neu vergeben und ist nach dem

 V
erbindungsaufbau z.B

. über

/sbin/ifconfig 
ippp0 

| 
grep 

“inet 
addr“ 

| 
awk

-
F: 

‘{print 
$2}‘

\
< 

awk 
‘{print 

$1}‘

abzurufen.

D
iese beiden B

eispiele sollten nicht den E
indruck erw

ecken, daß sie vollständig sind, sondern eher
als A

nregung dienen, hierauf aufzubauen und das eigene System
 individuell abzusichern.

S
ich

ererer U
m

g
an

g
 m

it O
n

lin
e

-B
an

kin
g

D
as zur Z

eit sicherste V
erfahren auf dem

 M
arkt nennt sich H

B
C

I, und w
ird z. Z

t. von einigen
Sparkassen unterstützt. Ü

ber eine zunächst recht um
ständliche 

V
ergabe 

von 
Schlüsseln

identifizieren sich G
eldinstitut und K

unde m
iteinander. D

ann w
ird anhand dieser Schlüssel eine

sichere D
atenübertragung initiiert. E

in w
eiteres V

erfahren ist die PIN
/T

A
N

-A
bsicherung. M

it einer
geheim

en Persönlichen Identifikationsnum
m

er (PIN
) identifiziert sich der K

unde, m
it einer

T
ransaktionsnum

m
er (T

A
N

), die nur einm
al gültig ist, w

ird jeder einzelne A
uftrag bestätigt. M

an

7

D
ie E

instellungen sollten nun an obige
A

bbildung angepaßt w
erden; insbesondere

sollten unter „Z
ulässige N

etzw
erkprotokolle“

„N
etB

E
U

I“ 
sow

ie 
„IPX

/SPX-kom
patibel“

abgew
ählt w

erden.

B
ro

w
serko

n
fig

u
ratio

n
D

er 
neben 

den 
N

etzw
erkfreigabe

n (s.o.)
w

ichtigste A
nsatzpunkt für A

ngriffe ist der
B

row
ser. T

äglich w
erden neue M

ethoden
bekannt, ihn zu A

ktionen zu überreden, die
für den B

enutzer gelinde gesagt unvorteilhaft
sind. 

B
ekannten 

A
ngriffen 

sollte
entgegengetreten w

erden, indem
 jew

eils die
aktuellen Patches, bzw

. die neueste V
ersion

des B
row

sers installiert w
ird.

D
arüber 

hinaus 
läßt 

sich 
sagen, 

daß 
die

überw
iegende A

nzahl von A
ngriffen nur m

it
sogenannten aktiven Seiteninhalten (Java,
JavaScript, 

V
B

Script, 
A

ctiveX
 

etc.)
funktioniert. D

a diese Inhalte aber auch von
„norm

alen“ W
ebseiten benutzt w

erden, fällt
die 

E
ntscheidung 

schw
er, 

w
ie 

die
Sicherheits-

und Funktionalitätsanforderun-
gen unter einen H

ut zu bringen sind. W
ir

beschreiben in diesem
 D

okum
ent zunächst

den 
sicheren 

W
eg 

und 
geben

K
onfigurationen an, die die Sicherheit des

R
echners klar in den V

ordergrund stellen.
W

er 
unbedingt 

W
ebseiten 

m
it 

aktiven
Inhalten benutzen w

ill oder m
uß, dem

 w
ird

im
 w

eiteren H
ilfestellung geboten, diese

gezielt und einzeln zu aktivieren.

Im
 

folgenden 
A

bschn
itt 

w
erden

K
onfigurationsanleitun

gen für den Internet
E

xplorer 
5.5 

und 
den 

N
etscape

C
om

m
unicator 4.7x aufgeführt. Sie gelten im

W
esentlichen auch für andere V

ersionen der
jew

eiligen B
row

ser; die genaue B
ezeichnung

und 
Positionierung 

der 
jew

eiligen
E

instellungsoptionen kann allerdings von
V

ersion zu V
ersion variieren.

In
tern

et E
xp

lo
rer 5.5

D
er Internet E

xplorer kennt das K
onzept

unterschiedlicher Sicherheitszonen, in denen
unterschiedliche 

Sicherheitseinstellungen
gelten. 

So 
gelten 

für 
auf 

dem
 

lokalen
R

echner 
liegende 

Seiten 
andere 

Z
u-

griffsbeschränkungen als für solche, die von
einem

 R
echner im

 Internet heruntergeladen
w

erden. D
ies erscheint auf den ersten B

lick
sehr 

sinnvoll, 
da 

m
an 

lokalen 
Seiten

A
b

b
ild

u
n

g
 5: In

tern
eto

p
tio

n
en



8 sicherlich m
ehr V

ertrauen entgegenbringt, als solchen, die
von einem

 unbekannten R
echner im

Internet stam
m

en. L
eider hat sich aber gezeigt, daß dieser E

inteilung nicht vertraut w
erden kann. E

s
gibt sogar H

T
M

L
-V

iren, die es schaffen, diese zu um
gehen. E

s em
pfiehlt sich daher, für alle Z

onen
die restriktivsten E

instellungen zu treffen.

U
m

 dies zu tun, w
ählt m

an im
 M

enü „E
xtras“ den U

nterpunkt „Internetoptionen“ aus. In dem
 nun

erscheinenden Fenster w
ählt m

an die K
arte „Sicherheit“, auf dieser kann für jede Z

one eine Sicher-
heitsstufe ausgew

ählt w
erden.

D
er im

 folgenden beschriebene V
organg m

uß nun für jede Sicherheitszone w
iederholt w

erden. M
an

w
ählt zunächst die E

instellung „A
ngepasst“ und klickt auf „E

instellungen“. D
ie A

bbildung 6 sollte
in etw

a dem
 sich Ihnen bietenden B

ild entsprechen. U
m

 nicht jede E
instellung einzeln korrigieren

A
b

b
ild

u
n

g
 6: S

ich
erh

eitsein
stellu

n
g

en

17

einfachen B
enutzerrechten anzulegen und nur diesen für die tägliche A

rbeit und den B
esuch im

Internet zu verw
enden.

S
ich

erer in
s In

tern
et u

n
ter L

in
u

x
D

a sich ein L
inux-System

 bis in kleinste D
etails k

onfigurieren läßt, kann es zu einem
 sehr sicheren

System
 gestaltet w

erden. L
eider entspricht die G

rundkonfiguration, in der die m
eisten L

inux-
System

e installiert w
erden, eher dem

 G
egenteil davon. D

a es „das“ L
inux nicht gibt, sondern

Linux-System
e sich extrem

 unterscheiden können, kann hier nur eine kurze, allgem
eine

B
eschreibung für zw

ei M
öglichkeiten, L

inux sicherer zu m
achen, w

iedergegeben w
erden:

D
eaktivieren

 n
ich

t b
en

ö
tig

ter D
ien

ste
W

erden D
ienste w

ie T
elnet, FT

P, R
SH

, R
L

ogin, T
aIk, N

T
alk, PO

P etc. w
irklich gebraucht? W

enn
nicht, sollte m

an sie deaktivieren. G
em

eint sind hier zunächst so genannte Server-D
ienste; der

T
elnet-D

ienst z.B
. erlaubt es anderen, sich über das N

etzw
erk bei Ihrem

 R
echner anzum

elden. W
as

die „C
lients“ betrifft, also die Program

m
e,

m
it denen m

an sich selbst bei anderen R
echnern

anm
eldet, ist der gesonderte A

bschnitt darüber zu beachten.

Jeder dieser D
ienste w

ird über einen sog. „Port“ (eine jedem
 D

ienst eindeutig zugeordnete Z
ahl) 

bedient, bei T
elnet ist das z.B

. Port 21. Ports, an denen D
ienste angeschlossen sind, sind potentielle

A
nsatzpunkte für A

ngriffe.
M

it dem
 B

efehl
netstat

-
a 

| 
less

spürt m
an alle D

ienste auf, die an die Ports angeschlossen
sind; davon sind alle kritisch zu beurteilen, die in der Spalte „State“ als „L

isten“
aufgeführt sind.

D
ie m

eisten D
ienste w

erden über die D
atei „inetd.conf“ aufgerufen, die sich im

 V
erzeichnis „/etc“

befinden sollte. H
ier genügt bei nicht gebrauchten D

iensten ein „#“ vor die entsprechende Z
eile zu

schreiben, um
 sie zu deaktivieren.

A
ndere D

ienste w
erden direkt gestartet, hier soll nur exem

plarisch der W
ebserver

A
pache

genannt
w

erden, der unter
SuSE

-Linux
auch zum

 A
nzeigen der

SuSE
-H

ilfsseiten dient, die beim
 Start von

N
etscape

angezeigt w
erden. D

en autom
atischen Start von

A
pache

unterbindet m
an

–
sow

eit
m

öglich
–

über das m
it dem

 L
inux-System

 m
itgeliefertem

 K
onfigurationsprogram

m
 (z.B

.
Yastbei

SuSE
), oder direkt über die „R

unlevel“, die das Starten und B
eenden verschiedener Program

m
e bei

verschiedenen System
zuständen beschreiben (unter

SuSE
unter „/etc/rc.d/“, hier löscht m

an unter
„rc2.d“ den L

ink auf
apache

). W
ill m

an auf den
A

pache
nicht ganz verzichten, so kann m

an ihn bei
B

edarf von H
and starten, über „/usr/local/apache/bin/apachectl 

start
“, bei

SuSE
m

it
„etc/rc.d/apache 

start“; vor der E
inw

ahl ins Internet hält m
an ihn m

it „...
stop

“ an.

„F
irew

all“-K
o

n
fig

u
ratio

n
U

nter einer Firew
all versteht m

an ein System
, das zw

ischen dem
 Internet und dem

 lokalem
N

etzw
erk geschaltet ist, das erw

ünschte V
erbindungen durchläßt und unerw

ünschte blockiert.

U
m

 A
rbeitsplätze ohne zusätzlichen R

echner zu sichern, kann m
an sog. Personal-Firew

alls oder
D

esktop
-Firew

alls verw
enden. M

it diesen System
en erreicht m

an nicht die Sicherheit von „echten“
Firew

alls, genießt bei
richtiger

K
onfiguration zum

indest einen gew
issen Schutz und kann

A
ngriffsversuche entdecken. (Siehe hierzu: „D

ie G
efahren des Internet m

eistern, R
eport“,

http://www.heise.de/ct/00/20/116/default.shtml
und „E

lf Personal Firew
alls im

T
est“, c't

20/00, Seite 126)

E
ine „echte“ Firew

all unter L
inux läuft auf einem

 eigenen R
echner, ist nicht in w

enigen Stunden
konfiguriert 

und 
bedarf 

ständiger 
K

ontrolle, 
hier 

kann 
daher 

nur 
auf 

eine 
knappe

G
rundkonfiguration eingegangen w

erden, die m
an n

och lange nicht als „sicher“ bezeichnen kann,
im

m
erhin aber als „sicherer“.

D
er K

ernel, also der B
etriebssystem

kern, kann und sollte unter L
inux im

m
er dem

 C
om

puter
angepaßt w

erden, auf dem
 L

inux läuft. W
ie das geht, erfährt m

an in den H
andbüchern oder unter



16 unverschlüsselt über das N
etz übertragen. W

ie schützt m
an sich davor? B

ei T
elnet, rsh und rlogin

ist das ganz einfach: D
iese D

ienste sind nicht m
ehr zu benutzen, denn es gibt die A

lternative: SSH
,

die Secure Shell. U
nter U

nix/L
inux w

ird einem
 in der B

edienung kein U
nterschied auffallen, die

verschlüsselten D
ienste heißen hier einfach ssh und slogin.

A
ls A

dm
inistrationstool für entfernt stehende L

inux-
oder U

nix-R
echner erfreut sich „W

ebm
in“

(http://
www.webmin.com) großer B

eliebtheit (SSL-verschlüsselt) U
nter W

indow
s, w

o m
an i.a.

den U
m

gang m
it graphischen U

m
gebungen gew

ohnt ist, gibt es für den Privatgebrauch kostenlos
den

SSH
 C

lient(also den T
eil von SSH

, m
it dem

 m
an sich auf einem

 anderem
 C

om
puter anm

eldet)
unter

http://
www.ssh.com

. M
it dem

Secure F
ile Transfer C

lient
ist gleichzeitig eine sichere

D
ateiübertragung m

öglich, sie ersetzt den FT
P-C

lienten. U
nter U

nix/L
inux kom

m
t m

an m
it 'scp'

statt 'rcp' ans Z
iel. V

oraussetzung ist im
m

erauch der andere T
eil von SSH

, der SSH
-Server, der auf

dem
 C

om
puter laufen m

uß, auf dem
 Sie sich anm

elden m
öchten. Ist ein A

nm
elden nicht m

öglich,
w

eil der Server fehlt, sprechen Sie die zuständigen Personen ruhig darauf an, es sollte auch in deren
Interesse liegen!

U
nbedenklicher dagegen ist die B

enutzung des sog. A
nonym

ous FT
P. M

an m
eldet sich m

it dem
B

enutzernam
en „anonym

ous“ an, als Paßw
ortersatz ist die eigene E

-M
ail-A

dresse vorgesehen,
davon ist jedoch in aller R

egel abzuraten, w
ie im

 A
bschnitt zum

N
etscape C

om
m

unicator
schon

genauer ausgeführt w
urde. W

enn im
 Internet-B

row
ser in der A

dreßzeile ganz links „FT
P://“ steht,

handelt es sich um
 A

nonym
ous FT

P.

P
aß

w
ö

rter
E

inen sinnvollen Schutz durch Paßw
örter erreicht m

an nur, w
enn diese auch gut gew

ählt sind.
E

infache W
örter, w

ie sie im
 D

uden vorkom
m

en, sind sehr leicht auszum
achen, professionelle

A
ngreifer verw

enden hierzu Program
m

e, die m
it einem

 W
örterbuch hinterlegt sind. E

in sicheres
Paßw

ort sollte nicht kürzer als sechs Z
eichen sein und aus einer unsy

stem
atischen Folge aus K

lein
-

und G
roßbuchstaben, Z

iffern und Sonderzeichen bestehen. E
in sehr gutes B

eispiel w
äre z.B

.
7hB$2y8G.A

bhängig vom
 zum

 Paßw
ortaustausch m

it dem
 Server verw

andten V
erfahren kann auch

eine w
esentlich größere Paßw

ortlänge notw
endig

sein; 
für 

W
indow

s-N
etzw

erke gibt hierzu
http://www.l0pht.com/l0phtcrack/

A
uskunft. W

ichtig ist auch die B
enutzung verschiedener

Paßw
örter für verschiedene A

nw
endungen. O

der m
öchten Sie, daß evtl. der A

dm
inistrator eines

Ihrer freien M
ail-K

onten m
it dem

 gleichem
 Paßw

ort auch Z
ugriff auf Ihr K

onto hat?
A

uch sollte
m

an sich die Paßw
örter gut m

erken; auf keinen Fall darf m
an der B

equem
lichkeit verfallen und das

A
ngebot z.B

. des eigenen B
row

sers oder B
etriebssystem

s annehm
en, es auf der Festplatte zu

speichern.

P
aß

w
o

rt verg
essen

?
 K

ein
 P

ro
b

lem
!

A
uf solche Seiten stößt m

an oft im
 Internet. M

eistens w
erden einem

 in diesem
 Fall eine von zw

ei
M

öglichkeiten angeboten:
M

an hat bei der E
rstellung seines A

ccounts beim
 A

nbieter der Seite
seine E

-M
ail-A

dresse hinterlegt u
nd w

ird m
anchm

al um
 eine A

usw
eichfrage gebeten, die in diesem

Fall angezeigt w
ird und die einem

 entw
eder bei der E

rinnerung an das Paßw
ort behilflich sein soll

oder zur E
ingabe eines anderen, vorher festgelegtem

 Paßw
ortes auffordert. D

iese an sich gute
V

ariante w
ird oft zu einem

 Sicherheitsloch, w
enn die A

ntw
ort auf die Frage zu leicht ist. „W

elche
Farbe/M

arke hat m
ein A

uto?“ kann sicherlich auch von vielen A
rbeitskollegen beantw

ortet w
erden.

D
ie zw

eite V
ariante ist die Z

usendung des Paßw
ortes per E

-M
ail. B

ei ungesicherter Ü
bertragung

kann allerdings jeder das Paßw
ort m

itlesen. N
äheres kann m

an im
 A

bschnitt über den sicheren
U

m
gang m

it E
-M

ails nachlesen.

B
enutzeraccounts/-rech

te au
f d

em
 eig

en
em

 R
ech

n
er

Professionellere B
etriebssystem

e w
ie

W
indow

s 
N

T,
W

indows 2000
oder

Linux
richten bei der

Installation zunächst nur den B
enutzer „A

dm
inistrator“ oder „root“ ein. W

er unter diesem
 N

am
en

angem
eldet 

ist, 
hat 

alle 
R

echte 
eines 

System
verw

alters, 
daher 

sollte 
er 

auch 
nur 

der
System

verw
altung vorbehalten bleiben. Sicherer ist es, von A

nfang an einen w
eiteren B

enutzer m
it

9

zu m
üssen, bietet es sich an, zuerst einm

al unter „Z
urücksetzen auf“ den Punkt „H

ohe Sicherheit“
zu w

ählen und die Schaltfläche „Z
urücksetzen“ anzuklicken. N

un m
üssen noch eine R

eihe von
E

instellungen überprüft w
erden; w

ir bieten
Ihnen zunächst einm

al eine G
rundkonfiguration, m

it der
die größtm

ögliche Sicherheit vor bekannten A
ngriffen aus dem

 Internet gegeben ist. D
azu w

ählen
Sie bitte alle E

instellungen w
ie in A

bbildung 6 beschrieben.

N
achdem

 Sie diesen V
organg für alle Z

onen w
iederholt haben, bleiben nur noch ein paar generelle

E
instellungspunkte übrig, die sich auf der K

arte „E
rw

eitert“ befinden (siehe A
bbildung 5). A

uch
hier sollten Sie w

ieder die in A
bbildung 5 beschriebenen E

instellungen übernehm
en.

In dieser sicheren G
rundkonfiguration kann es leider vorkom

m
en, daß bestim

m
te W

ebseiten nicht
oder nicht richtig angezeigt w

erden oder einzelne E
lem

ente nicht richtig bedienbar sind. D
aher

kann es in der Praxis notw
endig sein, diese restriktiven E

instellungen fallw
eise zu lockern. U

m
 eine

gezielte L
ockerung zu erm

öglichen, w
erden nachfolgend die auffälligsten E

inschränkungen dieser
K

onfiguration zusam
m

en m
it den E

instellungen aufgeführt, die diese w
ieder aufheben; dabei

sollten Sie allerdings die ebenfalls beschriebenen Sicherheitsproblem
e, die sich aus einer solchen

L
ockerung ergeben, genau beachten.

•
A

ctiveX
-S

teuerelem
ente und P

lugins ausführen, die sicher für S
cripting sind

•
A

ctiveX
-S

teuerelem
ente initialisieren und ausführen, die nicht sicher sind

•
A

ctiveX
-S

teu
erelem

en
te u

n
d

 P
lug

in
s au

sfü
h

ren
•

Java-E
in

stellu
n

g
en

W
enn Sie beim

 A
bruf einer W

ebseite diese Fehlerm
eldung auf dem

 B
ildschirm

 sehen:

dann benutzt die Seite zur D
arstellung H

ilfsprogram
m

e, sogenannte A
ctiveX

-Steuerelem
ente

oder Plugins, ohne die T
eile der Seite u.U

. fehlen
oder nicht richtig angezeigt w

erden können.
E

ntgegen der angezeigten F
ehlerm

eldung kann es aber auch sein, daß sich kein A
ctiveX

-
Steuerelem

ent 
auf 

der 
Seite 

befindet, 
sondern 

ein 
in 

der 
P

rogram
m

iersprache 
Java

geschriebenes 
P

rogram
m

 
(ein 

sog. 
Java-A

pplet).
E

s 
gibt 

leider 
keine 

M
öglichkeit,

herauszufinden, ob A
ctiveX

-K
om

ponenten oder Java-A
pplets verw

endet w
erden, ohne die

jew
eiligen E

inschränkungen aufzuheben, w
elche die G

rundkonfiguration setzt. Sollten Sie die
fehlenden 

E
lem

ente 
für 

so 
w

ichtig 
erachten, 

daß 
Sie 

die 
m

it 
der 

A
ufhebung 

der
Sicherheitsrestriktionen verbundenen R

isiken in K
auf nehm

en w
ollen, so ist aufgrund des

geringeren G
efährdungspotentials zu em

pfehlen, daß m
it der A

ktivierung von Java zu beginnen.

B
evor Sie Java aktivieren, sollten Sie sich auf jeden Fall vergew

issern, daß Sie den aktuellsten
Java-Interpreter installiert haben. U

m
 die auf Ihrem

 R
echner installierte B

uild-N
um

m
er zu

erm
itteln, geben Sie an der E

ingabe-A
ufforderung 

"JV
IE

W
" 

ein. 
A

ngezeigt 
w

ird 
z.B

.
5.00.3316, die letzten vier

Stellen sind m
aßgeblich, hier 3316. V

ergleichen Sie diese m
it der

unterhttp://www.microsoft.com/java/
angegebenen N

um
m

er und laden Sie gegebenenfalls
von dort eine aktualisierte V

ersion herunter. D
anach können Sie Java aktivieren, indem

 Sie die
Java-E

instellungen auf „hohe Sicherheit“ ändern. Sollte bei der erneuten Seitenanforderung
aberm

als obige Fehlerm
eldung erscheinen, so verw

endet die Seite tatsächlich A
ctiveX

-
Steuerelem

ente oder Plugins.

In diesem
 Fall kann das A

ktivieren von „A
ctiveX

-Steuerelem
ente und Plugins ausführen“

A
bhilfe schaffen; der W

ebseite w
ird dam

it allerdings gestattet, Program
m

e auf Ihrem
 R

echner

A
b

b
ild

u
n

g
 7: F

eh
lerm

eld
u

n
g

–
D

er In
tern

et E
xp

lo
rer d

arf aktive E
lem

en
te n

ich
t an

zeig
en
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auszuführen, die auch zu bösartigen Z
w

ecken m
ißbraucht w

erden können. M
it der A

ktivierung
des ersten Punktes „A

ctiveX
-Steuerelem

ente und Plugins ausführen, die sicher für Scripting
sind“ erlauben Sie auch dazu geeigneten E

-M
ail-Program

m
en w

ie M
icrosoft O

utlook (E
xpress),

diese H
ilfsprogram

m
e zum

 A
nzeigen von E

-M
ail zu benutzen; dies ist jedoch in der Praxis so

gut w
ie nie notw

endig und w
ird vor allem

 von E-M
ail-V

iren ausgenutzt, um
 Schaden

anzurichten. V
on der A

ktivierung des zw
eiten Punktes „A

ctiveX
-Steuerelem

ente initialisieren
und ausführen, die nicht sicher sind“ können w

ir nur abraten, da m
an dam

it eventuellen
bösartigen E

-M
ails und W

ebseiten quasi freie H
and läßt, jeden beliebigen Schaden anzurichten.

•
A

ctive S
crip

tin
g

A
uch ohne die obige Fehlerm

eldung kann es passieren, daß gew
isse E

lem
ente einer W

ebseite,
z.B

. das A
nklicken einiger L

inks, offensichtlich nicht funktionieren. In diesem
 Fall ist es

w
ahrscheinlich, daß diese E

lem
ente skriptgesteuert sind. Skripte sind direkt in die W

ebseite
eingebettete A

blaufanw
eisungen, die

–
idealerw

eise benutzergesteuert
–

A
ktionen im

 B
row

ser
ausführen können, ohne neue E

lem
ente herunterladen zu m

üssen.
D

iese finden gerne z.B
. bei

dynam
isch aufklappbaren M

enüstrukturen, L
aufbändern oder kleineren optischen E

ffekten
A

nw
endung. E

s gibt m
ehrere V

arianten dieser Skriptsprachen (z.B
. Javascript und V

B
Script),

allen ist jedoch zw
eierlei gem

einsam
: sie w

erden auf dem
 lokalen R

echner ausgeführt und
können direkt und unbehindert auf das B

etriebssystem
 zugreifen. D

ie dam
it einhergehenden

Sicherheitsproblem
e lassen es w

enig ratsam
 erscheinen, die V

erw
endung von Skriptsprachen

unkritisch zu aktivieren. B
estenfalls bei

speziellen Seiten, auf die m
an unbedingt angew

iesen
ist, 

könnte 
m

an 
eine 

A
ktivierung 

gestatten. 
W

ill 
m

an 
nicht 

regelm
äßig 

die
Sicherheitseinstellungen ändern, so gibt es noch die M

öglichkeit, „A
ctive Scripting“ auf

„E
ingabeaufforderung“ zu stellen; dadurch w

ird m
an jedesm

al gefragt, bevor ein Skript
ausgeführt w

erden soll; die in dieser M
itteilung:

aufgestellte B
ehauptung über die Sicherheit von Skripten sollte m

an aber besser nicht als
E

ntscheidungsgrundlage verw
enden.

•
C

o
o

kies an
n

eh
m

en
, d

ie g
esp

eich
ertsin

d
•

C
o

o
kies p

ro
 S

itzu
n

g
 an

n
eh

m
en

 (n
ich

t g
esp

eich
ert)

W
enn sich W

ebseiten darüber beschw
eren, daß Ihr B

row
ser keine C

ookies annim
m

t, dann
m

üssen Sie sich entscheiden, w
ie w

eit Sie dem
 B

etreiber der W
ebseite (und ggf. dessen

G
eschäftspartnern) vertrauen w

ollen. D
ie W

ebseite m
öchte dann näm

lich in der R
egel Ihren

R
echner m

it H
ilfe eines C

ookies eindeutig m
arkieren, um

 ihn bei späteren B
esuchen auf

derselben W
ebseite w

iederzuerkennen. D
am

it w
ird Ihr R

echner für den B
etreiber–

und all jene,
die diese M

arkierun
g ebenfalls entziffern können (das könnten z.B

. die W
erbepartner der

W
ebseite sein)

-
identifizierbar, und w

enn Sie nur auf einer Seite, die diese M
arkierung erkennt,

persönliche D
aten (z.B

. für eine O
nline-B

estellung) eingeben, dann sind Sie im
 Internet

persönlich erkennbar!

Firm
en, die K

ontakt zu vielen W
ebseiten haben, z.B

. O
nline-W

erbeanbieter, können dam
it u.U

.
ein Profil Ihrer A

ktivitäten im
 Internet erstellen. W

enn Sie eine W
ebseite, die C

ookies verlangt,
unbedingt benutzen können m

öchten
-

z.B
. w

eil Sie einen O
nline-E

inkauf tätigen w
ollen

-
dann

em
pfiehlt es sich, zunächst nur „C

ookies pro Sitzung annehm
en“ zu aktivieren. D

am
it sollten

A
b

b
ild

u
n

g
 8: Irrefü

h
ren

d
e A

b
frag

e
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w
erden können. B

eiM
icrosoft O

utlook
fordert m

an dazu überE
xtras

->O
ptionen->

S
icherheiteine

'D
igitale 

ID
' 

an, 
beim

M
essenger

erreicht 
m

an 
über

C
om

m
unicator->E

xtras-
>S

icherheitsinform
ationen

->Z
ertifikate->

E
igene->Z

ertifikat 
anfordern

das 
G

leiche. 
Profis

schätzen das kostenlose Program
m

 PG
P (http://www.pgpi.org), 

das 
m

it
einer 4096

-B
it-

V
erschlüsselung nach heutigem

 M
aßstab als w

irklich sicher bezeichnet w
erden kann. PG

P läßt sich
unterdessen einfach bedienen und über Plugins in viele M

ail-Program
m

e integrieren. PG
P ist für

viele B
etriebssystem

e verfügbar.

S
ch

u
tz vo

r V
iren

Z
um

 einen können V
iren über sog. „aktive Inhalte“ auf Ihren R

echner gelangen; darunter versteht
m

an in H
T

M
L

-M
ails (die übrigens bei Profis verpönt sind) untergebrachten Program

m
e w

ie
A

ctiveX
, Java-

oder V
B

Script. D
iese können bei A

ufruf K
ontakt m

it anderen R
echnern im

 Internet
aufnehm

en, oder bereits auf Ihrem
 R

echner vorhandene V
iren in A

ktion setzen. Sicherer ist die
D

eaktivierung aktiver Inhalte in E
-M

ails, w
ie sie bei allen führenden E

-M
ail-Program

m
en m

öglich
ist; leider ist per V

oreinstellung alles ak
tiviert.

Z
um

 anderen besteht die w
ohl unterdessen größte B

edrohung in virenbelasteten A
ttachm

ents.
A

ttachm
ents können harm

lose D
ateianhänge an E

-M
ails sein, aber auch z.B

.
M

icrosoft-W
ord-

D
ateien m

it M
akroviren oder eigenständige V

irenprogram
m

e. A
llgem

ein
ist die E

m
pfehlung, ein

A
ttachm

ent  niem
als direkt zu öffnen, sondern auf der Festplatte zu speichern und sofort m

it einem
(hoffentlich installiertem

) aktuellem
 V

irenscanner zu überprüfen. D
as gleiche gilt im

 übrigen auch
für den D

ow
nload von D

ateien, die
direkt von W

ebseiten abgerufen w
erden. E

ntscheidungshilfe zur
A

usw
ahl eines guten V

irenscanners (den es für Privatpersonen teilw
eise sogar kostenlos gibt) findet

sich unter
http://agn

-
www.informatik.un

i-
hamburg.de

(siehe 
V

irus-T
est-C

enter). E
ine

V
irenprüfung kann je nach V

irenscanner und dessen E
instellung entw

eder autom
atisch bereits beim

D
ow

nload, beim
 E

m
pfang von E-M

ail, bei jedem
 D

ateizugriff, oder rein m
anuell nur nach

B
enutzereingriff vorgenom

m
en

w
erden.

D
a 

V
irenscanner 

neue 
V

irentypen 
häufig 

nicht 
m

it 
der 

eingebauten 
H

euristik 
(eine

program
m

spezifische Sam
m

lung von M
ethoden, V

iren über deren übliche V
erhaltensw

eisen zu
finden) erkennen, ist es notw

endig, regelm
äßig die V

irensignaturen des eingesetzten Scanners auf
den neuesten Stand zu bringen.

V
or M

akroviren, w
ie sie häufig in

M
icrosoft-W

ord-D
ateien auftreten

–
vor denen aber auch andere

O
ffice-Pakete nicht sicher sind

–
schützt m

an sich (neben dem
 E

insatz von V
irenscannern) auch

durch Ö
ffnen

in T
exteditoren oder nicht m

akrofähigen A
nzeige-Program

m
en.

M
icrosoft O

ffice
bietet zudem

 die M
öglichkeit, vor dem

 Ö
ffnen von D

ateien m
it M

akros den B
enutzer zu w

arnen,
allerdings sagt das nichts darüber aus, ob in dem

 M
akro w

irklich ein V
irus ist.V

isualB
asic Script

D
ateien, die V

iren enthalten können, erkennt m
an an der E

ndung .vbs, sofern m
an die A

nzeige der
D

ateiendungen (s.o.) aktiviert hat. D
eaktiviert m

an den
W

indow
s Scripting H

ost, kann auch ein
unbedarfter D

oppelklick auf diese A
nhänge keine G

efahr bedeuten. N
äheres dazu unter dem

A
bschnitt „G

rundkonfiguration unter W
indow

s 95/98/M
E

“. Für viele heute selbstverständlich ist
eine m

ögliche B
edrohung durch D

ateien m
it den E

ndungen .bat, .exe oder .com
; garantierte

Sicherheit gibt es aber bei keinen D
ateien, selbst w

enn Sie von Ihnen gut bekannten A
bsendern

stam
m

en. H
at näm

lich erst einm
al ein V

irus die K
ontrolle über das M

ail-Program
m

 
der

betreffenden 
Person 

übernom
m

en, 
kann 

dieses 
virenbehaftete 

E-M
ails an alle Personen

verschicken, die es im
 A

dreßbuch
findet. A

us diesem
 G

runde m
uß hier auch von der B

enutzung des
beliebten Program

m
es

M
icrosoft O

utlook
abgeraten w

erden, denn es ist das am
 m

eisten verbreitete
Program

m
, und die A

utoren von V
iren suchen sich genau dieses Program

m
 für ihre Z

w
ecke heraus,

da
sie som

it den größten Schaden anrichten können.

F
T

P
 &

 T
eln

et
FT

P, das „File T
ransfer Protocol“ dient zur D

atenübertragung, T
elnet dient zum

 L
ogin auf entfernt

stehenden R
echnern, w

ie auch R
em

ote L
ogin (rlogin) oder die R

em
ote Shell (rsh). B

ei der
A

nm
eldung

an 
diese 

D
ienste 

w
ird 

der 
B

enutzernam
e 

(das 
sog. 

L
ogin) 

und 
das 

Paßw
ort



14 Im
 m

ittleren B
ereich „Server für ausgehende M

ail“ haben Sie die M
ö

glichkeit, Ihre ausgehende
M

ail über einen verschlüsselten K
anal zum

 M
ail-Server zu übertragen. Fragen Sie ggf. bei Ihrem

Provider nach, ob Sie dieses M
erkm

al nutzen können. O
der probieren Sie es einfach m

al aus!
B

edenken Sie hier jedoch, daß dam
it nur der

T
ransport bis zum

 M
ail-Server Ihres E-M

ail-
D

iensteanbieters verschlüsselt erfolgt
–

danach w
ird die E

-M
ail verm

utlich, w
ie im

 Internet üblich
unverschlüsselt w

eitergeleitet. W
enn Sie also sicherstellen w

ollen, daß niem
and unbefugt die

N
achricht m

itliest,
so m

üssen Sie andere M
aßnahm

en ergreifen. D
azu gibt es im

 nächsten K
apitel

einige allgem
eine H

inw
eise.

S
ich

ererer U
m

g
an

g
 m

it w
eiteren

 In
tern

et-D
ien

sten

V
ersch

lü
sseln

?
 W

aru
m

?
N

ur in den allerseltensten Fällen findet die D
atenübertragung im

 Internet direkt
zw

ischen Ihrem
und dem

 R
echner statt, auf den Sie zugreifen m

öchten; eine Internetverbindung zw
ischen H

am
burg

und M
ünchen kann also durchaus über T

okio, L
os A

ngeles und N
ew

 Y
ork laufen. A

lle R
echner auf

dem
 W

eg können D
atenpakete auslesen.

E
-M

ail
H

ierbei
geht es nicht um

 das L
esen der E

-M
ails im

 B
row

ser w
ie z.B

. unter
http://

www.gmx.de,
http://

www.hotmail.com
oder

http://
www.web.de, sondern um

 das A
bholen m

it einem
 E

-M
ail-

Program
m

 w
ie den an die B

row
ser gebundenen

M
icrosoft O

utlook
oder

N
etscape M

essenger,auch
Program

m
e w

ie
Q

ualcom
m

 E
udora

oder
P

egasus. Z
um

 A
bholen und Senden sollte im

m
er die SSL-

V
erschlüsselung 

aktiviert 
sein, 

sonst 
ist 

auch 
hier 

beim
 

A
nm

elden 
auf 

dem
 

Server 
die

Paßw
ortübertragung ungeschützt. L

eider ist die SSL-Ü
bertragung unter

N
etscape

M
essenger

nicht
bei PO

P
-Servern m

öglich, hier sollte auf jeden Fall auf einen IM
A

P
-Server ausgew

ichen w
erden.

(i.d.R
. w

erden im
m

er beide D
ienste angeboten, fragen Sie im

 Z
w

eifel bitte Ihren Provider.)

D
iese E

instellungen betreffen nur die geschützte Ü
bertragung zu Ihrem

 Provider und zurück; im
w

eiteren V
erlauf sind die M

ails ohne w
eitere E

instellungen (siehe gesonderten E
-M

ail-A
bschnitt)

w
eiterhin ungeschützt!

E
-M

ails w
erden m

eistens völlig unverschlüsselt übers N
etz geschickt, diese können fast so einfach

w
ie Postkarten m

itgelesen w
erden. W

esentlich sichererer ist eine Ü
bertragung von 128 B

it R
C

2
-

verschlüsselter M
ails, w

ie sie m
it

M
icrosoft O

utlook
oder dem

N
etscape M

essenger
verschlüsselt

A
b

b
ild

u
n

g
 12: D

etailein
stellu

n
g

en
 fü

r d
en

 E
-M

a
il-T

ran
sp

o
rt

11

die m
eisten W

arenkorb-System
e der einschlägigen A

nbieter funktionieren, alle M
arkierungen

w
erden jedoch nach dem

 B
eenden des Internet E

xplorers w
ieder gelöscht. D

esw
eiteren haben

Sie noch die M
öglichkeit, vor A

nnahm
e eines jeden C

ookies gefragt zu w
erden, ob Sie dies

zulassen; dies geht-
sow

ohl pro Sitzung als auch dauerhaft
-

indem
 Sie die obigen Punkte auf

„E
ingabeaufforderung“ setzen. A

llerdings m
üssen Sie dann dam

it rechnen, eine V
ielzahl von

A
nfragen auf C

ookie-Ü
berm

ittlung zu erhalten, die dem
 B

edienkom
fort auf bestim

m
ten Seiten

ziem
lich abträglich sind.

N
etscap

e C
o

m
m

u
n

icato
r 4.7x

D
ie E

instellungen für C
ookies,

Java/JavaScript etc. lassen sich in den
N

etscape-B
row

sern der R
eihe

4.7x einfach vornehm
en. H

ierfür gibt es ein eigenes
E

instellungen-Fenster, das m
an über das

M
enü

B
earbeiten

und den PunktE
instellungen

erreicht.

Im
 linken T

eil des nun erscheinenden
Fensters befindet sich eine L

eiste m
it K

ategorien und
U

nterkategorien. D
ie W

ichtigste für unsere B
elange ist

E
rw

eitert. D
ort befinden sich alle

E
instellungsm

öglichkeiten zu den Punkten C
ookies und Java bzw

. JavaScript. D
ie quadratischen

Felder links der e
inzelnen Punkte sollten für:

•
„Java aktivieren“

•
„JavaScript aktivieren“

•
„A

utom
atische Installationsoption aktivieren“

•
„E-M

ail-A
dresse als anonym

es FT
P-K

ennw
ort senden“

frei sein und keine H
äkchen enthalten. Früher hatte m

an beim
 anonym

en FT
P bei der

A
b

b
ild

u
n

g
 9: D

as erw
eitere E

in
stellu

n
g

s-M
en

ü
 d

es
N

etscap
e C

o
m

m
u

n
icato

r



12 Paßw
ortabfrage seine E

-M
ail-A

dresse aus H
öflichkeit angegeben, dam

it der B
etreiber am

 anderen
E

nde w
ußte, w

er sein System
 benutzt. H

eutzutage ist von dieser H
öflichkeit stark abzuraten. V

on
Firm

en w
ird die E

-M
ail-A

dresse prom
pt zur E-M

ail-R
eklam

e ausgenutzt, und außerdem
 lassen sich

im
 V

erbund m
it anderen System

en, auf denen Sie dieselbe A
dresse angegeben haben, w

ieder
Profile erstellen; zu deutsch: M

an kann Ihre B
ew

egungen im
 N

etz ausspähen.

W
ie C

ookies funktionieren und ob sie im
m

er gut schm
ecken, ist bereits

im
 A

bschnitt zum
Internet

E
xplorer

genauer beschrieben. Z
u Ihrem

 Schutz sollten Sie C
ookies hier auch gleich deaktivieren.

Z
uvor sollten Sie noch zusätzlich „W

arnm
eldung vor dem

 A
kzeptieren von C

ookies“ m
it einem

H
äkchen anw

ählen.

E
ine B

esonderheit stellt unterN
etscape

das sog.
S

m
art B

row
sing

dar. In der K
ategorie

N
avigator

gibt es eine U
nterkategorie

S
m

art B
row

sing
. W

ird diese angew
ählt, so erscheint folgender D

ialog:

W
ie aus der A

bbildung ersichtlich, teilt sich
S

m
art B

row
sing

in die beiden B
ereiche

V
erw

andte
O

bjekte
und

Internet S
chlüsselbegriffe

auf. E
rsterer beschreibt das V

erhalten bezüglich der
Ü

berm
ittlung von U

niform
 R

esource L
ocators (U

R
L

), also W
ebadressen, an den Internet-

Suchdienst der Firm
a N

etscape, deren System
 dann nach w

eiteren U
R

L
 zum

 selben T
hem

a sucht.
D

ie Standardeinstellung ist „N
ach der ersten V

erw
endung“. D

ies bedeutet: nachdem
 in der

bestehenden Sitzung einm
al eine U

R
L

 an N
etscape überm

ittelt w
urde

–
etw

a um
 sie zu

vervollständigen
–, w

ird jede U
R

L
 jeder nachfolgend besuchten

Seite an N
etscape überm

ittelt. D
ies

stellt einen erheblichen E
ingriff in die Privatsphäre dar, denn som

it w
erden Ihre B

ew
egungen im

W
W

W
 eigentlich von frem

der Seite protokolliert! U
m

 sich davor zu schützen, sollten Sie entw
eder

die O
ption "N

ie" ausw
ählen,

oder das H
äkchen vor "V

erw
andte O

bjekte aktivieren" entfernen. Im
ersteren Fall w

ird nur dann eine A
nfrage losgeschickt, w

enn der B
enutzer tatsächlich darum

gebeten hat.

A
b

b
ild

u
n

g
 1

0
:Sm

art B
row

sing
unter

N
etscap

e C
o

m
m

u
n

icato
r 4.7x
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D
er zw

eite B
ereich

Internet-S
chlüsselbegriffe

steht für eine autom
atische Suchanfrage

des
N

etscape
C

om
m

unicator
bei der E

ingabe einer unvollständigen A
dresse zw

ecks V
ervollständigung

derselben. D
a dies w

iederum
 eine A

nfrage an den N
etscape-Suchserver bedeutet, die grundsätzlich

ohne R
ückfrage an den B

enutzer erfolgt, sollten Sie auch diesen Punkt deaktivieren.

N
un noch ein letzter Punkt zum

N
etscape C

om
m

unicator, falls Sie Ihre E
-M

ail m
it dem

N
etscape

M
essenger, dem

 E-M
ail-Program

m
 des

C
om

m
unicators, lesen. E

s gibt dort die M
öglichkeit, das

K
ennw

ort zum
 A

brufen der E-M
ail speichern zu lassen, d.h., Sie geben es nur einm

al beim
E

inrichten des
C

om
m

unicatorein und brauchen es dann nicht m
ehr einzugeben. B

edenken Sie bitte,
daß gespeicherte D

aten von A
ngreifern ggf. ausgelesen w

erden können. E
s könnte also auch Ihr

Paßw
ort treffen. A

us Sicherheitsgründen sollten Sie daher darauf verzichten, es speichern zu lassen.
A

ber keine A
ngst! Sie m

üssen nun nicht jedesm
al Ihr Paßw

ort eingeben, w
enn Sie nach neuer M

ail
schauen

–
jedenfalls nicht, solange Sie den N

etscape C
om

m
unicator nicht beenden. D

ie
Paßw

orteingabe ist lediglich einm
al pro Sitzung erforderlich. A

ußerdem
 schützt die regelm

äßige
E

ingabe auch ein w
enig davor, das Paßw

ort zu vergessen.

D
ie entsprechende E

instellung nehm
en Sie in

M
ail &

 D
iskussionsforen, U

nterkategorie
M

a
il-

S
erver

vor. D
oppelklicken Sie den M

ail-Server und ein entsprechendes Fenster erscheint. H
ier

können Sie w
ählen, ob Ihr E

-M
ail-K

ennw
ort gespeichert w

erden soll oder nicht. K
licken Sie

anschließend auf O
K

.

A
b

b
ild

u
n

g
 11: M

ail-S
erver

-E
in

stellu
n

g
en

 m
it d

em
 N

etscap
e C

o
m

m
u

n
icato
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