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Vorwort

Eine der bedeutendsten Entwicklungen im Bereich der Kommunikationsmedien ist das I nternet.
Das Internet verbindet Millionen von Menschen auf der ganzen Welt, durch zahlreiche Internet
Service Provider kann esvon nahezu jedem genutzt werden. Schon heute hat das Internet einen
festenundunverzichtbarenPl atzinunseremtaglichenL ebeneingenommen.

Die Benutzung des I nternets bringt aber auch Gefahren mit sich. Hat man bei Ihnen schon mal in
dieWohnung ein gebrochen?Oder | hr Auto aufgebrochen?Haben Siesichdannvielleicht gefragt,
was Siefal sch gemacht haben, oder sichinformiert, was Siehétten besser machen kénnen?Fir uns
ist es selbstverstandlich geworden, das Auto oder die Wohnung nach Verlassen abzuschlief3en.
AuchdasEinrasten desL enkradschl osses, dasAbnehmen des Bedienteilesvom Autoradio oder das
Einhéngen der Kette oder des Riegels vor die Wohnungstur, wenn man beim Klingeln keinen
Besuch erwartet, ist fur viele von uns ein MufR. Natirlich bedeuten alle diese
Sicherheitsmaf3nahmen einen zusétzlichen Aufwand. Und nach einem Wohnungsei nbruch denken
vielelber einenkomplizierteren SchlieRRzylinder, abschlief3bare Fenstergriffeoder &hnlichesnach.
Uber dieMéglichkeiten, sich beim Umgang mit dem I nternet vor fremden Ubergriffen zu schiitzen,
soll die folgende Broschire informieren. Viele der hier beschriebenen Methoden tber einen
sichereren Umgang werden Siein Ihrer Bequemlichkeit einschranken, werden zu zusétzlichem
Aufwandfuhrenoder Ihnen nahelege n, von einigen der I hnen liebgewonnenen V orgehensweisen
besser abzusehen. Am Ende werden immer Sie entscheiden, wiewichtig lhnen Ihre Sicherheit ist,
wir machen lhnen in der folgenden Broschire lediglich Vorschlage, was Sie mdglicherweise
verbessernkénnen.

Dabei geben wir detaillierte Hinweise zur Konfiguration von Windows 95/98/ME und gehen auf
diesicherheitsrelevantenEinstellungender gangigen|nternet-Browser von Netscape und Microsoft
ein. Aber auch Nutzer anderer Browser oder Betriebssysteme werden in diesen Abschnitten
nutzliche Hinweise zur besseren Einrichtung lhres Rechnersystems finden. Im hinteren Teil
schlieRlich gehen wir kurz auf Linux-Installationen sowie allgemeine, systemunabhéngige
Mafnahmen zur Sicherung deseigenen Computersein. All diese Themen kdnnenwir in der Kirze
dieser Broschire natirlich nur anreiBen; fir tiefergehend an der Materie Interessierte bieten wir
jedoch am Ende eine kleine Sammlung informativer Anlaufstellen fir weiteres Studium.

Grundkonfiguration von Windows 95/98/ME

Auch wenn man Windows 95/98/ME prinzipiell ziemlich sicher konfigurieren kann, soist esdoch
nicht mdoglich, einen hundertprozentigen Schutz zu garantieren. Gelingt es aber einem Angreifer,

erst einmal ,, einen FuRindie Tur zu bekommen*, so existierenkei neweiterenSchutzmechanismen,

die ihn daran hindern, die totale Kontrolle tiber den Rechner zu erlangen. Aus diesem Grunde

empfiehlt es sich, auf dem zum Surfen benutzten System keine Anwendungen zu benutzen, bei

denen man einen Ausfall oder Verlust aller Daten nicht ohne Problemeverschmerzenkann. Die
genaue Einschatzung mul3 nattrlich dem Anwender Uberlassen bleiben, typischerweise fallen in

dieseK ategoriejedochzumBeispiel Textverarbeitungs- undTabellenkal kul ationssysteme, dieman
fir die private und berufliche Korrespondenz bzw. die Haushaltsfiihrung einsetzt, aber auch
Steuerabrechnungshilfen oder Datenbankprogramme; mit denen man z.B. die private
Videosammlungkatal ogisierthat. Bei diesen Programmensolltemansichimmer zweierl ei fragen:

1. WiegroRist der Aufwand, die Programme im Schadensfall neu zu installieren? Dies kann sich
schwieriger gestalten, alsmanzuné&chst denkt, vor allem, wennman dasRechnersystembereits
vorinstalliert gekauft hat und manche Programme nicht auf einem sicheren Datentréger (z.B.
CD-ROM)zurlnstallationvorliegen.

2. WiegroRist der Aufwand, im Schadensfall die sel bsterstellten Daten wieder zu erhalten? Eine
Backup - Strategie kann diesen Aufwand in der Regel stark reduzieren — wer schon einmal eine
umfangreiche Sammlung von Videokassetten, Comic-Heften oder Firmenkontakten neu
eingebenmufite, wirddiessicherlichbestatigenkonnen.

Schétzt man auch nur bei einer dieser Fragen den Aufwand als hoch ein, so sollte man fur das
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Surfenim Internet ein eigenes Rechnersystem einsetzen. Der einfachste Weg, eine Trennung der
Systemezu erreichen, besteht sicherlich darin, zwei Rechner zu benutzen, von denen der einedem
Surfen vorbehaltenist, wéhrend der andere fiir alle sonstigen Anwendungen benutzt wird. Obwohl
dies die sauberste L dsung ist, kommt sie aber wohl nur dann in Frage, wenn schon ein zusétzlicher
Rechner vorhanden ist, der zu diesem Zweck umgeriistet werden kann. Ist dies nicht der Fall, so
bietet es sich an, die Festplatten des Rechners in Wechselrahmen einzubauen und eine weitere
Platte samt Einschub fiir den Wechselrahmen anzuschaffen. Auf diese Weise ist esmoglich, vor
dem Besuch des Internetsalle,,normalen“ Platten zu entfernen und die , Surfplatte” einzubauen.
Dabei ist allerdings zu beachten, daf’ im BIOS der PlattentypallerPlattenal s, Auto” eingetragen
ist, sodal3esbeim Start sel bstandig erkennt, wel chePlattenvorhandensind.

Nachdem nun die Hardware fir das Surfen vorbereitet ist, gilt esWindows 95/98/ME sowie diefir
den Zugang nétige Software zu inst allieren. Diesist nicht weiter problematisch und soll hier nicht
erklért werden. Esist allerdings zu beachten, da3 Windows ohne den Windows Scripting Host, den
Personal Webserver und Frontpage Express installiert wird, bzw., da3 diese nach der Installation
Uber die Start->Systemsteuerung->Software->Windows Setup->Zubehor bzw. Start-
>Systemsteuerung->Software->Windows Setup->Internet Programme entfernt werden.
Dieser VVorgangwird in der folgenden Abbildung dargestellt.

i
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Abbildung 1: Deinstallation des WindowsScriptingHost

Der Windows Scripting Host ist dabei besonders wichtig, da er gerne als Einfallstor fur HTML-
Viren benutzt wird. Unter Windows ME wird der Windows Scripting Host all erdingsstandardméaiig
installiert und 183t sich auch nicht mehr einfach nachtréglich entfernen. Auséahnlichen Griinden
sollte daher auch kein Office-Paket installiert werden. Sollen Word-Dokumenteausdem I nternet
betrachtet werden, so ist dies in der Regel auch mit der Schnellansicht dem Wordpad (beidein
Windows 95/98/ME enthalten) oder dem Word-Betrachter (unter http://ww. ni crosoft. de/

erhdltlich) moglich. Auf diese Weise wird die Verseuchung des Systems mit Makroviren
vermieden. Fiir den Personal Webserver sind dagegen noch keine Angriffebekannt. Er ist aber im
Grunde unnétig, es sei denn, es sollen Webseiten mit Frontpage Express erstellt werden. Wird er
installiert, sostellt der Windows -Rechner einenrichtigen Webserver dar, der vonjedem Rechnerim
Internet abgefragt werden kann. Nun ist aber eines der wichtigsten Prinzipien der Internet-
Sicherheit, keine unnétigen Serverdienste auf dem Rechner zu installieren, da sie immer einen
Ansatzpunkt fir mogliche Angriffe darstellen. Aus diesem Grund scheint es ratsam, ihn zu

4
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Linkliste

Uber prufungder Browser einstellungen,Uber blick iiber I nfor mationen,dieder Websitevom

Browser geliefert wer den,Demonstrationvon Sicher heitsliicken :
http://ww. privacy.net/anal yze/
http://ww. hei se. de/ ct/ browser check/

Testder Verschlisselungstar kedesBrowsers:
https://ww. fortify.net/sslcheck. htnl

AktuelleSicher heitsliickenund Ratschlége:
http://ww. securityfocus. com,MailinglisteBugtraq

http://ww.insecure. org,Security TooIS: htt p: // wwv. i nsecur e. or g/ t ool s. ht i
http://ww. guni nski.com
http://ww. cert.org/advisories/

AllgemeineSicher heitsinformationenund T estsvonaktuellenVirenscannern:
http://agn-ww.informatik.uni - hanburg. de/ (sieheVirus-Test-Center)

HinweisezumKonfigurierenvonLinux-Firewalls
http://ww. | inuxdoc. or g/ HOANTQ' | PCHAI NS- HOMO. ht m
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deinstallieren. Frontpage Express ist damit nicht mehr benutzbar und kann ebenfallsdeinstalliert
werden.

Um die Grundkonfiguration abzuschlief3en, sollte noch sichergestellt werden, da3 der Explorer
auch alle Dateien in einem V erzeichnis anzeigt. StandardmaRig werden al's, versteckt” markierte
Dateien nicht und Dateien mit bekannten Endungen ohne diesel be angezeigt. Beide Tatsachen
kénnen dazu genutzt werden, dald eine Datei im Explorer nicht angezeigt wird. Um dies zu
vermeiden, sollte in einem Explorer-Fenster unter Ansicht->Ordneroptionen->Ansicht (bei
Windows ME unter Extras->Ordneroptionen->Ansicht der Punkt,, Dateinamenerweiterungbei
bekanntenDateitypenausblenden” abgestel ltwerden. AuRerdemsollteunter,, VersteckteDateien”

derPunkt, AlleDateienanzeigen® angewahltwerden.
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0
|
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Abbildung 2: Ordneroptionen (hierunter Windows 98)

Netzwerkfreigaben

Generell sollte ein guter Grund vorliegen, falls auf einem Surfsystem Freigabedienste installiert
werden. L &Rt sich diesnicht vermeiden, so sollte sichergestel It werden, daf3 diese Dienste nichtin
dasl nternetexportiertwerden.

Umdieszu erreichen, mussen alserstesdie Bindungen von TCP/I P Uberpruft werden. Dazu wéhlt
man in der Systemsteuerung die Karte Netzwerk und sucht das TCP/I P-Protokoll.Dieses sollte
zweimal vorhanden sein; einmal ist es an die Netzwerkkarte gebunden, einmal an das DFU-
Netzwerk. Uns interessiert der letztere Eintrag. Nach einem Klick auf Eigenschaften und der
Anwahl der KarteBindungenergibt sichfolgendesBild:




Metzwerk

Kanfiguration _ [LENTTER Figenschaften von TCP/1

Diie folgenden Netewerkk Bindungen _ E nweitert _ DHS-Konfiguration _
W ot )

m _u__m.q_ fifblicroscithl Klicken Sie auf Metzwerkkomponentern, die liber dieses

S8 DFU-Adapter Protokell Daten austauschen, Klicken Sie nur auf die

B3 R ealtek ATLATI9)A) Komponenten, die auf diezes Protokoll angewiesen sind, um
— TCPAP i die Leistung zu verbessern.

= TCPAP -» Realtek BT 1T Client fiir Miciosoft-M etzwerke
g D atei- und Druckerfre [] Datei- und Druckerfreigabe fir Microsoft-Metzwerke

Hinzufiigen...

FPrimare Metzwerkanmeld.

Client fiir Microsoft-hat=e

Metzwerk

Dratei- und Druck

Beschreibung—

Das Microsoft T1
Intemet- und b Ja

Abbrechen _

Abbildung 3: TCP/IP-Eigenschaften

InsbesonderedasK astchen,, Datei- und Druckerfreigabe fir Microsoft -Netzwerke" sollteleer sein.
Als néchstes sollten noch die Einstellungen der im DFU-NetzwerkeingetragenenV erbindungen
Uberprift werden. Dazu klickt man nacheinander mit der rechten Maustaste auf die einzelnen
EintrageundwahltimnunerscheinendenK ontextmeniidenPunkt Eigenschaften. Indemsichnun
offnenden Fenster wahlt mandieK arte Servertypen. Hier solltesichder folgende Anblick ergeben:

Uni-Hamburg-Analog Jicd o3

Algemein  Metzwetk | Sicherheit| Skipt | buliink | 'wahlen |

Tpp des DFU-Servers:

r— Enweiterte Optionen:
¥ Softwarekomprimisning aktivieren

[~ Protokall fiir die Verbindung autzeichnen

—Zulagsige Metzwerkprotokaolle;
[~ HetBEUI
[ IPR/SPRkompatiel
¥ ICPAP

TCP/P-Einstellungen..

H Abbrechen _

Abbildung 4: Verbindungseigenschaften

wahrtseineSicherheit,indemmandi eeigenenSchl iissel/Geheimnummernf iirandereunzuganglich
verwahrt und fur das Internet-Banking dieneuesten I nternet-Browser verwendet. Néheres unter
Updates. Manche | nstitute verwenden dartber hinaus noch eine zusétzliche Verschliisselung, hier
gibt esteilweisegroReUnterschiede.

Updates

Softwareherstellerbehebenbekannt gewordene Sicherheitsliickeninihren Programmen oft recht
schnell, dasie umihr Image fiirchten. Anwender, die anonym bleiben méchten, miissen sich aber
selbst umdieBeschaffung der Updatesoder Patchesbemiihen.

Updates fur MS Windows: http://ww. mi crosof t.com

fur Windows 2000: http: //wwv. i crosoft. com’ wi ndows2000/ downl oads/

fir WindowsNT 4: ht t p: // wwv. ni cr osof t . coml downl oads/

flr Windows 95: ht t p: / / www. i cr osof t . con? wi ndows 95/ downl oads/

fir Windows 98: ht t p: / / www. mi cr osof t . con wi ndows 98/ downl oads/ cor por at e. asp

FirLinuxbietendief ihrendenAnbieter kompl etteUpdatesi hrer Distributionenan,jenacheigener
Distribution  findet man  unter http://ww. suse. de, http:// ww. redhat . de,
htt p: // www. cal der a. com oder der Webseite anderer Linux- V ertreiberpassendeUpdates.

EntscheidendistauchdieWahl desneuesten|nternet -Browsers, daalleinedurch dieverbesserten
Verschlisselungsalgorithmen von zur Zeit 128 Bit, die bei Netscape ab Version 4.73, beim MS
Internet Explorer ab Version 5.01 angeboten wird. Man kann die Verschllsselungsstérke des

eigenenBrowsersunter htt ps: // www. forti fy. net/ssl check. ht m testen.

Denneuesten Microsoft Internet Explorer findetmanunter ht t p: // www. mi cr osof t . com, Netscape
Communicator unter ht t p: / / ww. net scape. com downl oad.
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http:// www. kernel .org. Fur die folgenden Firewall-Einstellungen sind bei der Kernel-
Konfigurationunter Networkingoptions' folgendeEinstel lungenzusetzen,anderenicht:

Network firewalls
Socket filtering

Uni x domai n sockets
TCP/ I P networ ki ng

IP: firewalling

| P: masqueradi ng

IP: Alow |arge w ndows

* % %

*

MitdemBefehl i pchai ns wird fir ein- und ausgehende Netzwerkpakete bestimmt, wie diese zu
handhaben sind. Sinnvollerweiselegt man diefolgenden Regelnin einem Shell-Skript an, das bei
Systemstartausgefuhrtwird.

Zuné&chst sperrtmanfir sémtlichePaketebei deRichtungen:

/ sbin/ipchains —-F

/'sbin/ipchains -P input DENY

/ sbin/ipchains -P output REJECT
/'sbin/ipchains -P forward REJECT

Danngibt man nur fur diegewiinschten A nforderungendiePaketewieder frei:

/'sbin/ipchains -A input -i lo -j ACCEPT
/sbin/ipchains -A output -i lo —j ACCEPT

wobei mit ,J o“ das Loopback-Interface gemeint ist, Uber das alle Verbindungen abgewickelt
werden, die der Rechner mit sich selbst aufbaut. Mit den obigen zwei Regeln lauft z.B. der X-
Server wieder (der normal erweiseauf einem Firewall -Rechner nichtszu suchenhat) Mit:

/sbin/ipchains -A output -i ippp0 -p tcp -s EXIP 1024: 65535 \
-- destination-port 80 -j ACCEPT

/sbin/ipchains -A input -i ipppO -p tcp ! -y --source-port 80\
-d EXIP 1024:65535 -j ACCEPT

schaltet man nun den DatenfluRins|nternet frei, unterbindet jedoch den Aufbau einer V erbindung
eines Rechners im Internet mit dem eigenem. In den letzten Regeln stellt ein ,\ “ jeweils die
Fortsetzungder Befehl szeileninder ndchsten Textzeiledar, Exi P steht fir diel P-Adresse, diedem
eigenem Rechner wahrend desl|nternet- Aufenthal tes zugeordnet wird; diese wird bei kurzfristigem
Aufenthalti.d.R. fur jede Verbindung neu vergeben und ist nach demV erbindungsaufbau z.B. tiber

/sbin/ifconfig ippp0 | grep “inet addr* | awk -F: ‘{print $2}‘ \
< awk ‘{print $1}°

abzurufen.

Diese beiden Beispiel e sollten nicht den Eindruck erwecken, daf3 sie vollstandig sind, sondern eher
alsAnregungdienen, hierauf aufzubauenunddasei gene Systemindividuell abzusichern.

Sichererer Umgang mit Online-Banking

Das zur Zeit sicherste Verfahren auf dem Markt nennt sich HBCI, und wird z. Zt. von einigen
Sparkassen unterstiitzt. Uber eine zunichst recht umstandliche Vergabe von Schiiisseln
identifizieren sich Geldinstitut und Kunde miteinander. Dann wird anhand dieser Schliissel eine
sichereDatentibertragunginitiiert. EinweiteresV erfahrenistdiePIN/TAN- Absicherung.Miteiner
geheimen Personlichen Identifikationsnummer (PIN) identifiziert sich der Kunde, mit einer
Transaktionsnummer (TAN), dienur einmal glltigist, wird jeder einzelne Auftrag bestétigt. Man
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[# Die Schaltflache ""wechseln zu" in der Adressleiste anzeigen
Installation auf Anfrage aklivieren

Internet Explorer auf dem Deskiop anzeigen

Kurze HT TP-Fehlermeldungen anzeigen

=] Links unterstreichen
QO Hover

[ Menii fiir perstnliche Faworiten aktivieren

[A Micht verwendete Ordner im Verlauf und in Favariten schlisfien
lauf verwenden

Ordneransicht fur FTP-Sites aktivieren

Seitenubergange aktivieren h_
[ Skriptdebugging deaklivieren

O Skrintiehler anzeigen

[ URLs immer als UTF-8 senden [erfordert Newstart)

[ URLs in Kurzform anzeigen

[ Verkniipfungen im gleichen Fenster tffnen

O Verwenden Sie fiir die Komy inigen Firewalls und D
O Verwenden von Autavervalistindigen

[A Zeitplan zur Synchronisation von Offinecbiskten aktivieren

i Drucken

[0 Hirtergrundtarben und -bilder drucken
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[ Immer alemativen Text
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(=) Microsoft Vi
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M8, Multimedia
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Sound wiedergeben
[ Videos wiedergeben
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[ PCT 1.0 venwenden
[ Profiltssistent aklivieren
550 2.0 verwenden
[ 55L 3.0 verwenden
[ TLS 1.0werwenden
[ Verschiiisselte Seiten nicht auf der Festplatte speichemn
[ Wamren, Formulardaten umgelenkt werden
p Suchen in Adressleiste
p Beim Suchen
) Ergebnisze anzeigen und zur wahricheinlichsten Site weck
O Ergebnisse im Hauptfenster anzeigen
(@ Nicht in Adressleiste suchen -
QO Zur wahrscheinlichsten Site wechseln hd
4| | »

ate Liberpriifen [Meustal
te von Herausgebern Liberpriifen &
-

Standaid wiederherstellen

aK _ Dwgmnrm:_ cwm_:mram:_

Abbildung5:Internetoptionen

Die Einstellungen sollten nun an obige
Abbildung angepaldt werden; insbesondere
solltenunter ,, Zul &ssigeNetzwerkprotokol &
.NetBEUI* sowie , |PX/SPX-kompatibel*
abgewahltwerden.

Browserkonfiguration

Der neben den Netzwerkfreigaben (s.0.)
wichtigste Ansatzpunkt fir Angriffe ist der
Browser. Téglich werden neue Methoden
bekannt, ihn zu Aktionen zu Uberreden, die
fur denBenutzer gelindegesagt unvorteil haft
sind. Bekannten  Angriffen  sollte
entgegengetreten werden, indem jeweils die
aktuellen Patches, bzw. die neueste Version
desBrowsersinstalliertwird.

Daruber hinaus &3t sich sagen, da3 die
Uberwiegende Anzahl von Angriffen nur mit
sogenannten aktiven Seiteninhalten (Java,
JavaScript, VBScript, ActiveX etc)
funktioniert. Dadiese Inhalte aber auch von
»normalen” Webseiten benutzt werden, fallt
die Entscheidung schwer, wie die
Sicherheits- undFunktionalitatsanforderun-
gen unter einen Hut zu bringen sind. Wir
beschreiben in diesem Dokument zunachst
den sicheren Weg und  geben
Konfigurationen an, die die Sicherheit des
Rechners klar in den Vordergrund stellen.
Wer unbedingt Webseiten mit aktiven
Inhalten benutzen will oder muR3, dem wird
im weiteren Hilfestellung geboten, diese
gezieltundeinzelnzuaktivieren.

Im  folgenden  Abschnitt werden
Konfigurationsanleitungen fiir den Internet
Explorer 55 und den  Netscape
Communicator4.7xaufgefiihrt. Siegeltenim
Wesentlichen auch fir andere V ersionen der
jeweiligenBrowser; diegenaueBezeichnung
und Positionierung der  jeweiligen
Einstellungsoptionen kann allerdings von
VersionzuVersionvariieren.

Internet Explorer 5.5
Der Internet Explorer kennt das Konzept
unterschiedlicher Sicherheitszonen,indenen
unterschiedliche Sicherheitseinstellungen
gelten. So gelten fur auf dem lokalen
Rechner liegende Seiten andere Zu
griffsbeschrankungen alsfiir solche, dievon
einemRechnerimInternetheruntergeladen
werden. Dies erscheint auf den ersten Blick
sehr sinnvoll, da man lokalen Seiten
7
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Abbildung6:Sicherheitseinstellungen

sicherlich mehr Vertrauen entgegenbringt, als solchen, die von einem unbekannten Rechnerim
Internetstammen. L eider hatsichaber gezei gt,dal3di eser Einteilungnichtvertrautwerdenkann.Es
gibtsogar HTML-Viren, dieesschaffen, diesezuumgehen. Esempfiehlt sichdaher, furalleZonen
dierestriktivstenEingellungenzutreffen.

Umdieszutun, wahlt manimMeni, Extras‘ den Unterpunkt , Internetoptionen” aus. Indemnun
erscheinendenFenster wahlt mandieKarte, Sicherheit”, auf dieser kannfiirjedeZoneeineSicher-
heitsstufeausgewahltwerden.

Der im f olgenden beschriebeneV organg muf3nunfiir jede Sicherheitszonewiederholt werden. Man
wahlt zunachst dieEinstellung,, Angepasst“ undklickt auf , Einstellungen”. Die Abbildung 6 sollte
in etwadem sich Ihnen bietenden Bild entsprechen. Um nicht jede Einstellungeinzelnkorri gieren
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einfachen Benutzerrechten anzulegen und nur diesen fur die tgliche Arbeit und den Besuch im
Internetzuverwenden.

Sicherer ins Internet unter Linux

DasicheinLinux-SystembisinkleinsteDetail sk onfigurieren|aft, kanneszueinemsehr sicheren
System gestaltet werden. Leider entspricht die Grundkonfiguration, in der die meisten Linux-
Systeme installiert werden, eher dem Gegenteil davon. Da es ,,das* Linux nicht gibt, sondern
Linux-Systeme sich extrem unterscheiden konnen, kann hier nur eine kurze, allgemeine
Beschreibungfurzwei M dglichkeiten, Linux sicherer zumachen, wiedergegebenwerden:

Deaktivierennichtbendtigter Dienste

Werden DienstewieTelnet, FTP, RSH, RLogin, Talk, NTalk, POPetc. wirklichgebraucht?Wenn
nicht, sollte man sie deaktivieren. Gemeint sind hier zunéchst so genannte Server-Dienste; der
Telnet-Dienst z.B. erlaubt esanderen, sich Uber dasNetzwerk bei | hrem Rechner anzumelden. Was
die ,Clients* betrifft, also die Programme, mit denen man sich selbst bei anderen Rechnern
anmeldet, i st der gesonderte Abschnitt dartiber zu beachten.

Jeder dieser Dienste wird Uber einen sog. ,, Port” (eine jedem Dienst eindeutig zugeordnete Zahl)
bedient, bei Telnetist dasz.B. Port 21. Ports, andenenDiensteangeschl ossensind,sindpotentielle
Ansatzpunktefir Angriffe.

MitdemBefehl netstat -a | |ess spurt manalleDiensteauf, die an die Ports angeschlossen
sind; davon sind alle kritisch zu beurteilen, diein der Spalte , State" als, Listen* aufgefuhrtsind.

Diemeisten Dienstewerden tiber die Datei ,,inetd.conf* aufgerufen, diesichimVerzeichnis,, /etc*

befindensollte. Hier gentigt bei nicht gebrauchten Dienstenein, #* vor dieentsprechendeZeilezu
schreiben, umsiezudeaktivieren.

Andere Dienstewerden direkt gestartet, hier soll nur exemplarisch der Webserver Apache genannt
werden, der unter SUSE-Linux auch zum Anzeigen der SUSE-Hilfsseitendient, diebeim Start von
Netscape angezeigt werden. Den automatischen Start von Apache unterbindet man — soweit
moglich — Uber das mit dem Linux-System mitgeliefertem Konfigurationsprogramm (z.B. Yast bel
SUSE), oder direkt Gber die, Runlevel*, diedas Starten und Beenden verschiedener Programme bei
verschiedenenSystemzusténdenbeschreiben(unter SuSE unter,, /etc/rc.d/*, hierl8scht manunter
,rc2.d“ denLinkauf apache ). Will man auf den Apache nichtganzverzichten, sokannmanihnbei
Bedarf von Hand starten, Uber ,/usr/|ocal / apache/ bi n/ apachect! start “, bei SUSE mit
.etc/rc.d/ apache start”;vorder Einwahl insInternethdltmanihnmit,, ... stop“an.

»Firewall“-Konfiguration

Unter einer Firewall versteht man ein System, das zwischen dem Internet und dem lokalem
Netzwerkgeschaltetist, daserwiinschteV erbindungendurchl&3tundunerwiinschtebl ockiert.

Um Arbeitspldtze ohne zusétzlichen Rechner zu sichern, kann man sog. Personal -Firewalls oder
Desktop -Firewal | sverwenden. MitdiesenSystemenerrei chtmannichtdieSicherheitvon, echten”
Firewalls, genieft bei richtiger Konfiguration zumindest einen gewissen Schutz und kann
Angriffsversuche entdecken. (Siehe hierzu: ,Die Gefahren des Internet meistern, Report”,
http://ww. hei se. de/ ct/ 00/ 20/ 116/ def aul t . sht i und , EIf Personal Firewallsim Test“,c't

20/00, Seite126)

Eine, echte* Firewall unter Linux l&uft auf einem eigenen Rechner, ist nicht in wenigen Stunden

konfiguriert und bedarf standiger Kontrolle, hier kann daher nur auf eine knappe
Grundkonfiguration eingegangen werden, dieman nochlangenichtals, sicher” bezei chnenkann,
immerhinaberals, sicherer*.

Der Kernel, also der Betriebssystemkern, kann und sollte unter Linux immer dem Computer
angepaldt werden, auf dem Linux lauft. Wie das geht, erfahrt man in den Handbuchern oder unter
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unverschllsselt Uber das Netz tibertragen. Wie schiitzt man sich davor? Bei Telnet, rsh und rlogin
ist dasganz einfach: Diese Dienste sind nicht mehr zu benutzen, denn esgibt die Alternative: SSH,
die Secure Shell. Unter Unix/Linux wird einem in der Bedienung kein Unterschied auffallen, die
verschllisseltenDienstehei Renhiereinfachsshundslogin.

AlsAdministrationstool fir entfernt stehende Linux- oder Unix-Rechner erfreut sich,, Webmin®
(http: // www. webni n. com) grof3er Beliebtheit (SSL-verschlisselt) Unter Windows, wo man i.a.
den Umgang mit graphischen Umgebungen gewohnt ist, gibt es fir den Privatgebrauch kostenlos
den SSH Client (also den Teil von SSH, mit dem man sich auf einem anderemComputeranmel det)
unter http:// ww. ssh. com. Mit dem Secure File Transfer Client ist gleichzeitig eine sichere
Datei tibertragung moglich, sie ersetzt den FTP-Clienten. Unter Unix/Linux kommt man mit 'scp’
statt 'rcp' ans Ziel. Voraussetzung ist immer auch der andere Teil von SSH, der SSH-Server, der auf
dem Computer laufen mul3, auf dem Sie sich anmelden méchten. Ist ein Anmelden nicht méglich,
weil der Server fehlt, sprechen Siediezusténdigen Personenruhigdarauf an, essollteauchinderen
Interesseliegen!

Unbedenklicher dagegen ist die Benutzung des sog. Anonymous FTP. Man meldet sich mit dem
Benutzernamen ,,anonymous* an, als PaBwortersatz ist die eigene E-Mail-Adresse vorgesehen,
davon ist jedoch in aller Regel abzuraten, wie im Abschnitt zum NetscapeCommunicator schon
genauer ausgef iihrt wurde. Wennim Internet-Browser in der Adref3zeileganz links, FTP://* steht,
handeltessichumAnonymousFTP.

PalRwaorter

Einen sinnvollen Schutz durch PalBwdrter erreicht man nur, wenn diese auch gut gewahlt sind
Einfache Worter, wie sie im Duden vorkommen, sind sehr leicht auszumachen, professionelle
Angreifer verwenden hierzu Programme, die mit einem Wérterbuch hinterlegt sind. Ein sicheres
Pafl3wort solltenichtkirzer al ssechsZei chen sein und auseiner unsy stematischenFolgeausKlein-
und GroRbuchstaben, Ziffern und Sonderzeichen bestehen. Ein sehr gutes Beispiel wére z.B.
7hB$2y8G. Abhangigvomzum PalRwortaustauschmitdem Server verwandtenV erfahrenkannauch
eine wesentlich grolRere Pal3wortldnge notwendig sein; fur Windows-Netzwerke gibt hierzu
http://ww. | Opht. com | Opht crack/ Auskunft. Wichtig ist auch die Benutzung verschiedener
PalRworter fir verschiedene Anwendungen. Oder mdchten Sie, daf evtl. der Administrator eines
IhrerfreienMail -Konten mit dem gleichem Pal3wort auch Zugriff auf Ihr Konto hat? Auch sollte
man sich diePalRworter gut merken; auf keinen Fall darf mander Bequemlichkeit verfallenund das
Angebot z.B. des eigenen Browsers oder Betriebssystems annehmen, es auf der Festplatte zu
speichern.

PaRwort vergessen? Kein Problem!

Auf solche Seiten st63t man oft im Internet. Meistenswerden einem in diesem Fall einevon zwei

Maoglichkeitenangeboten: Man hat bei der Erstellung seines Accounts beim Anbieter der Seite
seineE - Mail-Adressehinterlegt u nd wird manchmal um eine Ausweichfragegebeten, dieindiesem
Fall angezeigt wird und die einem entweder bei der Erinnerung an das Pal3wort behilflich sein soll

oder zur Eingabe eines anderen, vorher festgelegtem Pa3wortes auffordert. Diese an sich gute
Variantewird oft zu einem Sicherheitsloch, wenn die Antwort auf die Fragezu leicht ist. , Welche
Farbe/M arkehatmeinAuto?" kannsicherlichauchvonvielenArbeitskollegenbeantwortetwerden.

Die zweite Variante ist die Zusendung des Pal3wortes per E-Mail. Bei ungesicherter Ubertragung
kann allerdings jeder das Pal3wort mitlesen. Nadheres kann man im Abschnitt tiber den sicheren
Umgang mit E-Mailsnachlesen.

Benutzeraccounts/ -rechte auf dem eigenem Rechner

Professionellere Betriebssystemewie Windows NT, Windows 2000 oder Linux richten bei der
Installation zundchst nur den Benutzer ,, Administrator* oder, root” ein. Wer unter diesem Namen
angemeldet ist, hat alle Rechte eines Systemverwalters, daher sollte er auch nur der
Systemverwaltungvorbehaltenbleiben. Sicherer ist es, von Anfang an einen weiteren Benutzer mit
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zumussen, bietet essich an, zuerst einmal unter ,, Zuriicksetzen auf* den Punkt , Hohe Sicher heit*
zu wahlen und die Schaltflache ,, Zurlicksetzen“ anzuklicken. Nun missen noch eine Reihe von
Einstellungeniberpriftwerden; wirbieten |hnenzunéchst einmal eineGrundkonfiguration, mitder
diegroRtmdgliche Sicherheit vor bekannten Angriffen ausdem I nternet gegebenist. Dazu wéhlen
SiebittealleEinstellungenwiein Abbildung 6 beschrieben.

Nachdem Sie diesen Vorgang fr alle Zonen wiederholt haben, bleiben nur noch ein paar generelle
Einstellungspunkte tbrig, die sich auf der Karte , Erweitert befinden (siehe Abbildung 5). Auch
hier sollten Siewieder diein Abbildung5beschriebenen Einstellungen tibernehmen.

Indieser sicheren Grundkonfiguration kann esleider vorkommen, dal3 bestimmte Webseiten nicht
oder nicht richtig angezeigt werden oder einzelne Elemente nicht richtig bedienbar sind. Daher
kannesinder Praxisnotwendigsein, dieserestriktivenEinstellungenfallweisezulocker n. Umeine
gezielteL ockerungzuermoglichen, werdennachfolgenddieauffélligsten Einschrankungendieser
Konfiguration zusammen mit den Einstellungen aufgefiihrt, die diese wieder aufheben; dabei
sollten Sieallerdingsdieebenfal | sbeschriebenen Sicherheitsprobleme, die sich auseiner solchen
L ockerungergeben,genaubeachten.

ActiveX-Steuerelemente und Plugins ausfiihren, die sicher fiir Scripting sind
ActiveX-Steuerelemente initialisieren und ausfihren, die nicht sicher sind
ActiveX-Steuerelemente und Plugins ausfihren

Java-Einstellungen

Wenn Siebeim Abruf einer Webseitediese Fehlermeldung auf dem Bildschirm sehen:

Microzoft Internet Explorer |

D_mmw,cm__msm_n:m_rm:mm_zw,m__::m_ms,..m_zsn_m_:n__m._pcwE:E:m_<o:Dn,?mx.m,mcm_m_m_jm:,m:mcqn__mmm_mm:m.
Moglichenweize wird die Seite nicht richtig angezeigt.

Abbildung7:Fehlermeldung — Der Internet Explorer darf aktive Elemente nicht anzeigen

dann benutzt die Seite zur Darstellung Hilfsprogramme, sogenannte ActiveX-Steuerelemente
oder Plugins, ohne die Teile der Seite u.U. fehlen oder nichtrichtigangezeigtwerdenkonnen.
Entgegen der angezeigten Fehlermeldung kann es aber auch sein, da sich kein ActiveX-
Steuerelement auf der Seite befindet, sondern ein in der Programmiersprache Java
geschriebenes Programm (ein sog. Java-Applet). Es gibt leider keine Mdglichkeit,
herauszufinden, ob ActiveX-Komponenten oder Java-Applets verwendet werden, ohne die
jeweiligen Einschrankungen aufzuheben, welche die Grundkonfiguration setzt. Sollten Siedie
fehlenden Elemente fir so wichtig erachten, &3 Sie die mit der Aufhebung der
Sicherheitsrestriktionen verbundenen Risiken in Kauf nehmen wollen, so ist aufgrund des
geringeren Gefahrdungspotential szu empfehlen, da3 mit der Aktivierungvon Javazubeginnen.

Bevor SieJavaaktivieren, sollten Siesich auf jeden Fall vergewissern, daf3 Sie den aktuellsten
Java-Interpreter installiert haben. Um die auf I|hrem Rechner installierte Build-Nummer zu
ermitteln, geben Sie an der Eingabe-Aufforderung "JVIEW" ein. Angezeigt wird z.B.
5.00.3316, dieletztenvier Stellen sind maf3geblich, hier 3316. Vergleichen Sie diese mit der
unterht t p: // ww. mi crosoft. conl j ava/ angegebenenNummerundladenSiegegebenenfalls
vondorteineaktualisierteVersionherunter. Danachkénnen SieJavaaktivieren,indemSiedie
Java- Einstel lungen auf ,, hohe Sicherheit* andern. Sollte bei der erneuten Seitenanforderung
abermals obige Fehlermeldung erscheinen, so verwendet die Seite tatséchlich ActiveX-
Steuerelementeoder Plugins.

In diesem Fall kann das Aktivieren von , ActiveX-Steuerelemente und Plugins ausfuhren®
Abhilfeschaffen; der Webseitewird damit allerdings gestattet, Programme auf | hrem Rechner
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auszufuhren, die auch zu bosartigen Zwecken miBbraucht werden kénnen. Mit der Aktivierung
des ersten Punktes ,, ActiveX- Steuerelemente und Plugins ausfihren, die sicher fiir Scripting
sind“ erlauben SieauchdazugeeignetenE -Mail-ProgrammenwieMicrosoft Outl ook (Express),
diese Hilfsprogramme zum Anzeigen von E-Mail zu benutzen; diesist jedoch in der Praxis so
gut wie nie notwendig und wird wr allem von EMail-Viren ausgenutzt, um Schaden
anzurichten. Von der Aktivierung des zweiten Punktes , ActiveX-Steuerelementeinitialisieren
und ausfiihren, die nicht sicher sind* kénnen wir nur abraten, da man damit eventuellen
bosartigenE -Mailsund Webseitenquasi freieHand| &3t, jedenbeli ebigen Schadenanzurichten.

Active Scripting

Auch ohne die obige Fehlermel dung kann es passieren, dal’ gewisse Elemente einer Webseite,
z.B. das Anklicken einiger Links, offensichtlich nicht funktionieren. In diesem Fall ist es
wahrscheinlich, daf3 diese Elemente skriptgesteuert sind. Skripte sind direkt in die Webseite
eingebetteteAblaufanweisungen,die — ideal erweisebenutzergesteuert — Aktionen im Browser
ausfuhren kdnnen, ohne neue Elemente herunterladen zu missen. Diese finden gerne z.B. bei
dynamisch aufklappbaren Menustrukturen, Laufbandern oder kleineren optischen Effekten
Anwendung. Es gibt mehrere Varianten dieser Skriptsprachen (z.B. Javascript und VBScript),
alen ist jedoch zweierlei gemeinsam: sie werden auf dem lokalen Rechner ausgefuhrt und
koénnen direkt und unbehindert auf das Betriebssystem zugreifen. Die damit einhergehenden
Sicherheitsprobleme lassen eswenig ratsam erscheinen, die V erwendung von Skriptsprachen
unkritisch zu aktivieren. Bestenfallsbei speziellen Seiten, auf die man unbedingt angewiesen
ist, konnte man eine Aktivierung gestatten. Will man nicht regelmédRig die
Sicherheitseinstellungen andern, so gibt es noch die Méglichkeit, , Active Scripting” auf
»Eingabeaufforderung” zu stellen; dadurch wird man jedesmal gefragt, bevor ein Skript
ausgefuhrtwerdensoll; dieindieser Mitteilung:

Internet Explorer

Skripte sind narmalenweize sicher. Soll die Ausfihrung
vaon Sknpten zugelassen werden?

Abbildung 8: Irrefihrende Abfrage

aufgestellte Behauptung Uber die Sicherheit von Skripten sollte man aber besser nicht als
Entschei dungsgrundl ageverwenden.

Cookies annehmen, die gespeichert sind

Cookies pro Sitzung annehmen (nicht gespeichert)

Wenn sich Webseiten dariiber beschweren, dal? Ihr Browser keine Cookies annimmt, dann
mussen Sie sich entscheiden, wie weit Sie dem Betreiber der Webseite (und ggf. dessen
Geschéftspartnern)vertrauenwol len. Die Webseite mdchte dann némlich in der Regel lhren
Rechner mit Hilfe eines Cookies eindeutig markieren, um ihn bei spateren Besuchen auf
derselbenWebseitewiederzuerkennen. Damitwird | hr Rechner fir den Betreiber — undall jene,
die diese Markierung ebenfalls entziffern kénnen (das kénnten z.B. die Werbepartner der
Webseitesein) - identifizierbar, undwenn Sienur auf einer Seite, diedieseMarkierung erkennt,
personliche Daten (z.B. fiir eine Online-Bestellung) eingeben, dann sind Sie im Internet
personlicherkennbar!

Firmen, dieKontakt zu vielen Webseiten haben, z.B. Online-Werbeanbieter,kdnnendamitu.U.
einProfil lhrer AktivitéatenimInterneterstellen. Wenn SieeineWebseite, dieCookiesverlangt,
unbedingtbenutzenkdnnenmdchten - z.B. weil SieeinenOnline-Einkauftatigenwollen - dann
empfiehlt essich, zunéchst nur ,, Cookies pro Sitzung annehmen* zu aktivieren. Damit sollten

werdenkonnen.Bei Microsoft Outlook fordert man dazu tiber Extras ->Optionen->Sicherheiteine
'Digitale ID' an, beim Messenger erreicht man (ber Communicator->Extras-
>Sicherheitsinformationen->Zertifikate->Eigene->Zertifikat anfordern das Gleiche. Profis
schéatzen das kostenlose Programm PGP (ttp://ww. pgpi.org), das mit einer 4096-Bit-
V erschl issel ung nach heutigem M al3stab al swirklich sicher bezeichnet werdenkann. PGPl &Rt sich
unterdessen einfach bedienen und Uber Pluginsin viele Mail- Programme integrieren. PGP ist fir
vieleBetriebssystemeverfigbar.

Schutz vor Viren

ZumeinenkdnnenVireniber sog. ,, aktivelnhalte* auf |hren Rechner gelangen; darunter versteht

man in HTML-Mails (die Ubrigens bei Profis verpdnt sind) untergebrachten Programme wie
ActiveX,Java- oder VBScript. Diesekdnnen bei Aufruf Kontakt mit anderenRechnernimlnternet

aufnehmen, oder bereits auf lhrem Rechner vorhandene Viren in Aktion setzen. Sicherer ist die
Deaktivierungaktiver InhalteinE -Mails, wiesie bei allen fuhrenden E-Mail- Programmenméglich
ist;leiderist per Voreinstellungallesaktiviert.

Zum anderen besteht die wohl unterdessen grofite Bedrohung in virenbelasteten Attachments.

Attachments kénnen harmlose Datei anhénge an E-Mails sein, aber auch z.B. Microsoft-Word-
Dateienmit Makroviren oder eigenstandigeVirenprogramme. Allgemein ist die Empfehlung, ein
Attachment niemal sdirekt zu 6ffnen, sondern auf der Festplatte zu speichern und sofort mit einem
(hoffentlichinstalliertem) aktuellemVirenscanner zu Uberpriifen. Dasgleichegiltimtbrigenauch
fur den Downloadvon Dateien, die direktvonWebseitenabgerufenwerden. Entscheidungshilfezur
Auswahl einesgutenVirenscanners(denesfiir Privatpersonenteilwei sesogar kostenl osgibt) findet

sich unter http://agn-ww.informatik.uni-hanburg.de (siehe VirusTest-Center). Eine
VirenprifungkannjenachVirenscanner unddessen Einstellungentweder automatischbereitsbeim

Download, beim Empfang von EMail, bei jedem Dateizugriff, oder rein manuell nur nach
Benutzereingriff vorgenommen werden.

Da Virenscanner neue Virentypen haufig nicht mit der eingebauten Heuristik (eine
programmspezifische Sammlung von Methoden, Viren Uber deren tbliche Verhaltensweisen zu
finden) erkennen, ist esnotwendig, regelmafigdieVirensignaturen deseingesetzten Scannersauf
den neuesten Stand zu bringen.

Vor Makroviren, wiesiehaufigin Microsoft-Word-Dateienauftreten — vor denen aber auch andere
Office-Paketenichtsicher sind — schiitzt man sich (neben dem Einsatz von Virenscannern) auch
durch Offnen in Texteditoren oder nicht makrofhigen Anzeige-Programmen. Microsoft Office
bietet zudem die Moglichkeit, vor dem Offnen von Dateien mit Makros den Benutzer zu warnen,

allerdings sagt das nichts dartiber aus, ob in dem Makro wirklich ein Virusist. Visual Basic Script
Dateien, dieVirenenthaltenkdnnen, erkennt man an der Endung .vbs, sofernmandie Anzeigeder

Dateiendungen (s.0.) aktiviert hat. Deaktiviert man den Windows Scripting Host, kann auch ein

unbedarfter Doppelklick auf diese Anhénge keine Gefahr bedeuten. Néheres dazu unter dem
Abschnitt , Grundkonfiguration unter Windows 95/98/ME". Fur viele heute selbstversténdlichist

eine mogliche Bedrohung durch Dateien mit den Endungen .bat, .exe oder .com; garantierte
Sicherheit gibt es aber bei keinen Dateien, selbst wenn Sie von Ihnen gut bekannten Absendern
stammen. Hat nédmlich erst einmal ein Virus die Kontrolle Gber das Mail-Programm der

betreffenden Person Ubernommen, kann dieses virenbehaftete EMails an alle Personen
verschicken, dieesimAdreRRbuch findet. Aus diesem Grunde muf hier auch von der Benutzung des
beliebtenProgrammes Microsoft Outlook abgeraten werden, denn esist dasam meisten verbreitete
Programm, und die Autorenvon Viren suchen sich genau dieses Programm firr ihre Zwecke heraus,

da siesomitdengroftenSchadenanrichtenkénnen.

FTP & Telnet

FTP,das, FileTransfer Protocol“ dientzur Datenlibertragung, Tel netdientzumL oginauf entfernt
stehenden Rechnern, wie auch Remote Login (rlogin) oder die Remote Shell (rsh). Bei der
Anmeldung an diese Dienste wird der Benutzername (das sog. Login) und das Pal3wort
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Im mittleren Bereich , Server fur ausgehende Mail“ haben Sie die M& glichkeit,| hreausgehende
Mail Uber einen verschliisselten Kanal zum Mail-Server zu Ubertragen. Fragen Sie ggf. bei lhrem

Eigenzchaften des Mail-Servers

Allgemein _ POP _

ServerName:  mail - hambuig.de

Server-Typ: _ POP3-Server “_

Benutzernarne: __umzcﬁm_

il ail alle _.__u_ Minuten abfragen

I¥ | heus W achrichten autematiseh Hemnted adem

oK _ Abbrechen Hilfe:

Abbildung 12: Detaileinstellungen fur den E-Mail-Transport

Provider nach, ob Sie dieses Merkmal nutzen kdnnen. Oder probieren Sie es einfach mal aus!
Bedenken Sie hier jedoch, dal damit nur der Transport bis zum Mail-Server Ihres E-Mail-
Diensteanbietersverschlisselterfolgt — danach wird die E-Mail vermutlich, wieim Internet tiblich
unverschllsselt weitergeleitet. Wenn Sie also sicherstellen wollen, daf3 niemand unbefugt die
Nachrichtmitliest, so missen Sie andere Mal3nahmen ergreifen. Dazu gibt esim néchsten Kapitel
einigeallgemeineHinweise.

Sichererer Umgang mit weiteren Internet-Diensten

Verschlisseln? Warum?

Nur in den allerseltensten Féllen findet die Datenlibertragung im Internet direkt zwischenlhrem
unddemRechner statt, auf den Siezugreifenméchten; einel nternetverbindungzwischenHamburg
und M inchenkannal sodurchausiber Tokio, LosAngelesundNew Y ork laufen. AlleRechner auf
demWegkdnnenDatenpaketeausl esen.

E-Mail

Hierbei geht es nicht um das Lesen der E-Mailsim Browser wie z.B. unter ht t p: / / www. gnx. de,
http:// ww. hot mai | . com oder http: // ww. web. de, sondern um das Abholen mit einem E-Mail-
Programm wie den an die Browser gebundenen Microsoft Outlook oder Netscape Messenger, auch
Programmewie QualcommEudora oder Pegasus Zum Abholen und Senden sollte immer die SSL-
Verschllsselung aktiviert sein, sonst ist auch hier beim Anmelden auf dem Server die
PalRwortlibertragung ungeschiitzt. Leider ist die SSL-Ubertragungunter Netscape Messenger nicht
bei POP-Servern mdglich, hier sollte auf jeden Fall auf einen IMAP-Server ausgewichenwerden.
(i.d.R.werdenimmer beide Diensteangeboten, fragen Sieim Zweifel bittelhren Provider.)

Diese Einstellungen betreffen nur die geschiitzte Ubertragung zu Ihrem Provider und zuriick; im
weiteren Verlauf sind die Mailsohneweitere Einstellungen (siehe gesonderten E-Mail-Abschnitt)
weiterhinungeschiitzt!

E-Mailswerden meistensvollig unverschlisselt tibers Netz geschickt, diese konnen fast so einfach
wie Postkarten mitgel esen werden. Wesentlich sichererer ist eine Ubertragung von 128 Bit RC2-
verschlisselter Mails, wie siemit Microsoft Outlook oder dem Netscape Messenger verschliisselt
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diemeisten Warenkorb-Systemeder einschl&gigen Anbieter funktionieren, alleMarkierungen
werden jedoch nach dem Beenden des|nternet Explorerswieder gel 6scht. Desweiteren haben
Sie noch die Mdglichkeit, vor Annahme eines jeden Cookies gefragt zu werden, ob Sie dies
zulassen; diesgeht - sowohl pro Sitzung alsauch dauerhaft - indem Siedieobigen Punkte auf
»Eingabeaufforderung” setzen. Allerdings miissen Sie dann damit rechnen, eine Vielzahl von
Anfragenauf Cookie-Ubermittlung zu erhalten, die dem Bedienkomfort auf bestimmten Seiten
ziemlichabtréglichsind.

Netscape Communicator 4.7x

DieEinstellungenfiir Cookies, Java/JavaScriptetc.|lassensichinden Netscape-Browsern der Reihe
4.7x einfach vornehmen. Hierfir gibt es ein eigenes Einstellungen-Fenster, das man Uber das
Menli Bearbeiten unddenPunkt Einstellungen erreicht.

Einstellungen
Kategorie:

(- Gesamtbild
- Sehiiftart

Durchareifende Einstellungen andern

- Farben
- Nawigater W Girafiken automatizch laden

- Sprachen [~ Java aktiviersn

- Brwendungen . .

. SmanBrawsing [~ JavaScript aklivieren
[+ bail & Digkuzsionsforen I | =S erip i i o Diskussianstaren sktiviersn
¥l Roaming-Zugrif ™ Eormatvorlagen aktiviersn
[#- Composer .
- Offline-Betrieb [ E-MailAdresse als anonymes FTP-Kennwort senden
[+~ Erweitert

— Cookie:

€ Alle Cookies akzeptieren
€ Mur an den urspriinglichen Server zuriickgesendste Cookies akzeptisren

& Cookies deaklivieren

W wiarnmeldung vor dem Ak zephieren von Cookies

ak _ Abbrechen Hilfe

Abbildung 9: Das erweitere Einstellungs-Menil des NetscapeCommunicator

Im linken Teil des nun erscheinenden Fensters befindet sich eine Leiste mit Kategorien und
Unterkategorien. Die Wichtigste fur unsere Belange ist Erweitert. Dort befinden sich alle
Einstellungsmdglichkeiten zu den Punkten Cookies und Javabzw. JavaScript. Die quadratischen
Felder links der einzelnenPunktesolltenfur:

»Javaaktivieren®

»JavaScriptaktivieren*

»Automatischel nstall ationsoptionaktivieren®
»E-Mail-Adresseal sanonymesFTP-K ennwortsenden*®

frei sein und keine Hakchen enthalten. Fruher hatte man beim anonymen FTP bei der
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Pal3wortabfrageseineE -Mail-Adresse aus Hoflichkeit angegeben, damit der Betreiber am anderen
Ende wul3te, wer sein System benutzt. Heutzutageist von dieser Hoflichkeit stark abzuraten. Von
Firmen wird die E-Mail- Adresse prompt zur E-Mail- Reklameausgenutzt,und auRerdem|assensich
im Verbund mit anderen Systemen, auf denen Sie dieselbe Adresse angegeben haben, wieder
Profileerstellen; zudeutsch: MankannlhreBewegungenimNetzausspahen.

Wie Cookiesfunktionieren und ob sieimmer gut schmecken, ist bereits im Abschnitt zum Internet
Explorer genauer beschrieben. Zu Ilhrem Schutz sollten Sie Cookies hier auch gleich deaktivieren.
Zuvor sollten Sie noch zusétzlich , Warnmeldung vor dem Akzeptieren von Cookies' mit einem
Hakchenanwahlen.

EineBesonderheitstell t unter Netscape das sog. Smart Browsing dar. In der Kategorie Navigator
gibteseineUnterkategorie Smart Browsing . Wirddieseangewahlt, soerscheintfolgender Dial og:

Einstellungen

Kateqgorie:
- Gezamnthild rtBrowsing Brawsing-Tools konfigur.
Schriftart
Farben —Wennandte Objekte
- Navigator ™ "Werwandte Objekte" aktivieren
Sprachen

Angaben zu "enwandte Objekle" automatizch laden

Der zweite Bereich Internet-Schliisselbegriffe steht fiir eine automatische Suchanfrage des
Netscape Communicator bei der Eingabe einer unvollstéandigen Adresse zwecks Vervol lsténdigung
derselben. Dadieswiederum eine Anfrage an den Netscape- Suchserver bedeutet, diegrundsétzlich
ohneRickfrageandenBenutzer erfol gt, sollten Sieauch diesenPunktdeaktivieren.

Nunnoch einletzter Punkt zum Netscape Communicator, fallsSielhre E-Mail mit dem Netscape
Messenger, dem E-Mail-Programm des Communicators lesen. Es gibt dort die Mdglichkeit, das
Kennwort zum Abrufen der EMail speichern zu lassen, d.h., Sie geben es nur einmal beim
Einrichtendes Communicator einundbrauchenesdannnicht mehr einzugeben. Bedenken Siebitte,
dal3 gespeicherte Daten von Angreifern ggf. ausgel esen werden kénnen. Es kdnnte also auch Ihr
PaRworttreffen. AusSicherheitsgriindensolltenSiedaher darauf verzichten, esspei chernzul assen.
Aber keine Angst! Siemissen nun nicht jedesmal | hr Pal3wort eingeben, wenn Sie nach neuer Mail
schauen — jedenfalls nicht, solange Sie den Netscape Communicator nicht beenden. Die
Paf3wvorteingabe ist lediglich einmal pro Sitzung erforderlich. AufRerdem schiitzt die regelméaRige
Eingabe auch einwenig davor, dasPal3wort zu vergessen.

Einstellungen

Kategornie:

Server fur Maill angeben

El- Gesamthild
i Schriftart

Arwendungen
4 5 3 ) Hie
[ Mail & Diskussionsforen £ Hlchder ersten W emending
[ Roaming-Zugriff £ ey
e _u_u_d_u_uwmq . "emnwandte Objekte™ fur folgende Domanen nicht anfordern [durch Kommas
[~ Offline-B etrieb getrenite Liste]
[#- Emweitert

— Internet-Schiizzelbegriffe

™ Intemnet-Schiiisselbegriffe akliviersn

aK _ Abbrechen Hilfe

Abbildung10: SmartBrowsing unter NetscapeCommunicator4.7x

Wieausder Abbildungersichtlich, teilt sich Smart Browsing indiebeidenBereiche Verwandte
Objekte und Internet Schliisselbegriffe auf. Ersterer beschreibt das Verhalten bezuglich der
Ubermittlung von Uniform Resource Locators (URL), also Webadressen, an den Internet-
Suchdienst der Firma Netscape, deren System dann nach weiteren URL zum selben Themasucht.
Die Standardeinstellung ist ,Nach der ersten Verwendung“. Dies bedeutet: nachdem in der
bestehenden Sitzung einmal eine URL an Netscape Ubermittelt wurde — etwa um sie zu
vervollstdndigen —, wird jede URL jeder nachfol gend besuchten Seitean Netscape tibermittelt. Dies
stellt einen erheblichen Eingriff in die Privatsphére dar, denn somit werden |hre Bewegungen im
WWW eigentlichvonfremder Seiteprotokolliert! Um sich davor zu schiitzen, sollten Sieentweder
dieOption"Nie" auswéhlen, oder das Hékchen vor "V erwandte Objekte aktivieren" entfernen. Im
ersteren Fall wird nur dann eine Anfrage losgeschickt, wenn der Benutzer tatséchlich darum
gebetenhat.
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| Farben — Server fur eingehende Mai
_u_l Mavigator Hinzufiiges...
i - Sprachen
- Arwwendungen Bearbeiten _
- SmartBrowsing
&5 P : - Entfermen
- Mail & Diskussionsforen : . . 5
L dentitat Um die Server-Eigenschaften einzustellen (z.B.
; automatizchen Abruf newer Machrichten), wahlen Sie einen Standard
- Mail Server Server aus und klicken anschliebend auf "Bearbeiten”
- Mewsgroup-5 erver
- Audressierung ~ Server fir ausgehends Mai
- Machrichten Server fur ausgehende Mail [SMTP]: _u_._._,_||. —clc
- Fenstereinstellungen Berutzerrame fur Mail-Server: “ —— e
£ xn__u_ms. rict s Secure Socket Laver [SSL) oder TLS fiir ausgehende Machrichten verwenden:
- Farmatierung ; 5
- Empfangsbestat. &+ Hie ™ \wenn miglich i Immer
e Speicherplatz
- Roaming-Zugriff Lokales Mail*erzeichnis:
[#- Campaser _ .
- Offline-Betriah _n. “Programme’etscapetU sers Sssimail wighlen ..
- Erweitert

ok _ Abbrechen Hilfe

Abbildung 11: Mail-Server -Einstellungen mit dem Netscape Communicator 4.7x

Die entsprechende Einstellung nehmen Siein Mail & Diskussionsforen,Unterkategorie Mait
Server vor. Doppelklicken Sie den Mail-Server und ein entsprechendes Fenster erscheint. Hier
kdnnen Sie wéhlen, ob Ihr E-Mail-Kennwort gespeichert werden soll oder nicht. Klicken Sie
anschlieffendauf OK.
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