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W
as ist M

alw
are?

M
it dem

 B
egriff „M

alw
are“ w

ird allgem
ein bösartige Softw

are be-
zeichnet.

A
ls O

berbegriff um
faßt er alle A

rten m
aliziöser Softw

are, seies nun
selbst-replizierende 

(V
iren 

und 
W

ürm
er) 

oder 
nicht-selbst-

replizierende 
(u.a. 

T
rojanische 

Pferde, 
H

ostile 
A

pplets, 
H

oaxes,
D

ropper).

D
ie A

bbildung verdeutlicht die Stellung der einzelnen B
egriffe in

B
ezug auf ihre Fähigkeit zur Selbst-R

eplikation und die E
igenschaft,

E
inzelrechner oder ganze N

etze zu ihrer V
erbreitung zu nutzen.

Ergänzend sei noch erw
ähnt, daß natürlich auch V

iren und Trojaner
m

it H
ilfe von C

om
puternetzen, insbesondere dem

 w
eltw

eiten Internet,
rege 

V
erteilung 

erfahren. 
D

ies 
ist

aber 
keine 

charakteristische
E

igenschaft, 
denn 

anders 
als 

etw
a 

W
ürm

er 
benötigen 

sie 
keine

N
etzw

erke zur V
erbreitung.

D
ie P

roblem
atik des B

egriffes „M
alw

are“

Einzig beim
 B

egriff des V
irus existiert ein eindeutiges 

K
riterium

,
anhand dessen sich von einem

 vorliegendem
 Stück Softw

are entschei-
den läßt, ob es den B

egriff erfüllt, näm
lich die Fähigkeit der Selbst-

replikation.

B
ei den anderen Form

en der M
alw

are hängt die B
eurteilung, ob ein

Program
m

 als „bösw
illig“ bezeichnet w

erden darf oder sollte, von
einer V

ielzahl von R
andbedingungen ab, die nicht am

 Program
m

selbst ablesbar sind.
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20 Slow
 Infector:D

iese V
irenart geht sehr langsam

 vor, D
ateien w

erden
nur dann infiziert, w

enn auf sie schreibend zugegriffen w
ird. D

ieser
V

irus kann auch längere Z
eit inaktiv sein.

Ich habe einen V
irus, w

as nun?

G
rundregel: K

EIN
E PA

N
IK

!

U
nüberlegte A

ktionen können den Schaden beträchtlich vergrößern.

In den m
eisten Fällen ist es am

 sinnvollsten, alle Program
m

e zu been-
den und den R

echner abzuschalten. D
anach starten Sie den R

echner
von einer virenfreien B

ootdiskette und starten danach, ebenfalls von
D

iskette, eventuell auch von C
D

, einen A
ntivirenscanner. W

ichtig
dabei ist, daß kein m

öglicherw
eise infiziertes Program

m
 von der Fest-

platte Ihres R
echners gestartet w

erden darf! Sonst ist der V
irus im

Speicher aktiv und verhindert seine E
ntfernung.

Infizierte Program
m

e sollten eigentlich gelöscht w
erden und von der

O
riginaldiskette/C

D
 neu installiert w

erden. E
in R

eparieren der D
atei

kann nicht generell em
pfohlen w

erden, da sich nur die w
enigsten

V
iren spurlos entfernen lassen. D

as reparierte Program
m

 m
ag zw

ar
anscheinend laufen, jedoch könnte der V

irenrest im
 Program

m
 ein

Störfaktor sein, derein unvorhersagbares V
erhalten auslösen kann.

B
ei M

akroviren kann das D
okum

ent repariert w
erden. Zur V

orsicht
sollten dabei alle im

 D
okum

ent enthaltenen M
akros entfernt w

erden.
Eigene 

M
akros 

m
üssen 

nach 
der 

Entfernung 
w

ieder 
eingespielt

w
erden.

Ü
berprüfen 

Sie 
auch 

alle 
D

isketten, 
C

D
s 

und 
B

ackups 
auf 

eine
Infektion.

Fragen Sie im
 Z

w
eifelsfalle einen E

xperten für V
irenbekäm

pfung!

5

W
ie im

 A
bschnitt über T

rojanische Pferde erläutert, kann diese E
nt-

scheidung unter anderem
 davon abhängen, w

elche E
rw

artung ein B
e-

nutzer an ein Program
m

 hat, das er ausführen m
öchte.

D
efinition des B

egriffes C
om

putervirus:

Ein C
om

puter-V
irus ist ein in ein W

irtsprogram
m

 eingebettetes oder
m

it einem
 W

irtsprogram
m

 verbundenes, sich selbst reproduzierendes
C

om
puterprogram

m
 bzw

. Stück ausführbarer Program
m

-C
ode.

Zur R
eproduktion m

odifiziert der V
irus andere Program

m
e in einer

W
eise, daß diese dann eine (m

öglicherw
eise abgew

andelte) K
opie

seiner selbst enthalten. B
ei A

ufruf des W
irtsprogram

m
s erfolgt eine

A
usführung des V

irus. D
ies kann und soll (aus der Sicht des V

i-
ren-A

utors) eine A
usbreitung des V

irus bew
irken.

D
iese 

D
efinition 

um
faßt 

auch 
die 

K
ategorie 

der 
System

-
und

M
akroviren, 

da 
w

ir 
auch 

den 
im

 
M

aster 
B

oot 
R

ecord 
(enthält

Partitionstabelle der Festplatte), im
 B

ootsektor und in D
okum

enten
vorhandenen ausführbaren C

ode als W
irtsprogram

m
 verstehen.

A
ufbau eines V

irus:

D
er 

Installationsteil 
installiert 

den 
V

irus 
nach 

seinem
 

A
ufruf 

im
H

auptspeicher des C
om

puters, vielfach w
ird hierbei auch getestet, ob

der V
irus bereits im

 Speicher aktiv ist. V
erfügt der V

irus über
Funktionen zur Selbsttarnung, m

it denen er sein V
orhandensein zu

kaschieren versucht, so sind diese hier angesiedelt.

Im
 R

eproduktionsteil finden sich die A
nw

eisungen zum
 K

opieren und
dam

it 
zur 

V
erm

ehrung 
des 

V
irus. 

D
ie 

B
estim

m
ung 

eines 
Infek-

tions-O
pfers kann von unterschiedlichen A

usw
ahlkriterien abhängig

gem
acht sein.

D
ie Payload bzw

. der Schadensteil ist nicht Teil der D
efinition des

B
egriffes „V

irus“, da sie nicht zw
ingend in einem

 V
irus vorhanden

sein m
uß. B

ezeichnet w
ird dam

it der Teil des V
irus, der Funktionen

enthält, 
die 

nicht 
m

it 
dem

 
R

eplikationsprozeß 
in 

Zusam
m

enhang
stehen.

V
iele der tatsächlich auftretenden V

iren beschränken sich auf das
bloße V

ervielfältigen und A
usbreiten ihrer selbst. A

llerdings stellt
auch das W

irken eines solchen V
irus alleine durch das V

erändern von
D

ateien, das B
elegen von Speicherplatz im

 H
auptspeicher und auf der

Festplatte oder D
isketten sow

ie durch die V
erlangsam

ung des System
s



6 durch die B
eanspruchung von R

echenkapazität eine „Schädigung“
dar.

Ist die Payload aber vorhanden, gibt es für sie eine V
ielzahl von M

ög-
lichkeiten, ein C

om
putersystem

 zu schädigen. D
ie A

usführung der
Schadensfunktionen,w

ie z.B
. das Form

atieren der Festplatte, w
ird in

der R
egel vom

 Erfülltsein einer bestim
m

ten B
edingung abhängig ge-

m
acht, um

 dem
 V

irus Zeit zur A
usbreitung zu geben, bevor er durch

den bew
irkten Schaden auffällt oder das System

 inklusive sich selbst
unbrauchbar m

acht.

G
rundtypen der M

alw
are:

System
viren (B

ootviren)

D
ieser Typus von V

iren benutzt als W
irt keine A

nw
endungsprogram

-
m

e, sondern infiziert das System
 selbst.

D
isketten und Festplatten, von denen ein C

om
puter gebootet w

erden
kann, enthalten in System

bereichen ausführbaren C
ode, der beim

 Sy-
stem

start ausgeführt w
ird. D

iese T
atsache nutzen diese V

iren aus,
indem

 sie ihren eigenen C
ode dorthin schreiben und som

it zuverlässig
zur A

usführung gelangen.

D
ateiviren

D
ateiviren verbreiten sich über die Infektion ausführbarer D

ateien.

W
ird ein m

it einem
 V

irus infiziertes Program
m

 aufgerufen, w
ird zu-

nächst der V
irus ausgeführt. U

m
 dies zu erreichen, kann der V

irus
verschiedene Strategien verfolgen:

W
enn er seinen H

auptcode an das E
nde der D

atei anhängt, m
uß er den

A
nfang des W

irtsprogram
m

s durch einen Sprungbefehl zu seiner eige-
nen Startadresse ersetzen. D

ie ersten B
efehle des O

riginalprogram
m

s
w

erden an einer anderen Stelle gespeichert.

N
ach B

eendigung der A
usführung des V

iruscodes führt der V
irus

dann 
zuerst 

diese 
A

nfangsbefehle 
des 

W
irtsprogram

m
s 

aus 
und

verzw
eigt dann zurück an den ursprünglichen Program

m
start, um

 das
O

riginalprogram
m

 norm
al ablaufen zu lassen.

V
iren, 

die 
nach 

dieser 
M

ethode 
vorgehen, 

w
erden 

„A
nhängende

V
iren“ („A

ppending V
iruses“) genannt.

19

Erstellen Sie eine N
otfall-B

ootdiskette m
it allen benötigten Treibern

und einem
 V

irenscanner. Für den N
otfall m

üssen Sie in der Lage sein,
den R

echner unabhängig von allen m
öglicherw

eise infizierten Pro-
gram

m
en auf der Festplatte booten zu können und

einen V
irenscanner

zu starten bzw
. das B

ackup w
ieder einzuspielen. D

enken Sie auch
daran, den V

irenscanner und dessen Signaturen aktuell zu halten.

W
ie lassen sich C

om
puterviren / M

alw
are entdecken?

N
icht alles, w

as aussieht w
ie ein V

irus, m
uß auch gleich einer sein. Es

können 
auch 

Softw
are-/H

ardw
aredefekte oder U

nverträglichkeiten
vorliegen.

A
ls H

inw
eise für eine Infektion können dienen:

-R
echner liest beim

 Start kurz von der Festplatte und
bleibt dann

hängen (evtl. B
ootsektorvirus?)

-D
ateilängen haben sich verändert

-Program
m

e haben ihr V
erhalten verändert, stürzen ab.

-D
auernde Festplattenaktivität, obw

ohl kein Program
m

 gestartet ist
-D

ateien w
erden als verändert gem

eldet, obw
ohl sie nicht editiert

w
urden.

-In T
exten (z.B

. W
ord-D

okum
enten) w

erden W
orte hinzugefügt,

W
örter vertauscht oder am

 E
nde w

erden K
om

m
entare angehängt.

Einige 
V

iren 
geben 

auch 
B

ildschirm
m

eldungen 
aus, 

spielen 
eine

M
elodie, vertauschen B

uchstaben auf der T
astatur

oder m
anipulieren

die B
ildschirm

ausgabe.

V
iele V

iren benutzen Tarnm
echanism

en oder spezielle Techniken, um
ihre W

eiterverbreitung zu sichern:

Stealth-T
echnik

:
W

enn der V
irus im

 Speicher aktiv ist, entfernt der
V

irus sich beim
 Laden des infizierten Program

m
es aus diesem

 und
verhindert so seine E

ntdeckung.

Polym
orphie:

D
er V

irus verschlüsselt oder verändert sich selbst.
D

azu fügt er in sein Program
m

 w
eitere, völlig nutzlose B

efehle ein
oder vertauscht einige seiner Program

m
instruktionen. Z

. B
. tauscht er

a + b in b + a aus. D
ie B

erechnung liefert das selbe E
rgebnis, der

Program
m

text sieht aber anders aus.

F
ast Infector:

D
er V

irus infiziert sofort m
öglichst viele D

ateien. D
a

diese M
ethode sehr aggressiv vorgeht, kann die Infektion oft durch

sehr starke Festplattenaktivität bem
erkt w

erden.



18 W
elche Schäden können C

om
puterviren / M

alw
are verursachen?

D
er Schaden reicht von einfachen B

ildschirm
m

eldungen bis zur Zer-
störung aller Program

m
e und D

aten auf allen beschreibbaren D
aten-

trägern. E
inige V

iren überschreiben das B
IO

S (C
IH

-V
irus), oder akti-

vieren 
B

IO
S-Paßw

örter, 
sofern 

das 
B

IO
S 

nicht 
m

it 
einem

entsprechenden Schreibschutz versehen ist. E
inige T

rojaner spähen
auch die Paßw

örter aus oder suchen in T
exten nach interessanten

Schlüsselw
örter 

und 
übertragen diese dann an eine vorgegebene

A
dresse. A

uch die Fernsteuerung befallener PC
 ist m

öglich. E
s gilt:

W
as sich program

m
ieren und als Schadensfunktion nutzen läßt, w

ird
früher oder später auch genutzt w

erden!

W
ie w

erden V
iren / M

alw
are übertragen?

M
alw

are / V
iren können auf allen D

atenträgern (z.B
. C

D
, M

O
, Z

IP,
JA

Z
 oder B

änder) enthalten sein. Sogar m
it O

riginal-Softw
are w

urde
bereits 

M
alw

are 
und 

speziell 
V

iren 
verbreitet. 

D
er

H
auptübertragungsw

eg ist heutzutage allerdings die E-M
ail.

E
ine Ü

bertragung kann ebenfalls über N
etzw

erke stattfinden. D
abei

sind die verw
endeten Ü

bertragungsdienste, w
ie z. B

. W
W

W
, FT

P, E
-

M
ail, N

ew
s usw

., nur das Transportm
edium

.

W
ie schütze ich m

ich vor C
om

puterviren / M
alw

are?

-M
achen Sie regelm

äßig B
ackups.

-Schalten Sie das B
ooten von D

iskette im
 B

IO
S ab.

-Installieren Sie einen V
irenscanner und sorgen Sie für regelm

äßige
U

pdates.
-Prüfen Sie jede neue D

atei/D
iskette oder anderen D

atenträger und
jeden E-M

ail-A
nhang auf V

iren, am
 besten m

it einem
 autom

atisch
laufenden (sog. O

n-A
ccess-) H

intergrund-V
irenscanner.

-Ö
ffnen Sie nur E

-M
ail-A

nhänge, die Sie erw
arten.

-W
enn das B

etriebssystem
 über die M

öglichkeit von Z
ugriffs-

beschränkungen verfügt, nutzen Sie diese auch. A
lle Program

m
e, die

der B
enutzer nicht ändern darf, sollten schreibgeschützt sein. D

ann
kann auch ein vom

 B
enutzer gestarteter V

irus diese D
atei nicht

verändern. N
icht ausreichend ist das R

ead-O
nly A

ttributvon D
O

S.
D

ieses A
ttribut kann von jedem

 Program
m

 übergangen w
erden.

-D
eaktivieren Sie Java/JavaScript/V

B
Script und A

ctiveX
 im

B
etriebssystem

, im
 W

eb-B
row

ser und im
 E-M

ail-Program
m

.
-D

eaktivieren Sie autom
atische U

pdate-Funktionen
-D

eaktivieren Sie C
ookies

7

E
ine andere M

ethode der Infektion ist es, einfach den A
nfang des

W
irtsprogram

m
es m

it dem
 V

iruscode zu überschreiben, w
odurch das

Program
m

 
aber 

zerstört 
w

ird.
D

iese „Ü
berschreibenden V

iren“
können aber dadurch schneller auffällig w

erden, w
eil die befallenen

Program
m

e nicht m
ehr lauffähig sind.

Schließlich kann ein V
irus auch versuchen, in den O

pferdateien unbe-
nutzte Freiräum

e zu suchen, in die er seinen C
ode

einbetten kann. D
ie

W
irtsdateien verändern sich bei einer Infektion durch diese sogenann-

ten „C
avity“-V

iren nicht in ihrer Länge, und verraten sich auf diese
W

eise nicht durch geänderte D
ateigrößen.

C
om

panion-V
iren

„C
om

panion
-

V
iren“ 

lassen 
ihre 

O
pferdateien 

unberührt 
und

erreichen ihre A
usführung anstelle der betroffenen D

atei, indem
 sie

ihren C
ode in einer neu erzeugten D

atei ablegen, die dann anstelle des
vom

 B
enutzer aufgerufenen Program

m
s ausgeführt w

ird. Zum
 Ende

seines 
A

blaufes 
ruft 

der 
V

irus 
die 

O
pferdatei 

auf, 
dam

it 
die

M
anipulation nicht auffällt.

U
m

 
dies 

zu 
erreichen, 

w
ird 

unter 
D

O
S 

die 
neue 

V
irusdatei 

als
C

O
M

-D
atei 

m
it 

dem
 

gleichen 
N

am
en 

w
ie 

die 
zu 

befallende
EX

E
-D

atei abgelegt. B
ei einem

 A
ufruf des Program

m
es ohne die

A
ngabe der D

ateierw
eiterung w

ird dann die C
O

M
-D

atei m
it dem

V
irus ausgeführt, w

eil der K
om

m
andointerpreter von D

O
S bei der

A
ngabe eines D

ateinam
ens ohne E

ndung im
m

er zuerst nach einem
Program

m
 dieses N

am
ens m

it der E
ndung „C

O
M

“ sucht. N
ur w

enn
eine solche nicht vorhanden ist, w

ird nach den Endungen „EX
E“ und

„B
A

T“ w
eitergesucht.

Findet sich die aufgerufene D
atei nicht im

 aktuellen V
erzeichnis, so

durchsucht der K
om

m
andointerpreter von D

O
S alle V

erzeichnisse, die
im

 
Suchpfad 

eingetragen 
sind 

(angegeben 
in 

der
„A

U
TO

EX
EC

.B
A

T“-D
atei).

D
abei geht er in der R

eihenfolge vor, die in der Path-V
ariable festge-

legt ist. E
in „Path-C

om
panion-V

irus“ 
nutzt 

dieses 
V

erhalten 
aus,

indem
 er K

opien von sich in w
eiter vorne stehenden Pfaden ablegt.

D
ie „R

enam
ing-C

om
panion“-V

iren benennen die O
riginaldatei um

und geben der V
irusdatei den ursprünglichen D

ateinam
en. D

as hat
dann 

zur 
Folge, 

daß 
nun 

auch 
bei 

A
ngabe 

des 
kom

pletten
D

ateinam
ens 

inklusive 
D

ateierw
eiterung 

der 
V

irus 
anstelle 

des
angesprochenen Program

m
es ausgeführt w

ird.



8 U
nter einem

 B
etriebssystem

 m
it grafischer O

berfläche w
ie W

indow
s

95/98/N
T zeigen nun alle V

erknüpfungen statt auf die Program
m

datei 
auf den V

irus und w
erden ihn gegebenenfalls aufrufen.

D
ateisystem

viren

U
m

 das Ziel zu
erreichen, daß der V

irus vor oder anstelle eines
anderen  Program

m
es ausgeführt w

ird, m
anipulieren D

ateisystem
viren

die 
V

erzeichniseinträge 
des 

D
ateisystem

s 
derart, 

daß 
die

V
erzeichniseinträge  nicht länger auf das Program

m
, sondern auf den

V
irusanfang verw

eisen. N
ur w

enige V
iren funktionieren nach diesem

Prinzip.

M
ulti-Partite-V

iren

D
iese 

M
ischform

 
von 

D
atei-

und 
B

ootsektor-V
iren 

kann
gleicherm

aßen 
D

ateien 
und 

auch 
B

ootsektoren 
bzw

.
M

aster-B
oot-R

ecords infizieren. D
ie V

erbreitung kann also sow
ohl

über die W
eitergabe von infizierten D

ateien als auch von infizierten
D

atenträgern erfolgen.

M
akroviren

Einige m
oderne A

nw
endungsprogram

m
e w

ie W
ord oder Excel von

M
icrosoft besitzen D

ateiform
ate die nicht nur

(form
atierte) Texte oder

D
aten enthalten, sondern auch ausführbaren C

ode, die sogenannten
M

akros. M
akroviren sind in solch einer M

akro-Program
m

iersprache
geschrieben und infizieren im

 G
egensatz zu D

ateiviren nicht direkt
ausführbare 

Program
m

e, 
sondern 

D
okum

entdateien 
der

entsprechenden A
nw

endung.

Z
ur A

usführung gelangen diese V
iren schon beim

 einfachen Ö
ffnen

eines infizierten D
okum

entes in der A
nw

endung. D
ie M

akroprogram
-

m
iersprachen enthalten nicht nur Funktionen des zugehörigen A

nw
en-

dungsprogram
m

s, 
sondern 

auch 
K

om
m

andos, 
um

 
Funktionen 

des
B

etriebssystem
s anzusprechen, w

as den M
akroviren um

fangreichen
Zugriff 

auf 
viele 

System
kom

ponenten 
erm

öglicht. 
D

a 
die

Lauffähigkeit 
der 

M
akroviren 

lediglich 
von 

der 
unterstützten

M
akrosprache 

abhängig 
ist, 

sind 
diese

V
iren 

von 
der

R
echner-Plattform

 und dem
 B

etriebssystem
 unabhängig.

17

C
ookies

M
it dem

 Prinzip der C
ookies soll das m

ehrm
alige A

ufsuchen der glei-
chen Internet-A

dresse beschleunigt und vereinfacht w
erden, indem

vom
 B

enutzer spezifische, in der R
egel von ihm

 selbst eingegebene
Inform

ationen auf seinem
 eigenen C

om
putersystem

 gespeichert w
er-

den, um
 bei einer späteren Session erneut darauf zurückgreifen zu

können, ohne etw
a eine K

undennum
m

er erneut eingeben zu m
üssen.

Z
udem

 kann die W
ebseite angepaßt w

erden und ein persönliches, auf
den einzelnen N

utzer zugeschnittenes A
ussehen haben.

E
in einzelner Server kann höchstens 20 C

ookies auf einem
 lokalen

R
echner hinterlassen, jeder davon m

axim
al 4 K

B
 groß. In seiner

Struktur besteht ein C
ookie aus einem

 N
am

en, einem
 W

ert (ein
String) und einem

 U
R

L
-Pfad, w

obei der W
ert alles sein kann, w

as der
W

ebserver selbständig erm
itteln kann oder der N

utzer von sich aus
preisgibt, etw

a durch das A
usfüllen eines O

nline-Form
ulars.

W
enn ein C

ookie eine Identifikationsnum
m

er enthält, kann der A
nbie-

ter in einer eigenen D
atenbank dort zuvor gespeicherte D

aten über den
N

utzer w
iederfinden und zuordnen. U

m
 jedoch einem

 C
ookie eine

personelle Identität zuzuordnen, m
uß der N

utzer erst auf irgendeiner
Seite seine Personalien preisgeben, w

enn dieses nicht
schon durch das

A
usw

erten von L
ogdateien gelingt.

D
iese Inform

ationen w
erden als reiner T

ext im
 H

auptspeicher oder
auch auf der Festplatte gespeichert (persistente C

ookies). D
a dieser

Text kein ausführbarer C
ode ist, ist es für einen C

ookie nicht m
öglich,

selbst unerw
ünschte H

andlungen auszuführen.

U
m

 doch noch m
öglichst viele Inform

ationen über das Surf-V
erhalten

der N
utzer zu erhalten, w

ird von einigen w
erbetreibenden Firm

en
folgender T

rick versucht:
D

urch das Plazieren von W
erbe-B

anners auf m
öglichst vielen Seiten

erhalten sie eine B
eteiligung an all diesen Seiten und erw

erben dam
it

das R
echt, C

ookies zu erstellen und auszulesen. W
eil die B

anner auch
L

inks zu der eigenen Seite darstellen, können C
ookies darüber ver-

schickt w
erden. D

iese C
ookies stam

m
en

dann nicht von der eigentlich
gerade geladenen Seite, sondern von dem

 W
erbeunternehm

en.

A
ngesichts der V

ielzahl von W
eb-Seiten kann so eine Firm

a jedoch
für ein w

irkliches B
ew

egungsprofil viel zu w
enige Seiten überblicken.



16 A
nbieter 

auf 
den 

R
echner 

des 
N

etzsurfers 
übertragen 

und 
dort

installiert. 
A

uf 
diese 

W
eise 

w
erden 

dem
 

B
row

ser 
zusätzliche

Funktionen hinzugefügt.

D
iese C

ontrols können in vielen verschiedenen Program
m

iersprachen
erstellt w

erden, neben C
/C

++ oder D
E

L
PH

I z.B
. auch JA

V
A

.

D
er N

etscape N
avigator bringt nicht von sich aus eine U

nterstützung
für A

ctive-X
 m

it, kann aber m
it einem

 Plug-in („ScriptA
ctive“-von

N
com

pass L
abs) um

 diese Funktionalität erw
eitert w

erden.

Es ist im
 G

egensatz zu JA
V

A
 bei A

ctiveX
 kein Sicherheitsm

odell
vorhanden und es nicht m

it internen V
orschriften geregelt, w

as ein
C

ontrol darf oder nicht darf.

D
ie A

ctive-X
-C

ontrols haben von vornherein Z
ugriff auf R

echnerres-
sourcen w

ie die Festplatte und dürfen auch N
etzw

erkverbindungen, 
zu anderen Internet-R

echnern aufbauen.

M
it der M

ächtigkeit der Funktionen ergibt sich eine entsprechend
große B

andbreite m
öglicher A

ttacken.

Im
 B

ew
ußtsein, daß diese T

echnik inhärent unsicher ist, hat der H
er-

steller 
dem

 
B

enutzer 
die 

M
öglichkeit 

gegeben, 
zw

ischen 
drei

verschiedenen Schutzgraden (niedrig, m
ittel, hoch) zu w

ählen. W
ählt

der B
enutzer 

nun 
den 

m
axim

alen 
Schutzgrad, 

w
erden 

nur 
noch

C
ontrols angenom

m
en, die eine Z

ertifizierung aufw
eisen können.

Eine solche Zertifizierung, die vor dem
 eigentlichen D

ow
nload angibt,

w
er das entsprechende A

ctive-X
-C

ontrol program
m

iert hat, kann aber
bestenfalls verhindern, daß das Program

m
 auf seinem

 W
eg durchs

Internet verfälscht w
ird, sie schützt aber nicht davor, daß ein C

ontrol
von 

vornherein 
bösw

illig 
program

m
iert 

w
ird. 

Sie 
enthält 

auch
keinerlei A

ussagen über die korrekte Funktionaltität des C
ontrols und

dient dam
it w

eniger der Sicherheit des B
enutzers als der Sicherheit

des Program
m

ierers des C
ontrols vor der unlizensierten W

eitergabe
des C

ontrols.

9

Skript-V
iren

D
iese 

V
iren 

befallen 
Skripte 

w
ie 

JavaScript 
oder 

V
B

Script
(V

isualB
asic-Script), die z. B

. m
it H

ilfe des W
SH

 (W
indow

s Scripting
H

ost) ausgeführt w
erden. Sie sind im

 G
egensatz zu Skript-W

ürm
ern

noch selten.

B
eabsichtigte V

iren (Intended V
iruses)

Solche D
ateien sind nicht (richtig) funktionierende Program

m
e, die

vom
 Program

m
ierer als V

iren geplant w
aren,aber so schw

erw
iegende

Program
m

fehler enthalten, daß etw
a die Infektion anderer D

ateien
oder System

bereiche fehlschlägt oder die zw
eite G

eneration dieses
N

icht-V
iruses sich nicht m

ehr replizieren kann.

K
eim

e (G
erm

s)

D
ies sind V

iren in der ursprünglichen Form
, so w

ie sie vom
 A

utor
kom

m
en. D

ie D
atei ist so gestaltet, daß die Infektion nicht auf

norm
ale W

eise stattgefunden haben kann, oder es handelt sich um
eine K

opie des V
irus ohne eine W

irtsdatei.

T
rojanische P

ferde

M
it dem

 A
usdruck Trojanisches Pferd oder einfach Trojaner w

erden
Program

m
e bezeichnet, die neben einer vom

 B
enutzer erw

arteten und
gew

ünschten 
Funktionalität 

noch 
w

eitere, 
verborgene 

und
unerw

ünschte Funktionen erfüllen.

D
iese zusätzliche Funktionalität, die auf verschiedene W

eise schädlich
sein kann, sei es in einer zerstörerischen W

irkung oder auch durch das
ausspähen von Inform

ationen, w
urde vom

 Program
m

ierer beabsichtigt
und stellt aus seiner Sicht den eigentlichen Zw

eck des Program
m

es
dar, der sich hinter der vorgeblichen, für den B

enutzer nützlichen
Funktion verbirgt. D

iese nützliche Funktion kann von dem
 Program

m
trotzdem

 erbracht w
erden, um

 ein m
ehrfaches A

usführen zu erzielen.
Falls die verborgene Funktion in ihrem

 V
erhalten so auffällig ist, daß

sich das T
rojanische Pferd dabei als solches verrät, etw

a durch das
A

usführen einer Schadensroutine, ist es letztendlich für den „Erfolg“
des Trojanischen Pferdes nicht notw

endig, daß es die versprochene
Leistung auch tatsächlich erbringt.
B

esonderes A
ugenm

erk in der D
efinition des B

egriffes des T
rojaners

sollte auf der B
edingung dessen, w

as der B
enutzer erw

artet, liegen.



10 V
iele H

andlungen, die ein C
om

puterprogram
m

 ausführen kann, sind
nur abhängig von dem

 K
ontext, in dem

 sie ausgeführt w
erden, als

schädlich oder nicht schädlich anzusehen. D
as Form

atieren einer Fest-
platte kann ebenso gew

ollt, w
ie auch sehr unerw

ünscht sein.

D
urch das reine B

etrachten des Program
m

codes einer Softw
are läßt

sich nicht entscheiden, ob es sich um
 einen Trojaner handelt oder

nicht. 
B

estenfalls 
läßt 

sich 
eine 

potentiell 
gefährliche, 

potentiell
unerw

ünschte 
Funktionalität 

feststellen, 
die 

ein 
Program

m
 

als
m

ögliches Troja
nisches Pferd qualifiziert.

Trojanische Pferde sind nicht selbst-reproduzierend und können selb-
ständige Program

m
e sein.

W
eil ein Trojaner relativ einfach zu program

m
ieren ist und auch ein

prim
itiv program

m
iertes Trojanisches Pferd trotzdem

 seinen Zw
eck

erfüllen kann, gibt es noch m
ehr m

angelhaft funktionierende E
xem

-
plare als bei den V

iren, jedoch ist der Trend zu beobachten, daß die
tatsächlich auftretenden Trojaner im

m
er professioneller program

m
iert

w
erden. W

ährend es sich anfangs hauptsächlich um
 spielerische, ein-

fach gem
achte Program

m
e handelte, führt das Internet m

it seinen
zahlreichen V

erbreitungsm
öglichkeiten 

dazu, 
daß 

auch 
die 

nicht
selbst-replizierende M

alw
are (w

ieder) an R
elevanz gew

innt.

G
ründe dafür sind darin zu sehen, daß zum

 einen m
it den relativ

neuen 
Java-A

pplets 
und 

A
ctive-X

-C
ontrols 

neue 
M

ethoden 
zur

V
erbreitung von T

rojanern entstanden sind und sich zum
 anderen m

it
dem

 w
achsendem

 B
ereich des O

nline-B
ankings neue M

otivationen
für betrügerische M

anipulationen ergeben.

L
ogikbom

ben, Z
eitbom

ben

E
ine „B

om
be“ führt eine bestim

m
te, schädliche H

andlung aus, w
obei

die A
usführung abhängig gem

acht w
ird von der E

rfüllung einer be-
stim

m
ten B

edingung (des „T
riggers“).

D
em

nach sind B
om

ben als „getriggerte Trojaner“ als Spezialfall des
T

rojanischen Pferdes anzusehen.
N

ach A
rt des Triggers kann m

an die B
om

ben einteilen in folgende
U

ntertypen:

Ist der Trigger eine logische (boolesche) B
edingung, spricht m

an von
einer L

ogik-B
om

be (oder auch „logische B
om

be“).
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B
ekanntgew

ordene B
ugs w

erden in der R
egel in neueren V

ersionen
der B

row
ser behoben, aber ebenso häufig und schnell w

erden neue Si-
cherheitslücken entdeckt. E

s bleibt das R
isiko, daß auch Java-A

pplets
außerhalb des Sandkastens handeln können.

D
as hier beschriebene Prinzip gilt nur für Java-A

pplets, aber nicht für
eigenständige, 

in 
Java 

geschriebene 
A

pplikationen. 
D

iese 
(vom

Internet 
unabhängigen) 

A
nw

endungen 
sind 

m
it 

den 
gleichen

M
öglichkeiten 

versehen 
w

ie 
in 

anderen 
Program

m
iersprachen

geschriebene Program
m

e.

Speziell signierte Java-A
pplets dürfen den A

nw
ender um

 erw
eiterte

R
echte bitten. W

erden ihnen diese erteilt, können sie den schützenden
Sandkasten verlassen.

JA
V

A
 Script

D
iese Erw

eiterung des H
TM

L-Standards durch die Firm
a N

etscape
erlaubt eine Steuerung des Internet-B

row
sers. A

nw
eisungen dieser

Program
m

iersprache w
erden in den H

T
M

L-C
ode eingebunden und

können 
auch 

Java-A
pplets 

aufrufen. 
Java 

Script 
w

urde 
für 

die
N

utzung im
 Internet entw

ickelt und sieht darum
 keine Z

ugriffe auf das
D

ateisystem
 

des 
R

echners 
vor, 

ebenso 
keine 

Funktionen, 
um

V
erbindungen zu anderen R

echnern aufzubauen.
D

ennoch sind auch Z
ugriffe auf sicherheitsrelevante B

ereiche des
C

om
puters m

it Java Script m
öglich. So konnte E-M

ail unbeaufsichtigt
versendet w

erden. U
m

 diese M
öglichkeit einzudäm

m
en, haben neuere

V
ersionen der B

row
ser eine zusätzliche A

bfrage eingebaut.

W
enn der T

rend dazu führen sollte, höhere R
echte für Java-Script-

Program
m

e vorzusehen, die ein Zertifikat vorw
eisen können, ergibt

sich die gleiche Problem
atik, 

w
ie 

im
 

A
bschnitt 

über 
die 

A
ctive

X
-C

ontrols beschrieben.

A
ctiveX

-C
ontrols

D
er Internet Explorer der Firm

a M
icrosoft unterstützt ab der V

ersion
3.0 aus dem

 Jahr 1996 die Softw
are „A

ctiveX
“, m

it der M
icrosoft

seinen eigenen A
nsatz entw

ickelt hat, der es E
rstellern und A

nbietern
von 

W
orld-W

ide-W
eb-Seiten 

erm
öglichen 

soll, 
die

unterschiedlichsten K
om

ponenten direkt in H
TM

L-Seiten einzubetten.

D
azu w

erden (relativ) kleine, aber ansonsten vollw
ertige Program

m
e,

die 
sogenannten 

C
ontrols, 

autom
atisch 

von 
den 

W
eb-Seiten 

der



14 V
B

Script ist eine E
rw

eiterung zur G
estaltung aktiver Internet-Seiten

und dient zusätzlich als Spracherw
eiterung für W

indow
s 98. Sie ist

der E
rsatz für die B

atch-Sprache.

B
ei der Installation des Internet Explorers zusam

m
en m

it W
indow

s 98
ist im

 B
row

er per default die m
ittlere Sicherheitsstufe eingestellt, so

daß eine W
eb-Seite auf diesen PC

 zugreifen und aktiv w
erden kann.

D
ies w

ird von M
icrosoft nicht als Fehler,sondern als erw

eiterte Funk-
tionalität (Feature statt B

ug) angesehen.

JA
V

A
-A

pplets

M
it Java-A

pplets w
erden A

pplets bezeichnet, die in der Program
m

ier-
sprache JA

V
A

 der Firm
a SU

N
 geschrieben w

urden. A
uf den anbieten-

den W
eb-Servern liegt der JA

V
A

-C
ode der A

pplets in bereits kom
pi-

lierter Form
 vor.

D
iese A

pplets w
erden vom

 B
row

ser heruntergeladen und lokal auf
dem

 R
echner des C

lienten ausgeführt. D
ie A

usführung erfolgt in einer
„virtuellen M

aschine“ des B
row

sers, die den rechnerunabhängigen 
C

ode des A
pplets auf dem

 individuellen R
echnersystem

 zum
 Laufen

bringt. D
ieser V

organg läuft innerhalb eines sogenannten „Sandka-
stens“ ab. D

ies ist ein besonderer, nach außen abgeschotteter B
ereich,

der die A
ktionen des Java-A

pplets beschränkt. So darf nach diesem
M

odell ein A
pplet nicht von einer Festplatte lesen oder darauf schrei-

ben.

W
eitere Sicherheitsm

aßnahm
en sind der „B

ytecode V
erifier“, der den

Java-C
ode auf unerlaubte B

efehle überprüft, und zum
 anderen gibt es

noch den „C
lass L

oader“, m
it dem

 der Java-C
ode an M

anipulationen
des Sandkastens gehindert w

ird.
D

iese M
enge von E

inschränkungen unterbindet eine große A
nzahl

von potentiell gefährlichen, aber auch evtl. nützlichen H
andlungen.

D
ennoch verbleiben viele unerw

ünschte D
inge, die m

it Java erreicht
w

erden können, w
ie z.B

. „D
enial of service“

-
A

ngriffe oder das
Senden gefälschter E

-M
ails.

A
uch w

enn dieses M
odell im

m
erhin ein gew

isses M
aß an Sicherheit

bietet, sind doch auch Sicherheitslücken aufgetreten, die durch Pro-
gram

m
ierfehler entstandenen sind und durch Schw

achstellen im
 K

on-
zept 

der 
Sprache, 

die 
sich 

daraus 
ergeben, 

daß 
das 

Ja-
va-Sicherheitsm

odell nicht schon ein B
estandteil bei der Entw

icklung
der Program

m
iersprache w

ar, sondern erst im
 nachhinein hinzugefügt

w
urde.

11

B
ei Zeitbom

ben stellt eine zeitliche B
edingung die Trigger-V

ariable
dar. Signalbom

ben w
arten auf ein bestim

m
tes Signal, bevor sie ihren

Schadensteil ausführen.

O
ft sind B

om
ben T

eil eines größeren Program
m

es.

D
ropper

D
ies 

ist 
eine 

spezielle 
V

ariante 
eines 

T
rojanischen 

Pferdes. 
A

ls
verborgene Funktion enthält ein D

ropper die Fähigkeit, einen V
irus

oder ein Trojanisches Pferd zu installieren. D
er D

ropper selbst ist kein
V

irus, da er sich selbst nicht replizieren kann. Er ist auch nicht m
it

dem
 V

irus, den er trägt, infiziert. Installiert der D
ropper den V

irus nur
im

 Speicher und nicht auf einem
 D

atenträger, so nennt m
an ich auch

„Injector“.

W
anzen (B

ugs)

A
ls W

anzen oder B
ugs bezeichnet m

an Fehler in der Softw
are, die

beim
 

E
ntw

urf 
oder 

der 
Im

plem
entation 

entstanden 
sind. 

D
as

fehlerhafte 
Program

m
 

verhält 
sich 

deshalb 
anders 

als 
vom

Program
m

ierer beabsichtigt 
und 

dam
it 

anders 
als 

vom
 

B
enutzer

erw
artet, diese M

ängel entstehen in der R
egel unabsichtlich und

stellen keine bösw
illige A

ttacke dar. Sie können sich auch nicht selbst
verbreiten.

H
oaxes

H
oaxes sind falsche W

arnm
eldungen über nicht w

irklich existierende
V

iren oder Trojaner, die überw
iegend im

 Internet verbreitet w
erden,

um
 Panik unter den C

om
puterbenutzern zu verursachen.

Sie w
erden w

eiterverbreitet, w
eil viele E

m
pfänger einen H

oax nicht
von einer richtigen V

irenw
arnung unterscheiden können und sie zur

W
arnung an B

ekannte w
eitergeben.



12 Scherzprogram
m

e, Jokes oder P
ranks

D
iese Program

m
e tun etw

as, w
as den A

nw
ender erschrecken oder

am
üsieren soll. Sie geben etw

a vor, w
ie ein V

irus oder dessen Payload
zu agieren, in W

irklichkeit richten sie aber keinen Schaden an. Ferner
können 

sie 
 

auch 
H

ardw
arefehlerm

eldungen 
vorgeben 

oder
N

achrichten 
über 

angeblich 
auf 

dem
 

R
echner 

gefundene 
V

iren
ausgeben.

D
iese Program

m
e können sich nicht selbst replizieren (in dem

 Falle
w

ürde so ein Program
m

 unter die D
efinition des V

irus fallen).

W
ürm

er

W
ürm

er sind Program
m

e, die sich ausbreiten, indem
 sie sich selbst

über N
etze kopieren. Sie befallen dabeidas N

etz als G
esam

theit und
nicht isolierte R

echner.

Sie 
sind 

dabei, 
anders 

als 
V

iren, 
nicht 

an 
ein 

W
irtsprogram

m
gebunden und bew

egen sich selbständig von R
echner zu R

echner,
indem

 sie in den Speicher eines R
echners eindringen, dort w

eitere
N

etzw
erkadressen von anderen C

om
putern erm

itteln und K
opien ihrer

selbst dorthin schicken.

D
ie besondere G

efährlichkeit liegt in ihrer hohen A
usbreitungsge-

schw
indigkeit. So können sie sich, bevor sie bem

erkt w
erden, bereits

auf zahlreiche andere R
echner kopiert haben.

M
IR

C
-W

ürm
er

B
ei den M

IR
C

-W
ürm

ern handelt es sich um
 konkrete Fälle von aufge-

tretenen W
ürm

ern:

D
er Internet R

elay C
hat (IR

C
) ist ein System

, m
it dem

 über das Inter-
net durch das rasche A

ustauschen von T
ext-N

achrichten von U
ser

zu
U

ser eine schriftliche K
om

m
unikation in Echtzeit m

öglich ist (So-
genannte 

„C
hats“ 

oder 
K

onferenz-V
erbindungen). 

Ü
ber 

direkte
C

lient-zu-C
lient-V

erbindungen (D
C

C
) können auch D

ateien ausge-
tauscht w

erden.

M
IR

C
 ist ein verbreiteter IR

C
-C

lient für W
indow

s
und unterstützt

eine Skript-Sprache, die vom
 M

IR
C

-Program
m

 benutzt w
ird. Solche

Skripte können als D
ateien von N

utzer zu N
utzer verschickt w

erden.
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D
iese Skriptsprache w

urde auch zur Schaffung von W
ürm

ern m
iß-

braucht.

M
ailer / M

ass M
ailer

D
ies sind die zur Zeit sehr verbreiteten W

ürm
er, die sich per E-M

ail
von 

PC
 

zu 
PC

 
versenden. 

Sie 
w

erden 
durch 

A
usführung 

eines
entsprechenden A

ttachm
ents oder ohne Z

utun des B
enutzers durch in

eine 
E-M

ail 
eingebettete 

Skripte 
(z. 

B
. 

JavaScript) 
aktiviert.

LoveLetter oder M
TX

 gehören zu den W
ürm

ern dieser A
rt.

H
ostile A

gents

B
ei H

ostile A
gents (also etw

a „feindseligen A
genten“) handelt es sich

um
 eine vergleichsw

eise neue A
rt der M

alw
are, die ihre B

edrohung
m

itdem
 W

achsen des Internets entfaltet.

D
ie Technik der A

gents (A
pplets und C

ontrols) w
urde m

it der A
bsicht

eingeführt, um
 das D

esign von M
ulti-M

edia-W
eb-Seiten zu erm

ögli-
chen. D

abei w
urde auf geringere zu übertragende D

atenm
engen W

ert
gelegt: Elem

ente w
ie

A
nim

ationen oder Laufschriften w
erden nicht

erzeugt, indem
 ganze B

ilder-Sequenzen übertragen w
erden, sondern

es w
erden B

ilder durch die A
pplets lokal errechnet, unter U

m
ständen

unter V
erw

endung nachträglich übertragener, aktueller D
aten. D

ie
A

pplets enthalten also Instruktionen zum
 A

ufbau der zu übertragenen
W

eb-Seite an das em
pfangende System

.

„H
ostile“ w

ird ein A
pplet genannt, das H

andlungen ausführt, die nicht
im

 Sinne des B
enutzers liegen oder das den B

enutzer dazu bringt,
diese auszuführen.

Solche H
andlungen können das A

usspähen (d.h. das A
uslesen und

V
ersenden) von persönlichen oder geheim

en D
aten w

ie Paßw
örtern,

Seriennum
m

ern oder PIN
s für das O

nline-B
anking sein oder alle

A
rten 

schädigenden 
V

erhaltens 
w

ie 
etw

as 
das 

L
öschen 

oder
V

erändern 
von 

D
aten

(Form
atieren 

der 
Festplatte) 

oder 
das

Installieren von V
iren auf dem

 R
echner beinhalten.

D
ie Tatsache, daß der Internet Explorer 4.0 von M

icrosoft über
V

B
Script-R

outinen verfügt, über die auf das D
ateisystem

 des PC
s

zugegriffen w
erden kann, stellt eine neue V

erw
undbarkeit von solchen

System
en gegenüber feindlicher Softw

are aus dem
 Internet dar.


