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Sehr geehrter Herr Dr. Klinger,

nach Di skussionen mt Frau Nicolai und Herrn Dr. Kienle aus | hrem
Hause sowie mt Mtarbeiterlnnen der Elektrizitatswirtschaft halte
ich es fur dringend geboten, dass Sie die Informationspolitik

| hres Verbandes i mHi nblick auf die Jahr-2000-Probl ematik

uber pruf en und ungehend noch weitere Schritte zur Aufkl arung der
O fentlichkeit unternehmen.

We Sie in lhrer Pressekonferenz am 18. Oktober 1999 vollig zu
Recht festgestellt haben, ist (in nmeiner Zusamenfassung) die
Strommi rtschaft der wichtigste Zwei g der deutschen Wrtschaft, von
dessen Verhalten zur Y2k-Probl em 6sung - sowohl imNormal- wie im
Ausnahnefall - alle anderen Zwei ge abhangen. Dies fihrt zu Risiken
auch dann, wenn Unt ernehnen entweder keine Conputer- oder Chip-
gest it zten ("ei ngebettete”) Systeme einsetzen oder (w e fir

Kl i ni ken vernmutet wird) sel bst eventuelle Y2k-Probl eme sol cher
Techni ken nicht rechtzeitig und sachgerecht gel 6st haben.

In Ihrer Rede - wie in weiteren Informationen der VDEW (z.B. auf
der Internetseite ww. strom de) und auf einigen Internetseiten der
Strommi rtschaft - wird zwar festgestellt, es sei alles zur
Gewahr | ei stung der Jahr-2000- Fahi gkeit getan worden, und es wird
auf entsprechende Tests verw esen. Fur interessierte und

konpet ent e Aussenst ehende gi bt es jedoch keinerlei H nweise, aus
denen auf di e Methodi k, Angenessenheit sow e nachprif bare Ergeb-
ni sse sol cher Tests geschl ossen werden kann.

Zwei fel an der Nachvol |l zi ehbarkeit | hrer Argunente werden auch
durch I hren - mr zugesandten - "Jahr-2000- Akti onspl an" nicht
ausger aunt, sondern eher verstarkt. Datiert vom 28. Juli 1998

(ei nem bei derart konpl exen Real zeit-Systenen als ausserordentlich
spat anzusehenden Zeitpunkt) gehen I hre Autoren zwar all genein auf
Y2k- Aspekte ein (wobei das schei nbar gl ei chgewi chtige "Schalt-

j ahresprobl em fir Prozess- und Leittechnik sow e fur Enbedded
Systens nebenséachlich ware). Aber sel bst bei Darstellung der Tests
wird jeder H nweis vermsst, wi e das Versagen des Gesantnetzes
etwa durch einzel ne Insell 6sungen auf gefangen werden kann (dies
schei nt i m West europa- Ver bund ohnehin eine "heilige Kuh" zu sein).
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Auch verm sst man jegliche Argunente zu der Frage, ob die Netz-
steuerung der Netzbetreiber - die bekanntlich Erfahrungen mt der
si mul t anen Abwi cklung jeweils nehrerer grosserer Teil netzausfalle
(i nsgesant wohl rund 500 pro Jahr) haben - vorbereitet ist oder
uber haupt vorbereitet werden kann auf Falle, bei denen in kirzes-
ter Zeit viele kleinere Schaltprobleme durch eventuell nicht Y2k-
fahi ge Leit/Schal tsysteme auftreten kénnen. Auch Probl ene der Aus-
sagekraft der Sinmulation von Rollover-Tests werden nicht beruhrt.

We es demallgeneinen Trend in der deutschen Wrtschaft zum Sich-
Verl assen auf Sel bst- und Frendzertifikate entspricht, gehen auch
| hre Autoren nicht auf die spezielle Problematik der Chip-Hardware
ein, bei der verdeckte Datuns/ Uhrprobl ene etwa bei m Sel bsttest der
grundl egenden Chi pfunktionen auch die Funktionalitat einer nicht-
Dat unsabhéangi gen Anwendungsschi cht (Ubrigens nicht nur zum
Zei t punkt 2000-01-01 um 00: 00: 00 Uhr, sondern eventuell deutlich
verset zt!) beeintréachtigen kann. Hier héatten die Sel bstzertifikate
der Chiphersteller zur Y2k-Fahi gkeit gerade von | hrer Schl dssel -
branche eine kritischere Bewertung verlangt. Al's unangenessen
beurteile ich auch den Vorschlag, |hre Unternehnen nigen sich ein
Sel bstzertifikat zur eigenen Y2k-Fahi gkeit ausstellen.

Weitere Zweifel erweckt |eider eine Analyse |hrer Publikation zur
"Ri si kokommuni kation"” (die mr ohne Kostenforderung zur Prifung
zur Verfigung gestellt wurde). N cht blol3 kann allzu |l eicht - von
| hnen wohl kaum angestrebt - der Ei ndruck entstehen, als ob die

I nformation der Medien (in Phase |: "Vertrauensbil dende Mass-
nahnen") erst die Jahr-2000-Tauglichkeit nachwei sen und (in Phase
IV nach eventuell en Vorféallen: "Verhinderung von | mageschaden und
Abwehr von ungerechtfertigten Schul dzuwei sungen”, S.22) eventuelle
hausgemacht e Probl enme verschleiern solle. Eine solche Darstellung
wirde in Ermangelung qualifizierter und prifbarer (somt
bestatigbarer) Information ein @ aubwirdi gkeitsrisiko beinhalten.

Auch in Details hatte die Studie von | hren technisch versierten
Fachl euten | ei cht verbessert werden kdnnen. Nicht blof3 | enkt die
Auf zahl ung auch der weni ger rel evanten Datunsberei che von den
wirklich "kritischen" Datunsbereichen (S.11) und insofern vom

ei gentlichen Problemab. So haben i mwesentlichen Journalisten
den "9.9.99" fur ein Problemgehalten (was es bekanntlich nicht
war). Dagegen fehlt die Zeitzonendifferenzierung (auf die spéater
sogar als Vorwarnung gesetzt wird) am 1. 1. 2000, insbesondere der
Zeiten 00:00: 00 und 01:00:00 Unhr (letzteres als der GMI-Zone und
damt der Zeit zahlreicher Satelliten-gestitzter Datuns-Unhren!).
M ch Uberrascht auch, dass zwar ein "Qperationszentrunt
(sachgerechter als "Notfallzentrunm zu bezei chnen) vorgesehen

w rd, dazu aber weder die Jahr-2000-Tauglichkeit von dessen tech-
ni scher Infrastruktur (S.26) verlangt wird noch die Priufung der
gepl annten Verfahren in einer Notfall Ubung (W e diese z.B. fir

G of3rechner von El ektrizitatsunternehnmen seit | angem gelibt w rd;
mr ist dies personlich etwa bei m RAE- DEA- RZ- Not f al | - Konzept
bekannt; aus di esen Erfahrungen kann man Ubrigens |ernen, dass
Notfalltests durchweg erst bei der zweiten oder dritten

W eder hol ung erfol greich sind).

Al s besonders "nakaber" (bitte entschul digen Sie di esen Ausdruck)
bewerte ich den Vorschlag (S.29), wonach man zur Frdhwar nung etwa
bei einschl agi gen Erfahrungen in Neuseel and, Australien und Japan
(wo 10 bis 7 Stunden vor unserer Zeit sich Neujahr einstellt)
"Monitoring-Hilfen" von einer Internetseite einholen solle, die
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von ei nem Ei n- Mann- Unt er nehnmen (J. R Wi pple) sicherlich gut-
willig, aber ohne jegliche Miglichkeit zur Gewahrl ei stung einiger
Aussagekraft (nicht zu sprechen von korrekter Interpretier-
barkeit) der uUbermttelten Bilder angeboten w rd. Abgesehen davon,
dass sol che Information nur hdochst begrenzt hilfreich sein kann
(wenn nam ich &hnliche Systene benutzt werden), ist |hr Autor

of fensichtlich nicht - wie ich selbst, sofort nachdemich den
Entwurf | hrer Broschire gesehen hatte - auf die |Idee gekonmen,

di eses Angebot verschi edener WebCans kritisch zu prifen und
Kontakt mt dem Anbi eter aufzunehnen. Gerade bei Notfall maBnahnen
kormmt es auf die Qualitat von Information an! Hier rate ich
dringend zur Nachbesserung.

Trotz der fortgeschrittenen Zeit rate ich | hnen dringend:

Erstens: Ihren Mtgliedsfirnmen zu raten, detaillierte |Infornma-
ti onen Uber deren Jahr-2000- Vorsorgemallnahnen sant Uber pr Uf -
barer Protokolle der Einzel- und eventueller Integrationstests
bereit zustellen.

Zweitens: Den Mtgliedsfirmen zu raten, ihre Notfallzentren
durch eine Krisentbung mt ungeschal teter DatunsUhr auf Jahr-
2000- Fahi gkeit zu testen.

Drittens: Noch bestehende Zweifel und & aubwirdi gkeitsl tcken
etwa wegen des spaten Starts nicht nur der Verbandsbenihungen
durch sachgerechte Argunentation, nicht aber durch "Abwehr von
Schul dzuwei sungen” zu schl i essen.

Viertens: Weiterhin waren Sie gut beraten, eine detaillierte
und differenzierte Argunentation hinsichtlich der Y2k-

Si cherheit deutscher Kernkraftwerke vorzul egen (zumal der
Begi nn der Priafung nach "weitergeleiteter Nachricht" vom Jul
1998 unangenessen spat erscheint). Mt Irritation stelle ich
(Ubrigens als Diplonphysi ker mt einigen Vorlesungen zur

Ker nt echni k und nachf ol gender Befassung als Politiker mt

di esen Thenen) erhebliche Unterschiede in der Systematik und
Qualitat etwa zw schen | AEA und der deut schen Kraftwerks-
wirtschaft fest (ahnlich Ubrigens bei der |TU sow e deutschen
Tel ekom Unt er nehnen) . Sel bst wenn di es auf unzurei chende Mass-
nahmen der Bundesregi erung zurudckzuf thren wire, ist di e Aufgabe
| hres Verbandes zu qualifizierter Information unso bedeut ender.

Funftens: Al's Fachmann bei der Behandl ung von Conputer- und
Net znotfallen rate ich schliesslich dringend, eine

| sol ationsstrategie vorzubereiten (und dies 6ffentlich zu
konmuni zi eren), wonach bei Netzabstirzen einzel ne stabile
Ver sor gungsi nsel n gebi | det werden, wel che schrittwei se zum
Ver bund w eder zusammengschal tet werden

| nsgesanmt kann ich nur hoffen - "sicher sein" kann man bei |hrer
| nf or mat i onsdar bi et ung kei neswegs - dass | hre Branche ihrer
Verantwortung als der primaren Grundl age fur conputer- und
net zgest it zt e Techni ken in kritischen Ei nsatzberei chen w e
Kl i ni ken, I nfrastukturen und Tel ekonmuni kati on wi e auch des
Cel dwesens gerecht wrd.

Mt freundlichen G Ussen

(Prof. Dr. Klaus Brunnstein)



