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Einleitung

Seit Menschen auf der Erde leben ist ihre Existenz verschiedensten Risiken ausgesetzt. Zu
Beginn der menschlichen Entwicklung bedrohte die Tierwelt, hartes Klima und Hungersnéte
das Uberleben der Gruppen oder des einzelnen Menschen. Spéter kamen Kriege, Seuchen und
zahlreiche andere Einflusse hinzu, die das Leben der Menschen bedrohten. Mittlerweile haben
die moderne Technik und die extreme Ausbreitung des Menschen gewisse Risiken beseitigt
und dafir neue geschaffen.

Das menschliche Leben ist eng verflochten mit der Abschétzung diverser Risiken fur Leib,
Leben und Besitz. Jeder Mensch sieht sich vor die Aufgabe gestellt, seine personlichen
Risiken zu kennen, mit ihnen zu Ieben und sie eventuell zu vermeiden oder zu reduzieren.
Schafft er das nicht, kénnen unerwiinschte Ereignisse dazu fuhren, dass der Mensch Schaden
an seiner Gesundheit, seinem Besitz, seinem Ansehen oder an anderer Stelle nimmt. Der
Zusammenschluss von Menschen zu sozialen Gemeinschaften fuhrte dazu, dass auch eine
Gemeinschaft mit den Risiken klarkommen musste, die ale Mitglieder der Gruppe betrafen.
Von Anfang an war und ist Risitkomanagement ein wichtiger Teil des menschlichen Lebens.
Der technische und kulturelle Fortschritt der Gesellschaft hat die Lebensumstdnde der
Menschen mit der Zeit veréndert und damit auch die Menge an Risiken, denen einzelne
Menschen oder Gruppen ausgesetzt waren. So hat beispielsweise die Erfindung des Speers
dazu gefihrt, dass das Risiko des Verhungerns gemindert wurde, denn nun konnte Nahrung
besser ggagt und erlegt werden. Gleichzeitig brachte der Speer das Risiko mit sich, dass
Menschen nun andere Menschen leichter angreifen und toéten konnten. Ahnliche
Uberlegungen lassen sich fir zahireiche Erfindungen und kulturellen Veranderungen
anstellen. Eine Erfindung der jingeren Geschichte hat jedoch das Risikomanagement weit
stérker beeinflusst al's die meisten anderen Veranderungen, die wahrend dieser Zeit eintraten:
Die Erfindung des Compuiters.

Mit einem Computer und spéter mit einem Computernetzwerk konnten viele Aufgaben, die
bislang ein Mensch ausfihren musste, auf eine Maschine abgewdlzt werden. Die
Moglichkeiten, komplizierte Berechnungen in kurzer Zeit anzustellen, grof3e Mengen von
Daten auf wenig Platz zu speichern, rund um die Welt in Echtzeit zu kommunizieren, sind nur
einige Eigenschaften dieser Erfindung, die das Leben der Menschen mal3geblich erleichterten.
Mit dem zunehmenden Einsatz von Computern und Computernetzwerken gerieten Menschen
wie auch Organisationen zunehmend in eine Abhangigkeit von ihren IT Systemen’. In
jungerer Zeit gerieten sie auch in eine Abhangigkeit vom Internet. Daraus resultiert ein
verheerendes Schadenspotential fir die Risiken, die mit dem Einsatz von IT Systemen
verbunden sind.

Aus der Evolution der menschlichen Kultur folgt bereits die Erkenntnis, dass auch die
Erfindung des IT Systems ebenso wie ale Neuerungen neue Risiken schaffen musste. Das IT

! Der Begriff IT System wird synonym sowohl fiir einzelne Computer als auch firr Netzwerke verwendet.
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System steht in punkto Sicherheit in einer Linie mit friheren Erfindungen, da wahrend seiner
Entwicklung nur sehr wenig Augenmerk auf die Vermeidung von Risiken gelegt wurde, wie
dies bei zahlreichen Erfindungen anfangs der Fall war. Dies wird heutzutage vor allem daran
deutlich, dass das Internet zwar von fast allen Organisationen fir sensible Operationen
genutzt wird, aber kaum tber Schutzmechanismen verflgt. Diese werden erst in jingerer Zeit
nachtraglich in die Systeme eingebaut. Beispiele hierfur sind Firewalls, Virenscanner, digitale
Signaturen, verbesserte Kommunikationsprotokolle usw.

Seit Computer von einer breiten Masse von Menschen und Organisationen genutzt werden,
gibt esimmer wieder Vorfélle, bel denen im Umfeld des IT Systems ein immaterieller und in
selten Féllen auch ein materieller Schaden fur dessen Benutzer eintritt. Vor allem seit das
Internet grof¥flachig zum elektronischen Geschéftsverkehr genutzt wird, ist das IT System
geradezu die Achillesverse zahlreicher Organisationen. Denn IT Systeme werden nicht nur
durch Fehler und zufdllige Ereignisse bedroht. Auch Angreifer haben die ,,Schwachstelle
Computernetzwerk ldngst erkannt und nutzen sie tagtéglich aus, um vorsitzlich Schaden
anzurichten.

Wenn ein Risiko nicht komplett ausgeschaltet werden kann, bietet es sich an, im Voraus zu
planen, was im Falle eines schadigenden Ereignisses getan werden soll. Mal3nahmenkatal oge
zur Reaktion auf Schadensereignisse werden Notfallkonzepte genannt und sind schon seit
langem fester Bestandteil des Riskomanagements, beispielsweise as Katalog fir
Sofortmalinahmen bei einem Feuer. Seit der Ausbreitung der IT Systeme haben die
Organisation zahlreiche neue Notfallkonzepte schreiben missen, um auch auf IT Vorféle
vorbereitet zu sein.

Leider steht die Entwicklung von Notfalkonzepten fur IT Vorféle vor einer Reihe von
Schwierigkeiten. Das IT System ist noch immer eine relativ neue Erfindung und noch dazu
eine, die standig weiterentwickelt wird und immer breitere Anwendung findet. Deshalb ist die
Gultigkeit und Durchfihrbarkeit eines Notfallkonzeptes fur IT Vorfdle oft nur von kurzer
Dauer. Spatestens mit der néchsten Systemumstellung miissen sie neu oder umgeschrieben
werden. Hinzu kommt, dass zahlreiche mogliche Vorfélle im IT Bereich entweder noch nicht
bekannt sind oder die Warnungen vor ihnen (mangels technischen Verstéandnisses) nicht ernst
genug genommen werden. Das alles fuihrt dazu, dass esin den letzten Jahren immer wieder zu
spektakuldren Vorféllen im IT Bereich gekommen ist. Genannt sei hier der Internetwurm, der
im Jahr 1988 als erster grol¥flachiger IT Vorfal die gesamte Internetkommunikation in den
USA fir drei Tage lahm legte. Aber nicht nur grof¥flachige Angriffe wie das Ausbreiten von
Wirmern treten auf, sondern auch gezielte Attacken gegen einzelne Organisationen oder
Personen. Zusétzlich zu Angriffen gibt es noch die Risiken, die aufgrund anderer Ursachen
far IT Systeme bestehen, etwa Stromausfélle, Fehlbedienung u.v.a.

Moglichkeiten, in Zusammenhang mit einem IT System Schaden zu erleiden, gibt es aso
genug. Dies steht dem Missstand gegentiber, dass das Formulieren und Umsetzen geeigneter
Notfallkonzepte schwierig ist. Es stellt sich daher die Frage, ob es Mdglichkeiten zur
Verbesserung der Situation gibt.
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Seit dem Internetwurm gibt esin der Welt der IT Systeme eine Entwicklung von Teams, die
sich der Behandlung von Computervorfiallen widmet. Diese als ,,Incident Response Teams*
bekannten Gruppen arbeiten an unterschiedlichen Stellen und bieten eine Vielzahl von
Diensten an (siehe Kapitel 2 und 3). Einige von ihnen wurden von Organisationen speziell zu
dem Zweck gegrtindet, ihre Mutterorganisation bei Computervorfallen zu unterstiitzen.

Die vorliegende Arbeit beschéftigt sich mit der Frage, ob und wieweit die Tétigkeiten, die als
Incident Response bekannt sind und am haufigsten von Incident Response Teams ausgefthrt
werden, dazu beitragen zu konnen, auf Notfallkonzepte im IT Bereich konstruktiv
einzuwirken. Es wird untersucht, welche Mdglichkeiten und Grenzen ein Incident Response
Team dabei hat, eine Organisation bel der Erstellung, Durchfihrung und Verbesserung eines
Notfallkonzepts zu unterstitzen. Dazu wird zundchst in Kapitel 1 das traditionelle
Risikomanagement vorgestellt, von dem das Notfallkonzept einen Teilaspekt darstellt. Es
wird am Ende des K apitels gesondert vorgestellt werden. Kapitel 2 gibt einen Uberblick tiber
die Historie von Incident Response Teams und stellt die verschiedenen Typen derselben dar.
Im dritten Kapitel werden die einzelnen Dienstleistungen der Incident Response Teams ndher
beschrieben, und einige mdgliche Auswirkungen dieser Dienste werden vorgestellt. Kapitel 4
gibt einen groben Uberblick dartiber, in welchem Rahmen Incident Response Teams auf
Notfallkonzept einwirken kénnen und wo die Grenzen liegen. Im fiinften Kapitel wird dieser
grobe Rahmen anhand von Szenarien ausgefillt. Hier werden fUr ausgewdahlte Vorfdlle die
Einflussmdglichkeiten des Incident Response Teams auf das Notfallkonzept untersucht und
diskutiert.

1. Vom Risiko zum Notfallkonzept

In diesem Abschnitt werden zunéchst die fir das Verstandnis von Risikomanagement und
Notfallkonzepten nétigen Grundbegriffe erlautert. AuRerdem werden die fur die Erstellung
eines Notfallkonzeptes erforderlichen Malinahmen und Inhalte dargestellt. Vor allem die
Risikoanalyse und das Risikomanagement, aus denen das Notfallkonzept |etztlich hervorgeht,
werden ausfuhrlich erléautert.

1.1. Begriffsklarung: Risiko, Vorfall, Notfall, Notfallkonzept,
Malware, Sicherheit

Mal3geblich fur die Erstellung eines Notfallkonzeptes fir ein System sind das Aufspiren und

Anaysieren von Risiken fur das System. Deshalb muss zun&chst einmal der Begriff des

Risikos in seiner Bedeutung dargestellt werden. Ferner werden in diesem Abschnitt die
Begriffe Vorfall, Notfall, Notfallkonzept, Malware und Sicherheit definiert.
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1.1.1. Risko

Der Begriff Risiko stammt aus dem Italienischen und bezeichnet ,,die mit einem bestimmten
Verhalten verkniipfte Gefahr [Knaur]. Diese Definition ist fiir den hier dargestellten Kontext
zu algemein; hier soll der Begriff im Zusammenhang mit IT Systemen definiert werden.
Entsprechend konnte die Definition lauten ,,Risiko ist die mit dem Umgang eines IT Systems
verbundene Gefahr. Worin dabei die ,,Gefahr* eigentlich besteht, kann sehr unterschiedlich
sein. In der Tat braucht die Gefahr sich nicht auf das IT System selber zu beziehen, sondern
kann auch fiir das Umfeld oder den Benutzer bestehen. Ebenso muss der Begriff ,,Umgang*
ndher bestimmt werden. Er konnte hier sowohl die ,,normale* Benutzung des Systems als
auch die abnormale Benutzung des Systems umfassen. Was unter normaler Benutzung zu
verstehen ist, wird im Regelfall in der Sicherheitspolitik definiert. Alles andere ist das
abnormale Benutzung. Unter abnormale Benutzung fallen beispielsweise Fehlbedienung,
Angriffe auf das System oder zuféllige Ereignisse wie etwa ein Blitzschlag. Offensichtlich
muss die Definition noch konkretisiert werden, um sauber mit ihr arbeiten zu kénnen. Um den
Risikobegriff besser fassen zu kdnnen, werden die Termini Schwachstelle (vulnerability) und
Bedrohung (threat) eingefthrt. Eine Schwachstelle wird gema? [RFC 2828] wie folgt
definiert:

Vulnerability: A flaw or weakness in a system's design, implementation, or operation
and management that could be exploited to violate the system's security policy.

Ebenfalls nach [RFC 2828] definiert sich die Bedrohung:

Threat: A potential for violation of security, which exists when there is a circumstance,
capability, action, or event that could breach security and cause harm.

Nach [Krallmann] besteht ein Risiko aus zwei Komponenten: Einer Schwachstelle und einer
Bedrohung. Dabei muss die Bedrohung mit eben gerade dieser Schwachstelle gekoppelt sein.
Nur wenn beides vorliegt, ist auch ein Risiko gegeben. Nach dieser Formel besteht
beispielsweise ein Risko, wenn die Tur eines Rechenzentrums nicht verschlossen werden
kann (Schwachstelle), und ein potentieller Dieb drauf3en vor dem Rechenzentrum herumlauft
(Bedrohung). Dazu ist es nicht nétig, dass der Dieb tatsachlich die Absicht hat, etwas aus
diesem Rechenzentrum zu stehlen. Allein seine Existenz reicht nach dieser Definition fur eine
Bedrohung aus. Hétte das Rechenzentrum hingegen eine Hochsicherheitstir, die ein Dieb
nicht Uberwinden kann, so bestiinde kein Risiko, weil es an der Schwachstelle fehlte. Gabe es
hingegen den Dieb nicht, bestiinde auch kein Risiko, da die Schwachstelle durch keinerlel
Bedrohung ausgenutzt wiirde.
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Anaog zu [Kralmann] und entnommen aus [RFC 2828] wird das Risiko also definiert:

Risk: An expectation of loss expressed as the probability that a particular threat will
exploit a particular vulnerability with a particular harmful result.

Dieser Risikobegriff spricht von einer Mdglichkeit des Verlustes durch ein schadigendes
Ereignis. Damit ist die Moglichkeit eines Wertverlustes durch einen Schaden gemeint. Dies
entspricht im Groben dem Risikobegriff von [Moses|, der neben Bedrohung und
Schwachstelle auch einen bedrohten Wert voraussetzt. Moégliche Schwachstellen und
Bedrohungen sind nicht nur im System selber, sondern auch in seinem Umfeld zu suchen. So
gehdrt ein Dieb in der Regel nicht zum System dazu, sondern stammt aus seinem Umfeld.
Wie welt das Umfeld dabei gefasst wird, hangt davon ab, wie umfangreich die spétere
Risikoanalyse werden soll. Beispiele fir mdgliche Schwachstellen und Bedrohungen folgen
in den Unterabschnitten 1.2. zur Risikoverteilung und 1.3. Risikoanalyse.

Die Formel Risiko = Bedrohung + Schwachstelle + Wert hat lediglich qualifizierenden
Charakter. Sie sagt nichts dartber aus, worin die konkrete Bedrohung besteht oder ob und
wann sie sich verwirklicht. So beschreibt das Beispiel nicht, ob ein Dieb tatsachlich durch die
unverschlossene Tur eindringt oder mit welcher Wahrscheinlichkeit er dies tut. Ebenso wird
nichts darlber ausgesagt, ob und was er stehlen wird. Es ist daher angebracht, aus der
Kombination von Bedrohung und Schwachstelle weitere Grof3en zu folgern und das Risiko as
Abbildung zu verstehen.

Eine aus Bedrohung und Schwachstelle zu folgernde Grof3e ist die Wahrscheinlichkeit, mit
der sich die Gefahr fir das System oder sein Umfeld verwirklicht. Diese Wahrscheinlichkeit
hat dabei einen Wert, der grofRer als O ist, da die Manifestation des Risikos ansonsten nicht
mehr eintreten konnte und damit kein Risko mehr bestinde. Um ein Risiko komplett
auszuschalten, musste dieser Wahrscheinlichkeitswert also durch geeignete Mal3nahmen auf O
reduziert werden. In dem Beispiel ware dies die Wahrscheinlichkeit, mit der ein Dieb
tatséchlich durch die unverschlossene Tir in das Rechenzentrum eindringt und dort etwas
stiehlt. Die zweite wichtige Grof3e ist der angerichtete Schaden, also im Beispielsfall der Wert
der gestohlenen Sache, die Folgekosten fir die Wiederbeschaffung, der Verdienstausfall, weil
das Rechenzentrum nicht mehr korrekt arbeiten kann usw. Wie bereits an diesem Beispiel zu
sehen ist, kann die Ermittlung der tatsdchlichen GrofRen recht schwierig sein. Unter
Umsténden konnen sich auf3erdem uneindeutige Schadenswerte ergeben, wenn die
Betrachtung von Bedrohung und Schwachstelle zu grob angesetzt wird. So kénnte der Dieb
mit Wahrscheinlichkeit p1 einen Monitor stehlen, mit Wahrscheinlichkeit p2 eine Tastatur
usw. Um eine funktionale Abbildung zu erhalten muss die Betrachtung sehr genau sein. Das
folgende Beispiel stellt eine Konkretisierung des Falles dar:



12 1. Vom Risiko zum Notfallkonzept

Wenn die Tdr zum Rechenzentrum kein Schloss hat (Schwachstelle) und in diesem
Rechenzentrum die CD mit der Software XYZ unbewacht und frei zuganglich auf einem
Tisch liegt (Wert) und ein potentieller Dieb drauRen herumlduft (Bedrohung), dann wird
dieser Dieb mit Wahrscheinlichkeit ¥4 (Wahrscheinlichkeit) tatsachlich in das Rechenzentrum
eindringen und die Software XY Z aus dem Rechzentrum stehlen (Schaden).

Aus diesen Uberlegungen folgt die Definition des Risikos al's Funktion:

Risiko: (Schwachstelle, Bedrohung, Wert) = (Wahrscheinlichkeit, Schaden)

Aus dieser Definition ergibt sich insbesondere die Konsequenz, dass unterschiedliche
Bedrohungen auf dieselbe Schwachstelle zu unterschiedlichen Schaden fuhren kdnnen, die
mit unterschiedlicher Wahrscheinlichkeit eintreten. Eine einzelne Schwachstelle kann aso
dazu fuhren, dass das System gleich mehreren Risiken ausgesetzt ist.

1.1.2. Vorfall

Kommen wir nun zum Begriff des Vorfalls (engl. incident). Dieser ist fur Notfallkonzepte von
Bedeutung, da der Notfall eine Sonderform des Vorfalls darstellt, fir den das Notfallkonzept
spezielle Folgen vorsieht. Unter einem Vorfall ist zunéchst einmal jedes beliebige Ereignis zu
verstehen. Bezogen auf Sicherheit fur IT Systeme wird der Vorfalsbegriff mit etwas
negativem behaftet. Er steht for ein Ereignis, bel dem die Sicherheit des Systems
beeintrachtigt wird. [RFC 2828] definiert:

security incident: A security event that involves a security violation.

Mit dem sicherheitsrelevanten Ereignis, von dem die Definition spricht, ist die Manifestation
eines Sicherheitsrisikos gemeint. Um den Vorfallsbegriff flr unsere Zwecke auch mit dem
Risikobegriff zu verknipfen, wird der Vorfall noch etwas konkreter definiert. Im Kontext der
Risikoanalyse und der Notfallkonzepte soll der V orfallsbegriff wie folgt verwendet werden:

Ein Vorfall ist das Ereignis, bei dem sich die in enem (Sicherhets)Risiko
innewohnende Gefahr fir das System manifestiert, d.h. das Ereignis, bel dem der
Schaden (in Form einer Sicherheitsverletzung) tatsachlich eintritt.

Mit dieser Definition wurde der Vorfall an das Risiko gekoppelt. Jedes Risiko kann somit,
wenn es genau bestimmt wurde und das Schadensereignis eintritt, zu genau einem Vorfal
fUhren. Diese stark mathematisch idedlisierte Darstellung wird sich in der Praxis allerdings
selten bestétigt finden, da die einzelnen Risiken schwer gegeneinander abzugrenzen sind.

Oftmals fallt die Abgrenzung zwischen einer Bedrohung, einem Vorfal und der blofen
Ausnutzung einer Schwachstelle (engl. exploit) schwer. Die Ausnutzung einer Schwachstelle
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ist ein Konstrukt, das zeitlich zwischen Risko und Vorfall liegt. Sie bezeichnet die
Manifestation der Bedrohung. In unserem Beispiel wére ein tatséchlicher Dieb, der sich
darauf vorbereitet hat, die Tur des Rechenzentrums zu 6ffnen und dort etwas zu stehlen, die
Ausnutzung einer Schwachstelle. Die abstrakte Bedrohung durch den moglichen Dieb hat
konkrete Gestalt angenommen, aber es liegt noch kein Vorfal vor. Abbildung 1 zeigt den
zeitlichen Verlauf:

Phase Beispiele
Risiko Unverschlossene Tur + potentieller Dieb + Software hinter der Tur
Oder

Schwachstelle in einer Software + potentielle Existenz eines Konzepts, wie
die Schwachstelle ausgenutzt werden kann + Diese Software und sensible
Daten auf dem gleichen Rechner

Ausnutzung der Konkreter Dieb, der sich darauf vorbereitet, im Rechenzentrum
Schwachstelle einzubrechen
Oder
Trojanisches Pferd, das eben diese Schwachstelle in eben dieser Software
ausnutzt.

Vorfall Einbruch des Diebes
Oder
Einsatz des Trojanischen Pferdes auf dem Rechner mit der Schwachstelle

Abbildung 1: zeitlicher Verlauf vom Risiko zum Vorfall

1.1.3. Notfall

Bel vidlen Vorfédlen, diein existierenden IT Systemen eintreten, ist der angerichtete Schaden
minimal. Denken wir einmal an eine versehentlich in den Papierkorb verschobene Datel, die
wiederhergestellt werden muss, was der Benutzer auch unverziglich tut. Hier besteht der
Schaden lediglich aus einigen Sekunden Zeitverlust.

Fur solche kleinen Schaden ist keine besondere Planung vonndten. Sie werden problemlosim
Alltag abgehandelt. Fir Notfallkonzepte sind sie nicht relevant. Um Vorfélle, die eine
besondere ,,Schadensbehandlung® nétig machen, von unwesentlichen Vorféllen abzugrenzen,
wird der Notfall definiert:

Ein Notfall ist ein Vorfall mit solchem Schadensausmal3, dass bereits vor seinem Eintritt
die nétigen Schritte und Maflinahmen zur Schadensbeseitigung oder Pravention geplant
wer den muissen.
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Es ist keine rein objektive Entscheidung, ob ein Vorfall als Notfall zu klassifizieren ist. Fir
eine Privatperson mag das Loschen eines selbstgemalten und auf Festplatte gespeicherten
Hintergrundbildes einen Notfal darstellen, fir ein Unternehmen kénnte derselbe Vorfal
keinerlel Bedeutung haben.

1.1.4. Notfallkonzept

Der letzte in diesem Abschnitt zu definierende Begriff ist der des Notfallkonzeptes. Das
Notfallkonzept ist ein Katalog von mdglichen Notféllen und fur den Fall ihres Eintritts
vorgesehenen Maldnahmen. Fir seine Erstellung mussen die Notfélle natirlich zunéchst
einmal dargestellt und durchdacht werden. Dies ist deshalb sehr schwierig, weil der Sinn des
Notfallkonzeptes ja in der Vorausplanung liegt und deshalb im Regelfal nicht auf
Erfahrungen mit dem konkreten Notfall zurlickgegriffen werden kann. Allerdings gibt es
mitunter zumindest Erfahrungswerte aus @hnlich gelagerten Notfélen, auf die zurtickgegriffen
werden kann. Es wird definiert:

Ein Notfallkonzept ist eine Sammlung von mdoglichen Notféllen und dazugehérigen
Maf3nahmen, die nach Eintritt des Notfalls ergriffen werden sollen.

Wie der Wortlaut ja schon hergibt, beinhaltet ein Notfallkonzept keine Regeln fir den
Normalbetrieb eines Systems. Diese sind eher in einer Sicherheitspolitik zu finden, deren
Beschreibung hier den Rahmen sprengen wuirde.

Die Mainahmen zu jedem Notfall werden, wie oben beschrieben, im Ideafal vor dem
Eintreten des Notfalls festgelegt und eventuell anhand von Simulationen des Notfalls auf ihre
Wirksamkeit Uberprift. Allerdings kann erst nach dem tatséchlichen Eintritt des Notfalls mit
Sicherheit gesagt werden, ob die gewahlten Mal3nahmen Uberhaupt durchfihrbar sind und ob
sie fr den Notfall angemessen waren. Das Ziel dieser Arbeit besteht darin festzustellen, in
welchem Umfang ein bestehendes Notfallkonzept durch vorausgeplante oder &hnliche
Notfalle verbessert werden kann.

Fur die Erstellung eines Notfallkonzeptes muss zunéchst eine umfangreiche Risikoanayse
durchgefuhrt werden. Diese Risikoanalyse umfasst auch eine Schadensabschdtzung und eine
hochgerechnete Wahrscheinlichkeit des Eintritts eines Vorfals. Allerdings muss nicht nur die
Art und Hohe des Schadens bestimmt werden, sondern auch die Mdglichkeiten, wie er wieder
Zu beseitigen ist, mussen im Voraus untersucht werden. Die ndheren Einzelheiten fir
Risikoverteilung, Risikoanalyse und Erstellung eines Notfallkonzeptes werden in den
néchsten Unterabschnitten dieses Kapitels dargestel|t.

1.1.5. Malware
Ein letzter noch zu definierender Begriff ist der der Maware. Dieser wird bendtigt, well
zahilreiche IT Vorfélle auf Angriffen basieren, die mit Hilfe von Malware durchgefihrt
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wurden. Der Begriff Maware setzt sich aus den Worten malicious (engl. fiir ,,bésartig™) und
Software zusammen und bezeichnet eine Software, die eine nicht spezifizierte Funktion
enthdt. Diese Funktion wird Dysfunktion genannt und in [Brunnstein 99] wie folgt definiert:

A software or moduleiscalled " dysfunctional” when at least one function deviates from
the specification.

Eine Dysfunktion kann absichtlich oder unabsichtlich in eine Software gelangen. Eine
beabsichtigte Dysfunktion ware beispielsweise eine nicht spezifizierte Funktion zur
Formatierung der Festplaite in einem Textprogramm, die automatisch alle drei Wochen
angestolRen wird. Eine unbeabsichtigte Dysfunktion kann etwa durch Spezifikationsfehler
oder Programmierfehler in eine Software gelangen und zeigt sich in der Regel erst beim
laufenden Betrieb der Software. Damit eine Software als Maware eingestuft wird, muss die
Dysfunktion absichtlich in die Software integriert worden sein. In [Brunnstein 99] wird
definiert:

A software or module is called "intentionally dysfunctional”, when some essential
featureisnot contained in the manufacturer s specification, whether formal or informal.

Absichtliche Dysfunktionalitét wird also nur angenommen, wenn eine wesentliche Funktion
der Software nicht in der Spezifikation des Herstellers enthalten ist. Im Gegensatz zur
einfachen Dysfunktion wird bei einer Abweichung zwischen Software und Spezifikation
beziiglich einer wesentlichen Funktion davon ausgegangen, dass diese nicht zufdllig in die
Software gelangt sein kann, sondern mit Absicht eingebaut worden sein muss.

Aufbauend auf der Definition der beabsichtigten Dysfunktionalitdt wird nun nach [Brunnstein
99] die Malware definiert:

A software or module is called "malicious' ("malware") if it is intentionally
dysfunctional, and if there is sufficient evidence (e.g. by observation of behaviour at
execution time) that dysfunctions may adver sely influence the usage or the behaviour of
the original software.

Damit eine Software zur Malware wird, missen also zwel Bedingungen erfillt sein. Zundchst
muss die Software eine beabsichtigte Dysfunktion enthalten. Dabel kann sie entweder von
Anfang an Tell der Software gewesen, aber auch durch fremde Einwirkung in eine vorher
nicht maliziose Software gelangt sein. Ein solcher Prozess, der aus normaler Software
Malware macht, wird Kontamination genannt.

Die zweite Bedingung fordert, dass die Dysfunktion das Verhaten der Software oder ihre
Brauchbarkeit zum spezifizierten Zweck beeinflusst. Durch diese Forderung wird
beispielsweise ein Computerspiel, das nicht spezifizierte Funktionen zum Schummeln enthalt,
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gerade nicht zur Maware. Denn diese Funktionen beeinflussen weder das Verhalten noch die
Brauchbarkeit in mal3geblicher Weise. Wirde das Spiel hingegen eine versteckte Funktion
haben, mit der die Festplatte formatiert wird, so wirde diese Funktion das Verhaten des
Computerspiels mal3geblich beeinflussen und es damit zur Maware machen.

Es gibt zahlreiche verschiedene Arten von Malware. Fur diese Diplomarbeit sind drei Arten
von Belang: Viren, Wirmer und Trojanische Pferde.

Ein Virus ist ein selbstreplizierendes Programm, das sich dadurch verbreitet, dass es sich an
ein anderes Programm anhangt. Diese von Viren verwendete Form der Kontamination wird
Infektion genannt. Viren sind keine elgenstandigen Programme, sondern existieren immer nur
als Teil ihres Wirtsprogramms. Fir die Infektion eines Wirtsprogramms gibt es verschiedene
Methoden, die hier nicht ndher erlautert werden sollen. [Brunnstein 99] definiert den Virus:

" A computer virus is a computer program which is able to replicate itself by attaching
itself in some way to other computer programs. ... (The) two main properties of the
computer viruses (are) —merely that avirusisableto replicateitsdf and that it doesit by
always attaching itself in some way to another, innocent program. This process of virus
replication and attaching to another program is called infection. The other program, i.e.,
the program that isinfected by thevirusisusually called a host or a victim program.”

Wirmer haben ebenfals die Fahigkeit zur Selbstreplikation, sind aber anders als Viren
selbstandige Programme. Wirmer verwenden keine Wirtsprogramme, sondern versenden sich
aktiv weiter. Ublicherweise geschieht dies tiber Netzwerke. Nach [Brunnstein 99] lautet die
Definition fr einen Wurm:

" Programs which are able to replicate themselves (usually across computer networks) as
stand-alone programs (or sets of programs) and which do not depend on the existence of a
host program are called computer worms."

Trojanische Pferde, oder einfach nur Trojaner, haben keine Funktion zur Selbstreplikation. Ein
Trojaner beditzt eine nitzliche Funktion oder téuscht diese vor, wahrend dessen er ene
absichtlich eingebaute, dem User im Regelfal unbekannte Schadfunktion ausfihrt. [Brunnstein
99] definiert:

"A Trojan Horse is a program which performs (or claims to perform) something useful,
while in the same time intentionally performs, unknowingly to the user, some kind of
destructivefunction. Thisdestructive function isusually called a payload.”
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1.1.6. Sicherheit

Zur Definition des Sicherheitsbegriffs orientiert sich die Arbeit an [Pfleeger] und [RFC 2828].
Allgemein wird unter Sicherheit ein Zustand verstanden, in dem auf ein System keinerlel
Bedrohungen schadigend einwirken kénnen. In [RFC 2828] wird definiert:

Security: The condition of system resources being free from unauthorized access and
from unauthorized or accidental change, destruction, or loss.

Um diesem allgemeinen Sicherheitsbegriff Substanz zu geben, wird der Sicherheitsstand eines
Systems nach [Pfleeger] Uber drei Grofen bestimmt: Vertraulichkeit, Verfugbarkeit und
Integritét. Sie werden ebenfalls nach [RFC 2828] definiert. Zundchst die V ertraulichkeit:

confidentiality: The property that information is not made available or disclosed to
unauthorized individuals, entities, or processes

In einem System, das Vertraulichkeit gewahrleistet, dirfen Informationen nicht fir Unbeftgte
zuganglich sein. Die Definition der Verflgbarkeit:

Availability: The property of a system or a system resour ce being accessible and usable
upon demand by an authorized system entity, according to performance specifications
for the system

Ein verflgbares System oder eine verfligbare Systemressource ist also fur autorisierte
Benutzer zuganglich und fir die spezifizierten Aufgaben benutzbar. Als letztes die Definition
der Integritét:

Integrity: The property that [system resources have] not been changed, destroyed, or
lost in an unauthorized or accidental manner

Integritét ist die Eigenschaft einer Systemressource, nicht durch unerlaubten oder
versehentlichen Zugriff verandert oder zerstort worden zu sein.

Nach [Pfleeger] definieren diese drei Grol3en gemeinsam die Sicherheit eines Systems. Zur
Beurtellung, ob ein System sicher ist, werden Ublicherweise an die drei GrofRen gewisse
Anforderungen gestellt. Werden ale Anforderungen bei alen Grolen erfillt, so gilt das
System unter den gegebenen Voraussetzungen als sicher. Sicherheit ist somit ein relativer
Begriff. Dasselbe System kann in einem Einsatzkontext sicher sein, in eéinem anderen jedoch
nicht. Als Beispiel sei eine Steuerungssoftware genannt, die im Schnitt alle 10 Tage einmal
abstirzt und einen Neustart des Rechners erfordert, ansonsten aber tadellos funktioniert. Der
alle 10 Tage stattfindende Systemabsturz ist eine Beeintrachtigung der Verflugbarkeit der
Software. Wenn ein Privatnutzer mit dieser Software seine Modelleisenbahn steuert, werden
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seine Anforderungen an die Verfligbarkeit der Software erfillt werden, denn ein Neustart alle
10 Tage ist fur eine Modeleisenbahn unkritisch. Wird mit der Software hingegen ein
Atomkraftwerk gesteuert, ist ein Ausfal der Verflgbarkeit alle 10 Tage nicht hinnehmbar.
Somit ist das System fiur eine Modelleisenbahn (beziiglich der Verflugbarkeit) sicher, fur ein
Atomkraftwerk aber nicht.

Um die Sicherheit eines Systems zu beurteilen und mathematisch zuganglich zu machen, wird
in der Praxis wird haufig der Begriff des Sicherheitsniveaus verwendet. Dieser Abschnitt
orientiert sich an [Pfleeger] und [Menne].

Ein Sicherheitsniveau ist ein Vektor aus Werten fur Vertraulichkeit, Verflgbarkeit und
Integritat.

Das Sicherheitsniveau eines Systems gibt an, welchen Grad an Vertraulichkeit, Verfugbarkeit
und Integritét das System bietet. Die durch den Einsatzkontext gestellten Anforderungen in
den drel GrofRen werden ebenfalls in Form eines Sicherheitsniveaus angegeben. Die Werte
des Systems werden dann zur Beurteilung der Sicherheit paarweise mit den Werten des
geforderten Sicherheitsniveaus verglichen. Sind ale drei Werte des Systems mindestens
genauso hoch wie die entsprechenden Werte in den Anforderungen, so liegt das tatséchliche
Sicherheitsniveau des Systems Uber oder auf dem geforderten Sicherheitsniveau: Das System
ist sicher. Liegt mindestens einer der Werte des Systems unter den Anforderungen, so ist das
Sicherheitsniveau des Systems niedriger a's das geforderte Sicherheitsniveau. Das System ist
unsicher.

Wenn ein System durch einen Vorfal oder Notfall einen Schaden in Form einer
Sicherheitsverletzung erleidet, so wird der Wert des Systems in einer oder in mehreren der
drei Grofden beeintrachtigt. Dadurch wird das Sicherheitsniveau des Systems herabgesetzt.
Fur eine detailliertere Betrachtung des Sicherheitsbegriffs sei auf [Menne] verwiesen. Fur die
Zwecke dieser Diplomarbeit reicht die dargestellte Begriffstiefe aus.

1.2. Risikoverteilung

Bevor die Konzepte zur Risikoanalyse vorgestellt werden, folgen einige Anmerkungen zur
Risikoverteilung. Unter Risikoverteilung wird die Wahrscheinlichkeitsverteilung in einem
Raum von mehreren Risiken verstanden. Ist fur jedes einzelne Risiko die Wahrscheinlichkeit
des Schadenseintritts gleich grof3, so wird dies eine Gleichverteilung genannt. Wie die
betrachteten Risiken dabel in Beziehung zueinander stehen, soll zunéchst einmal offen
gel assen werden.

Fur die Riskoanalyse eines Systems ist es besonders hilfreich, wenn in Raumen von
dhnlichen Risiken eine Gleichverteilung herrscht, da diese Risiken dann in der
Risikobewertung zu Gruppen zusammengefasst werden kdnnen.
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Als Beispid dient ein Rechenzentrum mit zwanzig Rechnern, die nahezu identische Aufgaben
haben und sich deshalb in Hardware- und Softwareausstattung fast gleichen. Jeder dieser
Rechner habe dieselbe Schwachstelle in einer Software, die sich auf allen Rechnern befindet.
Diese Schwachstelle werde zudem von Maware ausgenutzt, die Daten auf den Rechnern
ausspioniert. Fr jeden Rechner besteht dann ein Risiko, das den Risiken fur die anderen
Rechner nahezu gleicht. Es hat dieselbe Bedrohung und dieselbe Schwachstelle. In einem
solchen Fall werden bei der Risikoanalyse die Risiken fir die einzelnen Rechner oft as gleich
betrachtet und somit wird eine Glechverteilung angenommen. Dann braucht die
Risikobewertung fur die zwanzig Rechner nur einmal durchgefiihrt zu werden, anstatt das
Risiko fur jeden Rechner einzeln zu bewerten.

In der Praxisist es alerdings oft so, dass eine angenommene Gleichverteilung in Wirklichkeit
so nicht besteht. Unterscheiden sich im Beispielfall die Rechner etwa durch ihre
Netzwerkkarte, so kann die Wahrscheinlichkeit des Schadenseintritts von Rechner zu Rechner
stark variieren, da unterschiedliche Treibersoftware u.&. Einfluss ausiiben kann. ES muss also
genau abgewogen werden, in welchen Bereichen eines betrachteten Systems ene
Gleichverteilung der Risiken angenommen werden kann. Die Grenze des Systems oder
Systemausschnitts, der untersucht wird, wird ,, Security Perimeter” genannt [Brunnstein 02].
Der Security Perimeter ist im Regelfall sehr eng zu wahlen, um den Umfang der
Risikoanalyse Uberschaubar zu haten, sodass nur selten grof3ere Gruppen von Risiken
gemeinsam bewertet werden konnen.

1.3. Risikoanalyse

Die Riskoanalyse ist Teil des Riskomanagements [Stelzer]. Allerdings kann sie auch ohne
die weiteren Schritte des Risikomanagements durchgefihrt werden, wenn die Risiken
lediglich ermittelt, aber nicht bek&mpft werden sollen. Dies ist vor alem fir Risiken mit
geringem Schadenspotential von Bedeutung, da diese eventuell tragbar sind, aber dennoch
bekannt sein missen. Deshab wird die Risikoanalyse losgelost vom Rest des
Risikomanagements erlautert. Ihr Ziel besteht darin, Risken im System aufzuspiren, zu
klassifizieren und eventuell zusammenzufassen und schliefdich zu bewerten. Bei der
Risikoanalyse geht es noch nicht darum, Malnahmen im Sinne eines Notfallkonzeptes zu
ermitteln. Es werden lediglich die Risiken selbst, insbesondere ihre Schadenswirkung,
betrachtet und abgeschétzt. [RFC 2828] definiert die Risikoanalyse wie folgt:

risk analysis:

A process that systematically identifies valuable system resources and threats to those
resour ces, quantifies loss exposures (i.e., loss potential) based on estimated frequencies
and costs of occurrence, and (optionally) recommends how to allocate resources to
counter measur es so asto minimize total exposure.
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Wie zu sehen, betrachtet [RFC 2828] die Erarbeitung von Gegenmaldnahmen als optional.
Diese erfolgt nach der hier vertretenen Ansicht von [Stelzer] und [Krallmann] erst nach der
Risikoanalyse, also im zweiten Teil des Risikomanagements.
Fir die Riskoanayse gelten bestimmte Grundannahmen, auf denen jede Risikoanayse
aufbaut. Nach [Stelzer] lauten sie:
e Die Struktur, die Bedeutung und das Umfeld der Informationsverarbeitung sowie die
zu schitzenden Werte sind in vielen Organisationen sehr verschieden.
e Selbst innerhalb komplexer Organisationen gibt es sehr unterschiedliche
Sicherheitsanforderungen.
e Deshab gibt es fur die wenigsten Bereiche, in denen Informationsverarbeitung
betrieben wird, Standardvorschldge fir angemessene Sicherheitsmal3nahmen.
e De Bedaf an Sicherheitsmalinahmen muss durch eine detaillierte Analyse der
Risiken ermittelt werden.
e Ein angemessenes Sicherheitskonzept 18sst sich in den meisten Féllen nur durch die
Analyse der Risiken und die darauf bauende Auswahl von Sicherungsmal3nahmen
erzielen.

In diesem Katalog fehlt eine weitere Grundannahme, namlich die, dass in jeder Organisation
Risiken bestehen. Flgt man sie dem Katalog hinzu, so zeigen die Grundannahmen, dass jede
Organisation einer Risikoanalyse bedarf, wenn sie Uberraschende, schadigende Vorfdle
vermeiden will.

Die Riskkoanayse erfolgt in Phasen. Bei der Beschreibung der einzelnen Schritte folgt diese
Arbeit im wesentlichen [Brunnstein 02], [Moses| und [Stelzer]. Zundchst werden die
einzelnen Phasen aufgezahlt und anschlief3end ndher besprochen.

e Ermittlung des Security Perimeters
o Werteermittlung
e Risikoerkennung
e Risikobewertung

1.3.1. Ermittlung des Security Perimeters

Zu Beginn der Analyse mussen zundchst Inhalt und Grenzen des betrachteten Systems
festgelegt werden (Ermittlung des Security Perimeters). Soll in einem Unternehmen
beispielsweise nur eine Filiale oder sollen alle Filialen untersucht werden? Betrachtet man ein
ganzes Rechnernetz oder nur den Gatewayrechner? Zur Abgrenzung des Systems gehort auch
die Ermittlung von Schnittstellen zum nicht untersuchten Bereich der Welt. Eventuell kann
eine Unterteilung in Subsysteme sinnvoll und nétig sein. Es missen sicherheitsrelevante
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Objekte ermittelt werden, wie etwa Gebaude, Rechner, Daten, Personen usw., fir die spéter
die enzelnen Risiken betrachtet werden sollen. Oft miussen hierbei auch die
Wechselwirkungen zwischen diesen Objekten untersucht werden, da einige Risiken nur bei
Interaktion auftreten.

Die Festlegung der Systemgrenzen ist ales andere als trivial. Werden die Grenzen zu eng
gefasst, konnen bedeutende Risiken in ausgeklammerten Systemteilen unerkannt bleiben, die
sich dennoch auf das System auswirken kénnen. Werden die Grenzen hingegen zu weit
gefasst, so kann das gesamte Vorhaben Risikoanalyse zu aufwendig und teuer werden, da die
einzelnen Risiken sich zu sehr unterscheiden (siehe 1.2. Risikoverteilung). Zudem konnten
hierbei Ausschnitte der Welt mitbetrachtet werden, die keine Auswirkung auf das eigentliche
System haben und die Analyse unnétig verkomplizieren.

1.3.2. Werteer mittlung

Nach der Festlegung der Systemgrenzen mussen die Werte ermittelt werden, die innerhalb der
Organisation des Schutzes bedirfen. Als Werte sind hierbei ale materiellen oder
immateriellen Dinge zu verstehen, von deren, eventuell alleinigem, Bedtz die Organisation
abhangt oder profitiert (,,valuable system resources” [RFC 2828] oder auch Assets genannt).
Zu den materiellen Werten gehéren z.B. Immobilien, Hardware, Mobiliar oder auch die
Gesundheit der Mitarbeiter. Beispiele fir immaterielle Werte sind Kapital, Mitarbeiterdaten,
Forschungsergebnisse, allgemeine Daten und &hnliches. Besondere Beachtung haben hierbel
die Werte, von denen das Unternehmen der Alleinbesitzer ist und bleiben muss, z.B. Daten
aus der Produktentwicklung. Bei ihnen kénnen nicht nur mit Zerstérung, Beschadigung oder
Diebstahl verbundene Risiken bestehen, sondern es besteht auch die Gefahr der
Datenspionage.

Die ermittelten Werte missen mit den Objekten des Systems in Beziehung gesetzt werden,
um die Masse der moglichen zu untersuchenden Risiken einzuschranken. So besteht in der
Kantine einer Firma (Objekt) selten ein Risiko, dass der Rechner eines Abteilungdeiters
(Wert) beeintrachtigt wird. Folglich braucht die Riskoanalyse in den folgenden Schritten
Risken fir den Rechner des Abteilungsleiters, die ausschliefdich mit der Kantine
zusammenhéangen, nicht zu untersuchen. Betrachtet man hingegen die Gesundheit der
Mitarbeiter, so konnte sie sehr wohl mit der Kantine in Verbindung gebracht werden.

Ziel dieses Schrittes ist die Beantwortung der Frage ,,Welche Werte stehen mit welchen

Objekten in Beziehung und wo konnten sich folglich Risiken fiir diese Werte verbergen?*.

1.3.3. Riskoerkennung
Der nachste Schritt, die Risikoerkennung, gliedert sich in zwei Unterpunkte. Gemal3 der
Risikodefinition sind dies:
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e Ermittlung von Bedrohungen
e Ermittlung von Schwachstellen

Esist sinnvall, in dieser Reihenfolge vorzugehen, da sich Bedrohungen wesentlich leichter als
Schwachstellen zu einem allgemeinen Katalog zusammenstellen lassen. Es ist wichtig, alle
Teile der Organisation in die Risikoerkennung einzubeziehen, da ja auch in jedem Teil
Risiken bestehen konnen. Nach [Krallmann] sind insbesondere der Datenschutzbeauftragte,
die Sicherheitsgruppe, die Revision sowie das Management gefordert. Allein die
Geschéftdeitung ist an der Risikoerkennung nicht beteiligt, da sie fir den Gesamtiberblick
Uber die Organisation zustandig ist und in die einzelnen Prozesse selten Einblick hat. Ihr
kommt jedoch eine wichtige Rolle bel der Risikobewertung zu, wenn fir die Risiken das
Schadenspotential ermittelt wird. Natzlich fir die Risikoerkennung kdnnen auch externe
Berater sein, die einen objektiveren Blick auf die Organisation haben als die Mitarbeiter.

Ermittlung von Bedrohungen

Zur Ermittlung von Bedrohungen untersucht das Analyseteam die Umgebung des Systems
und das System selber auf mdgliche Bedrohungen und stellt diese zusammen. Anaog zu
[Moses] miissen insbesondere die folgenden Bedrohungen gepriift werden:

e Natirliche Ereignisse
Hierzu zdhlen Bréande, Wassereinbruch, Unwetter, Ausfall von Mitarbeitern wegen Krankheit,
Vulkanausbriiche, Erdbeben u.d Da diese Bedrohungen zum Bereich der htheren Gewalt
zahlen, mussen sie fur jedes System betrachtet werden.

e Menschliches Fehlverhalten
Zu diesem Punkt zadhlen ale unerwiinschten, bedrohlichen Eingriffe, die Menschen
unabsichtlich am System vornehmen. Dies kdnnte beispielsweise das Herunterstof3en einer
Vase oder das Stolpern Uber ein Kabel sein. Auf IT Systeme bezogen missen insbesondere
mogliche Fehler von Softwareprogrammierern, Systemadministratoren, Operatoren,
Anwendern und Wartungsingenieuren betrachtet werden.

e Fehlfunktionen von Ausriistung und Software

Unter den Punkt Fehlfunktionen fallen ale zuféligen Ausfédle und Fehler. So kdnnen
beispielsweise einzelne Rechner oder Rechnerteile wie CPU, Speicher oder Netzverbindung
ausfallen. Gleiches gilt fur Software oder auch fur Einrichtungen, die nicht direkt zum IT
System gehoren, deren Beeintréchtigung aber fur dieses von Belang ware, wie etwa die
Klimaanlage. Teilweise schwieriger as Ausfélle sind die Falle zu handhaben, in denen die
Teile nicht ausfallen, sondern fehlerhaft weiterarbeiten. Hier ist eine genaue Untersuchung der
moglichen Fehler jedes Teils nétig.
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e Eindringen ins System
Als Eindringen ins System (Infiltration) wird das absichtliche und unerlaubte Bearbeiten von
Systemteilen bezeichnet, beispielsweise Manipulation an der Klimaanlage oder Vergiften des
Essens durch AulRenstehende. Im IT Bereich fallen hierunter alle Angriffe auf Rechner, Netze
und Daten mit dem Ziel, Daten auszuspionieren, zu |6schen, zu modifizieren oder fur legale
Anwender unzuganglich zu machen.

e Missbrauch von Ressourcen
Beispiele fir den Missbrauch von Ressourcen sind unerlaubte private Telefongesprache oder
Surfen im Internet am Arbetsrechner. Unter diese Kategorie falen alle absichtlichen
Missbrauche von Systemressourcen, durch die diese Ressourcen fir autorisierte Prozesse
nicht mehr oder nur noch begrenzt zur Verfligung stehen. Auch die unerlaubte Produktion von
Netzlast in einem LAN fallt unter den Missbrauch von Ressourcen.

e Diebstahl
Diebstahl ist die mutwillige Entfernung von Systemteilen oder Ausriistung aus dem System.
Bezogen auf Daten ist Diebstahl bereits dann gegeben, wenn unerlaubter Besitz an Daten
erlangt wird.

e Vandalismus
Unter Vandalismus wird die mutwillige Besch&digung oder Zerstérung von Systemteilen
verstanden, worunter auch Datentrager fallen konnen. Im Gegensatz zur Infiltration steht beim
Vandalismus die Zerstérung oder Beschédigung der Systemteile im Vordergrund, nicht die
einfache Manipulation.

Der Bedrohungskatalog muss so vollstandig wie moglich sein, da tibersehene Bedrohungen in
der weiteren Risikoanalyse und dem daraus entstehenden Notfallkonzept unbeachtet blieben.
Der Bedrohungskatalog an sich ist abstrakt, er stellt nur Klassen von mdglichen Bedrohungen
dar. Fur die spéatere Wahrscheinlichkeits- und Schadensermittlung missen die Bedrohungen
konkreter ausgestaltet werden. Nach [Brunnstein 02] und [Moses] muss zunéchst geklart
werden, welche Werte im Einzelnen bedroht sind. Auf diesen Uberlegungen fuRen spéter die
Schadensberechnungen. Eine abstrakte Bedrohung wie beispielsweise Diebstahl kann
natUrlich eine Vielzahl von Werten treffen, weshalb die Bedrohungen weiter untergliedert
werden mussen, etwa in der Form ,,Bedrohung 1: Diebstahl von Biiroausstattung, Bedrohung
2: Diebstahl von Hardware...*“. Wie weit untergliedert werden muss, hdngt davon ab, wie stark
die bedrohten Werte sich in ihrem Wesen unterscheiden.

Ebenso sollte fur jede Bedrohung der Kreis der Personen ermittelt werden, von dem diese
Bedrohung ausgehen kénnte. Nach [Krallmann] ist zu untersuchen:
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e Wer sind mogliche Téter?
In den Kreis moglicher Téater gehdren ale Personen, denen das Umsetzen der Bedrohung
einen Vortell bringen wirde. Zudem muissen potentielle Tater die Gelegenheit zur Tat haben.
Zu beachten ist auch die Einstellung der Person gegentiber der Organisation.

e Wiekonnte ein Tater vorgehen?
Diese Frage gehort systematisch eigentlich in den Bereich der Schwachstellenermittiung, es
liegt jedoch nahe, die moglichen Vorgehensweisen eines Téaters nicht von den restlichen
Tatermerkmalen zu trennen. Wenn der mdgliche Téerweg bekannt ist, lassen sich zur
untersuchten Bedrohungen passende Schwachstellen leichter finden. Insbesondere kann der
Weg des Téters aber auch Schwachstellen aufzeigen, die er héchstwahrscheinlich nicht
ausnutzen wird.

e Welche Motive kdnnte ein Téater haben?
Diese Frage ist wichtig zur spédteren Ermittlung der Wahrscheinlichkeitsverteilung. Nach
[Krallmann] sind mdgliche Motive beispielsweise Habgier, finanzielle Probleme, Rache oder
der Reiz der Tat selber.

Ein weiteres wichtiges Hilfsmittel zur Bedrohungsanalyse ist nach [Krallmann] die so
genannte Fehlerbaummethode. Dabel handelt es sich um ein Top-Down Analyseverfahren,
mit dem grof3e Bedrohungen in kleinere Bedrohungen aufgeteilt werden koénnen. Dazu
werden fur jede Bedrohung mégliche Ursachen ihres Eintritts ermittelt. Diese Ursachen sind
ihrerseits wieder Bedrohungen, die weiter zergliedert werden kénnen.

Mit der Fehlerbaummethode werden nicht nur die Bedrohungen zergliedert, es ergibt sich
auch ein Bild der kausalen Zusammenhange im System.

Austall der

Elmaanlage
MNetzspan- et techmscher
ung defelt Defekt

ausgefallen
Abbildung 2: Beispiel eines Fehlerbaums aus [Krallmann]
Ermittlung von Schwachstellen

Nach der Bedrohungsanalyse erfolgt die Schwachstellenanalyse. Erste Hinwelise auf mdgliche
Schwachstellen hat die Ermittlung des Taterwegs bereits ergeben. Aus dem
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Bedrohungskatalog lassen sich oft maogliche Schwachstellen ableiten, die fur diese
Bedrohungen relevant sein konnen. Die meisten Schwachstellen zu bekannten Bedrohungen
sind ebenfalls bekannt, da sie fur eine Vielzahl von Systemen typisch sind (so sind
bei spielsweise ungesicherte Tiren eine Ubliche Schwachstelle fir Diebstahl). Nattrlich muss
das System dennoch nach weiteren unentdeckten oder sogar vorher unbekannten
Schwachstellen abgeklopft werden. Wie bereits erwahnt, lassen sich Schwachstellen
schwieriger katalogisieren als Bedrohungen, weshalb die gefundenen Schwachstellen selten
ale tatsachlich vorhandenen Schwachstellen abdecken. Somit ist dieser Punkt der Analyse
vermutlich der schwierigste und zugleich der wichtigste, da mdglichst viele Schwachstellen
gefunden werden muissen.

Im Folgenden werden nun nach [Stelzer] zwei Methoden dargestellt, wie die Risikoanalyse in
konkrete Verfahren umgesetzt wird. Diese Methoden sind exemplarisch und werden selten in
Reinform angewandt. Vielmehr ist ein Zusammenspiel beider Methoden in der Praxis tblich.

Die este der beiden Methoden ist die so genannte Szenariomethode. Szenarien sind
»~Hypothetische Aufeinanderfolge[n] von Ereignissen, welche [...] zur Analyse kausaler
Zusammenhdnge konstruiert [werden]“ [Stelzer]. Da die Erstellung von Szenarien fiir eine
Risikoanalyse sehr aufwendig sein kann, kdnnen nach der Szenariomethode oft nur einzelne
besonders wichtige Fallbeispiele untersucht werden. Vor der eigentlichen Szenarioanayse
werden in der Organisation Informationen gesammelt, welche Szenarien sinnvoll und
realistisch sind. Daraus werden die Szenarien in Form von Geschichten oder Grafiken
ermittelt. NatOrlich missen in den Szenarien die entsprechenden Bedrohungen,
Schwachstellen und verletzten Werte dargestellt werden. Das Szenario schildert dabel nicht
nur das ermittelte Risiko, sondern einen hypothetischen Vorfal, bel dem sich das Risiko
manifestiert. Szenarien liefern gute Hinweise auf mogliche Gegenmal3nahmen und sind daher
fur Notfallkonzepte von Bedeutung, zumal sie den Vorfall wirklich durchspielen.

Die Szenariomethode bietet vor allem den Vorteil, dass die Mitarbeiter ihr Wissen Uber
Bedrohungen und Schwachstellen effektiv einbringen konnen. Zudem stéarkt sie das
Sicherheitsbewusstsein und das Wissen tber interne Ablaufe im System, da die Szenarien fir
die Mitarbeiter nachvollziehbar mogliche Abléufe darstellen, was auch ihre grof3e
Uberzeugungskraft begriindet. Allerdings haben Szenarioanalysen den Nachteil, dass sie nur
bestimmte, eng begrenzte Bereiche des Systems untersuchen kénnen. Eine umfassende
Risikoanalyse eines grof3en Systemsist mit einer reinen Szenarioanal yse nicht durchfihrbar.

Bel der zweiten Methode handelt es sich um die Simulationsmethode. Die Simulation besteht
dabel nach [Stelzer] in der Nachahmung technischer Vorgange. Zundchst muss der
Analysebereich modelliert werden. Diesist sehr aufwendig und arbeitsintensiv, da das Modell
eventuell die gesamte Organisation mit alen Prozessablaufen umfassen muss. Aufbauend auf
dem Modell kénnen dann Gefahrenquellen und ihre Auswirkungen simuliert werden. Der
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Hauptunterschied zur Szenariomethode besteht darin, dass die Simulation eine umfassende
Analyse im gesamten modellierten System ermdglicht, wahrend die Szenarien nur einzelne
Vorgange in begrenzten Umgebungen untersucht. Zudem kann die Simulation eine Vielzahl
bis alle moglichen Auswirkungen einer einzelnen Gefahrenquelle erfassen, wohingegen sich
in einem Szenario nur einzelne ausgewahlte Auswirkungen durchspielen lassen.

Die Simulationsmethode ermdglicht detailliertere Analysen as die Szenariomethode. Zudem
kénnen die Modelle des Systems, wenn sie einmal erstellt wurden, fir weitere Analysen
genutzt werden.

1.3.4. Riskobewertung

Wurde die Risikoerkennung durchgefiihrt, missen fur die Risiken die Wahrscheinlichkeiten
sowie das Schadenspotential ermittelt werden. Dies geschient im Rahmen der
Risikobewertung. Aus dem Verhéltnis von Wahrscheinlichkeit und Schaden ergibt sich dann
die Information dartber, wie kritisch oder unkritisch ein Risiko einzustufen ist, und ob fur den
Fall seines Eintritts ein Notfallkonzept erstellt werden muss.

Die Wahrscheinlichkeitsabschétzung basiert vor alem auf zwel Dingen: Den Ergebnissen aus
der Risikoerkennung sowie statistischen Daten Uber die Manifestation dhnlicher Risiken.
Dabel sind die statistischen Daten in der Regel verldsslicher, da sie von tatsachlich
eingetretenen Vorfélen berichten und nicht auf Hypothesen beruhen. Sie kénnen allerdings
nur herangezogen werden, wenn das untersuchte Risiko ausreichend dem Vorfall aus der
Statistik gleicht. Andernfalls missen die Analytiker sich auf ihre eigene Abschétzung aus den
Ergebnissen der vorigen Schritte verlassen.

Die Ermittlung des Schadenspotentials erfolgt dhnlich wie die Bedrohungsanalyse nach der
Orientierung an einem Katalog. Die Schaden werden nach [Krallmann] in zwei Hauptgruppen
unterteilt:

e Primére Schaden
Primére Schaden entstehen unmittelbar durch die Manifestation des Risikos. Sie umfassen
beispielsweise Kosten flr Ersatzbeschaffung, bauliche Mal3nahmen, erhdhten Arbeitsaufwand
und externe Hilfe.

e Sekundére Schaden
Sekundére Schaden folgen zwar auch aus der Manifestation des Risikos, treten aber erst
gpéter als Folgeerscheinung auf. Sie sind schwieriger in Geld zu bemessen as priméare
Schéaden. Beispiele fur sekundére Schaden nach [Krallmann] sind:
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e Cash-Flow Verzogerungen

¢ Produktionsverzogerungen wegen Rohstoff- oder Geldknappheit

e Zu geringe oder zu hohe Lagerbestande durch Einschrankung der Lagerkontrolle

¢ Fasche Geschéaftsentscheidungen, weil Planungsinstrumente nicht mehr zu Verfligung
stehen oder Informationen verfélscht sind

e Lieferverzdgerungen

o Irreparabler Geschéftsverlust durch Vereitelung etwa eines Sai songeschéfts

e Verlust von Neugeschéft durch Unterbrechung oder Vernichtung der Forschung

e Verlust von Kunden

Um das Schadenspotential von Risiken vergleichbar zu machen, bietet es sich an, die
moglichen Schaden in Geldsummen umzurechnen (Quantifizierung von Werten). Dies ist bei
sekundéren Schaden im Gegensatz zu primédren Schaden nicht immer einfach. Wie bei der
Wahrscheinlichkeitsermittlung sind auch hier statistische Daten hilfreich, wenn auch selten
verfugbar.

Da der Schwerpunkt dieser Arbeit auf Notfallkonzepten fir IT Systeme liegt, sollen hier
exemplarisch einige Anhaltspunkte gegeben werden, um den Wert von Daten bzw. den durch
ihren Verlust oder ihre Vernichtung entstehenden Schaden zu bestimmen. Nach [Krallmann]
stellen sich folgende Fragen:

e Was muss ein Unbefugter aufwenden, um Zugriff auf nicht fur ihn bestimmte Daten
zu erlangen? Ein hoher Aufwand erhoht dabei den Wert der Daten. Bel wertvollen
Daten sollte im Gegenzug der Aufwand sehr hoch sein, etwa durch entsprechende
Schutzmal3nahmen.

e Welche Aufwendungen hétte die Konkurrenz, um die gleichen Daten legal zu
erwerben? Ware es beispielsweise ein leichtes fir die Konkurrenz, einen geringen
Forschungsvorsprung aufzuholen, haben die Forschungsergebnisse nur geringen Wert.

e Was waére die Konkurrenz bereit aufzuwenden, um an die Informationen zu gelangen?
Wenn die Konkurrenz kein Interesse an den Daten hat, ist ihr Wert eher gering.

e Wie hoch kdnnten die Folgekosten eines Schadens sein? Mit der Hohe der sekundéren
Schéden steigt auch der Wert der Daten.

e Ist es moglich, den Schaden ungeschehen zu machen? Hier ist beispielsweise an
Datenwiederherstellung zu denken. Ist dies schwierig oder unmdglich, haben die
Daten einen hoheren Wert.

e Was kosten Schutzmal3hahmen? Teure Schutzmal3nahmen erhthen zwar nicht den
Wert der Daten an sich, stellen aber selbst wiederum einen Wert dar.

Ahnliche Uberlegungen lassen sich auch fur die Quantifizierung anderer Werte anstellen. lhre
Darstellung wirde hier aber zu weit fihren.



28 1. Vom Risiko zum Notfallkonzept

Wie zur Risikoerkennung existieren auch fur die Risikobewertung mehrere Konzepte, von
denen zwei hier ausgefihrt werden, das kardinale und das ordinale Bewertungsprinzip. Dabei
orientiert sich die Arbeit erneut an [ Stel zer].

Das kardinale Bewertungsprinzip ist eine einfache mathematische Methode, die allerdings nur
die priméren Schaden berlicksichtigt. Die primaren Schaden eines Risikos werden in Geld
bestimmt und mit der Schadenshaufigkeit pro Zeiteinheit multipliziert, wobei sich die
Schadenshaufigkeit aus der Wahrscheinlichkeit ergibt. Das Ergebnisist ein Geldwert, den das
Risiko die Organisation pro Zeiteinheit kostet. Hat also beispielsweise ein Risiko ein priméres
Schadenspotential von 5000 Euro und tritt im Mittel dreimal pro Jahr auf, so kostet das Risiko
die Organisation pro Jahr 15000 Euro. Mit dtatistischen Methoden kann das
Berechnungsmodell verfeinert werden, um die Realitét angemessener abzubilden.

Der Hauptvortell dieser Methode liegt darin, dass ein Risiko letztlich als Geldwert
ausgedriickt wird und mehrere Risiken somit 6konomisch vergleichbar werden. Dies kann
aber auch zu einem Nachteil fuhren, wenn die Schaden sich nicht ohne weiteres in Geld
berechnen lassen. Dann ist das Modell schlichtweg nicht anwendbar. Gleiches gilt, wenn die
Haufigkeit pro Zeiteinheit nicht oder nur ungenau ermittelt werden kann. Oft muss sich die
Berechnung daher auf Vermutungen stiitzen, tduscht dann aber im Ergebnis eine nicht
vorhandene Exaktheit vor.

Das ordinade Bewertungsprinzip setzt schon in der Risikoerkennung an und ordnet Klassen
von Bedrohungen, Schwachstellen und Werten Kennwerte zu. Nach einer
Berechnungsvorschrift, die in einzelnen Modellen unterschiedlich sein kann, wird dann aus
den Kennwerten ermittelt, ob das Risiko tragbar oder untragbar ist. Es wird aso kein
konkreter Wert fur den Schaden errechnet, sondern nur eine Abschézung darlber, ob die
Organisation mit dem Risiko leben kann oder Gegenmal3nahmen ergreifen muss. Das ordinale
Modell tduscht also keine falsche Exaktheit vor und ist deshalb verlasslicher as das kardinale.
Allerdings hat es auch eine Reithe von Nachteilen. Es ist sehr arbeitsintensiv. Zudem werden
die einzelnen Bedrohungen, Schwachstellen und Werte ohne Zusammenhang bewertet, was
den Gesamtuiberblick erschwert.

Mit der Risikobewertung endet die Risikoanalyse. Danach kann der Hauptteil des
Risikomanagements beginnen, in dem geeignete Schutz- und Gegenmal3nahmen ermittelt
werden.
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1.4. Risikomanagement

Risikomanagement dient der ,Bestimmung moglicher Gegenmallnahmen (eng.
countermeasures) zum Zwecke der Risikominderung® [Brunnstein 02]. Was genau eine
Gegenmal3nahme ist, wird nach [RFC 2828] definiert:

Countermeasure: An action, device, procedure, or technique that reduces a threat, a
vulnerability, or an attack by eliminating or preventing it, by minimizing the harm it
can cause, or by discovering and reporting it so that corrective action can be taken.

Diese Definition nennt bereits einige Klassen von Gegenmal3nahmen, die im Fortgang dieses
Unterabschnitts ndher dargestellt werden. Um das Ziel des Risikomanagements zu erreichen,
muss zunéchst die Risikoanalyse abgeschlossen sein, damit Klarheit dartber besteht, fir
welche Risiken Gegenmalinahmen ermittelt werden missen. Anschlief3end werden geeignete
Gegenmalinahmen anhand von Katalogen ermittelt und schliefdlich um- und durchgesetzt. Ob
eine Gegenmal3nahme geeignet i, richtet sich hauptsachlich nach dem Verhéltnis von Kosten
und Nutzen. Der im Mittel angerichtete Schaden durch ein Risko (bzw. dessen
Manifestation) muss ,,gro3 genug® sein, damit sich die Gegenmal3nahme rechnet. Wenn die
Gegenmalinahme teurer ist as der Schaden, ist sie ungeeignet. Besondere Beachtung
verdienen hierbei Immaterialschaden wie Imageverlust, denn diese kénnen schwerlich in Geld
umgerechnet werden. Zudem konnen die Kosten fur eine Gegenmal3nahme nicht nur
einmalig, sondern auch laufend auftreten, denn viele Gegenmal3nahmen erfordern eine
Wartung.

Die Formen von Gegenmal3nahmen konnen sehr unterschiedlich sein, ebenso wie die Risiken,
gegen die sie eingesetzt werden sollen. Dieser Unterabschnitt bietet zunéchst einen Uberblick
Uber die verschiedenen Formen der Gegenmal3nahmen. Anschlief3end werden die einzelnen
Phasen des Risikomanagements dargestellt und erértert.

1.4.1. Formen von Gegenmal3nahmen

Gegenmalinahmen konnen nach Typen und Aspekten klassifiziert werden. Der Typ einer
Gegenmalinahme richtet sich danach, an welcher Stelle des Risikos die Gegenmal3nahme
wirkt. Der Aspekt bestimmt, an welchem Teil des Systems die Gegenmalinahme angesetzt
wird. Beide Klassifikationskriterien kdnnen kombiniert werden, so dass letztlich eine Matrix
entsteht, die zur Klassifikation verwendet werden kann. Abbildung 3 zeigt einen Ausschnitt
dieser Matrix und liefert einige Beispiele fur konkrete Gegenmal3nahmen. Allerdings stellt
Abbildung 3 nur je zwei Typen und Aspekte dar, es existieren jeweils noch einige mehr.
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Typ: Vermeidend Typ: Transfer Typ: ...
Aspekt: z.B. Verzicht auf z.B. Lagerung von
Physikalisch leichtentziindliche Bargeld in einem
Baustoffe bei der Tresor anstatt wie
Gebaudeplanung bisher in einer
Schublade des
Schreibtischs
Aspekt: Personell z.B. Einstellung eines
qualifizierteren
Administrators
Aspekt: ...

Abbildung 3: Typen und Aspekte von Gegenmal3nahmen

Jedes Feld dieser Matrix kann natlrlich eine Vielzahl von Gegenmaldnahmen zu den
unterschiedlichsten Risiken enthalten. Ahnlich wie der Bedrohungskatalog fur die Ermittlung
der prinzipiell moglichen Bedrohungen liefert sie einen Anhaltspunkt dafir, welche Arten von
Gegenmalinahmen allgemein zur Verfligung stehen.

Bei der Darstellung der Typen und Aspekte richtet sich diese Diplomarbeit nach [Moses],
wobel die konkret genannten Gegenmaldnahmen beispielhaften Charakter haben, ohne
jeglichen Anspruch auf Vollsténdigkeit. Es folgen zunéchst die Typen:

e Vermeidung

Durch eine vermeidende Malinahme soll das Rislkko umgangen werden, indem die
Arbeitsprozesse an Bedrohung und/oder Schwachstelle vorbeigeleitet werden, bzw. der
bedrohte Wert aus dem System entfernt wird. So kénnte das Unternehmen zum Beispiel auf
die Verarbeitung sensibler Daten verzichten oder sie reduzieren. Ahnliches gilt fir materielle
Werte. Die Vermeidung ist von der Reduktion der Schwachstelle oder der Bedrohung
abzugrenzen, da bel der Vermeidung die Bedrohung oder die Schwachstelle nicht bekampft,
sondern nur umgangen wird. Vermeidung ist im Normalfall nur in begrenztem Umfang
moglich, da eine Organisation nicht auf alle Risiko behafteten Prozesse verzichten kann.

e Transfer
Beim Transfer wird der zu schitzende Wert aus dem Wirkungsbereich des Risikos heraus
getragen. So konnten die sensiblen Daten von einem vernetzen Computer auf einen
Einzelrechner verschoben werden, um das Risiko der Netz basierten Datenspionage senken.
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e Reduktion der Bedrohung
Diese Malihahme versucht eine Ursache des Risikos zu bekampfen, aso die Bedrohung zu
senken oder zu beseitigen. Beispielsweise kénnte das Lagern von brennbaren Materialien im
Rechenzentrum verboten werden, um die Bedrohung durch Feuer zu senken. Ein anderes
Beispid wére eine Gehaltserhdhung fur die Mitarbeiter, die mit sensiblen Daten arbeiten, um
sie davon abzuhalten, Schaden zu verursachen. Diesist eine wirksame Mal3nahme, denn kaum
ein Mitarbeiter wird einen gut zahlenden Arbeitgeber schadigen wollen.

¢ Reduktion der Schwachstelle
Eine Gegenmal3nahme kann auch an der Schwachstelle ansetzen. Beispielsweise konnten
wichtige Daten verteilt gelagert werden, um die Schwachstelle, wie die Konzentration vieler
wertvoller Daten auf einem einzelnen angreifbaren Rechner, auszuschalten.

e Reduktion des Schadens beim Vorfal
Dieser Typ von Gegenmaldnahmen richtet sich auf den Zeitpunkt nach der Manifestation des
Risikos. Wenn sich beispielsweise das Risiko eines Feuers manifestiert, kann der Schaden
durch eine Gegenmal3nahme in Form eines Feuerl 6schsystems reduziert werden.

e Entdeckung
Durch die Entdeckung soll die Manifestation eines bestimmten Risikos im Vorfeld verhindert
werden. Dabei wird nicht das Risko an sich bekampft, sondern die Prozesse im System
werden laufend Gberwacht, um eine sich anbahnende Manifestation des Risikos zu entdecken.
Zu den entdeckenden Malinahmen gehdren Errorlogs, Audit Trails, Beobachtung des
Netzverkehrs und dhnliches.

e Wiederherstellung
Wiederherstellung dient der moglichst schnellen Bereinigung des Schadens nach der
Manifestation eines Risikos. Das klassische Beispiel ist das Anlegen und Einspielen von
Backups fir wichtige Daten. Aber auch das Wiedererrichten von zerstorten Gebauden gehort
Zu den wiederherstellenden Gegenmal3nahmen.

Nach der Darstellung der Typen folgen nun die Aspekte, ebenfalls analog zu [M oses):

e Physikalisch
Physikalische Mal3nahmen setzen an der festen Struktur des Systems an, also an Gebauden,
Tdren, dem Bellftungssystem, den IT Systemen usw. Wichtige Beispiele sind etwa
Alarmanlagen, Sicherheitsschitsser, eventuell unter Verwendung biometrischer Systeme,
oder Feuermelder. Physikalische Maldnahmen richten sich hauptséchlich gegen physikalische
Risiken, wie beispielsweise Naturkatastrophen oder Diebstahl im klassischen Sinne. Im
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begrenzten Umfang konnen auch Schaden wie Datenspionage verhindert werden, sofern der
Dieb die Daten am Rechner selbst zu stehlen versucht oder es auf tragbare Datentrager
abgesehen hat.

e Personell
In den personellen Bereich falen ale Gegenmaldnahmen, die bel den Mitarbeitern ansetzen.
Dazu z&hlen unter anderem gut formulierte Arbeitsvertrage, Sicherheitsvorschriften, bel deren
Nichteinhaltung der Arbeitnehmer sich rechtlich verantworten muss, sicherheitsbezogene
Fortbildungen und natirlich die Auswahl qualifizierter Mitarbeiter.

e Strahlung
Dieser Aspekt der Gegenmalinahmen befasst sich mit der Vermeidung elektromagnetischer
oder radioaktiver Strahlung. Diese kann einerseits gesundheitliche Folgen fir die Mitarbeiter
haben, andererseits kdnnen Uber solche Strahlungen Daten abgehdrt oder drahtlose
Ubertragungen gestort werden. Gegenmalinahmen zielen meist auf die Verwendung
strahlungshemmender Baustoffe oder auf die Uberwachung der vorhandenen Strahlung ab.

e Infrastrukturell und Prozedural
Gegenmalinahmen aus diesem Bereich betreffen die Prozesse innerhalb der Organisation und
sollen diese verbessern. Hauptsachlich falt hierunter der Erlass von Sicherheitsrichtlinien,
wie etwa das Erarbeiten einer Sicherheitspolitik oder eines Codex fur das Verhalten bel der
Arbeit. Der Bereich umfasst aber auch die weitreichende Dokumentation aller wesentlichen
Ablaufe und das Errichten ener Sicherhetsinfrastruktur, wie das Bilden eines
Sicherheitskomitees.

e Kommunikativ
Der kommunikative Bereich betrifft alle Formen des Datenaustauschs. Fur IT Systeme sind
hier etwa Verschltsselung, Zugangskontrollen zu Netzwerken, physikalischer Schutz der
Leitung usw. zu nennen.

e Dokumentenbezogen
Gegenmalinahmen, die sich auf Dokumente beziehen, dienen dazu, die Dokumente zu
verwalten. So werden im Rahmen solcher Mal3nahmen Schemata erarbeitet, die Dokumente
nach ihrer Sicherheitsrelevanz zu markieren und zu registrieren.

e Hardware-Software bezogen
Mal3nahmen im Bereich von Hard- und Software spielen naturgemal fir IT Systeme eine
wichtige Rolle. Hierunter fallen etwa Passwortschutz, Zugriffsrechteverwaltung, endgultige
Loschung unbendtigter Daten, Dokumentation, insbesondere Fehlerdokumentation und ihre
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Auswertung, Verschltisselung von gespeicherten Daten, Einsatz vertrauenswirdiger
Programme (soweit moglich), die Verwendung von in der Organisation selbst entstandener
Software und vieles mehr.

1.4.2. Die Phasen des Riskomanagements
Das Risikomanagement ist in Phasen unterteilt, von denen die erste die bereits diskutierte
Risikoanalyse bildet. Die Phasen haben folgenden Ablauf:

¢ Risikoanalyse

e Planung und Auswahl von Gegenmal3nahmen

e |Implementierung der Gegenmal3nahmen

e Wartung und Kontrolle
Wie der letzte Punkt bereits zeigt, ist das Risikomanagement niemals wirklich abgeschlossen,
da die Wartung und Kontrolle einer einmal getroffenen Gegenmal3nahme ein laufender
Prozessist.

Wie bel der Risikoanalyse stellt sich auch bel den anderen Phasen des Risikomanagements die
Frage, welche Personen im Unternehmen fur die einzelnen Phasen zusténdig sind. Einen
Uberblick iber den Regelfall liefert die folgende, aus [Brunnstein 02] entnommene Matrix:

Risikoerken- | Risikobewer- | Planungs- und | Realisations- | Permanente
nungsphase | tungsphase Entschei- phase Kontrolle
dungsphase
Datenschutz- ja nein nein ja ja
beauftragter
Sicherheits- ja ja ja ja ja
gruppe
Revision ja ja nein ja ja
Externe teilweise teilweise teilweise ja Nein
Berater
Geschéftdei- nein ja ja nein Ja
tung
Organisation teilweise nein ja ja Nein
Andere Fach-| tellweise nein ja ja Nein
abteillungen

Abbildung 4: Aufteilung der Zustandigkeiten in den Phasen des Risikomanagements
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Die Phasen der Matrix stimmen im Allgemeinen mit den oben genannten Phasen des
Risikomanagements Uberein: Die Risikoerkennungsphase und die Risikobewertungsphase
umschreiben die Risikoanalyse. Planungs- und Entscheidungsphase sowie Realisationsphase
bilden Planung, Auswahl und Implementierung der Gegenmal3nahmen. Die permanente
Kontrolle beschreibt die Wartung und Kontrolle.

Im Anschluss an die Risikoanalyse erfolgt die Planung und Auswahl von Gegenmal3nahmen.
Dazu liefert die dargestellte Matrix von Typen und Aspekten (Abbildung 3) das Inventar, das
prinzipiell zur Verfigung steht. Ublicherweise wird fur jedes Risiko die Gegenmal3nahme
ausgewdhlt, die in der Kostenrechnung am guinstigsten ausfallt. Eventuell kann dies auch eine
Kombination aus mehreren Gegenmal3nahmen sein. Es existieren zahlreiche, haufig Software
gestiitzte Methoden, um geeignete Gegenmal3nahmen zu finden. Hier soll nur das grobe
Vorgehen geschildert werden, da die einzelnen Methoden teilweise stark voneinander
abweichen. Wie geeignet eine Gegenmaldnahme ist, lasst sich nach folgender Formel
abschétzen:

Vermiedener Schaden = Riskoschaden — ( Kosten der Gegenmalinahme + Restrisikoschaden )

Die einzelnen Werte sind as Kosten pro Zeiteinheit zu sehen. Der Risikoschaden wurde in
der Riskoanalyse ermittelt. Bei der Planung der Gegenmal3nahmen missen nun die anderen
GrofRen errechnet werden. Fur die Ermittlung der Kosten einer Gegenmal3nahme werden dle
Einzelkosten der Malinahme aufsummiert. Diese wiederum koénnen nach Kostenfaktoren,
Kostenarten und der Phase, wahrend der sie anfallen, aufgeschlGisselt werden.

Zur Errechnung von Einzelkosten nach Kostenarten (linke Spalte) und Phasen (obere Zeile)
wird eine Tabelle verwendet, die nach [Brunnstein 02], wie folgt, aussieht:

Mal3nahme Planung Implementierung Betrieb Wartung

Personalkosten
Sachkosten
Dienstleistungskosten
Kapitalkosten
Summe

Abbildung 5: Kostenfaktoren von Gegenmal3nahmen

Diein die einzelnen Felder einzutragenden Kostenfaktoren berechnen sich nach [Krallmann]
aus den Kosten fir Man-Power (Arbeit), fir das allgemeine Datenverarbeitungssystem (ADV-
System), fir Geréte und Vorrichtungen sowie fir Materia. Unter Man-Power fallen vor allem
Kosten fur Organisatoren, Programmierer, Handwerker und Wartung. Kosten beim ADV-
System sind Benutzungskosten von Systemressourcen wie etwa Datentransfereinheiten oder
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Terminals. Unter Gerdte und Vorrichtungen fallen alle Kosten fir komplexe Apparaturen wie
beispielsweise Alarmanlagen. Der Einbau und die Wartung derselben allerdings sind unter
Man-Power abzurechnen. Materialkosten fallen schliefdlich fir die Beschaffung von einfachen
Materialien wie Kabel, Formulare usw. an.

Mit Hilfe dieses Schemas lassen sich die Kosten einer Mal3nahme relativ gut planen. Um das
Restrisiko abzuschétzen, ist nun eine Riskoanalyse im Kleinen erforderlich, bei der der
Systemausschnitt mit der implementierten Gegenmal3nahme erneut modelliert wird. Diese
Risikoanalyse ist bedeutend einfacher als die Gesamtrisikoanalyse in der Anfangsphase, da
hier jeweils nur ein Risiko untersucht werden muss und die Ergebnisse der ersten Analyse als
Grundlage verwendet werden konnen.

Die hier dargestellten Verfahren zeigen nur das grobe Vorgehen zur Bestimmung geeigneter
Gegenmalinahmen. Eine Detailbeschreibung von zahlreichen konkreten
Berechnungsmethoden ist in [Moses]| zu finden.

Wurde die Gegenmal3nahme ausgewahlt und implementiert, muss sie fur die Dauer ihres
Einsatzes kontinuierlich Uberprift und gewartet werden. Diese Aufgaben falen dem
Datenschutzbeauftragten, dem Werkschutz sowie der Revision zu. Wichtig ist, ale
Tatigkeiten wahrend der Kontrolle und Wartung zu protokollieren, um sie spéter
nachvollziehen zu kénnen.

In regelmaligen Absténden muss das System daraufhin Uberprift werden, ob entweder
Unregelméldigkeiten auftreten oder ob es neue Bedrohungen gibt. Ersteres weist daraufhin,
dass die getroffenen Gegenmal3nahmen nicht oder nicht mehr ausreichen. In diesem Fall muss
die entsprechende Schwachstelle gefunden werden, was zur Ermittlung von neuen
Gegenmal3nahmen bzw. zur Verbesserung der aten fuhrt. Das Auftreten neuer Bedrohungen
bedeutet, dass die Gegenmal3nahmen veraltet sind und nicht mehr ausreichend schiitzen. Die
Konsegquenzen sind letztlich dieselben wie im Falle der Unregel méaidigkeiten.

Die Revision von Gegenmal3nahmen kann nach [Krallmann] anhand von sachlogischer
Programmrevision mit Hilfe von Diagrammen und Programmlisten, dem Durchspielen von
Testfélen, der Stichprobenpriifung und des Einsatzes von Revisionsprogrammen erfolgen.
Nachdem die Vorgehensweise beim Risikomanagement nun dargestellt wurde, kommt die
Arbeit nun zu den Notfallkonzepten, den Richtlinien fur ihren Inhalt und ihrer Erstellung.

1.5. Inhalte eines Notfallkonzeptes

In diesem Abschnitt werden die Inhate eines Notfallkonzeptes dargestellt. Diese konnen
zwischen einzelnen Notfallkonzepten variieren, da sich mégliche Notfdlle stark unterscheiden
koénnen. Es existieren jedoch Richtlinien, welche Mal3nahmen in einem Notfallkonzept auf
jeden Fall enthalten sein missen. Dazu kommen Detailbeschreibungen, die auf den jeweiligen
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Notfall abgestimmt sind. In diesem Abschnitt richtet sich die Arbeit hauptséachlich nach den
Angaben aus [Boran], [Wilbert], [BSI] und [Nedon].

Gemal3 [BSI] richten sich die Inhate (und Ziele) eines Notfalkonzeptes nach folgender
Inhaltsdefinition:

Notfall-Plane beinhalten Handlungsanweisungen und Verhaltensregeln fir bestimmte
Schadensereignisse. Hierbel handelt es sich um Ereignisse, die digjenigen Telle des IT
Systems gefahrden, die von existentieller Bedeutung sind. Ein Notfall-Plan ist auf die
maglichst schnelle Wieder herstellung der Verfligbarkeit gerichtet.

Nach [Mampu] enthdlt ein Notfalkonzept insbesondere Richtlinien fur Backup und
Wiederherstellung nach dem Notfall und algemein der Notfallbearbeitung mit dem Zidl, die
Verfugbarkeit kritischer Ressourcen zu gewdahrleisten, damit im Notfall und nach dem Notfall
der Betrieb fortgesetzt werden kann. Um diese Ziele zu erreichen, muss das Notfallkonzept
vor alem zwei Eigenschaften besitzen: Es muss sich bel Eintritt des Notfalls schnell umsetzen
lassen und es muss die Verfugbarkeit der Ressourcen gewahrleisten bzw. wiederherstellen.
Ob noch weitere Mal3nahmen erforderlich sind und um welche es sich handelt, hangt vom
jeweiligen Notfall ab. Falls es sich um Manipulation oder Ausspdhung von Daten handelt,
sind sicherlich auch Mal3nahmen zur Wahrung von Vertraulichkeit und Integritét angezeigt.
Im Fale enes Brandnotfalls sind zunéchst Feuerléschmalinahmen  bzw.
Brandeinddmmungsmal3nahmen durchzuftihren, bevor das Wiederanfahren der Prozesse
beginnen kann. Ahnliche Beispiele lassen sich fir eine Vielzahl anderer moglicher Notfélle
finden.

Ein Notfallkonzept hat nicht die Aufgabe, den Normalzustand wiederherzustellen, sondern
soll lediglich die Fortsetzbarkeit der Prozesse im System auf einem ausreichenden
Sicherheitsniveau gewdhrleisten. Dieses Sicherheitsniveau kann geringer sein as im
Normalzustand, solange es gemal3 der Sicherheitspolitik noch ausreicht. Fur den langfristigen
Wiederaufbau sind nach Ablauf des Notfallkonzepts Plane aufzustellen bzw. abzuwickeln, die
letztlich wieder zum Normalzustand fuhren, aber nichts mehr mit der akuten Notfallsituation
zu tun haben.

Es folgt nun die Aufstellung der wichtigsten Mal3nahmen, die ein Notfallkonzept beinhalten
muss. Dabei liegt der Schwerpunkt auf IT bezogenen Notfallen, obwohl der Katalog in Teilen
auch fur andere Notfallklassen gilt. Zusétzlich enthédlt die Aufstellung auch Mal3nahmen, die
begleitend zum Notfallkonzept ergriffen bzw. vor seinem Anlauf abgeschlossen sein miissen.

e Backups
Im Regelfall sind bei IT Notfédllen die Daten von ihrer Vernichtung bedroht. Wenn sie auch
nicht immer vollig zerstort werden, so wird dennoch oft ihre Zuganglichkeit eingeschréankt.
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Aus diesem Grund ist es wichtig, vor Eintritt eines Notfalls regelméldig Datensicherung in
Form von Backups zu betreiben. Diese Prozedur ist zwar nicht direkt Teil des
Notfallkonzeptes, aber die wichtigste Voraussetzung fir die spéatere Datenwiederherstellung,
weshalb sie hier erwahnt wird. Nach [Boran] ist es zunéchst wichtig festzulegen, in welchen
Abstanden Backups angelegt werden und wer dies zu tun hat. In diesem Rahmen muss ebenso
geklart werden, welche Daten gesichert werden sollen (im unglicklichsten Fall ale Daten).
Das [BSI] nennt in diesem Zusammenhang den Begriff des Datensicherungsplans, der zu
erstellen ist. Er umfasst unter anderem die Datensicherung nach Eintritt des Notfalls, um die
unmittel bar bedrohten Daten zu retten.

Es bleibt noch die Frage zu kléaren, wie die Backups gelagert werden miissen, damit sie im
Notfall nicht mit zerstért oder beeintréchtigt werden. [Wilbert] empfiehlt, die Backups an
einem feuersicheren Ort zu lagern. Hier ist zu ergénzen, dass der Ort nicht nur feuersicher,
sondern allgemein moglichst gegen Naturereignisse oder physische Zerstbrung oder
Einflussnahme schiitzen sollte. Zumindest darf ein Eingriff in das IT System, wie etwa ein
Angriff, die gesicherten Daten nicht beeinflussen kénnen. Zudem sollten Backups unvernetzt
gelagert werden, und ihre Funktionalitéat sollte regelméaldig Uberpruft werden. Dies ist alein
schon deshalb nétig, well Datentrager altern und die Daten durch den Alterungsprozess
Schaden nehmen konnen.

e Wiederherstellung (recovery)

Die (moglichst schnelle) Wiederherstellung der Daten nach einem Notfall ist eine wichtige
Komponente des Notfallkonzepts. Nach [Boran] muss die Wiederherstellungsmethodik
sorgféltig geplant werden, da bel ihrer Durchfiihrung der Geschwindigkeitsaspekt zum Tragen
kommt. Allerdings muss dabel gewéhrleistet sein, dass das Backup selber unbeschadigt und
moglichst unangreifbar bleibt. Wird beispielsweise der Inhalt einer Festplatte auf einer
anderen Festplatte als Backup gesichert, so darf zur Wiederherstellung nicht einfach die
Backup Platte anstatt der normalen in das System eingebaut werden. Wie auch bel den
Backupsist im Vorfeld zu kléren, wer fir das Wiederherstellen der Daten zusténdig ist. Die
Wiederherstellungsmethode ist eventuell durch gelegentlich stattfindende Notfalltbungen zu
trainieren.

e Unmittelbare Notfallbekdmpfung
Die meisten Notfalle dauern eine Welile an, wenn sie nicht bek&mpft werden. So erlischt ein
Feuer selten von aleine, und ein Angreifer Uber das Netz wird seine Angriffe nicht von
alleine stoppen. Die notwendigen Notfallbekdmpfungsmalinahmen lassen sich in zwel
Gruppen einordnen: Einddmmungsmal3nahmen und Abstellungsmal3nahmen.
Einddmmungsmalinahmen verhindern, dass der Notfall weiteren Schaden anrichten kann,
obwohl er weiterhin besteht. Beispiele hierzu sind das Schlief3en von Brandschutztiren bei
einem Feuer oder das Trennen sauberer Rechner vom Netz beim Befall des Netzes durch
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Maware. Abstellungsmaldnahmen haben zum Ziel, die Ursache des Notfalls fur den Moment
Zu beseaitigen. Hierzu zéhlen das Ldschen des Feuers oder das Entfernen der Malware von den
Rechnern.  Normaerweise  werden  beide  Gruppen  kombiniert, und  die
Einddmmungsmal3nahmen finden vor den Abstellungsmal3nahmen statt.

e Verantwortlichkeiten im Notfall
Im Notfall muss jeder Beteiligte wissen, was er zu tun hat. Aus diesem Grund mussen fir jede
Tatigkeit die Verantwortlichkeiten geklart werden. Nach [Boran] kann die Einfihrung einer
,Befehlskette® fiir den Notfall wichtig sein, bei der eine verantwortliche Person die nétigen
Schritte an die anderen Beteiligten delegiert.

e Kommunikation und Infrastruktur
Ein Notfall wird normaerweise nicht von der Person entdeckt, die fir seine Bekdmpfung
ausgebildet ist und den notigen Uberblick hat. Deshalb ist es wichtig,
Kommunikationsstrukturen fir den Notfall festzulegen, damit der Notfall moglichst schnell
den Verantwortlichen gemeldet werden kann. [Boran] nennt dies das Konzept des ,,Firecalls®,
aso eine Art Feuermeldung. Wer auch immer den Notfall bemerkt, meldet ihn zu einer
Sammelstelle fir Notfélle, von der aus der Notfall an den Verantwortlichen weitergegeben
wird. Dieses System ist deshalb nitzlich, weil fUr verschiedene Notfélle unterschiedliche
Verantwortliche zustandig sein kdnnen, dem normalen Benutzer aber nur die Notfallzentrale
bekannt sein muss.
Ist die Hierarchie im System komplex, ist ein Alarmierungsplan [BSI] vonnoten. Dieser legt
fest, in welcher Reihenfolge welche Personen im Notfall alarmiert werden missen. Der
Alarmierungsplan kann von der Notfallzentrale abgearbeitet werden.
Wurde ein Notfallkonzept aufgestellt, mussen die Mitarbeiter der Organisation dartber
informiert werden [Willbert]. Jeder Beteiligte muss wissen, was er im Notfall zu tun hat und
an wen er sich wenden muss. Fur kleinere Vorfédle schliagt [Boran] die Einrichtung einer
Security Hotline und eines Helpdesks vor, bei denen ein Benutzer des Systems Beratung in
Sicherheitsfragen (Hotline) und konkrete Hilfe bei Problemen (Helpdesk) erhalten kann.
Diese Strukturen kénnen auch bei der Kommunikation des Notfallkonzeptes mitwirken.

Damit die Kommunikationsstruktur im Notfall funktionieren kann, missen weltere
Mal3nahmen ergriffen werden. Oft sind gerade die Kommunikationsverbindungen selber vom
Notfall betroffen. Das [BSI] schlagt deshalb vor, redundante Kommunikationsverbindungen
einzurichten, die im Notfal aktiviert werden kodnnen. Wichtige Ansprechadressen und
Telefonnummern mussen zudem offline zugreifbar sein [Boran], damit sie immer verfligbar
sind.
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e Waeitere Inhate
Nach [BSI] ist einer der wichtigsten Bestandteile des Notfallkonzeptes eine Aufstellung der
Ziele, die das Konzept haben soll. Auch [Wilbert] spricht von der Notwendigkeit, eine
Prioritétenliste zu erstellen. Darin ist aufgestellt, welche Prozesse am dringlichsten verfigbar
sein bzw. wiederhergestellt werden missen und in welcher Reihenfolge dies im Notfall zu
realisieren ist.
Das [BSI] verordnet einen detaillierten Wiederanlaufplan. Dieser orientiert sich an der
Prioritétenliste und legt fest, wie die einzelnen Wiederherstellungsmal3hahmen durchzufihren
sind. Analog dazu sollte es einen Wiederbeschaffungsplan geben, der die Méglichkeiten und
Durchfuhrungsarten zur Wiederbeschaffung zerstorter Werte festlegt. Hierzu gehoren
bei spiel sweise Ersatzrechner.
Da ein Notfall normaerweise sehr kostspielig ist, ra [Wilbert] zur Abschlief3ung von
Versicherungen, die den Schaden durch den Notfall abfangen. Diese sind regelmaldig auf
ausreichenden Schutz hin zu Uberprifen und gegebenenfalls zu erweitern.
Mitunter reichen die Ressourcen des Systems nicht aus, um ein angemessenes Notfallkonzept
durchzufiihren. Manchmal tun sie dies von vorn herein nicht, oder der Notfall ist so
schwerwiegend, dass das Konzept nicht mehr umgesetzt werden kann. In einem solchen Fall
kann ein im Vorfeld mit einer Fremdfirma abgeschlossener Notfallhilfevertrag helfen
(,,Emergency standby contract, [Boran]).
Schliefdich sind gelegentliche Notfallibungen von Vorteil. Diese verbessern die Kenntnis der
Mitarbeiter Uber das Notfallkonzept und das Sicherheitsbewusstsein. Hauptséchlich dienen sie
aber der Geschwindigkeitserhohung bei der Abarbeitung des Notfallkonzeptes in einem
echten Notfall.

Nachdem die Inhate eines Notfallkonzeptes geklart sind, wollen wir uns nun mit der Frage
befassen, wie aus den Ergebnissen des Risikomanagements ein Notfallkonzept entsteht.

1.6. Erstellung eines Notfallkonzeptes

Notfallkonzepte ergeben sich nicht automatisch aus dem Risikomanagement. Denn obwohl
das Riskomanagement Gegenmalnahmen zu den Risken erarbeitet, haben
Risikomanagement und Notfallkonzept unterschiedliche Ziele. Mit dem Risikomanagement
sollen Schaden vermieden, verringert oder behoben werden. Hierbei steht der Kostenfaktor im
Vordergrund, da der Schaden in Geld gemessen wird. Das Notfallkonzept dient der moglichst
schnellen Wiederaufnahme des Betriebes unter akzeptablen Bedingungen, aber nicht der
Beseitigung bereits erlittener Schaden. Somit kénnen (und missen) als Ergebnis des
Risikomanagements Teile und Aspekte eines Notfallkonzeptes gewonnen werden. Es miissen
fur seine Erstellung vor alem infrastrukturelle und organisatorische Gegebenheiten im
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System erforscht und im Bedarfsfall angepasst werden, die mit dem eigentlichen Risiko nichts
zu tun haben.

Zusédtzlich missen eventuell bauliche, logistische oder wirtschaftliche Mal3nahmen
durchgefuhrt werden, damit das Notfallkonzept umsetzbar ist. Dies gehdrt zwar nicht direkt
zur Erstellung des Notfallkonzeptes ,,auf dem Papier®, ohne sie ist das Konzept aber nutzlos
bzw. nicht anwendbar.

Um ein Notfallkonzept zu erstellen, muss zunéchst ein Risikomanagement durchgefihrt
werden. Ohne Risikomanagement sind die moglichen Notfdle nicht einmal bekannt,
geschweige denn Malnahmen, die bei deren Eintritt durchzufihren sind. Das
Risikomanagement liefert das nétige Wissen, unter welchen Umsténden ein Notfall eintreten
kann, welche Auswirkungen er haben kdnnte und wie dagegen vorgegangen werden kann.
Aus diesen Informationen und den oben ausgefiihrten weiteren Uberlegungen ergibt sich die
Summe der Malinahmen, die fur die Erstellung des Notfallkonzeptes wichtig sind.

Um die einzelnen Schritte bei der Erstellung darzustellen, nutzt die Arbeit den Inhaltskatalog
eines Notfallkonzeptes aus Abschnitt 1.5.. Anhand der Inhaltskategorien werden die
Malinahmen dargestellt, die gewadhrleisten, dass die entsprechenden Malinahmen im
Notfallkonzept vorhanden sind.

e Ermittlung der Backup Mal3nahmen
Bevor ein geeignetes Backup fur den Notfall angelegt werden kann, muss geklart werden,
welche Daten in einem Backup enthalten sein sollen. In kleinen Systemen konnen sdmtliche
Daten im Backup gesichert werden, in grof3eren ist dies jedoch aufgrund der Datenmenge
nicht immer maoglich.
Welche Daten den grofdten Wert fur die Organisation haben bzw. welche Daten wegen eines
hohen Schadenspotentials besonders gegen Verlust oder Spionage geschiitzt werden missen,
folgt aus der Werteermittiung.
Die Form des Backups muss an die Daten angepasst werden. Sind beispielsweise
Festplatteninhalte komplett als Backup zu sichern, so bietet sich as Backupform das
Plattenimage an, das Ublicherweise auf einer CD gespeichert wird.
Aul¥erdem muss fur die Lagerung des Backups ein sicherer Ort ermittelt werden. Wo ein
solcher Ort liegen konnte, folgt ebenfalls aus dem Risikomanagement.
Fazit: Die Wertebestimmung der Datenwerte und die Risikoanalyse fir diese Werte
bestimmen sehr direkt die zu sichernden Daten. Organisatorische Mittel sind zu ergreifen, um
die Daten sichern zu kénnen.

e Ermittlung der Recovery Mal3nahmen
Zur Wiederherstellung beschadigter oder zerstorter Daten im Notfall ist eine Methode
auszuarbeiten, wer welche Daten wann von welchem Backup unter welchen Bedingungen
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wohin wieder einspielt. Hierzu muss geklart werden, wer zuverldssig genug ist, um mit der
Wiederherstellung betraut zu werden, wer die Ricksicherung freigibt usw. Mdglicherweise
kann diese Frage bereits aus der Risikoanalyse beantwortet werden. Da Geschwindigkeit
gefragt ist, muss die betreffende Person nicht nur Kompetenz und Vertrauenswirdigkeit
mitbringen, sondern auch Routine. Welche Daten vorrangig wiederhergestellt werden missen,
lasst sich wiederum aus der Wertebestimmung ableiten.

e Ermittlung der Mal3nahmen zur unmittel baren Notfallbekdmpfung

Wie erwéhnt, teillen sich die Bekédmpfungsmalinahmen in Eindémmung und Abstellung. Zur
Vorbereitung der Eindammung sind hauptséchlich bauliche und organisatorische Mal3nahmen
notig. Zunachst ergibt das Risikomanagement die Informationen, ob und wie der betreffende
Notfall sich Uberhaupt einddmmen lasst. Die ergriffenen Malinahmen sollen die
Einddmmbarkeit des Notfalls gewahrleisten. Beispiele, welche Malinahmen als Vorbereitung
fur Einddmmung nétig sind, sind der Einbau von Feuerschutztiiren oder die Umorganisation
des Unternehmensnetzes, damit Malware besser an der weiteren Ausbreitung gehindert
werden kann. Ohne solche Maldnahmen kann die Eindammung zwar geplant, aber nicht
realisiert werden.

Ahnliches gilt fiur die Vorbereitungen zur Abstellbarkeit von Notfalen. Soll das
Notfallkonzept eine Feuerloschung vorsehen, so missen Feuerléscher vorhanden und
verflgbar sein. Soll ein Wurm aus dem Netz entfernt werden kdnnen, so muss entsprechende
Software und geschultes Personal vorhanden bzw. ein entsprechender Vertrag mit einer
Fremdfirma geschlossen sein.

e Ermittlung geeigneter Verantwortlichkeiten

Die Ermittlung geeigneter Verantwortlichkeiten ist ein analytischer und organisatorischer
Vorgang. Wurden im Risikomanagement die Organisations- bzw. Weisungsstrukturen mit
untersucht und verbessert, so konnen Schwachstellen bereits bekannt oder behoben sein. Da
es auch bel der Festlegung der Verantwortlichkeiten um Geschwindigkeitsoptimierung geht,
stellt sich die Grundfrage, ob die Verantwortlichkeiten und die Befehlskette fur den
Normalfall auch fir den Notfall geeignet sind.

Im Notfall sollte Uberméal3ige Burokratisierung innerhalb der Organisation vermieden werden.
Zugleich sollten die kompetentesten Mitarbeiter fir die Umsetzung der sensiblen Punkte des
Notfallkonzeptes verantwortlich sein. Um eine geeignete Struktur zu finden, sind vermutlich
Notfallibungen die beste Methode. Diese kdnnen gegebenenfalls wiederholt werden, um die
Geschwindigkeit und den Erfolg zu verbessern.

e Ermittlung geeigneter Kommunikationsmal3nahmen und Infrastruktur
Um Notféle moglichst schnell an die relevanten Stellen zu melden, sind die entsprechenden
Infrastrukturen im Vorfeld zu schaffen. Hierzu muss ermittelt werden, wie diese aussehen
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sollen. Anhaltspunkte hierzu kann wieder das Risikomanagement liefern, aber wie bel der
Ermittlung der Verantwortlichkeiten kénnen auch zur Evaluation der Kommunikationskanéle
Ubungen sehr wichtig sein.

Einige Kommunikationskandle lassen sich automatisieren. So konnen Feuermelder, im
Voraus installiert, ein Feuer sofort an die Notfallzentrale melden. Dieselbe Rolle in IT
Systemen besetzen beispiel sweise Intrusion Detection Systeme oder On-access-Virenscanner.
Die Festlegung der Kommunikationswege sollte nach der Festlegung der
Verantwortlichkeiten erfolgen. Da Kommunikationsleitungen im Notfall oft selber Schaden
nehmen, sollten im Notfall nur die Nachrichten eingeplant werden, die zur Alarmierung aller
Verantwortlichen auch wirklich nétig sind, um von den schadhaften Leitungen maoglichst
unabhéangig zu sein.

Wourden die Inhalte und die Ausgestaltung eines Notfallkonzeptes festgelegt, kann sich die
Organisation noch immer nicht absolut sicher sein, dass das Konzept im realen Notfall den
gewlnschten Erfolg hat. Deshab soll in den Szenarien dieser Arbeit die Evolution von
Notfallkonzepten untersucht werden. Eingetretene Notfélle und die Arbeit von Incident
Response Teams tragen zur Verbesserung noch unvollstandiger Notfallkonzepte bei. Doch
zunéchst wird sich die Arbeit nun mit Incident Response an sich befassen.
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2. Incident Response

Incident Response, die Bearbeitung von Vorfdlen, wird von vielen Personen und
Organisationen vorgenommen. Wird der Begriff der Vorfallsbearbeitung weit gefasst, so zahlt
nicht nur die Reaktion auf einen konkreten Vorfall dazu, sondern auch das Erarbeiten und
Etablieren von Praventivmal3nahmen, das Erstellen von Konzepten zur eigentlichen
Vorfallsbehandlung und -vermeidung sowie das Sammeln, Aufbereiten und Verteilen von
Informationen tUber mogliche und tatséchliche Vorfélle.

Auf den IT Sicherheitsbereich bezogen beschreibt Incident Response alle Mal3nahmen, die
zur Analyse, Vermeidung und Bekampfung von Sicherheitsvorfdllen in IT Systemen ergriffen
werden. Auch das Erstellen und der Einsatz von Notfallkonzepten gehdren dazu. Im IT
Sicherheitsbereich werden die Aufgaben der Vorfalsbearbeitung oft von so genannten
Incident Response Teams Ubernommen. Einige dieser Teams arbeiten unabhéngig, andere
gehdren zu bestimmten Organisationen, oftmals Firmen. Auch einige Universitdten
unterhalten Incident Response Teams — sowohl fur die eigentlichen Aufgaben as auch zu
Ausbildungszwecken.

Kapitel 2 gibt einen Uberblick tber Incident Response Teams, ihre historische Entwicklung
und die momentane Situation. Danach werden in Kapitel 3 die von Incident Response Teams
angebotenen Dienstleistungen und die daraus resultierenden Konsequenzen dargestel lt.

2.1. Incident Response Teams

Theoretisch kdnnen Incident Response Teams fur jede Art von Vorfal zustandig sein, denn
der Begriff des Vorfdls ist nicht auf eine bestimmte Ursache oder einen bestimmten
Wirkungsbereich festgelegt. Im Rahmen dieser Arbeit soll der betrachtete Bereich jedoch auf
die IT Systeme und ihre Umgebung beschrankt bleiben. Mit Incident Response Teams seien
hier also jene Teams gemeint, die sich ausschliefdlich mit Computervorfélen befassen. Diese
kénnen alerdings jede beliebige Ursache haben. Fir die Zustandigkeit eines Incident
Response Teams spielt es grundsétzlich keine Rolle, ob ein Computervorfall etwa durch einen
Mawareangriff, eine Flutkatastrophe, Stromausfall oder eine andere Ursache hervorgerufen
wurde. Manche Incident Response Teams klammern alerdings einzelne Vorfdle aus ihrem
Zustandigkeitsbereich aus.

Nach [Kossakowski 00] entstand der Begriff des Incident Response Teams aus dem
historischen Computernotfallteam. Zahlreiche Organisationen unterhalten Notfallteams, die
beim Eintritt eines Notfalls Mal3nahmen ergreifen oder den Verantwortlichen beratend zur
Seite stehen. Die Mehrzahl der tatsachlich von den Notfallteams bearbeiteten Vorfélle hat
jedoch kein katastrophales Ausmal3. Deshalb und weil das Computer Emergency Response
Team Coordination Center® (CERT®/CC) einen markenrechtlichen Schutz fir Computer
Emergency Response Team® (engl. fur Computernotfallteam) hat eintragen lassen entstand
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aus dem Begriff des Computernotfallteams mit der Zeit das Incident Response Team. Der
moderatere Begriff des Vorfalls (Incident) ersetzte den Begriff des Notfalls im Namen der
Teams. Die Aufgabe blieb jedoch dieselbe: Die Bearbeitung von Vorféllen und Notfdlen im
IT Bereich.

Zahlreiche weitere Namen und Abkirzungen fir Incident Response Teams werden heute
parallel verwendet. Die wichtigsten sind Computernotfallteam (,,computer emergency
response team*), abgekiirzt mit CERT®, incident handling team (IHT) und computer security
incident response team (CSIRT). In dieser Arbeit soll der Begriff Incident Response Team
verwendet werden, der mit IRT abgekirzt wird.

Nach [Kossakowski 00] wurden die Aufgaben eines IRT in einer Arbeitsgruppe der Internet
engineering task force (IETF) in den ,,Guidelines and Recommendations for Incident

Processing” wie folgt festgelegt:

A Security Incident Response Team should be capable off dealing with incidents that
occur within its defined constituency. It should provide a means for reporting suspected
incidents and offer technical assistance to help sites handle these incidents. Teams
should also disseminate important incident-related information to relevant parties.

Der Zustandigkeitsbereich eines IRTs hangt also von seiner Klientel (constituency) ab. Wer
zu dieser Klientel gehort, muss jedes IRT fir sich selber definieren. Im Fale von
firmeninternen IRTs gehort in der Regel nur die eigene Firma zur Klientel, wahrend
unabhangige IRTs in der Regel ihre Dienste (zumindest teilweise) fur beliebige Kunden
anbieten. Aulerdem muss nicht jedes IRT zwangslaufig jede Art von Vorfall behandeln oder
jede Art von Dienstleistung zu seiner Bekampfung anbieten (vgl. Kapitel 3 fur die moglichen
Dienstleistungen). Die meisten IRTs beschéftigen sich beispielsweise nicht mit Vorféllen, die
durch natirliche EinflUsse wie etwa Feuer eingetreten sind. Stattdessen beschranken sie sich
auf Vorfélle, deren Ursache mit dem IT System verflochten ist, wie etwa Benutzungsfehler,
rechner- oder netzbasierte Angriffe oder Missbrauch der Rechneranlagen.

Ebenso wie die Klientel muss auch der Umfang der bearbeiteten Vorfdle sowie die Art der
angebotenen Bearbeitung vom IRT definiert werden. Ein universelles IRT, das fir jedermann
und jeden beliebigen Computervorfall jede mogliche Art der Behandlung anbietet, gibt es
nicht. Dafir wére der personelle und finanzielle Aufwand viel zu hoch. Stattdessen
spezialisieren sich IRTs auf bestimmte Gebiete.

2.2. Historie von Incident Response Teams

Bel der Schilderung der Historie der IRT hélt sich die Arbeit hauptsachlich an Angaben aus
[Kossakowski 00]. Ebenso herangezogen wurden [Menne], [ CERT/CC] sowie [FIRST].

In der Frihzeit des Internet gab es kaum nennenswerte Angriffe, obwohl zahlreiche der heute
relevanten Sicherheitsprobleme bereits damals bekannt waren. [Kossakowski 00] nennt
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Passworte, offene Adressen und den Anreiz am Einbruch in Systeme. Diese Probleme waren
bereits 1973 bekannt. Dennoch war das damals aus 31 Rechnern bestehende ARPA Netz eine
Zone gegenseitigen Vertrauens. Sicherheitsmechanismen gab es nicht, und ihre Erarbeitung
und Implementation wurde auch nicht fir notwendig gehalten.

Mit der Zeit stieg die Anzahl der Rechner im ARPA Netz. Zudem schlossen sich Teilnetze
dem weltweiten Netz an, wodurch das Internet seinen Namen und die heutige Architektur as
Zusammenschluss organisatorisch unabhangiger Teilnetze erhielt. Anfang 1987 gab der
drastische Zuwachs von Rechnern Anlass, organisatorische Ansédtze zur Bekdmpfung von
Angriffen zu erarbeiten. Die ersten Ansdtze zur Bildung von IRTs gab es bel staatlichen
Einrichtungen, wie etwa beim amerikanischen Department of Energy (US DoE). Urspriinglich
sollte ein einzelnes Team fur ale Einrichtungen zustandig sein, dieser Gedanke wurde aber
wieder verworfen, um Interessenskonflikten vorzubeugen. Das IRT des US DoE mit dem
Namen ,,Computer Incident Advisory Capability” (CIAC) wurde tatsdchlich erst 1989
gegrundet, ein Jahr spéter als das erste CERT®.

Im November 1988 startete Robert T. Morris Jr., ein Student der Cornell University, den so
genannten Internetwurm. Dabel handelte es sich um ein selbstreplizierendes Programm, das
sich im damaligen Internet rasant ausbreitete und nach [Kossakowski 00] die gesamte
Internetkommunikation fur drei Tage zum Erliegen brachte. Bei der Vorfallsbearbeitung
wurde deutlich, dass der Ausfall des wichtigsten Kommunikationsmediums das
Hauptproblem war. Die Kompetenzzentren waren nicht mehr erreichbar und konnten ihre
L 6sungen deshalb nicht weitergeben.

Nach dem Vorfal wurde deutlich, dass eine Einrichtung geschaffen werden musste, die als
»Feuerwehr fiir das Internet” [Menne] dienen konnte. Am Software Engineering Institute der
Carnegie Médlon University in Pittsburgh wurde das CERT® Coordination Center
(CERT®/CC) gegrundet. Nach [Kossakowski 00] beschreibt das CERT®/CC seine
Aufgaben, wiefolgt, in einer Charter:

The CERT Charter isto work with the Internet community to facilitate its response to
computer security events involving Internet hosts, to take proactive steps to raise the
community’s awareness of computer security issues, and to conduct research targeted at
improving the security of existing systems.

Im Laufe der Zeit entstanden weitere IRTs, denn der Vorfal mit dem Internetwurm hatte
deutlich gemacht, dass alle am Internet beteiligten Parteien durch Sicherheitsprobleme
bedroht waren und sind. Im Jahr 1990 wurde schliefdich das CERT-System gegrundet. Es war
ein Zusammenschluss von elf IRTs, davon zehn aus den USA und eines aus Europa. Da der
Name CERT-System aber laut [Kossakowski] eine zu starke Bindung an das CERT®/CC
suggerierte, wurde die Organisation zwei Jahre spéter in ,,Forum of Incident Response and
Security Teams* (FIRST) umbenannt. Noch heute ist FIRST der einzige weltweite
Dachverband von IRTSs.



46 2. Incident Response

Die Anzahl an IRTs wuchs weltweit welter, zunéchst hauptsachlich in den USA, spéter auch
in Europa und anderen Kontinenten. Nicht alle neuen IRTs waren nach dem Beispiel des
CERT®/CC aufgebaut und boten ihre Dienstleistungen der gesamten Internetgemeinde an.
[Kossakowski 00] nennt folgende Kategorien von IRTS, die allein FIRST vertreten sind:

e Traditionelle CERT®s nach dem Vorbild von CERT®/CC und CIAC, die fur eine
breite Klientel zusténdig sind. Zu diesen IRTs zdhlt auch das am Fachbereich
Informatik der Universitit Hamburg gegrindete CERT® des Deutschen
Forschungsnetzes.

e Hersteller von Produkten unterhalten IRTS, deren Arbeitsbereich sich auf die Kunden
ihrer Unternehmen sowie auf Vorfélle beschrankt, die mit diesen Produkten zu tun
haben.

e Kleinere Sicherheitsteams, die in einem abgesteckten Bereich fur die Sicherheit
zustandig sind.

e Beratungsunternehmen und Dienstleister, die Beratung und teilweise auch andere
Dienstleistungen eines IRT gegen Bezahlung anbieten.

Nach [Menne] regeln heutzutage haufig innerbetriebliche CERT®s die Aufgabe der
Umsetzung von Notfallplénen. Sie reagieren bei Computervorfadlen innerhalb ihrer Firma,
tellweise erarbeiten sie auch Sicherheitspolitiken und wirken an deren Umsetzung mit.
Firmeneigene IRTS existieren neben den traditionellen IRTs und nehmen haufig &hnliche
Aufgaben war. Dabei entsteht ein Konkurrenzdruck, denn laut [Kossakowski 00] werden in
den traditionellen IRTs die Interessen der Unternehmen nur rudimentér vertreten. Stattdessen
werden algemeine Sicherheitsprobleme kommuniziert und bearbeitet, die die gesamte
Internetgemeinde interessieren. Im Gegenzug hat ein Unternehmen in der Regel kein Interesse
daran, Details Uber seine Infrastruktur und Daten bei einem Vorfall an eine unabhangige
Instanz weiterzugeben. Da die meisten relevanten Sicherheitsvorféle sich in Unternehmen
ereignen, fuhrte dies zu der Situation, dass die meisten tatsachlichen Vorfélle heute in
firmeneigenen IRTs bearbeitet werden, wahrend die offentlichen IRTs Informationen Uber
drohende Vorfélle sasmmeln und verteilen und algemeine Hinweise zur Vorfallsbehandlung
zur Verfugung stellen. Tatséchliche Bearbeitung eines konkreten Vorfals findet hier
allerdings nur noch selten statt.

2.3. Existierende Incident Response Teams

Wie bereits in Abschnitt 2.2. angedeutet, gibt es heute verschiedene Typen von IRTs. Zum
einen existieren die traditionellen IRTs im Stil des CERT®/CC, die oftmals von staatlicher
Seite aus gegriindet wurden und ihre Dienste einer breiten Offentlichkeit anbieten, wenn auch
stattliche Organisationen bevorzugt bedient werden. Die Dienstleistungen dieser klassischen
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IRTs variieren sehr stark. Die meisten leisten hauptséchlich Aufklarungsarbeit, indem sie
Informationen Uber Sicherheitsliicken, Bedrohungen und Vorfdle sammeln, auswerten und
verteillen. Dabel erhalten die IRTs selber die Informationen hauptsichlich von Firmen
(hauptsachlich Hersteller von Anti-Maware Produkten oder anderer Sicherheitssoftware), von
anderen IRTs oder auch aus anderen Quellen. Mit Sicherheitsfirmen herrscht zudem ein reger
Informationsaustausch. Eigene Anaysen werden vergleichsweise selten durchgefiihrt. Bel
konkreten Vorfallen geben die traditionellen IRTs auf Anfrage Hilfestellung, in der Regel per
eMail. Dabei wird der Vorfall oft nicht ndher analysiert, sondern nur anhand der geschilderten
Symptome in eine Vorfallsklasse eingeordnet (etwa den Befall des Systems mit der bekannten
Maware XY Z). Danach werden die tblicherwei se wirksamen Gegenmal3nahmen empfohlen
(z.B. Installation des Reinigungstools ABC, das die Maware XYZ vom System wirksam
entfernen kann). Die Analyse des Vorfalls wird dabei oft dem Betroffenen selbst Giberlassen.
Er muss die eingetretenen Anderungen am System selbst feststellen, aufgrund derer das IRT
dann Mal3nahmen vorschlégt. Eventuell kann das IRT aber auch hierbei Ratschlage geben,
etwa einen Mawarescanner vorschlagen oder Stellen im System benennen, an deren sich
ublicherweise Anderungen zeigen.

Um einer breiten Klientel umfangreichere Hilfe bel konkreten Vorféllen anzubieten, wie etwa
eine detaillierte Vorfallsanalyse, fehlen den klassischen IRTs oftmals die Ressourcen. Zudem
bietet die heutige Zeit eine derart breite Auswahl an mdglichen Vorféllen, dass das Angebot
einer umfangreichen Vorfall sbearbeitung fir jedermann beinahe unmdglich zu realisieren ist.
Wahrend die klassischen IRTs hauptsachlich die Aufgabe der Aufkléarung Gbernehmen, haben
besonders Unternehmen und Behorden oftmals einen Bedarf an konkreterer Hilfe, wenn ein
Vorfall oder Notfal eingetreten ist. Deshalb haben viele Organisationen ihre eigenen IRTS
gegrundet. Im Bereich der Unternehmen werden sie gelegentlich als Corporate CERT
bezeichnet. Diese IRTs haben zum einen die Aufgabe, das Sicherheitsbewusstsein innerhalb
ihrer Organisation zu stérken. Oft helfen sie auch bei der Erstellung einer Sicherheitspolitik
und ihrer Umsetzung mit. Auch beim Risikomanagement innerhalb der Organisation kdnnen
sie mitwirken. Zusétzlich haben organisationsinterne IRTs die Aufgabe, auf konkrete Vorféalle
zu reagieren. Da der Zustandigkeitsbereich des IRTs auf die eigene Organisation und ihre IT
Systeme beschrankt bleibt, ist das Feld der mdglichen Vorfédle kleiner, was eine detaillierte
Vorfallsbearbeitung moglich macht. Das organisationsinterne IRT erarbeitet in der Regel eine
Reihe von Praventivmal3nahmen gegen bestimmte Vorfélle. Falls der Vorfall dennoch eintritt,
hilft das IRT bei der Umsetzung des Notfallkonzepts, analysiert den Vorfall detailliert und
entwickelt weitere Gegenmal3nahmen.

Anders as die klassischen IRTs betreiben die organisationsbezogenen IRTs nur selten breite
Aufklarungsarbeit. Zwar sammeln auch sie Informationen tiber Bedrohungen, Schwachstellen
und Vorfélle, doch werden diese Informationen nur innerhalb der Organisation verwendet.
Dabel verwenden organisationsbezogene IRTs oftmals die Informationen, die von den
klassischen IRTs zur Verfigung gestellt werden. Eine weitere wichtige Aufgabe
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organisationsbezogener IRTs besteht darin, mogliche Vorfélle auf ihr Schadenspotential fir
die Organisation zu untersuchen.

Eine dritte Gruppe bilden jene IRTS, die sich hauptsachlich mit der Forschung befassen. Diese
IRTs werden von Forschungseinrichtungen wie Universitéten unterhalten. Ihre Hauptaufgabe
besteht in der Analyse, mit dem Ziel, bekannte Vorfélle besser zu verstehen und auf
unbekannte Vorféle besser vorbereitet zu sein. Dazu werden in einem Labor Vorfélle
nachgestellt oder simuliert, analysiert und ausgewertet. Neben den Erkenntnissen Uber die
Vorfdle selber ergeben sich dabei auch Ansdtze fir bessere Incident Response Verfahren
(etwa Schemata fUr eine umfassende Systemanalyse). Aulderdem werden von diesen IRTs
Tools zur Vorfallsanalyse oder —Bearbeitung entwickelt.

Die forschenden IRTs befassen sich nur sehr selten mit konkreten Vorféllen, obwohl en
konkreter Vorfall Anlass fur eine Untersuchungsreihe sein kann. Da es bei der Bearbeitung
von konkreten Vorféllen aber in der Regel auf Geschwindigkeit ankommt, konnen
ForschungsIRTs hier nur selten helfen, da ihre Labore fur schnelle Hilfe nicht ausgestattet
sind.

Dieser Abschnitt hat gezeigt, dass es eine gewisse Arbeitstellung zwischen den einzelnen
Gruppen von IRTs gibt, und dass kaum ein IRT den gesamten Katalog an Dienstleistungen
fur eine breite Klientel anbietet. Um dies tun zu konnen, ist der IT Bereich mittlerweile zu
komplex geworden, und zu viele innere und aul3ere Einfllsse wirken auf ihn ein. Fur eine
ausreichend schnelle und dennoch umfassende Behandlung von beliebigen Vorféllen in
beliebigen IT Systemen wére ein immenser Aufwand an Kosten und Personal nétig, den heute
niemand aufzubringen bereit oder imstande ist. Dies gilt vor allem dann, wenn ein solches
IRT mehrere Vorfédle parallel bearbeiten kdnnen soll.

Aus diesen Uberlegungen folgt der Schluss, dass ein IRT sich entweder in seinem
Leistungsangebot oder seiner Klientel einschranken muss, damit es effektiv und effizient
arbeiten kann.

2.4. Incident Response am Fachbereich Informatik

Diese Arbeit entstand im Rahmen des IRTs am Fachbereich Informatik der Universitéat
Hamburg. Deshalb soll hier ein kurzer Uberblick Uber die Incident Response Arbeit am
Fachbereich Informatik gegeben werden.

Im Jahr 1993 entstand an der Universitét Hamburg im Fachbereich Informatik das CERT des
Deutschen Forschungsnetzes, das DFN CERT, unter Mitwirkung von Klaus Brunnstein, Hans
Joachim Mick und Klaus Peter Kossakowski [DFN CERT], [Kossakowski 03]. Ausgelegt
war es as Forschungsprojekt, das tber Drittmittel finanziert wurde. Die Ziele, die das DFN
CERT verfolgte, entsprechen denen, die sich auch andere klassische IRTs wie das
CERT®/CC gesetzt hatten. Eine Abgrenzung der Aufgaben des DFN CERT von denen
anderer IRTs, entnommen aus [K ossakowski 03]:
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»Wihrend das DFN CERT als unabhiingige Stelle Vorfille zwischen unterschiedlichen
Organisationen und Unternehmen koordinieren sowie Unterstitzung bei der
Bewdltigung dieser Vorfdlle leisten kann, muissen innerhalb geschlossener
Benutzergruppen wie Organisationen und Unternehmen die einzelnen Aufgaben von
den Verantwortlichen "vor Ort" wahrgenommen werden. Dies zeigt Starken
unabhangiger Notfallteams - und die Schwachen, die durch eine Anpassung des
Konzepts beseitigt werden miissen.

In [DFN CERT] werden als Aufgaben des DFN CERT das Versenden von Warnungen Uber
Mailinglisten, das Veranstalten von Seminaren und Workshops, sowie das Sammeln und
Bereitstellen von themenrelevanten Dokumenten und der Unterhalt eines Archivs mit
Schutzprogrammen angegeben. Dieser Aufgabenkatalog entspricht im Allgemeinen den
Téatigkeiten, die die meisten offentlichen IRTs wahrnehmen. Zusétzlich bietet das DFN CERT
Hilfe bei konkreten Vorféllen an, sofern diese im Umfeld einer deutschen Hochschule oder
Universitét stattfinden.

Anfang 1997 wurde das DFN CERT nach [Muck, RRZ] mit dem Projekt DFN PCA
zusammengeschlossen. Dieses im Januar 1996 gegruindete Projekt widmete sich dem Aufbau
einer Public-Key Infrastruktur fur die Mitglieder des Deutschen Forschungsnetzes. Das Ziel
lag nach [Mlck, RRZ] darin, eine authentisierte elektronische Kommunikation der DFN
Mitglieder zu ermdglichen. Durch den Zusammenschluss der Projekte konnten nun neben den
oben genannten Dienstleistungen auch Unterstiitzung bel kryptographischen Anwendungen,
sowie der Aufbau einer Zertifizierungshierarchie fur die authentische Kommunikation
angeboten werden.

Anfang 1999 wurde das DFN CERT in eine gemeinnttzige GmbH, das Zentrum fir sichere
Netzdienste, umgewandelt. Damit war eine Ausgliederung des DFN CERT aus dem
universitdren Kontext verbunden.

Um die Incident Response Arbeit am Fachbereich Informatik wieder présent zu machen,
wurde im Jahr 2002 das Incident Response Team des Fachbereichs Informatik unter Leitung
von Klaus Brunnstein gegriindet. Das neue IRT definierte seine Aufgaben anders a's es das
DFN CERT getan hatte. Wéahrend das DFN CERT hauptséchlich die Arbeit eines klassischen
IRT machte, verstand sich das neue Incident Response Team eher als Forschungsprojekt.
Folgendes Diagramm aus [IRT] illustriert die Ziel setzung:
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Abbildung 6: Zielsetzung des IRT am Fachbereich Informatik

Nach diesem Diagramm arbeitet das IRT der Universitdt Hamburg ausschliefdlich in den
Aufgabenfeldern der Vorfalsentdeckung (Detection), Vorfallsanalyse (Anaysis) und der
Erarbeitung von Gegenmal3nahmen (Response). Die tatsachliche Umsetzung der
Gegenmalinahmen (Reaction) sowie das Erarbeiten und Umsetzen von Praventivmal3nahmen
(Avoidance) gehort hingegen nicht zum Aufgabenbereich, sondern wird der Zustandigkeit
von organisationszugehdrigen IRTs zugeschrieben.

Dass die Gegenmal3nahmen zu konkreten Vorfadlen nur ermittelt und nicht umgesetzt werden,
deutet den Forschungscharakter dieses IRTs an. Tatséchlich werden in einem Labor des
Fachbereichs Vorfdle nachgestellt. Im Rahmen dieser Versuche wird dann zunéchst die
Vorfallsentdeckung betrachtet. Dabel ist zu beachten, dass die Entdeckung von konkreten
Vorfédlen im Regefal nicht Aufgabe eines IRT ist. Im Rahmen von Laborversuchen bietet es
sich jedoch an zu untersuchen, wie der nachgestellte Vorfall entdeckt werden kénnte.
Anschliefiend wird im Labor untersucht, welche Auswirkungen der Vorfal auf die
Testsysteme hatte. Hierzu werden innerhalb des IRTs auch Analysetools entwickelt, wie etwa
das in [Menne] beschriebene Tool ,,CompareSys“. Als letzter Schritt werden
Gegenmalinahmen gegen die Folgen des Vorfalls erarbeitet.

Bislang behandelt das IRT noch keine konkreten Vorfdle, sondern beschrankt sich zur
Grundlagenforschung auf Laborarbeit. Da die Laborversuche jedoch konkreten Vorfdlen
nachempfunden sind, ist eine Ausweitung des Tétigkeitsfel des angedacht worden.
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Incident Response Teams bieten eine Vielzahl von Dienstleistungen an. Dieses Kapitel gibt
einen Uberblick Uber diese Dienstleitungen und (ber die Reihenfolge, in der se
normalerweise erbracht werden. Aullerdem werden die weiterreichenden Konsequenzen
dieser Arbeit dargestellt, die nicht mehr zum Aufgabenbereich des IRTs selber gehdren. Die
beschriebenen Dienstleistungen umfassen Reinigung, Vermeidung und Gegenmal3nahmen.
Danach folgen die langfristigen Konsequenzen: technische Fortschritte, rechtliche Schritte
und Reaktionen der Angreifer. Zunéchst wird alerdings die dem ganzen vorgeschaltete
Vorfallsanalyse dargestellt. Eine grobe Darstellung des zeitlichen Verlaufs bel der
Bearbeitung eines Vorfalls bietet Abbildung 7:

Incident

Dietection

Analysis

Eesponsze & Eeaction

Abbildung 7: zeitlicher Verlauf bel der Bearbeitung eines Vorfals

Daesin diesem Kapitel um die Arbeit von IRT geht, werden die Vorfédle hier auf IT Vorfdle
beschrankt. Auf einen Vorfall (Incident) folgt zunachst die Vorfallserkennung (Detection). In
dieser Phase wird registriert, dass es Gberhaupt einen Vorfal gegeben hat. Dabel sind noch
keinerlei Einzelheiten iiber den Vorfall bekannt. Der Betroffene teilt nur mit, dass ,,irgend
etwas passiert ist*. Die Vorfallserkennung ist in der Regel keine Dienstleistung eines Incident
Response Teams, sondern wird vom Betroffenen selbst vorgenommen. Dabei kann er sich
von spezieller Software unterstiitzen |assen, bei spielsweise von Intrusion Detection Systemen.

Nach der Erkennung beginnt die Arbeit des IRTs mit der Vorfallsanalyse (incident analysis),
bei der die Einzelheiten des Vorfals abgeklart werden. Wurde der Vorfal untersucht,
erfolgen die Bearbeitungsmalinahmen (Response & Reaction) des Incident Response Teams.
Hierunter falen die restlichen Dienstleistungen der IRT, die nicht mehr zur Vorfallsanalyse
gehoren, also Reinigung, Vermeidung und Gegenmal3nahmen. Je nach Zielsetzung des IRTs
werden die notwendigen Mal3nahmen vom IRT entweder nur erarbeitet (Response) oder auch
umgesetzt (Reaction). Zusétzlich erarbeiten einige IRT noch Praventivmal3nahmen, die nicht
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direkt zu den Gegenmal3nahmen fir einen konkreten Vorfal gehoren, sondern Vorfélle von
vorn herein verhindern sollen.

In den folgenden Unterabschnitten werden nun die einzelnen Dienstleistungen von IRT
vorgestellt. Der Rahmen des Beschriebenen ist dabel bewusst sehr weit gefasst, um auch das
Umfeld von IRT sowie die Auswirkungen der Dienstleistungen mitbetrachten zu konnen.

3.1. Vorfallsanalyse (incident analysis)

Nach dem Auftreten eines Vorfals muss das IRT diesen analysieren. Diese Analyse dient
dem Zweck, mehr Uber den Vorfal zu erfahren und nach Mdglichkeit auch Wege der
Schadensbeseitigung aufzuzeigen. Nach einem Vorfal stellen sich eine ganze Reihe von
Fragen, wie etwa die folgenden:

e UmwelcheKlasse von Vorfal handelt es sich (Angriff, Benutzerfehler...)?

e Wer hat den Vorfall ausgel 0st?

e Im Falle eines Angriffs, ist er abgeschlossen, oder dauert er noch an?

e Wurden Daten verandert, gel 6scht oder mitgel esen?

e Istder Vorfal loka beschrankt oder nicht?

e Sind dhnliche Vorfalle bekannt und wie wurden diese bekampft?

o ..
Diese Auswahl von Fragen lief3e sich fast beliebig lange fortsetzen, denn die Beantwortung
von einer Frage wirft oft gleich die n&chsten Fragen auf. Zudem ist die Beantwortung
einzelner Fragen oft sehr schwierig, vor alem zu Beginn der Analyse. Das IRT bekommt
meist nur das vorfallbehaftete System und eventuell einige Aufzeichnungen von Monitoren
Uber den Vorfalsablauf zu sehen und hat zunachst nur wenige Anhaltspunkte dariiber, was
genau passiert ist.
Aus diesem Grund greifen viele existierende IRT heute nur noch auf die Angaben der Anti-
Maware Industrie zuriick und nehmen statt einer ausfihrlichen Analyse nur noch eine
Vorfallsklassifikation bzw. Identifikation vor. Die Anti-Maware Hersteller untersuchen neue
bosartige Software auf ihre Eigenschaften, vor alem ihre Verbreitung und ihre
Schadfunktionen
Das IT System wird durch ein IRT nur auf die Prasenz von bestimmter Malware untersucht.
Anschlief3end wird nach Schaden am System und den Daten gesucht, und danach erfolgt die
Entwicklung von Gegenmalnahmen. Ahnlich it die Vorgehensweise be

,Standardvorfillen®, wie etwa typischen Benutzerfehlern.

Bel einer Reithe von Vorfdlen ist eine ausfuhrliche Anayse aber unumganglich. Vor allem
auf bisang unbekannte Vorfélle trifft dies zu, wenn beispielsweise eine neue Maware
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aufgetreten ist, oder eine neue Schwachstelle in einem Betriebssystem bekannt geworden ist,
wodurch neue Vorfalle zu erwarten sind

Die Anayse erfolgt haufig intuitiv. Ein Untersuchungsergebnis liefert Hinweise darauf,
welcher Teil des Systems oder der Daten al's nachstes untersucht werden sollte.

Einige Konzepte sind dennoch bekannt. Allerdings bleiben sie zu allgemein, um auf eine
Vielzahl von Vorfdllen anwendbar zu sein. Hauptsachlich werden zwei Arten der Analyse
unterschieden:

e Statische Analyse
e Dynamische Analyse

Die statische Analyse untersucht den Systemzustand nach dem Vorfal. Das betroffene
System wird oftmals abgeschaltet und fuhrt dann wéhrend der Analyse keine eigenen
Prozesse mehr durch. Mit Hilfe von Sondierungstools wird der Systemzustand abgefragt. Aus
den gewonnenen Daten konnen Ruckschlisse auf den Vorfal gezogen werden. Eine
Sonderform der statischen Analyse ist die statisch-komparative Analyse, bel der der
Systemzustand nach dem Vorfall mit dem Systemzustand vor dem Vorfall verglichen wird.
Hieraus ergeben sich direkte Informationen, wie der Vorfall auf das System eingewirkt hat.
Der Vortell der statischen Analyse besteht in der relativ einfachen Durchfuhrbarkeit.
Allerdings wird die Untersuchung auf einen bestimmten Zeitpunkt im Betrieb des Systems
beschrankt. Daten Uber den zeitlichen Verlauf des Vorfalls gehen dabei verloren. Bel langer
andauernden Angriffen kann die statische Analyse zudem nur einen Teil des Angriffs
erfassen. Wenn zum Beispid eine Maware Systemressourcen wie Prozessorleistung
verbraucht, erfasst die statische Analyse diese Eigenschaft nicht, auf3er sie wird im Code der
Malware entdeckt.

Die dynamische Analyse erfolgt hingegen wahrend des laufenden Vorfalls. Dabei kann ein
realer Vorfall zwar analysiert werden, dies ist jedoch in der Praxis fast immer unmdglich, da
das vorrangige Interesse darin besteht, den Vorfall zu beenden und nicht zu Analysezwecken
gewdhren zu lassen. Oft wird die dynamische Analyse im Rahmen eines Laborversuchs
durchgefuihrt. Hierzu bedient sich das IRT eines Testnetzes, in dem der Vorfall smuliert wird.
Dabel konnen Daten Uber den zeitlichen Verlauf des Vorfals gewonnen werden. Das
Hauptproblem bei der dynamischen Analyse im Labor besteht darin, den realen Vorfall exakt
nachzubilden. Das Testnetz muss dem real betroffenen Netz oder Netzabschnitt moglichst
dhneln. Zudem muss der ,,richtige” Vorfall simuliert werden. Im Falle bislang unbekannter
Malware etwa muss diese Maware zundchst korrekt identifiziert werden und schliefdlich auch
zum Testen zur Verflgung stehen.

Es folgen nun beispielhaft zwei Formen der Vorfallsanalyse nach [K ossakowski 00].
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e Schwachstellenanalyse
Mit dem Begriff Schwachstellenanalyse ist hier die Analyse neuer oder neu bekannt
gewordener Schwachstellen gemeint. Anders as in der Risikoanalyse werden nicht die
Schwachstellen eines bestimmten Systems analysiert, sondern Schwachstellen, die eine
Vielzahl von dhnlichen Systemen in unterschiedlichen Umgebungen haben.
Neben der eigentlichen Analyse hat das IRT die Aufgabe, Informationen Uber neue
Schwachstellen zu verifizieren. Insbesondere muss die Korrektheit von Gertichten tberprift
werden. Liegt tatsachlich eine Schwachstelle vor, so miissen in Tests die technischen Details
geklart und dargestel It werden. Ebenso miissen mégliche Korrekturen untersucht werden.
Es stellt sich die Frage, ob die Ergebnisse der Schwachstellenanalyse der Offentlichkeit
zuganglich gemacht werden sollten oder nicht. Einerseits kann ein hoher Bekanntheitsgrad
einer Schwachstelle ihre Schliefung in den meisten Systemen vorantreiben. Andererseits
bieten sie auch mdglichen Angreifern detaillierte Informationen darlber, wie die
Schwachstelle ausgenutzt werden kann.
Die Schwachstellanalyse kann entweder im Rahmen der Analyse eines Vorfalls oder davon
losgel 6st erfolgen. Im zweiten Fall hat sie dann eine praventive Funktion.

e Mawareanalyse
Dieser Tell der Anayse greift immer dann ein, wenn eine neue Maware entdeckt wird. Es
gibt Uberschneidungen zur Schwachstellenanalyse, wenn die neue Maware eine ebenfalls
neue Sicherheitsllicke ausnutzt.
Wie bei jeder Analyse muss die Maware systematisch untersucht werden, und die Ergebnisse
mussen dokumentiert werden. Diese Arbeit wird heute vor alem von der Anti-Malware
Industrie geleistet. Zunachst muss die Wirkung der Maware ermittelt werden. Bei
replikaktiver Malware zahlt hierzu auch der Verbreitungsmechanismus. In jedem Fall sind die
Schadfunktionen zu untersuchen sowie ale weiteren Effekte, die die Malware sonst noch
haben konnte.
Dies wird entweder durch Untersuchung des Quellcodes geleistet, oder durch Reverse
Engineering des Maschinencodes, falls der Quellcode nicht verflgbar ist. Aus der Analyse der
Maware werden wiederum Gegenmal3nahmen abgel eitet, mit denen der Schaden durch diese
Maware verhindert, reduziert oder riickgangig gemacht werden kann.

Nach der Analyse eines Vorfalls erfolgt die eigentliche Vorfallbehandlung. Die einzelnen
Konzepte der Vorfallsbehandlung folgen nun in den weiteren Unterabschnitten.

3.2. Reinigung (cleaning)

Unter Renigung wird die Sauberung eines Systems von adlen unerwlnschetn
Hinterlassenschaften eines Vorfalls verstanden. Korrektes Reinigen setzt eine gute
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Vorfallsanalyse voraus, denn ohne genaue Kenntnis dartiber, was durch den Vorfal verandert
wurde, kénnten die Reinigungsmalinahmen den Systemzustand noch verschlimmern.

Auch missen nach der Anayse die geeigneten Reinigungsmaldnahmen erst einmal erarbeitet
werden. Denn selbst wenn feststeht, was und wie gereinigt werden muss, so mussen diese
Konzepte noch korrekt in den Relnigungsprozess Ubersetzt werden.

Bevor wir die Einzelheiten des Reinigens erléutern, soll zunéchst das saubere System nach
[RFC 2828] definiert werden:

Clean system:
A computer system in which the operating system and application system software and
fileshavejust been freshly installed from trusted softwar e distribution media.

Wie an der Definition zu sehen ist, kdnnen Reinigungsmal3nahmen also niemals wirklich ein
sauberes System erzeugen, es sel denn, die Mal3nahmen bestehen in einer Neuinstallation des
Systems. Ziel der Reinigung ist also, einen Systemzustand herzustellen, der dem des sauberen
Systems moglichst nahe kommt.

Geeignete Reinigungsmaldnahmen missen zu jedem Vorfal oder zumindest zu jeder
Vorfallsklasse getrennt erarbeitet werden. Die einzige pauscha wirksame Malinahme ist die
Neuinstallation, die jedoch in hochverfiigbaren Systemen oft nicht ohne weiteres mdglich ist,
da wahrend der Neuinstallation die Hochverflgbarkeit nicht gewéhrleistet ist. Um eine
geeignete Mal3nahmen zu finden, muss bekannt sein, was durch den Vorfal am System
verandert wurde. Dazu werden zunéchst Zeitpunkte fur den Beginn und das Ende des Vorfalls
als Messzeiten festgelegt. Wie diese Zeitpunkte zu wéahlen sind, geht im ldeafall aus
Erfahrungen mit ahnlichen Vorfélen hervor. Zum ersten Zeitpunkt gilt das System noch als
unverandert, zum zweiten als durch den (abgeschlossenen) Vorfal verdndert. Die
Unterschiede am Systemzustand, gemessen an beiden Zeitpunkten bilden dann die
Veranderungen, die der Vorfall verursacht hat.

Wahrend der Vorfallsanalyse kdnnen Informationen tber Veranderungen gesammelt werden,
aber diese sind oft unvollstandig. Dies gilt vor alem dann, wenn der Systemzustand des
Zeitpunkts vor dem Vorfall nicht bekannt ist. Deshalb bietet sich hier eine Simulation des
Vorfals im Labor an, wo der Zustand des verwendeten Testsystems vor dem Versuch
problemlos aufgezeichnet werden kann. Ein solcher Versuch hat die im Abschnitt 3.1.
angedeuteten Nachteile. Der Vorfal muss moglichst genau auf den Laborversuch abgebildet
werden, wodurch sich zwangléufig Unschérfen ergeben. Bel der Analyse einer Malware sind
die Ergebnisse eines Tests aber dennoch meistens zufrieden stellend.

Wird die Veranderung am Systemzustand untersucht, den eine Maware hervorgerufen hat,
gestaltet sich der Labortest vergleichsweise einfach, wenn diese Maware im Quellcode
vorliegt. Entweder lassen sich die Verdnderungen direkt aus dem Code ablesen, oder die
Malware wird im Debuggingmodus gestartet und untersucht. Dabei hélt das Programm nach
jedem Befehl oder bei gesetzten Wartepositionen an und gibt dem Betrachter die M 6glichkeit,
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die Wirkung jedes Befehls nachzuvollziehen. Derartige Versuche werden heutzutage nur noch
selten von den IRT selber durchgefiihrt. Stattdessen Ubernehmen die Anti-Maware Hersteller
diesen Teil der Analyse, daihre Labore speziell fir diese Arbeiten ausgestattet sind.

Aus der Analyse ergibt sich ein Katalog, welche Auswirkungen der Vorfal auf das System
hat. Diese Veranderungen fallen in folgende grobe Klassen:

e LBschen von Dateien
e Hinzuftigen von Dateien
e Andernvon Dateien

Diese Punkte umfassen nur die am System statisch komparativ messbaren Effekte. Effekte,
die auf den Festplatten des IT Systems keine Spuren hinterlassen, wie etwa Datenspionage
oder das Verbrauchen von Rechenzeit, kdnnen mit Reinigungsmal3nahmen nicht ungeschehen
gemacht werden. Die Reinigungsmal3nahmen missen statisch komparativ. messbare
Veranderungen am System wieder umkehren. Dies bedeutet im Einzelnen:

e Geloschte Dateien missen identifiziert und wiederhergestellt werden. Dazu muss
bekannt sein, welche Datelen durch den Vorfadl geléscht wurden.
Wiederherstellungsmal3nahmen sind nur dann erfolgreich, wenn der Speicher auf dem
Datentrager noch nicht anderweitig beschrieben wurde. Deshalb miissen sie moglichst
schnell nach dem Vorfall erfolgen.

e Hinzugefligte Dateien mussen ebenfalls identifiziert und anschliefiend gel6scht
werden. Um zusétzliche Sicherheit zu erzielen, sollten diese Dateien so gelGscht
werden, dass sie nicht ohne weiteres wieder hergestellt werden kénnen.

e Geanderte Dateien, aul3er es handelt sich um Protokolldateien, missen in ihren alten
Zustand versetzt werden. Dazu muss entweder die alte Datel verfiigbar sein, oder es
muss exakt bekannt sein, welche Veranderungen der Datel widerfahren sind.

Um diese Ziele zu erreichen, missen die Veranderungen durch den Vorfall am System
katalogisiert werden. Fir die Reinigung wird jeder Punkt dieses Katalogs abgearbeitet und der
umgekehrte Effekt auf das System bzw. die betroffene Datei angewandt. Einige
Veranderungen lassen sich aber nicht ohne weiteres beheben, well beispielsweise das Loschen
eines Abschnitts aus einer Datel in der Regel nur dann behebbar ist, wenn die Original datei
noch existiert.

Fals der Vorfal in eine Vorfallsklasse gehort, in der die einzelnen Vorfadlle immer nach dem
gleichen Schema ablaufen, bietet sich das Entwickeln eines Reinigungstools an. Dies ist bel
der meisten Malware der Fall, denn oft werden Systeme einer Klasse, z.B. eines bestimmten
Betriebssystems, durch eine Maware immer auf dieselbe Weise verandert, egal auf welchem
konkreten System sich die Malware befindet. Solche Tools werden von der Anti-Malware
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Industrie fur vide Mawareprogramme zur Verfigung gestellt oder sind in die
Malwarescanner bereits integriert. Der Scanner verfugt in diesem Fall Uber eine spezielle
Reinigungsoption. Die Aufgabe eines IRT besteht haufig nur noch in der Identifikation des
Vorfalls as Auftreten einer bestimmten Maware und dem Weiterleiten des entsprechenden
Reinigungstools.

Solche Tools bringen alerdings auch Nachteile mit sich. Da niemals ale mdglichen
Systemkonfigurationen bekannt sein konnen, das Tool aber nur schablonenhaft vorgeht, gibt
es immer Systeme, auf denen das Cleaning fehlschlagt. Entweder werden betroffene Datelen
tibersehen oder es werden die falschen Dateien ,,gesdubert” oder gar geldscht. Aus diesem
Grund stellt sich immer die Frage, ob nicht eine Neuinstallation des Systems einer
Reinigungsmal3nahme vorzuziehen ist. Wie die Antwort ausfallt, hangt vom System und vom
Grad der Verseuchung ab. Auf einem Privatsystem ohne wichtige bzw. wertvolle Daten ist
eine Neuinstalation leicht durchfihrbar und stellt die anschlief3ende Sauberkeit des Systems
sicher (siehe Definition des sauberen Systems). Reinigungsmal3nahmen sind hier nur
angebracht, wenn lediglich wenige Datelen betroffen sind und sich diese auch leicht
bereinigen lassen. Ist dagegen ein sensibles System in einem Unternehmen oder gar ein
ganzes Netz betroffen, so kdnnen Reinigungsmechanismen Uberlebenswichtig sein. Vor
allem, wenn wichtige Daten auf dem System vorhanden sind, werden diese durch eine
Neuinstallation vernichtet. Dies l&sst sich nur durch regelméfdige Back-Ups verhindern, die
eventuell nicht vorhanden sind. Auf’erdem bendtigt die Neuinstallation eines komplexen
Systems in der Regel mehr Zeit a's eine Sauberung. Da wahrend dieser Zeit das System nicht
benutzt werden kann, ist es bel ener Sduberung eventuell wieder schneller verfligbar
(abhangig von dem Grad der Auswirkungen des Vorfalls auf das IT System). Allerdings
steigen mit der Komplexitdt des Systems auch die Risiken des Cleanings, weshalb die
Entscheidung zwischen Reinigung und einer Neuinstallation immer im Einzelfall abzuwagen
ist.

3.3. Vermeidung (avoidance)

Unter Vermeidung werden ale préaventiven Mal3nahmen verstanden, um das Eintreten eines
Vorfalls zu verhindern. Abzugrenzen ist dieser Begriff von der Risikovermeidung aus dem
ersten Kapitel, bel der es darum ging, den Geschéftsprozess am Risiko vorbeizuleiten. Bei
Vermeidung geht es zwar auch darum, die Prozesse am Vorfal vorbeizuleiten (also den
Vorfall zu verhindern). Auf welche Weise dies geschieht, kann sehr vielféltig sein. Die
ergriffenen Malinahmen kénnen Risikovermeidung beinhalten, aber auch andere Dinge.

Nach [Kossakowski 00] zeichnen sich VermeidungsmafBinahmen dadurch aus, ,,dass ein
konkreter technischer Zusammenhang mit konkreten oder potentiellen Vorféllen besteht.
Jede Mal3nahme ist also auf einen bestimmten Vorfall oder eine Vorfall sklasse zugeschnitten.
Dabel kénnen die Malinahmen viele unterschiedliche Formen annehmen. Beispielweise
konnte das Sammeln und Weitergeben von wichtigen Informationen tber mdgliche Vorfélle
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zahlreiche tatsachliche Vorfélle verhindern. Eine andere Mal3nahme wére die Anderung des
Systems durch Einbau einer Préventivsoftware, wie etwa einer Firewall. Es gibt noch weitere
Mal3nahmen, von denen sich nach [Kossakowski 00] die meisten im Risikomanagement
wieder finden.

[Kossakowski 00] nennt eine Reihe von Dienstleistungen, die ein IRT zum Zwecke der
Vermeidung anbietet. Dabei handelt es sich genau genommen nicht um Incident Response
Mal3nahmen, denn es handelt sich nicht um die Bearbeitung bereits eingetretener Vorfélle,
sondern um das Verhindern derselben. Die angebotenen Dienstlei stungen sind die folgenden:

e Announcements

e Technology watch

e Security audit

e Neighborhood watch
e Security tools

e Tool development

e Intrusion detection

Im weiteren Verlauf werden die einzelnen Punkte nun naher betrachtet, vgl. [Kossakowski
00].

Announcements

Unter Announcements wird die Verteilung von Warnungen und Hinweisen verstanden. Wie
und an wen diese Informationen verteilt werden, kann sehr unterschiedlich sein. Neben der
Erhohung des Informationsstands und der Wachsamkeit dienen die Announcements indirekt
auch zur Vorfalsentdeckung. Announcements gehtren laut [Kossakowski 00] bereits seit
1988, also seit Grindung der ersten IRTS, zu den Standarddienstleistungen.

Meist erfolgen Announcements Uber Mailinglisten, in die sich die Interessierten eintragen. Es
gibt von vielen IRTs aber auch Informationsserver mit Suchfunktionen. Ahnliche Server
stellen auch die Anti-Malware Hersteller bereit.

Nach [West-Brown et al.] gibt es folgende Arten von Announcements:

e Headsup
Hierbei handelt es sich um eine kurze Nachricht an die wartende Gemeinde der Interessenten,
also etwa die Mitglieder einer Mailingliste. Sie kann dazu dienen, eine Vorwarnung zu geben,
um Geduld zu bitten, oder auch nur dazu, die Flut eingehender Anfragen einzuddmmen,
waéhrend das IRT daran arbeitet, ndhere Informationen zu erhalten, die dann anschlief3end
publiziert werden konnen.
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o Alert
Ein Alarm oder Alert ist eine kurzfristige Nachricht Gber einen drohenden Angriff oder ein
Problem. Er kann die Verantwortlichen in bedrohten Organisationen warnen und zur
Wachsamkeit aufrufen, ohne bereits Details Uber den Angriff zu beinhalten.

e Advisory
Diese Art der Information ist eine Sammlung von Hinweisen und Ratschldgen zu einem
Problem, die auf mittel- bis langfristigen Informationen beruhen. Advisories basieren auf
gesicherten, vollstéandigen Informationen tber ein Problem und seiner L ésung.

e For your information
Nachrichten vom Typ for your information, kurz FYI, dienen ebenso wie Advisories der
mittel- bis langfristigen Information Uber ein Problem. FY1 richten sich aber weniger an die
direkt betroffenen in einer Organisation, sondern an die breite Masse der Interessierten.
Deshalb enthalten FY'| oft weniger technische Details als Advisories.

e Guideine
Richtlinien oder Guidelines beschreiben langfristig gultige Schritte zur Losung eines
Problems. Sie richten sich an eine ganze Personengruppe, die innerhalb der Organisation mit
der Losung des Problems betraut ist.

e Technical procedure
Dies sind ebenfalls Richtlinien, die jedoch eher auf die technischen Details eingehen als auf
die organisatorische Probleml sung.

Technology watch

Diese Dienstleistung lasst sich grob als Uberwachung, Katalogisierung und Diskussion der
Technologien beschreiben. Im Internet werden Uber Newsgroups, Archive, Foren und Chat
Kande zahlreiche Diskussionen (Uber Protokolle, Anwendungen und andere
computerrel evante Dinge gefuhrt. Oft dreht es sich dabei um Fragen der Handhabung eines
bestimmten Programms, um Verbesserungsmoglichkeiten der Effizienz, um neue
Einsatzmoglichkeiten von Tools und natlrlich auch um Sicherheitsfragen. Dabei handelt es
sich um eine unsortierte Menge von (nur teilweise) sicherheitsrelevanter Informationen, die
von ihren Eigentimern nicht néher katalogisiert oder aufbereitet wird.

Diese Aufbereitung solcher Informationen wird Technology watch genannt und ist Aufgabe
der IRT. Aus der Aufbereitung werden dann eigene Announcements abgel eitet, die wiederum
an die eigene Klientel weitergegeben werden. Das Auswerten selber ist dabei alerdings kein
nach auflen angebotener Dienst. Kein IRT mochte mit Anfragen, wie etwa ,,Werte mir Archiv

XYZ auf sicherheitsrelevante Informationen aus® {iberschiittet werden. Da die Technology
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watch sehr zeitaufwendig ist, werden oft nur ausgewahlte Quellen untersucht, diese dafur
jedoch regelmaldig. Aulderdem erfordert die Arbeit einen sehr hohen Sachverstand, da die
Informationen in den Quellen nicht zwangsléaufig korrekt und vollstandig sein missen.

e Security audit
Secutity audit ist eine Dienstleistung, die sich mit der Uberpriifung des bestehenden
Sicherheitsniveaus in einem System befasst. Das Ziel besteht darin, moglichst gesicherte
Erkenntnisse Uber das System zu erlangen und bestehende Sicherheitslicken zu identifizieren.
Nach [Kossakowski 00] gibt es folgende M6glichkeiten eines Sicherheitsaudits:

e Zero-knowledge penetration
Bel dieser Methode werden ohne jegliche Vorbereitung und ohne Vorwissen samtliche
Informationen gesammelt, die Uber das System bekannt sind, insbesondere Uber die
Infrastruktur und die Prozessablaufe. Danach werden diese Informationen, meist mit Hilfe
von Tools, ausgewertet, um nach Sicherheitsliicken zu suchen. Dabei werden die
Systembereiche nicht nach ihrem Sicherheitsbedarf gewertet: Alle Systemteile gelten in
Bezug auf den Sicherheitsbedarf als gleichrangig.

e In-Depth analysis
Hierbel wird ein bestimmter, besonders kritischer Systemteil von auf3en getestet. Die Analyse
ist dabei so intensiv wie moglich, deshalb werden alle zur Verfiigung stehenden Mittel
eingesetzt. Eine Beschrénkung des Testumfangs unter den Radius des Méglichen ist nur dann
angezeigt, wenn der Systemteil nur fur kurze Zeit zu Testzwecken aus dem Betrieb
herausgenommen werden kann, wie etwa bei Systemteilen, die hochverfligbar sein mussen.

e Review
Bel einem Review wird ein Systemteil passiv auf Sicherheitsliicken analysiert. Er wird also
keinem simulierten Angriff ausgesetzt, sondern mit Hilfe von Vulnerability Scannern oder
manuell auf Sicherheitsliicken Uberprift. Nicht nur die Programme selbst, sondern auch ihre
Konfigurationen werden dabei untersucht.

o Observed attacks
Eine beobachtete Attacke wird durchgefihrt, um zu untersuchen, wie sich ein Systemteil
verhdlt, bzw. ob er anféllig fir diese Attacke ist. Observed attacks sind auch nttzlich, um die
Warnmeldungen und Gegenmal3nahmen bestimmter Sicherheitsprogramme wie Firewalls und
Intrusion Detection Systemen auf ihre Korrektheit und Verstandlichkeit zu untersuchen.
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o Zertifizierung
Eine Zertifizierung unterzieht den zu untersuchenden Systemteil einem formalisierten und
standardisierten Analyseprozess. Der Prozessist deshab formalisiert, damit er wiederholt und
auf viele verschiedene Systeme angewandt werden kann. Besteht der Systemteil den Test, so
erhdlt er ein Sicherheitszertifikat fUr das definierte Sicherheitsniveau. Das Zertifikat dient
nicht nur dem Unternehmen selbst als Bestéatigung ihrer Sicherheit, sondern soll auch
potentiellen Kunden die Sicherheit des Systems garantieren.

Soll ein System oder ein Systemteil auf Verwundbarkeiten hin getestet werden, kommen oft
so genannte Tiger Teams zum Einsatz. Dabel handelt es sich um externe Gruppen von
Angreifern, die das System von auf3en penetrieren sollen. Dabel gelten die betriebsinternen
Regeln fur Tiger Teams nicht, damit Angriffe unter realen Bedingungen stattfinden kénnen.
Natirlich sollen die Tiger Teams keinen wirklichen Schaden anrichten, sondern nur
Schwachstellen aufzeigen. Tiger Teams mussen nach [Kossakowski 00] deshalb von aul3en
arbeiten, weil Betriebsangehérige zu sehr durch die Betriebsregeln vorbelastet sind, und
deshalb leicht mégliche Angriffsformen Ubersehen.

Es gibt einige Grinde, die fir und gegen den Einsatz von Tiger Teams sprechen. Dafur
spricht, dass Mitglieder eines Tiger Teams ,,Experten auf ihrem Gebiet sind, und dass dieses
Fachwissen innerhalb der Organisation oft nicht verflgbar ist und auch nicht verfigbar sein
soll. Zudem nutzen Externe alle Unsicherheiten aus, die sie aufspiren koénnen, wahrend
interne Mitarbeiter eventuell ein Interesse daran haben kénnten, Unsicherheiten im System zu
verschleiern. Gegen den Einsatz von Tiger Teams spricht, dass Externe moglichst nichts Uber
Unsicherheiten des Systems wissen sollten, es aber durch ihre Aktivitéen im Tiger Team
zwangslaufig erfahren. Falls die Mitglieder des Tiger Teams zweifelhafte Charaktere sind, ist
die Gefahr des Informationsmissbrauchs besonders grol3. Zudem ist immer unklar, wie die
gewonnenen Informationen behandelt werden sollen. Nach dem Angriff eines Tiger Teamsiist
das Wissen Uber die Schwachstellen nur dem Tiger Team bekannt, bendtigt wird dieses
Wissen aber intern. EsS muss gewdhrleistet werden, dass das Wissen vollstandig
weitergegeben wird.

Neighborhood watch

Der Hauptnachteil beim Security audit besteht darin, dass die Ergebnisse der Analyse
veraten. Eventuell geschieht das sehr schnell, denn im ungliicklichsten Fall kann sofort nach
Abschluss der aufwendigen Analyse eine neue Sicherheitslticke bekannt werden.

Um diese Schwéche zu kompensieren, wird das so genannte Neighborhood watch
durchgefiihrt. Dabel werden die Systemteile in meist regelméafdigen Abstanden daraufhin
Uberprift, ob sie auch den neuen Sicherheitsgefahren gewachsen sind. Diese Untersuchungen
konnen nach [Kossakowski 00] mit zwei unterschiedlichen Zielrichtungen angesetzt werden.
Bel der ersten Methode werden einzel ne Systemteile detailliert auf Anfalligkeiten gegen neue
Bedrohungen Uberprift. Diese Methode ist sehr aufwendig, wenn sie regelmaldig fur ale
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Systemteile angewendet werden soll. Sie liefert daftr aber auch sehr verlassliche Ergebnisse.
Die zweite Methode untersucht flachendeckend das ganze System. Dabei werden eventuell
nicht alle Sicherheitsllicken gefunden. Deshalb ist die Herangehensweise ein wenig anders as
bei der Detailanalyse. Statt nach einzelnen Sicherheitsliicken zu suchen, wird gepruft, welche
Funktionen auf dem System oder Systemtell erlaubt sind, und ob damit nach der
Sicherheitspolitik unerlaubte Kommunikationen méglich sind.

In den meisten Féllen ist die zweite Methode vorzuziehen. Die Anayse braucht sehr viel
weniger Zeit as die Untersuchung in der Tiefe. Somit kdnnen grofere Teile des Systems
untersucht werden, und die Abstdnde zwischen den einzelnen Tests sind kleiner wahlbar. Da
die Methode aber weniger vollstandig ist, sollte in grof3eren Absténden zusétzlich eine
Detailanalyse angesetzt werden.

Security Tools

Die Industrie fir 1T Sicherheit bietet eine Vielzahl von Tools an, um das Sicherheitsniveau
auf Systemen zu erhthen oder um Systeme zu reinigen. Die Vorteile, die solche Tools bieten,
liegen auf der Hand. Allerdings missen die meisten dieser Tools korrekt installiert werden
und bendtigen zudem eine fachménnische Konfiguration. Ein Beispiel hierfir ist etwa eine
Firewall. Sie muss an der passenden Stelle eines Rechnernetzes eingesetzt werden, je
nachdem, welche Ziele durch ihren Einsatz verfolgt werden sollen. Auf3erdem mussen die
Sicherheitsvorgaben korrekt in die Filterregeln der Firewall umgesetzt werden. Haufig sind
auch mehrere gekoppelte Firewalls nétig.

Diese Aufgaben sind sehr umfangreich, und durch die Verflgbarkeit einer Vielzahl
verschiedener Tools fur dieselbe Aufgabe werden Installation und Konfiguration noch
komplexer, da Vorwissen Uber die Handhabung eines Tools nicht ohne weiteres auf andere
Tools Ubertragen werden kann.

Oft ist das nétige Know How zur Auswahl eines passenden Tools, seiner Installation,
Konfiguration und Pflege in einer Organisation nicht verfigbar. Manchmal sind sich die
Mitglieder einer Organisation nicht einmal bewusst, dass passende Tools existieren. An dieser
Stelle konnen IRTs helfen. Sie kdnnen nach Belieben eine, mehrere oder alle Aufgaben beim
Einsatz von Sicherheitstools Ubernehmen. So konnte ein IRT eine Organisation bei der
Auswahl einer geeigneten Firewall beraten, diese auf dem passenden Rechner im Netz
installieren und anschlief3end gemeinsam mit der Organisation eine Konfiguration erarbeiten.
Fraglich ist allerdings, ob die permanente Wartung eines Tools in den Aufgabenbereich eines
IRTs falt. Nach hier vertretener Ansicht ist dies nicht der Fall, stattdessen hat das IRT eher
die Aufgabe, im Falle von akuten Problemen, also ,,bei Bedarf* zu helfen.

Nach [Kossakowski 00] ist vom Bereich Secutity Tools als Teil der Dienstleistung Avoidance
der Einsatz von Labortools abzugrenzen, die das IRT selber einsetzt, um Vorfdle zu
anaysieren. Solche Tools, wie etwa Line Tracer, werden selten in Organisationen eingesetzt.
Stattdessen werden sie vom IRT mitgebracht bzw. im Labor benutzt und nur im konkreten
Vorfal zur Analyse benutzt. Sie unterscheiden sich also von den hier diskutierten Security
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Tools einerseits dadurch, dass sie sich nicht im Dauereinsatz befinden, sondern immer nur
kurzfristig und nicht in der Organisation selber zum Einsatz kommen. Andererseits besteht
der Unterschied darin, dass die Analysetools des IRTs nicht das Sicherheitsniveau anheben
oder garantieren sollen, wie dies bei Security Tools der Fall ist.

Tool development

Die Unterstiitzung bei der Installation, Konfiguration und Pflege von Sicherheitstools reicht
oft nicht aus, um ein gewlinschtes Sicherheitsniveau zu erreichen. Dies liegt daran, dass die
Einsatzfelder von Tools in den verschiedenen Organisationen stark variieren kénnen. Zudem
hat jede Organisation eine eigene Sicherheitspolitik, die sehr spezielle Aspekte enthalten
kann, die fur eben diese Organisation sehr wichtig sind, aber in keiner anderen
Sicherheitspolitik erwartet wirden. Tools kdnnen oftmals nur so konfiguriert werden, dass sie
die »Standardpunkte* einer Sicherheitspolitik abdecken. Fir spezielle
Sicherheitsanforderungen bleibt kein Raum, wenn das Tool vom Hersteller fiir eine breite
Masse von Kunden konzipiert wurde.

Aus diesem Grund ist das Entwickeln von neuen Sicherheitstools ein eigenstandiger und
wichtiger Punkt im Rahmen der Avoidance. Der Unterschied zu gewohnlichen
Sicherheitstools besteht darin, dass das IRT im Auftrag einer Organisation fur diese ein Tool
fUr eine besondere Einsatzumgebung produziert und dieses dann auch installiert, konfiguriert
und im Gegensatz zum Punkt Security tools auch wartet. Die Wartung ist in diesem Fal in
der Dienstleistung enthalten, da die Wartung normaerweise vom Hersteller oder einer vom
Hersteller lizenzierten Wartungsfirma vorgenommen wird, und in diesem Fal IRT und
Hersteller zusammenfallen.

Ebenfalls ein wichtiger Teil der Dienstleistung ist die Verteilung von Warnungen, falls am
Tool sicherheitskritische Fehler entdeckt wurden.

Tool development ist zu einem erheblichen Tell eine softwaretechnische Aufgabe. Deshab
muissen neben den Sicherheitsanforderungen auch insbesondere softwaretechnische Aspekte
berticksichtigt werden. Das Tool development verlauft in folgenden Phasen:

e Bestimmung der Zielsysteme und des Ziels der Programmentwicklung
Zu Beginn des Prozesses wird eine Zielsetzung erarbeitet. Dazu gehort das Abstecken der
Aufgaben des Tools anhand der Sicherheitspolitik ebenso wie die Festlegung der Ziele des
Programms. Dies sind zwei unterschiedliche Punkte, denn viele Sicherheitsziele lassen sich
auf unterschiedlichen Wegen mit unterschiedlichen Implementationen erreichen. Ebenfalls in
die erste Phase gehort die Festlegung eines Zeitplans zur Fertigstellung und Inbetriebnahme
desTools.

63



64 3. Ergebnisse der Arbeit von Incident Response Teams

e Zuweisung der notwendigen Ressourcen
Hierbel handelt es sich um eine rein organisatorische Phase. Es wird festgelegt, welches
Personal fur welche Aufgaben zusténdig ist und wie die Ressourcen und die Zeit aufgeteilt
werden.

e Aufstellung der Spezifikation

Diese Phase umfasst die meisten softwaretechnischen Aspekte der Toolentwicklung. Die
Spezifikation muss so gestaltet werden, dass mit dem spédteren Programm alle gewollten
Sicherheitsziele erreicht werden. Aber auch die Frage der Versténdlichkeit und der
Benutzbarkeit des Tools durch die Anwender bzw. die Administratoren ist hier zu
beantworten. Deshalb muissen neben der Sicherheitsanalyse auch Prozessanalysen und
Interviews mit den Personen vorgenommen werden, die spdter mit dem Tool arbeiten sollen.
Die softwaretechnischen Aspekte sollen hier nicht weiter vertieft werden. Es soll nur deutlich
gemacht werden, dass auch das sicherste Tool immer nur so gut sein kann wie seine
Beherrschbarkeit durch seine spéateren Nutzer.

e Durchfiihrung der Programmierung
Zur Programmierung sei hier so soviel angemerkt, dass die Spezifikation mdglichst genau in
das Programm umgesetzt werden muss. Der Ideafall bestiinde darin, dass das Tool formal
nachweisbar alle Aspekte der Spezifikation umfasst, wenn dieser Fall auch in der Praxis kaum
Zu erreichen ist.

e Abnahme und Ubergang zum Dauerbetrieb
Vor dem Dauereinsatz muss das Tool auf seine Wirksamkeit getestet oder verifiziert werden.
Es ist also moglichst genau zu prifen, ob das Tool das gewtnschte Sicherheitsniveau
durchsetzt. Zu diesem Punkt gehdren auch die ausfuhrliche Dokumentation des Programms,
eine abschlief3ende Bewertung der gewonnenen Sicherheit und eine Schulung der Mitarbeiter
im Umgang mit dem Tool. Wie bereits gesagt, fallt hier auch die Wartung in den
Aufgabenbereich des IRTSs.

Intrusion detection

Um Vorfélle friihzeitig zu erkennen, bedarf es der standigen Beobachtung des Netzverkehrs,
der Zugdnge zum Netz und der einzelnen Transaktionen oder auch der Akltivitdten auf
einzelnen Rechnern. Solche Malinahmen, die Angriffe oder Ressourcenmissbrauch von innen
entdecken sollen, werden unter dem Begriff Intrusion detection zusammengefasst. [RFC
2828] definiert Intrusion detection wie folgt:
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Intrusion detection: A security service that monitors and analyzes system events for the
purpose of finding, and providing real-time or near real-time warning of, attempts to
access system resour cesin an unauthorized manner.

In dieser Definition muss der Begriff des Systems so verstanden werden, dass er auch ein
Netzwerk von einzelnen Rechnern umfasst. Dennoch bieten die meisten existierenden Tools
fur Intrusion detection nur die Uberwachung einzelner Rechner an.

Nach [Kossakowski 00] gehdren auch Malwarescanner in den Bereich der Intrusion detection,
da sie Viren, Trojaner und andere Maware entdecken und so den durch sie angerichteten
Schaden verhindern sollen. Manche Intrusion Detection Systeme leiten automatisierte
Gegenmalinahmen ein, etwa die Benachrichtigung des Administrators oder das Aussondern
einer eMail mit verseuchtem Inhat. Diese Systeme werden auch as Intrusion Response
Systeme bezeichnet.

Die Aufgabe eines IRT in diesem Bereich besteht anders als bel Security Tools und Tool
development nicht in der Beratung beim Einsatz des Tools in einer Organisation oder dem
Entwurf und der Entwicklung des Tools. Vielmehr Ubernimmt das IRT den Betrieb des
Intrusion Detection Systems und seine Feinabstimmung fur die Organisation. [Kossakowski
00] stellt eine Sonderform des Outsourcings fest, da zum Betrieb des Intrusion detection
Systems eine kontinuierliche Uberwachung des Netzverkehrs ebenso notwendig ist wie eine
uneingeschréankte Anbindung an die Informations- und Kontrollflisse der Organisation.

Wie gezeigt wurde, ist Avoidance eines der komplexesten Aufgabenfelder eines IRT, wobel
die Anti-Maware Industrie diese Arbeit stark unterstitzt. Allerdings werden die
umfangreichsten Dienstleistungen wie Tool development heutzutage von den meisten
existierenden IRT nicht angeboten. Stattdessen beschrédnken sich viele IRT im Bereich
Avoidance auf das Announcement, da sie hier nicht in die Struktur von enzelnen
Organisationen eintauchen mussen. Oft werden neben der breiten Benachrichtigung der
Interessenten auch Nachfragen beantwortet. Die meisten IRT bieten keine ,,Hausbesuche*
oder Analyse zugesandter Daten mehr an, bei denen direkt mit der Organisation zur
Problemlésung zusammengearbeitet wird. Um diese Licke zu flllen, haben viele
Unternehmen ihr eigenes IRT gegrindet, das sich ausschliefdlich mit den Sicherheitsfragen
des eilgenen Unternehmens befasst.

3.4. Gegenmalinahmen

Viele Vorfdle basieren auf Angriffen von auf3en oder Ressourcenmissbrauch von innen.
Einige von ihnen dauern langere Zeit an oder treten wiederholt auf. Denial of service
Attacken beispielsweise blockieren einen im Netz verfigbaren Dienst auf langere Zeit,
Missbrauch von Netzkapazitdt durch privates Surfen tritt tGblicherweise wiederholt auf, usw.
Oft haben Organisationen grol3es Interesse daran, nicht nur spontan auf den Notfall zu
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reagieren und die Schaden zu beheben, sondern auch daran, den Vorfall erst einmal zu
beenden und den Angreifer daran zu hindern, den Angriff fortzusetzen oder zu wiederholen.
Solche Gegenmal3nahmen sollen in diesem Unterabschnitt besprochen werden.

Dem Umfang von Gegenmaldnahmen sind ethische Grenzen gesetzt. Viele Privatnutzer mit
ausreichender Fachkenntnis versuchen, wenn sie einen Angriff auf ihren Rechner entdecken,
nun ihrerseits den Angreifer zu schadigen bzw. lahm zu legen. Dieses im Szengjargon als
,Backfire*“ bekannte Vorgehen ist unethisch, da es seinerseits wieder einen Angriff darstellt.
Ethisch einwandfreile Gegenmal3nahmen haben passiven Charakter. Sie betreffen
ausschliefdlich das eigene System und seine Umgebung und versuchen, weiteren Schaden vom
System abzuhalten.

Gegenmalinahmen stehen teilweise in Konkurrenz zu den Mal3nahmen der Avoidance. Der
Grund ist darin zu sehen, dass Avoidance auf eine Bedrohung bzw. die Ausnutzung einer
Schwachstelle reagiert, eine Gegenmal3nahme aber auf einen konkreten Vorfall. Dennoch
koénnen die ergriffenen Mal3nahmen gelegentlich zusammenfallen. Nehmen wir als Beispiel
ein trojanisches Pferd, welches Passworter vom System ausliest und an den Angreifer sendet.
Dann konnte der Einsatz eines Trojanerscanners einerseits verhindernden Charakter haben,
um etwa zu verhindern, dass der Trojaner das System infiziert. Andererseits kann er auch den
Charakter einer Gegenmal3nahme haben, um den Trojaner im System aufzusplren und wieder
zu entfernen, um so das Auslesen welterer Passworter zu verhindern, und damit den Angriff
zu beenden. Zeitlich stehen damit Gegenmal3nahmen nach der Avoidance, aber vor dem
Cleaning. Denn bevor das System gesaubert werden kann, muss der Angriff beendet worden
sain.

Welche Gegenmalinahmen geeignet sind, hangt vom konkreten Vorfall ab. Sie sind oft Tell
eines Notfallkonzeptes, da zur Wiederherstellung der Betriebsfahigkeit eine Beendigung des
Vorfals Voraussetzung ist. In diesem Fall steht auch hier der Geschwindigkeitsaspekt im
Vordergrund, wie auch beim gesamten Notfalkonzept. Beispide fir solche
Gegenmalinahmen wurden im Abschnitt 1.5. unter ,,unmittelbare Notfallbekdmpfung* bereits
gegeben, sie werden wie dort beschrieben in  Einddmmungsmal3nahmen und
Abstellungsmalinahmen unterteilt. Diese Gegenmal3nahmen wirken alerdings nur kurzfristig.
Wurde nach einiger Zeit der Normalbetrieb wieder hergestellt, ist das System fur den Vorfall
noch immer genauso anféllig wie vorher. Deshalb gibt es eine zweite Klasse von
Gegenmalinahmen, die langfristiger wirkt. Sie werden nach dem Notfall angesetzt oder im
Bedarfsfall erst einmal erarbeitet, was eine Vorfalsanalyse voraussetzt. lhr Ziel ist es, den
Angriff dauerhaft abzustellen, indem das System gegen ihn immun gemacht wird.

Eine beispielhafte Aufz&hlung von kurzfristigen und langfristigen Gegenmal3nahmen soll im
Folgenden gegeben werden. Diese Liste ist allgemein gehalten und nimmt keine Rucksicht
auf spezielle Vorfédle, in denen auch spezielle Gegenmal3nahmen vonnéten sind. Es wird
insofern kein Anspruch auf Vollsténdigkeit erhoben.
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Kurzfristige Gegenmal3nahmen

e Vom Netz Nehmen

Die einfachste Form, enen Angriff von aulen abzustellen besteht darin, den
Kommunikationsweg vom Angreifer zum System zu kappen. Dies geschieht tblicherweise
dadurch, dass der Eingang ins Netz blockiert wird. Mit dieser Mal3nahme konnen alerdings
nur Angriffe von auf3en, nicht aber Missbrauch von innen unterbunden werden. Zudem muss
sichergestellt sein, dass es aul3er dem Angriffsweg keine aternativen Wege ins Netz gibt, auf
die der Angreifer wechseln kénnte. Dabei muss es sich nicht um physikalische Leitungen
halten. Der Angreifer konnte auch einen &hnlichen Angriff auf derselben Leitung starten,
bei spielsweise Uber ein anderes Protokoll.

Aus nahe liegenden Griinden ist das System vom Netz zu nehmen niemals eine langfristige
Losung. Schliefdlich mussen die Informationen und Dienste der Organisation dauerhaft im
Netz verflgbar sein, um kommunizieren zu kdnnen.

e Aufzeichnen
Dass auch das Aufzeichnen des Angriffs eine Gegenmal3nahme ist, mag auf den ersten Blick
unlogisch erscheinen. Tatséchlich wird dadurch der Angriff nicht aufgehalten. Es kénnen sich
aber wichtige Hinweise auf die Identitét des Téaters und die Art des Angriffs ergeben, wodurch
wiederum weitere geeignete Gegenmaldnahmen abgeleitet werden konnen. Zudem sind
Aufzeichnungen fur die spétere rechtliche Verfolgung des Vorfalls wichtig.

e Rettung bedrohter Werte

Wird ein Wert bedroht, ist es mitunter mdglich, ihn kurzfristig aus dem Gefahrenbereich
herauszubringen. So kénnten wichtige Akten im Brandfall schnell aus dem Gebaude gebracht
werden. Im Fale eines IT Vorfals gehort das Erstellen eines Panik-Backups in diese
Kategorie. Nach Entdeckung eines Angriffs werden die aktuellen Daten so schnell wie
moglich noch einmal gesichert. Auch die eventuelle Loschung wichtiger Daten vom
angegriffenen Systemteil gehort zur Rettung bedrohter Werte, denn dadurch l&sst sich
eventuell eine Ausspionierung verhindern.

e Vorcleaning
Das Vorcleaning dient der Entfernung von Malware vom System. Dadurch wird verhindert,
dass diese weiteren Schaden anrichten kann. Anders als beim echten Cleaning werden
beschéadigte Dateien aber nicht wiederhergestellt oder repariert, dies geschieht erst spéter.
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L angfristige Gegenmal3nahmen

e Verbesserungen im Notfallkonzept
Die Analyse eines Vorfalls, vor allem auf Basis der vorgenommenen Aufzeichnungen, kann
dazu beitragen, das Notfallkonzept zu verbessern. Dadurch kénnen bei einem erneuten Vorfall
der gleichen Klasse Schaden effizienter verhindert und beseitigt werden.

e Verbesserung des Schutzes
Dies ist der Punkt, an dem die Gegenmal3nahmen mit den Maldnahmen zur Avoidance
zusammenfallen. Einer Organisation wird oft erst nach einem Vorfal verstarkt die
Notwendigkeit von schitzender Hard- und Software bewusst. So kann die Integration einer
Firewall, eines Intrusion Detection Systems oder anderer Schutzmal3nahmen eine wirksame
langfristige Gegenmal3nahme sein.

o Umstellung der Infrastruktur

Als Antwort auf einen Vorfal konnen die Infrastruktur und der Prozessablauf in einem
Unternehmen gedndert werden (siehe hierzu auch die Gegenmalinahmen im
Risikomanagement, Abschnitt 1.4.). Durch eine geeignete Anpassung kann die Organisation
gegen einen weiteren Vorfal immun werden. Auch hierzu sind wieder eine detallierte
Aufzeichnung des Vorfalls und eine Vorfallsanalyse erforderlich. Auf3erdem muss geprift
werden, inwieweit die erforderlichen Strukturanpassungen in der Organisation umgesetzt
werden konnen.

e Rechtliche Schritte

Ist ein Angreifer identifiziert worden, kdnnen gegen ihn rechtliche Schritte eingel eitet werden.
Dies fuhrt dazu, dass dieser Angreifer fir sein Tun im Rahmen des geltenden Rechts bestraft
wird. Aulerdem kann es eventuell andere potentielle Angreifer davon abhalten, einen
dhnlichen Angriff zu versuchen. In Abschnitt 3.6. werden rechtliche Schritte noch néher
betrachtet.

Geht der Vorfal auf Ressourcenmissbrauch von innen oder auf die Nachléssigkeit eines
Mitarbeiters zurlick, so kann der Betroffene entlassen werden. Hierdurch wird die Ursache
des Vorfalls bekampft.

e Anpassung der Sicherheitspolitik
Mitunter geschehen Vorfdle aufgrund von Aktivitéten, die durch die Sicherheitspolitik nicht
untersagt wurden. In einem solchen Fal muss eine Anpassung der Sicherheitspolitik in
Betracht gezogen werden. Zwar lassen sich Vorfille nicht einfach ,,verbieten, aber wenn die
Sicherheitspolitik in der Organisation konsequent durchgesetzt wird, pflanzt sich ein Verbot
der entsprechenden Aktivitaten konsequent bisin die Implementation der Sicherheit fort.
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3.5. Technische Fortschritte

Die Analyse von Vorfdlen und die Reaktionen auf selbige kdnnen im IT Bereich die
technische Entwicklung vorantreiben. Ansatzweise wurde dies im Zusammenhang mit Tool
development schon deutlich: Wenn ein IRT fir ein bestimmtes Sicherheitsproblem ein neues
Tool entwickelt, stellt dieses Tool ein neues Stick Technologie dar.

Der Fortschrittsaspekt im Bereich Tool development ist allerdings relativ gering. Meist
werden nur alte und bewdahrte Sicherheitskonzepte in einem neuen Kontext zusammengefigt,
um sie auf das Sicherheitsproblem anzupassen. IRTs kdnnten die technische Entwicklung
noch auf breiterem Feld vorantreiben. Die Fortschritte liegen dabei hauptséchlich in der
Weiter- und Neuentwicklung von Software, mit der ein Sicherheitsniveau erreicht bzw.
durchgesetzt werden kann. Allerdings kénnen auch vdllig neue Sicherheitsmodelle aus der
Arbeit von IRT hervorgehen. Diese sind dann vorerst rein theoretische Modelle, die erst
spéater in konkrete Produkte umgesetzt werden.

In der Praxisist der Aspekt, dass speziell IRTs die technische Entwicklung vorantreiben, noch
nicht allzu sehr zum Tragen gekommen. Deshalb sind die folgenden Beispiele eher as
Ansatzpunkte zu sehen, wo die Arbeit von IRTs die technische Entwicklung in Zukunft
unterstiitzen konnte.

e Patches

Patches, zu Deutsch ,,Flicken, sind zusétzliche Programmstiicke, die nachtriglich in ein
existierendes Programm integriert werden kénnen. Sie sollen Programmfehler, die erst nach
der Markteinfihrung der Software entdeckt wurden, nachtréglich korrigieren. Sie werden
auch Updates oder Bugfixes genannt.

Mit Patches lassen sich alle méglichen Fehler in einem Programm korrigieren, hier sind
jedoch nur digenigen Patches relevant, durch die Sicherheitsliicken in Programmen
geschlossen werden. Oft wird nach Bekannt werden einer Sicherheitsllicke vom Hersteller
nach kurzer Zeit ein Patch fir diese Liicke zur Verfligung gestellt. Obwohl das Erstellen von
Patches prinzipiell eine Arbeit des Herstellers ist, konnen IRT mit ihrem Wissen Uber die
Sicherheitsliicke den Hersteller beim Entwurf des Patches unterstiitzen. Zudem wird die
Notwendigkeit eines neuen Patches oft tberhaupt erst durch ihre Analyse erkannt.

e NeueModelle
Damit eine Software ein gewiinschtes Sicherheitsniveau garantieren kann, bedarf es zundchst
fundierter theoretischer Sicherheitsmodelle, auf denen die Software fufd. Ein passendes
formales Modell kann beweisbar eine bestimmte Sicherheitsanforderung umsetzen. Wurde
dieser Beweis gefiuhrt, kann das Modell in ein Programm umgesetzt werden. Im Ideafall ist
die Umsetzung eines Modells in ein Programm wiederum beweisbar korrekt. Genau
genommen miisste bei jedem Schritt der Programmentwicklung ein Bewels dartiber gefihrt
werden, dass das Sicherheitsniveau der friheren Entwicklungsschritte auch beim néchsten
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Schritt  erhalten bleibt, also beim Model selber, der Programmspezifikation, der
Programmierung, der Kompilation, der Assemblierung usw.

Dieser Idealfall tritt in der Praxis hochstens fr sehr einfache oder lebenskritische Programme
ein. Ein beweisbar sicheres Modell ist zum Beispie das Bell La-Padula Modell zur
Durchsetzung der Vertraulichkeit. In ihm wird die mandatorische Zugriffskontrolle auf
Systemressourcen modelliert. Solche Modelle wurden schon fur die Entwicklung von
Programmen, vor alem von Betriebssystemen, verwendet, wenn auch nicht beweisbar
korrekt.

Es ist moglich, dass in Zukunft die Arbeit von IRTs neue Méglichkeiten zur Erstellung von
Sicherheitsmodellen aufzeigt. Dazu muissten allerdings die vielen einzelnen Anaysen
zusammengefasst werden, um einen Weg aufzuzeigen, wie eine Software prinzipiell sicherer
gemacht werden kann, zumindest fir einige ausgewahlte Sicherheitsaspekte. Die momentane
Arbeit von IRTs besteht daftir noch zu sehr aus Flickwerk, da sie sich nur um einzelne
Vorféle kimmert.

e Hardware
Systemsicherheit kann auch durch Hardware durchgesetzt werden, oft sogar besser als durch
Software. Ein gutes Beispiel hierzu liefert die Verschlusselungstechnik. Wird eine
Verschlisselung in einem zusétzlich beispielsweise passwortgeschitzten Hardwarebaustein
ausgefuhrt, besteht beispielsweise fir den Diebstahl des privaten Schliissels kaum eine
Chance. Wird dagegen nur auf der Ebene der Software verschltisselt, kann ein Schlissel
eventuell von einem Angreifer ausgelesen werden.
Zudem gilt auch fur die Hardware das atbekannte Prinzip, dass ein System nur die Telle
enthalten sollte, die es wirklich braucht. Ein Standalone System bendtigt bei spiel sweise keine
Netzwerkkarte, aso sollte es auch keine enthalten. Ansonsten wirde der Betreiber sich
vollkommen unndtig dem Risiko netzbasierter Angriffe aussetzen, sofern die Netzwerkkarte
mit einem Netz verbunden wird. Dieses Prinzip wurde auch schon in der Firewalltechnik
umgesetzt. So gibt es beispielsweise inzwischen Firewalls, die auf einem fertigen Rechner
geliefert werden und deren komplette Konfiguration auf einer schreibgeschitzten
Bootdiskette gespeichert ist. Somit bendtigt der Firewallrechner keine Festplatte mehr, auf der
sich Malware einnisten kénnte.
Bel der Entwicklung von HardwarelGsungen wie etwa solchen Firewalls kénnen IRTs durch
die Ergebnisse ihrer Arbeit Hilfestellung leisten. Die Anayse von Vorfédllen zeigt unter
anderem, welche Teile eines Systems durch einen Vorfal besonders gefdhrdet sind. Daraus
konnen Konzepte erwachsen, auf welche Komponenten bel sicherheitskritischen Systemen
verzichtet werden sollte, bzw. ob diesein einen festen, schwer angreifbaren Hardwarebaustein
ausgel agert werden kénnen.
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e NeueTools

Dieser Aspekt wurde bereits beim Tool development angesprochen: IRTs kdnnen fur spezielle
Kontexte neue Tools entwickeln und erstellen. Zusétzlich zum Tool development von
Sicherheitstools fir eine Organisation konnen IRT allerdings auch Tools entwickeln, die sie
bei ihrer eigenen Arbeit besser unterstiitzen. Solche neuen Tools verbessern dann die
Anaysemoglichkeiten des IRTSs.

Vermutlich ist der Aspekt der Tools derjenige, bel dem die IRT am stérksten Einfluss auf die
technische Entwicklung nehmen kénnen. Tools sind oft fir einen begrenzten Kontext gedacht
und lassen sich daher besonders leicht aus der Analyse einiger weniger Vorfalle gewinnen.

e Protokolle
Viele Sicherheitsprobleme liegen in den Kommunikationsprotokollen selber verborgen. So
haben weit verbreitete Protokolle wie das Internetprotokoll (IP) zahlreiche Schwéchen.
Diese Schwéachen sind darin begrindet, dass diese Protokolle mehr ermdglichen, als
eigentlich ihrer Aufgabe entspricht. Hinzu kommt, dass viele Internetprogramme diese
,.Zusatzfunktionen* benutzen, ohne auf die Sicherheitsrisiken Riicksicht zu nehmen.
Der Grund fur diese Schwéchen ist in der Geschichte des Internets zu finden. Die ersten
Computernetzwerke hatten ihren Einsatzkontext in wissenschaftlichen Einrichtungen mit nur
einer stark begrenzten Zahl von Nutzern. Da damals davon ausgegangen wurde, dass diese
wenigen Nutzer verantwortungsvoll mit den Netzressourcen umgehen und diese nicht
missbrauchen, wurden keinerlel Sicherheitsaspekte in die Protokolle eingefligt. So werden
Datenpakete (sofern nicht entsprechende Zusatzfunktionen oder —Protokolle verwendet
werden), unverschlisselt im Klartext Ubertragen. Adressen konnen gefédscht, Pakete
umgeleitet werden usw.
In letzter Zeit hat die Entwicklung verbesserter Internetprotokolle begonnen, die Uber
entsprechende Sicherheitsfunktionen verfigen. Allerdings basiert ein  Grossteil der
Internetkommunikation noch immer auf den alten unsicheren Protokollen.

e Anti-Malware

Anti-Malware ist genau genommen ein Teil des Tool-developments. Allerdings ist sie so
bedeutend, dass sie hier gesondert aufgefihrt werden soll. Die Analyse von Maware, speziell
von Viren, Wirmern und Trojanern wird hauptsachlich von der Anti-Maware Industrie
durchgefiihrt. Daher ist es nicht verwunderlich, wenn auch die entsprechende Anti-Malware
von ihr bereitgestellt wird. Prinzipiell gibt es alerdings keinen Grund, warum IRTs nicht bei
dieser Arbeit mithelfen sollten, da die Vorfadlsanalyse auch die Analyse von Malware
beinhaltet. Wie bereits erwahnt, wird diese Arbeit aber von den heutigen IRTs selten
wahrgenommen bzw. nur von spezialisierten wie dem AntiVirus Emergency Responce Team
(AVERT) von McAfee.
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e Neue Innovationen
Die Arbeit von IRTs kann und wird eines Tages zu vdllig neuen technischen Entwicklungen
fuhren. Da auch die Arten moglicher Angriffe sich weiter entwickeln, werden auch die
Gegenmalinahmen und die dafir nétigen Techniken immer fortschrittlicher. Neue Ansétze
und Konzepte erwachsen aus der Analyse von Angriffen und Vorfdlen. Auch wenn die
Entwicklung passender Gegenmal3nahmen nicht in den IRT selber vollzogen wird, kdnnen sie
dennoch den Grundstein dafUr legen.

3.6. Rechtliche Schritte

Oftmals ist eine Organisation nicht nur an der Besetigung der Folgen eines Vorfals
interessiert, sondern auch an einer Rechtsverfolgung gegentiber demjenigen, der den Vorfal
verursacht hat. Dies hat mehrere Grinde. Zum einen ist eine strafrechtliche Verfolgung
interessant, um den Téater durch eine Bestrafung davon abzuhaten, weitere Angriffe zu
vertben. Zum anderen kann der Téter zivilrechtlich auf Ersatz des verursachten Schadens
verklagt werden. Die Ermittlung des Téters und schlieflich seine Uberfilhrung anhand von
Beweisen ist Aufgabe der so genannten forensischen Informatik.

Dieser Aufgabenbereich beschréankt sich im Wesentlichen auf die Vorfalsanalyse, allerdings
in einem weiter gesteckten Rahmen. Es geht bei der forensischen Analyse schliefdlich nicht
nur darum, den Angriff an sich zu analysieren, sondern den Téter zu finden. Deshalb scheidet
eine Analyse des Vorfalls durch Nachstellung im Labor schon von vorn herein aus, denn es
mussen die tatsachlichen Spuren des Angreifers gesucht und ausgewertet werden. Die
forensische Analyse eines Vorfalls bis zur Erhebung einer Anklage I&sst sich grob in folgende
Schritte gliedern:

e AnaysedesVorfalsim klassischen Sinne
e WegdesAngreifers

e |dentitét des Angreifers

e Spurensicherung beim Angreifer

e Schadensermittlung

e Bestimmung einschlégiger Gesetze

e Erhebung der Anklage

Analyse desVorfallsim klassischen Sinne

Dieser Schritt beschreibt zunichst eine ,,gewohnliche* Vorfallsanalyse. Ziel ist
herauszufinden, um welchen Vorfall es sich handelt und wie in den weiteren Schritten
vorgegangen werden muss. Wichtig sind Informationen Gber mdgliche Taterwege, die sich
aus der Art des Angriffs folgern lassen. Aus den gewonnenen Indizien und Beweisen werden
die Ansatzpunkte fur die nachsten Schritte abgeleitet.
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Weg des Angreifers

Handelt es sich bei dem zu untersuchenden Vorfall um einen Angriff von auf3en, muss die
Anayse sehr weite Wege gehen. Denn um den Téater zu Uberfihren, muss der vollsténdige
Weg vom Angreifer zum Opfersystem bekannt sein und nachgewiesen werden konnen.
Deshalb missen die Untersuchungen auch auf das offentliche Internet ausgedehnt werden.
Viele Informationen von Servern, Providern oder anderen Dienstanbietern stehen nicht
offentlich zur Verfligung und missen erst angefragt werden. Fir die Wegeermittlung sollte so
viel wie moglich Uber die Eigenschaften des Angriffs bekannt sein. Wurde Adressfélschung
verwendet? Handelt es sich um eine vertellte Attacke? War es eine automatisierte Attacke?
Die Beantwortung solcher und ahnlicher Fragen helfen bei der Wegfindung.

Ein Hauptproblem bel der Ermittlung des Taterwegs ist die rasche Veraterung von
Informationen. Die Netzarchitektur im Internet unterliegt standigen Veranderungen, sodass
aufgezeichnete Wege eventuell zum Zeitpunkt der Untersuchung nicht mehr existieren.
Besonders schwerwiegend ist dieser Punkt bei drahtlosen Netzen.

Das Nachvollziehen des Angriffswegs ist aus zwel Grinden bedeutsam. Einerseits fuhrt das
Nachvollziehen des Wegs zum Ursprung des Angriffs und damit zum Angreifer. Andererseits
ist der Weg des Angreifers juristisch bedeutsam, well die Eigentimer und Betreiber der auf
dem Weg benutzten Rechner zur Aufklarung des Falls beitragen kénnen.

Identitat des Angreifers

War die Ermittlung des Téterwegs erfolgreich, so ist im Idealfall der Rechner oder das
Rechnernetz bekannt, von dem aus der Angriff gestartet wurde. Im Anschluss muss
untersucht werden, wer als Téter in Frage kommt. Hierzu muss geklart werden, wer wann
Zugriff auf den Rechner oder das Rechnernetz hatte. Eventuell ist bekannt, zu welcher Zeit
der Angriff gestartet wurde, was die Suche nach einem passenden Personenkreis einfacher
werden |asst. Falls mehrere Personen Zugang zum Rechner oder Rechnernetz hatten, knnen
Profile moglicher Téter ebenfalls weiterhelfen, da sie Auskunft dartiber geben, wer ein Motiv
fir den Angriff gehabt haben konnte. Allerdings ist dies aus Datenschutzgriinden
problematisch, da Profile von Personen auch leicht missbraucht werden konnen. Alle
Untersuchungen im Umfeld des Startrechners sollten letztlich dazu flhren, dass eine Person
oder ein kleiner Kreis von Personen als Tatverdachtige feststeht.

Spurensicherung beim Angreifer

Die Spurensicherung beim Angreifer hat zwel wichtige Aspekte. Zum einen dient er der
Beweissicherung. Wenn beim Verdachtigen eindeutige Spuren des Angriffs zu finden sind,
kann der Verdacht erhéartet werden. Zum anderen kénnen solche Spuren, wie etwa Quellcode
von Maware oder frihere Versionen von ihr dabei helfen, dhnliche Angriffe in Zukunft
effizienter aufzukléaren. Das gleiche gilt fur die Informationen, die eine eventuelle Befragung
des Verdachtigen hervorbringt.
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Zur Spurensicherung beim Angreifer sind viel Know How und die passenden Tools nétig.
Oftmals werden Verdachtige ihre Daten l6schen, die dann von den Anaysatoren
wiederhergestellt werden muissen, bevor sie ausgewertet werden konnen. Da sich fir
gewohnlich nicht ale Daten wiederherstellen bzw. auffinden lassen, miissen die gefundenen
Teile korrekt zueinander in Beziehung gebracht werden.

Als endgultiges Ziel der Spurensicherung soll eine llckenlose Beweiskette erstellt werden,
dass dieser Angreifer von dem ermittelten Startsystem Uber die ermittelten Wege genau den
festgestellten Angriff bei der betroffenen Organisation zu der festgestellten Zeit veriibt hat.

Schadenser mittlung

Wurde der Angreifer eindeutig und beweisbar ermittelt, folgt die Festlegung der durch den
Angriff angerichteten Schéden. Dieser Punkt ist wichtig, um spéter die korrekte Anklage zu
erheben. Es macht keinen Sinn, einen Angreifer, der Forschungsergebnisse ausgespaht hat,
dafir verantwortlich machen zu wollen, dass am nachsten Tag die Konkurrenz eben diese
Daten selber erforscht hat und auf ihrer Grundlage ein besseres Produkt entwickelt.

Die hier behandelte Schadensermittlung im juristischen Sinne ist keine Aufgabe der
forensischen Informatik mehr, denn die geforderte Beweiskette wurde bereits erbracht. Fur
die Gesamtanalyse des juristischen Falls alerdings ist die Schadensermittiung von
Bedeutung.

Zu beantworten ist die Frage, fur welche Schaden der Angreifer verantwortlich ist, welche
Schaden aso aus dem Angriff folgen und somit dem Angreifer zurechenbar sind. Zur
Beantwortung dieser Fragen existieren diverse juristische Theorien der Zurechenbarkeit,
deren Darstellung hier jedoch Uber den Rahmen dieser Diplomarbeit hinausgehen wirde.

Bestimmung einschlagiger Gesetze

Nach der Schadensermittlung muissen die Gesetze bestimmt werden, auf deren Grundlage
spater Anklage erhoben werden soll. Fir einige Tatbestande existieren solche Gesetze erst seit
kurzer Zeit. Zudem kénnen Probleme mit dem Geltungsbereich der Gesetze auftreten, da die
Internetkommunikation sich nicht an nationale Grenzen hdlt. Dies gilt auch fur Angriffe. Aber
auch aufBerhalb des Sicherheitsbereichs kann die Bestimmung einschldgiger Gesetze
schwierig sein, etwabel im Internet geschl ossenen Geschéftsvertrégen tber nationale Grenzen
hinweg.

In letzter Zeit hat diese Problematik allerdings einen Teil ihrer Bedeutung verloren, da
internationale Gesetze geschaffen wurden. Ein Beispiel hierfir ist etwa die internationale
Zivilprozessordnung.

Erhebung der Anklage

Als letzter Schritt wird schliefdlich die Anklage erhoben. Wie bel der Bestimmung
einschlagiger Gesetze kann es auch hier dann Probleme geben, wenn der Angriffsweg tber
Landesgrenzen hinwegfuhrt.
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Der hier dargestellte Weg einer forensischen Analyse ist oft nur schwer gangbar. Die
forensische Analyse von IT Vorfallen stof3t auf zahlreiche Schwierigkeiten. Mittlerweile hat
vor alem in der Gesetzgebung ein Prozess eingesetzt, der diese Schwierigkeiten zu beheben
versucht, alerdings ist auf diesem Gebiet noch viel Arbeit nétig. Die Probleme bel einer
forensischen Analyse lassen sich in vier Klassen einteilen:

e Fehlende Gesetze

e Internationalitét des Netzes

e Automation von Angriffen oder Beteiligung mehrerer Personen
e Problemebe der Beweisfiihrung

Fehlende Gesetze

Noch bis in die spéten achtziger und die frihen neunziger Jahre waren zumindest in
Deutschland viele wichtige Tatbestdnde von IT Vorfdlen nicht gesetzlich geregelt. Selbst
wenn einem Angreifer eine Tat nachgewiesen werden konnte, fehlte es an der gesetzlichen
Grundlage fur Sanktionen. Beispielsweise wurde der Tatbestand des Computerbetrugs erst
1986 gesetzlich geregelt [Ulrich].

In den letzten Jahren hat sich der Gesetzgeber bemiiht, diese Licken zu fullen. So wurden im
Strafgesetzbuch wichtige neue Paragraphen eingeftgt. In [StGB] sind jetzt insbesondere
enthalten: §202a Ausspdhen von Daten, §263a Computerbetrug, 8268 Fal schung technischer
Aufzeichnungen, 8269 Falschung beweiserheblicher Daten, 8303a Datenverdnderung und
8303b Computersabotage. Nicht alle diese Paragraphen sind neu, bei einigen wurden lediglich
bisherige Tatbestande auf den IT Bereich Ubertragen. Dennoch sind diese Gesetze wichtig, da
Angreifer jetzt anhand einer legalen Grundlage zur Rechenschaft gezogen werden kdnnen.
Weitere wichtige Gesetze sind das Urheberrechtsgesetz und das Bundesdatenschutzgesetz
[BDSG]. In beiden wurden ebenfals Tatbestdnde und Rechtslagen fur den IT Bereich
nachtraglich eingeftihrt. So sind beispielsweise das Urheberrecht an einer Software und
Regelungen, wie mit personenbezogenen, el ektronisch gespeicherten Daten umzugeheniist, in
die Gesetze integriert worden.

Zudem wurden zivilrechtliche Bestimmungen im elektronischen Geschéftsverkehr ins
Birgerliche Gesetzbuch eingefiigt. Diese sind jedoch fur Vorfélle und ihre Aufklarung von
geringerer Bedeutung.

Internationalitat des Netzes

Das Internet erstreckt sich weltweit und Uberbriickt somit zahlreiche Grenzen von Léndern.
Diese oft gefeierte Eigenschaft, aufgrund dessen Menschen aus der ganzen Welt miteinander
kommunizieren und Geschéfte abschlief?en konnen, bringt aber auch einen bedeutenden
Nachteil mit sich. Das Netz Uberbrtickt auch die Geltungsbereiche zahlreicher Gesetze. Wenn
also ein Vorgang im Netz Uber grofie Distanzen stattfindet, stellt sich immer die Frage,

75



76 3. Ergebnisse der Arbeit von Incident Response Teams

welche Gesetze fur welchen Beteiligten Uberhaupt anwendbar sind. Hierbel spielt es keine
Rolle, ob es um einen im Netz geschlossenen Kaufvertrag und dessen Abwicklung oder um
die Aufklarung und Verfolgung eines Vorfalls geht.

Auch auf diesem Gebiet haben die Staaten und auch die Bundeslander inzwischen begonnen,
die rechtlichen Probleme zu beseitigen. So schlossen zahlreiche deutsche Bundeslander den
Mediendienstestaatsvertrag. Nach [MDSTV] hat er folgende Aufgabe:

81: Zweck des Staatsvertrages ist, in allen Landern einheitliche Rahmenbedingungen
fur die verschiedenen Nutzungsmoglichkeiten der im Folgenden geregelten
elektronischen Informations- und Kommunikationsdienste zu schaffen.

Der Staatsvertrag legte somit zundchst einmal den Grundstein dafir, dass zumindest
deutschlandwelit einheitliche Regelungen fur den Verkehr im Internet (oder allgemein in der
elektronischen Geschéftswelt) gelten. Zumindest in Deutschland anséssige Internetbenutzer
kénnen sich nun auf diese Regelungen berufen.

Mittlerwelle entstanden auch Ansétze, die Zustandigkeit von Gesetzen international zu regeln.
Vor alem innerhalb der européaischen Union gibt es entsprechende Regelungen.

Automation von Angriffen oder Beteiligung mehrerer Personen

Zahlreiche Angriffe im Netz werden nicht von einem Angreifer personlich veribt und
gesteuert, sondern laufen automatisch ab. So breiten sich Viren und Wirmer ohne weiteres
Zutun des Angreifers (bzw. in diesem Fall des Autors) aus und richten Schaden an. Verteilte
Denial of service Attacken benutzen Rechner anderer Personen, von denen aus das Zielsystem
lahm gelegt wird. Auch hat ein Autor eines Trojanischen Pferdes keinen Einfluss darauf, wer
seine Malware zu welchem Zweck einsetzt. Oft kann er nicht einmal mit Sicherheit sagen, ob
sein Programm Uberhaupt jemals verwendet werden wird.

Hier stellt sich vor allem das Problem, welcher Betelligte sich vor dem Gesetz zu
verantworten hat. Es ergeben sich eine Reihe von Fragen, die groftenteils nicht oder nicht
einheitlich in der Rechtsprechung beantwortet werden. Eine Auswahl:

e |st der Autor einer Maware alleine fur den angerichteten Schaden verantwortlich,
oder trifft die Schuld auch digjenigen, welche die Maware verbreitet haben?

e |st alleine das Schreiben von Malware schon zu bestrafen, auch wenn diese nicht
eingesetzt wird? Muss die bosartige Software auch implementiert sein, um den
eigentlichen Autoren zur Rechenschaft ziehen zu kénnen?

e Wird Maware nicht vom Autor, sondern von einem anderen schadbringend
eingesetzt, wer wird bestraft? Der Autor, der andere oder beide? Wie sind die Anteile
an der Schuld?

e Ist jemand fur Schaden verantwortlich, die durch sein fahrlassig nicht gepatchtes
System bei einer verteilten Attacke entstanden sind?
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e Entfallen Anspriiche auf Schadensersatz 0.4, wenn die betroffenen Systeme nicht
gegen bekannte Sicherheitslticken geschitzt werden?

e Kann ein Autor von Maware sich darauf berufen, sein Programm wére nicht mit
malizioser Intention geschrieben worden (beispielsweise bei den sog. ,,Remote
Administration Tools*)?

Offensichtlich besteht auf diesem Gebiet noch eine Menge Klarungsbedarf. Oft sind an einem
Angriff oder Vorfall so viele Personen beteiligt (freiwillig oder unfreiwillig), dass die Klarung
der Verantwortlichkeit in Gesetzen sehr schwer falen dirfte, vor allem wegen der vielen
moglichen Fdle

Problemein der Beweisfihrung

Dieser Bereich wurde in der Schilderung der forensischen Analyse schon angesprochen. Die
Beweisfuhrung wird durch die Schnelllebigkeit der Daten und Wege im Netz und durch die
teilweise Nicht-Verfugbarkeit von Logfiles erschwert. Zudem kdnnen geschickte Angreifer
ihre Spuren zusétzlich verwischen. Vor alem bel verteilten Angriffen oder grof3flachigen
Vorfadlen wie dem Auftreten von Wirmern kann die Ermittlung eines Téaters grof3e Probleme
bereiten.

3.7. Reaktionen der Angreifer

Dieser Abschnitt beschéftigt sich mit den Reaktionen der Verursacher von Vorfdlen auf die
Arbeit der IRTs und andere Mal3nahmen gegen Vorfdle. Dieser Aspekt gehort zwar nicht
zum Aufgabenbereich von IRTS, ist mit diesem aber eng verflochten, weshalb er hier erwahnt
werden soll.

Oft wird das Wechselspiel von Angreifern und denen, die Gegenmal3nahmen entwickeln, mit
einem Schachspiel verglichen. Die Angreifer entdecken eine neue Schwachstelle und nutzen
diese aus. Dies verschafft ithnen einen ,,Vorsprung® gegeniiber den Reaktionskréften, die nun
ihrerseits eine Losung gegen den neuen Exploit entwickeln mussen. Auf der anderen Seite
entwerfen die Reaktionskrafte mitunter Entdeckungsmal3nahmen, auf die die Angreifer dann
ihrerseits reagieren. Als Beispiel hierzu sa das in [Freitag] entworfene und beschriebene
Programm zum Aufspuren bosartiger Software genannt.

Die Angreifer, die dieses Wettrlsten betreiben, machen allerdings nur einen Teil der
Angreifer aus. Im Allgemeinen lassen sich vier Typen von Angreifern unterscheiden:

e Unfrewillige Angreifer
Viele Personen, die mit IT Systemen zu tun haben, besitzen nur einen geringen Kenntnisstand
im Umgang mit solchen Systemen. In IT Sicherheit wurden sie nicht ausgebildet, oft fehlen
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ihnen sogar wichtige Kenntnisse bel der normalen Bedienung ihres Systems. Aufgrund dieser
fehlenden Kenntnisse kommt es immer wieder vor, dass Benutzer eines Systems unfreiwillig
zu Angreifern werden. Beispielsweise |6schen sie aus Versehen wichtige Daten, zerstéren ihr
System durch Fehlkonfiguration oder laden aus dem Internet unbewusst Maware herunter
und fiihren sie aus. Diese Unwissenheit der Benutzer wird von den ,,echten* Angreifern gerne
ausgenutzt. Als Beispie seien Wirmer genannt, die sich durch das blof3e Ausfihren eines
eMail Anlages auf dem System ausbreiten und Schaden verursachen koénnen. Hier ist ein
aktives, wenn auch unbewusstes, Mitwirken des Benutzers erforderlich.

e Angreifer mit geringer Kompetenz

Die meisten Angreifer, die ihre Angriffe absichtlich durchfihren, fallen in diese Kategorie. Es
handelt sich hierbei um Personen, die Spal3 beim Durchfiihren von Angriffen und dem
Schéadigen anderer Leute empfinden. Deshalb versorgen sie sich, meist aus dem Internet, mit
Angriffssoftware und wenden diese auf ihre Opfer an. Allerdings fehlt ihnen die Kompetenz,
neue Angriffsformen zu entwickeln oder auf Incident Response Mal3nahmen zu reagieren.
Angriffe durch Angreifer mit geringer Kompetenz lassen sich haufig vergleichsweise einfach
aufkléren, weil solche Angreifer zahlreiche Spuren hinterlassen. Aul3erdem verwenden diese
Angreifer nur bereits verfugbare Maware, weshab ein Grofdeil der Systeme vor diesen
Angriffen geschutzt werden kénnte, wenn die Betreiber ihre Sicherheitsvorkehrungen aktuell
hielten.

e Kriminelle
Diese Kategorie beschreibt die Angreifer, die sich aus ihrem Angriff einen personlichen
Vortell erhoffen. Sie stehlen beispielsweise geheime Daten, um sie spéter zu verkaufen. Oder
sie greifen ihren friheren Arbeitgeber an, um sich fir eine Kindigung zu réchen.
Wie kompetent diese Angreifer sind, kann sehr unterschiedlich sein. Deshalb Uberschneidet
die Kategorie der Kriminellen sich sowohl mit den Angreifern niedriger als auch hoher
Kompetenz.

e Angreifer mit hoher Kompetenz

Dies sind die Angreifer, die eine wirkliche Herausforderung fir IRTs und andere
Sicherheitseinrichtungen darstellen. Sie suchen nach neuen Schwachstellen oder neuen
Wegen, Schwachstellen auszunutzen. Dabei produzieren sie neue Malware und andere
Angriffsformen. Zudem entwickeln sie Moglichkeiten, Abwehrmal3nahmen zu Gberwinden.
Die Mativation dieser Angreifer liegt haufig in der Herausforderung. Viele wollen mit ihrer
Tatigkeit zeigen, dass eine bislang nur theoretisch angedachte Angriffsform tatséchlich
durchfiihrbar ist (,,prove of concept®).
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Im Folgenden sollen einige Formen des Wechselspiels zwischen Angreifern und
Sicherheitseinrichtungen aufgezeigt werden. Dabei sind es lediglich die Angreifer mit hoher
Kompetenz, die eine Gegenwehr gegen Sicherheitsmal3nahmen entwickeln. Wenn diese aber
erst einmal bekannt ist, wird sie oft auch von anderen Angreifern ibernommen, weshalb die
Sicherheitseinrichtungen auf jeden Fall jede Art von Gegenwehr ernst nehmen muss.

Der wichtigste Aspekt bei diesem Wechselspidl ist die Zweisaitigkeit von Announcements
(siehe zu Announcements den Unterabschnitt 3.3). Zum einen warnen diese Meldungen die
Systembetreiber vor neuen Schwachstellen, Bedrohungen usw., andererseits werden aber auch
die Angreifer mit neuen Informationen versorgt, die ihnen Denkanstdf3e fir neue Angriffe
geben konnen.

Ein weiterer Aspekt ist die Eigeninitiative von Angreifern. Diese suchen selbstandig nach
neuen Angriffstechniken. Diese werden alerdings oft nicht geheim gehalten, sondern im
Gegenteil auf Internetseiten prasentiert und angepriesen. Deshalb kdnnen mitunter schon
Gegenmalinahmen im Vorfeld ergriffen werden, wenn die neue Angriffstechnik rechtzeitig
aufgefunden wird.

Auch der Fortschritt der Technik bietet neue Gelegenheiten fur Angriffe. Hier muss die
Sicherheitsindustrie mit ihrer Schwachstellenanalyse von neuen Systemen schneller sein als
die Angreifer, damit neue Angriffe moglichst keinen Schaden anrichten konnen.

Natirlich reagieren Angreifer auch direkt auf die Gegenmal3nahmen der Sicherheitsindustrie.
So werden Informationen Uber neue Angriffstechniken im Netz geschitzt, damit die
Sicherheitsindustrie sie nicht mehr ohne weiteres abfragen kann. AulRerdem werden
Mal3nahmen entwickelt, um Sicherheitsprogramme wie etwas Firewalls und Virenscanner zu
umgehen. So gab es bereits Wirmer, die nach dem Eindringen in ein System zunéchst einige
gangige Virenscanner deinstalliert haben.

Wie erwéahnt, ist die Anzahl der Angreifer, die aktiv Gegenwehr leisten, sehr gering. Dennoch
ist stets Wachsamkeit gefragt, um nicht nur gegen die Angriffe selber sondern auch fir die
Gegenwehr gewappnet zu sein.
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4. Einfluss von Incident Response auf Notfallkonzepte

Notfallkonzepte dienen der Bekampfung von Notféllen zur schnellen Wiederaufnahme der
Arbeitsprozesse in einem vertretbaren Rahmen. Damit haben die in einem Notfallkonzept
enthaltenen Mal3nahmen oft Parallelen zu den Handlungen, die ein IRT zur Bekampfung eines
Vorfalls oder Notfalls ergreift. Allerdings gibt es auch Differenzen, da Notfallkonzepte eher
kurzfristig ausgelegt sind, wéhrend die Arbeit eines IRT die Vorfalsbehandlung in ihrem
gesamten Rahmen umfasst.

Ein IRT, bzw. seine Arbeitsergebnisse kdnnen Notfallkonzepte beeinflussen und verbessern.
Dasselbe gilt fur Vorfallshekampfungsmal3nahmen, die an einer anderen Stelle wirken. Der
Einfluss auf Notfallkonzepte ist jedoch am grofdten. Dieses Kapitel gibt einen kurzen
Uberblick tiber die Moglichkeiten, wie ein IRT auf ein Notfallkonzept einwirken kann.

4.1. Der Zyklus von Notfallkonzept, Vorfall und Incident Response

Werden Gegenmal3nahmen, die ein Betroffener bei einem Vorfall ergreift, in ihrer zeitlichen
Aufeinanderfolge betrachtet, so kdnnen drei Gruppen von Gegenmal3nahmen unterschieden
werden. Praventivmal3nahmen werden vor Eintritt eines Vorfalls ergriffen und sollen sein
Eintreten verhindern. Unmittelbar nach dem Vorfal greifen die Mal3nahmen eines
Notfalkonzepts. Sie sollen die Fortsetzbarkeit der Arbeitsprozesse in einem annehmbaren
Rahmen wiederherstellen, wozu auch ein ausreichendes Sicherheitsniveau gehort. Schlief3lich
gibt es die langfristigen MalRnahmen nach einem Vorfal, die den Normalzustand
wiederherstellen sollen. Einen Uberblick gibt Abbildung 8:

Praventtwmalinahtmen

Worfall
Hotfallkonzept

langtiistige
Ifalinahmen

ZEt
Abbildung 8: zeitliche Einordnung von Gegenmal3nahmen und Vorfall
Obwohl diese Phasen zeitlich nacheinander liegen, kénnen sie Uberlappen. Beispielsweise

kann das Notfallkonzept bereits angelaufen werden, wéahrend der Vorfall noch andauert.
Wahrend mit langfristigen Mal3nahmen die letzten Folgen eines Vorfalls beseitigt werden,
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konnen bereits wieder Praventivmalinahmen gegen den néchsten derartigen Vorfall ergriffen
werden usw.

Die Arbeiten eines IRT konnen diesen zeitlichen Phasen von Gegenmal3nahmen zugeordnet
werden. Dies verschafft einen Uberblick dartiber, zu welchem Zeitpunkt welche angebotene
Arbeit des IRTs die ergriffenen Malnahmen beeinflusst oder sich mit ihnen deckt.
Beispielsweise kann die Reinigung eines Systems im Rahmen eines Notfallkonzepts von
einem IRT durchgefiihrt werden. Hier decken sich die Mal3nahmen. Die organisatorischen
Mal3nahmen eines Notfallkonzepts, etwa die Alarmierung aller Verantwortlichen nach einem
Alarmierungsplan, kann von einem IRT zwar empfohlen (etwa durch Beratungen) aber nicht
direkt durchgefuhrt werden. Hier liegt nur eine Beeinflussung vor.

Einen Uberblick tber die Zuordnung von Incident Response Arbeit und den zeitlichen Phasen
gibt Abbildung 9:

Zeitliche Phase Préventivmal?- | Vorfal Notfallkonzept | langfristige
nahmen Mal3nahmen
Vorfalsanalyse Nein Ja Ja Ja
IRT Reinigung Nein Nein Ja Nein
Mal3nahme | Vermeidung Ja Nein Nein Nein
Gegenmalinahmen Nein Ja Ja Nein

Abbildung 9: Zuordnung von IRT Arbeiten zu den zeitlichen Phasen

Ein Vorfal kann erst nach seinem Eintritt analysiert werden, deshab wird in der
Praventivphase keine Vorfalsanalyse durchgefihrt. Danach allerdings kénnen fortlaufende
Anaysen immer wieder neue Moglichkeiten der Vorfallsbekémpfung aufzeigen, weshalb die
Analyse genau genommen erst ganz am Schluss der Vorfalsbekdmpfung wirklich
abgeschlossen ist. Die Reinigung wird nur im Rahmen der kurzfristigen Mal3hahmen des
Notfallkonzepts durchgefiihrt, da die betroffenen Systeme schnell wieder verflgbar sein
mussen. Vermeidungsmaldnahmen, die ein IRT anbietet, kdnnen ihrer Natur nach nur
Praventiv eingreifen. Gegenmal3nahmen, die den Vorfall abstellen oder weiteren Schaden
verhindern sollen, kdnnen schon wéahrend des Vorfalls und im Notfallkonzept eingreifen.

Ob die anstehenden Arbeiten in den einzelnen Phasen tatsachlich von einem IRT
Ubernommen werden, héngt vom konkreten Vorfal und von den gegebenen Umstanden ab.
Prinzipiell kann ein Betroffener samtliche Bekampfungsmalinahmen nattirlich auch ohne ein
IRT durchfthren. Die Abbildung zeigt lediglich die M&glichkeiten auf, wann und wo ein IRT
mit seinen Dienstleistungen Hilfestellung geben kann.

Die Abbildung zeigt ferner, dass die Einflussmoglichkeiten eines IRT in der Phase des
Notfallkonzepts am stérksten sind (lediglich die Vermeidungsmal3nahmen spielen in dieser
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Phase keine Rolle). Sie zeigt aber auch, dass das IRT wahrend jeder Phase einen Einfluss auf
die Vorfallsbekampfung austiben und Hilfe geben kann.

Wenn ein eingetretener Vorfall komplett abgehandelt wurde, ist eine Organisation nicht davor
sicher, dass ein gleicher oder dhnlicher Vorfal erneut eintritt. Deshab ist sie immer daran
interessiert, die Malinahmen zur Vorfallshekampfung zu optimieren. Die Erfahrungswerte aus
einem bereits Uberstandenen Vorfall sind hierbel eine wertvolle Informationsquelle. Ist ein
Vorfal beispielsweise trotz ergriffener Praventivmal3nahmen eingetreten, so kann die
Analyse, an welcher Stelle die Pravention versagt hat, Aufschluss dartiber geben, wie diese
verbessert werden kann. Die verbesserten Préaventivmal3nahmen werden fir den néchsten
Vorfall dann vielleicht ausreichen.

Ahnliches gilt fur Notfallkonzepte und langfristige MaRnahmen. Das Notfallkonzept hat sich
in der Praxis vielleicht als zu langsam herausgestellt. Oder vielleicht waren die ergriffenen
Malinahmen generell ungeeignet, um den Betrieb schnell wieder aufnehmen zu kénnen.
Eventuell wurden die Mal3nahmen sogar dermal3en fehlgeplant, dass sie zur Bekdmpfung des
tatséchlichen Vorfalls gar nicht geeignet waren.

Praxiserfahrungen bieten aso grof3e Moglichkeiten fur Verbesserungen. Wird ein IRT zur
V orfall shekampfung herangezogen und Ubernimmt dieses einen Teil der Arbeiten, so kann es
seine Erfahrungen bei der Bekdmpfung des konkreten Vorfals wund in
V erbesserungsvorschlégen fir die Zukunft umsetzen. Somit kann die Arbeit eines IRT grof3en
Einfluss auf die Planung der Beké&mpfung von Folgevorfdllen haben. Und da die
Einflussmdglichkeiten eines IRT in der Phase des Notfallkonzepts am grofen sind, kann
Incident Response entscheidend sowohl bel der Umsetzung wie auch der Verbesserung von
Notfallkonzepten mitwirken.

4.2. Moglichkeiten und Grenzen der Einflussnahme

Die Moglichkeiten eines IRT auf Notfallkonzepte und andere Gegenmal3nahmen einzuwirken
sind weltreichend, aber nicht unbegrenzt. Wie Abbildung 9 bereits gezeigt hat, knnen in
jeder Gruppe von Gegenmal3nahmen immer nur bestimmte Arbeiten von IRT mitwirken. Da
wie in Kapitel 2 beschrieben die angebotenen Dienste der IRT so gut wie nie den gesamten
Katalog an Incident Response Dienstleistungen umfassen, bietet ein bestimmtes IRT die zur
Einflussnahme ndtigen Dienste eventuell gar nicht an. Manche IRT betreiben zudem
ausschliefdlich Forschung und bieten nach auf3en hin gar keine Dienste an. Diese IRT haben
nahezu keinen Einfluss auf die Weiterentwicklung von Gegenmal3nahmen.

Die Einflussmoglichkeiten sind in der Regel auf eine bestimmte Organisation beschréankt.
Innerhalb einer Organisation tritt ein Vorfall ein, dessen Bearbeitung dann das IRT nach den
Vorgaben der Organisation Ubernimmt. Beispielsweise wird das IRT mit der Umsetzung des
zuvor ausgefertigten Notfallkonzepts beauftragt. In einem solchen Fall hat das IRT
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weitreichende Moglichkeiten, eben dieses Notfallkonzept zu verbessern. Allerdings ergeben
sich daraus keine allgemeingultigen Regeln, da jede Organisation andere Strukturen und
Werte aufweist und daher ihr ganz eigenes Notfallkonzept bendtigt.

Das IRT kann zudem nur dann auf die Gegenmal3nahmen Einfluss nehmen, wenn es auch zu
entsprechenden Aufgaben eingesetzt wird. Wird ein IRT beispielsweise damit beauftragt,
nach dem Eindringen eines Wurms ins Netz der Organisation die einzelnen Rechner im
Rahmen des Notfallkonzepts zu reinigen, so kann das IRT Einfluss auf das Notfallkonzept
nehmen. Es kann beispielsweise die Reihenfolge, in der die Rechner gereinigt werden,
optimieren. Oder es kann ein geeignetes Reinigungsverfahren ermitteln und durchfihren,
denn das Notfallkonzept hat hierzu vielleicht keine konkreten Richtlinien gegeben.

Erleidet die Firma aber beispielsweise aufgrund des Wurmangriffs einen Imageverlust, so
muss dieser durch langfristige Mal3nahmen wieder ausgeglichen werden, etwa durch
Werbekampagnen. Auf diese Malinahmen hat das IRT Uberhaupt keinen Einfluss, weil es an
ihrer Planung und Umsetzung nicht beteiligt ist.

Die Mdoglichkeit, Gegenmalinahmen zu beeinflussen, bietet sich einem IRT zudem nur im
Rahmen seiner Zustandigkeit. Das Aufgabenfeld eines IRT ist die Reaktion auf
Computervorfdle. Andere Vorfélle, wie etwa ein Feuer in einer Scheune auf einem
Bauernhof, die nichts mit IT Systemen zu tun haben, tberschreiten den Kompetenzbereich
eines IRT. Obwohl fir solche Vorfélle durchaus Notfallkonzepte ben6tigt werden, hat ein IRT
auf diese keinerlei Einfluss.

Auf diesem Gebiet ist das Finden einer Grenze schwierig. Viele Vorfélle entstehen nicht im
Zusammenhang mit IT Systemen, wirken sich aber dennoch auf die aus. Tritt in einer
Firmenfilidle beispielsweise ein Feuer auf, so liegt dies eigentlich nicht im
Zustandigkeitsbereich eines IRT. Betrifft der Brand jedoch das Rechenzentrum und
beeintrachtigt auf diese Weise die IT Systeme (besonders ihre Sicherheit), so ist der Vorfall
plotzlich doch fir das IRT von Bedeutung. Ein Beispiel fur einen solchen Vorfall gibt das
vierte Szenario in dieser Arbeit (siehe Abschnitt 5.4.).

Inwieweit ein IRT bel einem bestimmten Vorfal in einer Organisation Einfluss auf
Durchfuhrung und Verbesserung von Notfallkonzept und anderen Gegenmal3nahmen hat, ist
im Einzelfall jedoch schwer im voraus abzuschétzen, da hier viele Einzelheiten der
Organisationsstruktur und des Vorfallsablaufs eine Rolle spielen. Einige Eindriicke tber die
Einflussmdglichkeiten geben die Szenarien in Kapitel 5.
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5. Szenarien

Dieses Kapitd stellt den Hauptteil dieser Arbeit dar. In ihm werden sechs Szenarien
vorgestellt, bei denen es um verschiedenartige Notfélle in einer fiktiven Organisation geht.
Bel dieser Organisation handelt es sich um ein wirtschaftliches Unternehmen. Das zugrunde
liegende Testnetz ist bel allen Szenarien gleich, um die Vergleichbarkeit zu sichern.

In jedem Szenario wird untersucht, ob das erstellte Notfallkonzept fir den Vorfall ausreichend
ist, und inwieweit die Arbeit eines IRT das Notfallkonzept verbessern kann. Gegebenenfalls
werden dternative Ablaufe des jeweiligen Szenarios angedacht, wenn ein anderes
Notfallkonzept den Ablauf beeinflusst hétte.

Den Szenarien liegt das in Abbildung 10 dargestel lte Organi sationsnetz zugrunde:

Filezerver

Motebook des

Firmenchefs

Personalserver

W otlostations

Worlcstations

Fileserver

Forschungs-
server

Abbildung 10: Netz der Firmain den Szenarien

Die Organisation verfugt tber ein Hauptquartier (HQ) und mehrere Zweigstellen, von denen
in den Szenarien nur die Forschungszweigstelle betrachtet wird. Das Hauptquartier ist Gber
zwel Firewalls an das Internet angeschlossen. Zwischen den Firewalls befindet sich eine
demilitarisierte Zone, die den Webserver der Organisation enthdlt. Dieser soll von beiden
Seiten aus zugreifbar sein. Das interne Netz des Hauptquartiers beinhaltet einen Fileserver,
auf dem die Geschéftsdaten gespeichert sind. Ein weiterer Server des Hauptquartiers ist der
Personalserver mit den Mitarbeiterdaten. Zudem befinden sich im Netz die Workstations der
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Mitarbeiter. Getrennt vom Netz lagern die Backups. In welchen zeitlichen Absténden sie
angelegt werden und welche Daten sie enthalten, soll zwischen den Szenarien variieren.
Zudem befindet sich im Hauptquartier der Firmenchef, der in einem der Szenarien mit seinem
mobilen Rechner sowohl mit dem internen Netz des HQ als auch mit dem Internet verbunden
Ist und somit die Firewalls umgeht.

Uber ein Fluttor, eine Firewall, mit der das eigene Netz in Unternetze aufgeteilt wird, ist das
HQ mit der Zweigstelle verbunden. Auf der Seite der Zweigstelle befindet sich ein weiteres
Fluttor, dahinter das Netz der Zweigstelle. Es enthdlt ebenfalls einen Fileserver und
Workstations. Zusétzlich gibt es einen Forschungsserver, auf dem die Forschungsdaten
hinterlegt sind. Er wird gesondert modelliert, da fir ihn eine andere Sicherheitspolitik gelten
kann als fir den Fileserver. Uber eine einzelne Firewall ist die Zweigstelle mit dem Internet
verbunden.

In den sechs Szenarien werden unterschiedliche Vorfélle dargestellt. Dabel handelt es sich bei
den ersten drei um Angriffe und bei den letzteren um Unfélle (siehe Kapitel 1).

e Angriff voninnen: Datenschmuggel vom Forschungsserver
Bel diesem Szenario spioniert ein korrupter Mitarbeiter den Forschungsserver der Zweigstelle
aus, um durch die Daten einen finanziellen Vorteil zu erlangen und die Firma zu schadigen.
Da viele Angriffe auf Organisationen aus dem eigenen Netz heraus erfolgen, ist dieses
Szenario von grof3er Bedeutung. Das Szenario gibt zudem ein Beispiel fur einen Vorfal, bei
dessen Bekampfung eine Organisation mit einem Notfallkonzept aleine ohne weitere
Mal3nahmen nicht weit kommt.

e Angriff von auf3en: unbekannter Wurm
Dieses Szenario modelliert das Eindringen eines hypothetischen Wurms ins Netz der Firma.
In der hier verwendeten Modellierung dringt er zunéchst durch die Firewall ein und beféllt
das Netz nach der Behebung des Vorfalls Uber die unsichere Verbindung des Firmenchefs ein
zweites Mal.

e Angriff von aul3en: Trojaner
Das dritte Szenario, das ebenfalls einen Angriff von auf3en beschreibt, befasst sich mit einem
hypothetischen Trojaner, der ins Netz der Organisation gelangt ist und Daten ausspéht.

e Unfall: Brand im HQ Rechenzentrum
Wahrend sich die ersten drei Szenarien mit vorsdtzlichen Angriffen beschaftigt haben,
modellieren die restlichen drel Szenarien zuféllige Vorféle. Im vierten Szenario geht es um
einen physischen Vorfal, den Brand im Rechenzentrum.
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e Unfall: Epidemie unter den Mitarbeitern
Dieses Szenario befasst sich mit einer grassierenden Krankheit unter den Mitarbeitern und
untersucht, inwieweit das Sicherheitsniveau und die Produktivitdt durch den Ausfall des
entsprechenden Personal's bedroht sind. Besondere Beachtung finden mogliche Folgevorfélle,
die die Firma starker bedrohen konnten als ohne den Ausfall der Mitarbeiter.

e Unfal: Ausfall der HQ Firewalls
Im letzten Szenario soll es um den zufdlligen Ausfall der Firewalls gehen und um die damit
verbundene Unsicherheit bzw. die Nichtverflgbarkeit des Internetzugangs. Dabel handelt es
sich um zwel getrennte Vorfédle, die eine gemeinsame Ursache haben.

Fur jedes der sechs Szenarien werden einige Kenngrofien festgelegt, die die Details des
modellierten Vorfalls beschreiben. Bel einigen Szenarien werden die Kenngrél3en teillweise
variabel gehalten, um ihren Einfluss auf den Ausgang des Vorfalls darzulegen. Folgende
Kenngrofien werden verwendet:

e Bedrohte Werte
Bel jedem Vorfal werden unterschiedliche Werte bedroht, die in dieser Kenngrofle
festgestellt werden. Besonderes Augenmerk fallt dabel auch auf die drei Sicherheitsgrofien
Vertraulichkeit, Verfugbarkeit und Integritét. Die bedrohten Werte werden im Rahmen der
Szenariovorstellung erléautert.

e Systeme
Unter dieser Kenngrél3e sind ale relevanten Eigenschaften der Computersysteme vereinigt,
wie etwa relevante Eigenschaften des Betriebssystems, bekannte und ausgenutzte
Schwachstellen, usw.

e Backups
Diese Kenngrol3e beschreibt die Inhalte der Backups und die Zyklen, in denen sie angelegt
werden. Bei Bedarf werden weitere Informationen gegeben, wie etwa Zugriffsrechte auf die
Backups, die Art ihrer Lagerung etc.

e Zugriffsrechte
Mit dieser Kenngrol3e sind die rollenbasierten Zugriffsrechte auf die einzelnen Systeme
gemeint, nicht die Abbildung der Rollen auf die Mitarbeiter. So wirde dieser Punkt
beispielsweise beschreiben, dass nur der Sicherheitsadministrator Zugriff auf die
Konfiguration der Fluttore hat, aber nicht, dass Mitarbeiter Moritz Mustermann
Sicherheitsadministrator ist.
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e Mitarbeiterkompetenzen
Bel Bedarf werden in dieser Kenngrof3e die einzelnen Mitarbeiter vorgestellt, denen wichtige
Aufgaben zugewiesen wurden. Sie umfasst aul3erdem Eigenschaften wie Zuverléssigkeit und
Fahigkeit zur Bewadltigung dieser Aufgaben.

e Sicherheitspolitik
Diese KenngrofRe beschreibt auszugsweise die geltende Sicherheitspolitik fur die
Organisation, soweit sie fir den Vorfal relevant ist. Die Sicherheitspolitik soll hier nicht
vollstandig modelliert werden, da die Modellierung der Organisation daftr zu grob ist und
dies Uber den Rahmen dieser Arbeit hinausgehen wirde.

e Konfiguration der Firewalls
Soweit erforderlich werden hier Details der aktuellen Filterregeln der Firewalls beschrieben.
Fur einige Szenarien, wie z.B. Brand, sind die Firewalls nicht relevant, dort entfallt diese
Kenngrolie.

e Konfiguration der Fluttore
Fur diese Kenngrofe gilt im Wesentlichen dasselbe wie fur die Konfiguration der Firewalls.
Da Fluttore und Firewalls aber im Regelfall unterschiedlich konfiguriert werden (obwohl sie
auf der gleichen Software beruhen konnen), ist die Konfiguration der Fluttore ein
eigenstandiger Punkt.

e Waeitere Kenngrof3en
Manche Szenarien erfordern eine Modellierung weiterer Detalls, wie etwa
Brandschutzmal3nahmen. Falls solche Details erforderlich sind, werden sie hier beschrieben.

e Bestehendes Notfallkonzept
Da der Schwerpunkt dieser Arbeit auf den Notfallkonzepten liegt, soll diese Kenngrofie
besonders detailliert betrachtet werden. Eventuell werden Variationen des Notfallkonzepts
angegeben, um einen aternativen Szenarioverlauf aufzuzeigen.

Nach der Beschreibung der Vorgehensweise werden nun die Szenarien im Einzelnen
dargestellt.

5.1. Angriff von innen: Datenschmuggel vom Forschungsserver

Das erste Szenario beschreibt einen gangigen Angriff von innen: Die Datenspionage. Um die
Notwendigkeit von Vorausplanung aufzuzeigen, wurde dieses Szenario bewusst mit el ner sehr
gutglaubigen und fehlerbehafteten Sicherheitspolitik der Organisation modelliert. Auch der
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Angreifer, der in diesem Fall aus dem eigenen Unternehmensreihen stammt, macht bel seinem
Vorgehen einige Fehler, die letztlich zur Aufklarung des Vorfalls und zur Uberfiihrung des
Téaters fuhren.

5.1.1. Vorstellung des Szenarios

Ein unzufriedener Mitarbeiter der Forschungsabteilung mochte sein Gehalt aufbessern. Er hat
erfahren, dass ein Konkurrenzunternehmen der Organisation bemiht ist, einen gravierenden
Forschungsrtickstand aufzuholen. Da die Organisation bereits einen erheblichen VVorsprung in
der Erforschung eines neuen Produktes namens Mastergadget 2003 erarbeitet hat, ist der
Ruckstand durch eigenstéandige Forschung in absehbarer Zeit fir den Konkurrenten nicht
aufholbar. Deshalb mdchte der Konkurrent gerne in den Besitz der Forschungsdaten gelangen.
Der Mitarbeiter bietet dem Konkurrenten an, die Forschungsdaten zu besorgen. Dafir
verlangt er eine Geldsumme, die halb so grof3 ist wie der Prels, zu dem die Firma ihre
Forschungsdaten verkaufen wirde.

Dadem Mitarbeiter ein Verschicken der Forschungsdaten tiber das Firmennetz a's zu aufféllig
erscheint und der Zugriff auf den CD Brenner protokolliert wird, méchte er die Daten vom
Forschungsserver auf Disketten kopieren und der Kontaktperson des Konkurrenten
Ubergeben. Die Forschungsdaten haben einen Umfang von 12 Megabyte und sind zudem
verschlisselt. Sie lassen sich nur mit einer speziellen Software lesen, die in der Firma selber
entwickelt und nicht nach aul3en weitergegeben wurde. Diese Software hat einen Umfang von
weiteren 2 Megabyte. Der Mitarbeiter benttigt insgesamt 14 Disketten, um alle Daten vom
Server zu schmuggeln.

Zu den in diesem Szenario bedrohten Werten gehtren sowohl die Forschungsdaten selbst, as
auch die Software, um sie auslesen zu kénnen. Durch die Spionage des Mitarbeiters wird die
Vertraulichkeit dieser Daten beeintréchtigt. Integritdt und Verflgbarkeit werden nicht
beeinflusst, da die Daten weder verandert noch geldscht oder anderweitig unzuganglich
gemacht werden. Diese Betrachtung der bedrohten Werte ist alerdings auf die priméren
Schaden begrenzt. Als sekundére Schéden treten beispielsweise Kosten fur die Entwicklung
einer neuen sicheren Verschlisselungssoftware auf, sowie Wegfall der besonderen
Einnahmen, die mit der Marktersteinfihrung des Mastergadget 2003 erzielt worden wéren. Zu
den sekundéren Schéden zdhlen zudem Imageverlust bel Bekannt werden des Vorfalls, der
Verlust von Kunden sowie die damit verbundenen Gewinneinbuf3en.

5.1.2. Technischer Aufbau und Art desVorfalls
Zunéchst werden die genannten Kenngrof3en angegeben, dann wird der genaue Ablauf des
Vorfalls geschildert.
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e Systeme
Fur dieses Szenario ist nur das System des Forschungsservers von Belang, da die anderen
Systeme nicht involviert sind. Der korrupte Mitarbeiter kopiert die Daten direkt per Diskette
vom Forschungsserver, so dass kein Netzverkehr entsteht, der betrachtet werden konnte.
Zugriffe auf die Daten werden vom System protokolliert und auf einer zweiten Festplatte im
System abgespeichert. Auf diese Platte hat nur ein Benutzer Zugriff, der as Chef der
Forschungsabteilung angemeldet ist.
Die Daten Uber den Mastergadget 2003 liegen in verschlisselter Form vor. Der
Verschlisselungsalgorithmus ist alerdings recht primitiv, da mit einem einzigen festen
Schltssel gearbeitet wird, der in der Software zum Auslesen integriert ist. Ohne den Schllissel
zu kennen bzw. die Software zu besitzen, lasst sich die Verschliisselung aber nicht mit fur die
Konkurrenz vertretbarem Aufwand entschlisseln. Die Software kann auch einen neuen
Schltssel generieren, mit dem dann alle Daten auf dem Server neu verschllisselt werden.
Der Forschungsserver ist rund um die Uhr verfigbar. Er befindet sich in einem
verschlossenen Raum, zu dem eine Person nur dann Zutritt hat, wenn sie den passenden
Sicherheitsschllissel besitzt. Einen solchen Schitissel haben der Administrator, der Chef der
Forschungsabteilung sowie dessen Stellvertreter.

e Backups
Die Backups sind fur dieses Szenario nicht von Belang, da mit einem Backup keine Schaden
an der Vertraulichkeit behoben werden konnen. Zwar konnte der Datendieb anstatt den
Forschungsserver anzuzapfen auch versuchen, die Backups zu stehlen. Diese befinden sich
jedoch auf einer Wechselplatte im Tresor des Forschungsleiters und lief3en sich nicht mit fir
den Mitarbeiter vertretbarem Risiko kopieren.

e Zugriffsrechte

Das Betriebssystem des Forschungsservers ist so konfiguriert, dass es nur Mitarbeiter der
Forschungsabteilung als Benutzer zuldsst. Wer sich als solcher anmeldet, kann mit den Daten
Uber den Mastergadget 2003 und der V erschllissel ungssoftware arbeiten und diese Daten auch
kopieren. Allerdings hat er keinen administrativen Zugriff auf das System und kann die
Zugriffsprotokolle nicht auslesen. Als Administrator angemeldete Personen dirfen das
System administrieren, haben aber keinen Zugriff auf die Daten. Der Chef der
Forschungsabteilung hat Zugriff auf die Daten und auf die Zugriffsprotokolle, kann das
System aber nicht administrieren.

e Mitarbeiterkompetenzen
Der korrupte Mitarbeiter hat Benutzerrechte am  Forschungsserver, aber keine
Administratorrechte. Uber die Zugriffsprotokolle wurde er zwar wie ale Mitarbeiter vom
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Leiter der Forschungsabteilung informiert und hat ihnen zugestimmt, hat diese aber bei der
Planung seiner Tat vergessen.

Der korrupte Mitarbeiter ist nicht im Besitz des Schlissels fur den Serverraum. Allerdings
well3 er aus sorgfatigen Beobachtungen, dass der Stellvertreter des Chefs den Schltissel vor
der halbstiindigen Mittagspause immer in einem unverschlossenen Fach seines Schreibtischs
verwahrt.

Der Chef der Forschungsabteilung ist die einzige Person, die sich auf dem Server sowohl als
Administrator as auch as Chef anmelden darf. Sein Stellvertreter kann sich nur a's Benutzer
anmelden. Der Sicherheitsadministrator kann sich als Administrator anmelden, tut dies fir
gewohnlich aber Uber das Netz und nicht am physikalischen System selber.

e Sicherheitspolitik
Die Sicherheitspolitik des Forschungsservers besagt, dass alle Daten einma am Tag mit
einem neuen Schllissel gespeichert werden missen, was automatisch um 19.00 Uhr geschieht.
Zudem ist die TUr zum Serverraum immer verschlossen zu halten, wenn sich niemand im
Serverraum aufhdlt.
Die Protokollierung der Zugriffe wurde dem Chef der Forschungsabteilung von der
Firmenleitung angeordnet, um den besonderen Wert der Daten tber den Mastergadget 2003
zu unterstreichen. Diese Protokolle werden montags und donnerstags vom Chef der
Forschungsabteilung durchgesehen. Sie umfassen Daten Uber die Person des angemeldeten
Benutzers, den Zeitraum des Zugriffs und die Art der Handlung (lesen, schreiben, kopieren
an ein anderes Laufwerk oder eine andere Datel usw.).
Normalerweise werden die Daten des Servers nur Uber das Netz abgefragt oder geéndert, nur
bei besonders wichtigen administrativen Aufgaben oder in Notfdlen soll der Serverraum
betreten werden. Zudem muss er zum Erstellen von Backups betreten werden, was eéinmal pro
Woche vom Chef der Forschungsabteilung vorgenommen wird.
Alle Mitarbeiter der Forschungsabteilung wurden dartiber belehrt, dass die Daten auf dem
Server as vertraulich zu behandeln sind, und dass ihre Weitergabe rechtliche und andere
K onsequenzen nach sich ziehen wird.

e Konfigurationen der Firewalls und Fluttore
Die Konfigurationen der Firewalls und Fluttore sind fur dieses Szenario nicht von Belang, da
keine Daten Uber die Netz versandt werden.

e Waeitere Kenngrofden
Das Kopieren der 14 Megabyte Daten auf 14 Disketten dauert 24 Minuten. Zusammen mit
dem Diebstahl des Schliissels und dem anschlief3enden Zurlickbringen an den Arbeitsplatz des
Stellvertreters vom Chef dauert der ganze Vorfal 27 Minuten. Zudem gibt es an der
Ausgangstur des Forschungsgebéaudes eine Kontrollstation, an der Personen, die das Gebaude
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Betreten oder Verlassen stichprobenartig daraufhin Uberprift werden, ob sie Datentréger bel
sich tragen. Diese Kontrolle wird durchgefihrt, da das Einbringen von firmenfremden
Datentrdgern aufgrund der Virengefahr unerwiinscht ist. Werden solche Datentrager
gefunden, werden sie vor Ort auf Viren und andere Inhalte Uberprift. Zudem erhdlt der
betroffene Mitarbeiter eine Verwarnung. Bel wiederholten Verwarnungen werden die
Vorfédle dem Chef der Forschungsabteilung gemeldet. Um diese Kontrolle durchfiihren zu
konnen, sind alle firmeneigenen Datentrager mit einer physikalischen Markierung versehen.

Der Ablauf des Vorfals

An enem Freitag nach der Arbeit erfolgt beim korrupten Mitarbeiter ein Anruf der
Konkurrenz, in dem ihm das beschriebene Geschéft vorgeschlagen wird. Er soll die Daten auf
einem Speichermedium seiner Wahl bis Mittwochmorgen beschafft haben. Bis dahin soll er
sie entweder einer Kontaktperson Ubergeben oder sie an eine bestimmte eMail Adresse
versendet haben. Am Montag fasst der korrupte Mitarbeiter den Entschluss, die Daten Uber
den Mastergadget 2003 fur die Konkurrenz auszuspionieren. Er fasst den Plan, dem
Stellvertreter des Chefs den Schliissel wéahrend dessen Mittagspause zu entwenden, dann in
den Serverraum einzudringen und dort die Daten auf Disketten zu kopieren. Anschlief3end
hofft er den Schltissel unbemerkt wieder zurticklegen zu kénnen, bevor der Stellvertreter
etwas bemerkt.

Allerdings kennt der korrupte Mitarbeiter den Umfang der Daten nicht. Deshalb loggt er sich
noch am Montag auf dem Forschungsserver ein und fragt die Grofe der Daten des
Mastergadget 2003 sowie der Verschllsselungssoftware ab. Dieser Zugriff wird als normaler
Lesezugriff protokolliert.

Der korrupte Mitarbeiter rechnet sich aus, dass er 14 Disketten fur die Daten bendtigt. Aus
Erfahrung weil3 er, dass der Kopiervorgang innerhab einer halben Stunde abgeschlossen sein
musste. An seinem Arbeitsplatz hat er alerdings keinen Vorrat von 14 leeren Disketten,
deshalb beschlieft er, die Daten erst am nachsten Tag zu stehlen.

Zur gleichen Zeit wertet der Chef der Forschungsabteilung die protokollierten Zugriffe aus.
Der as Lesevorgang vermerkte Zugriff des korrupten Mitarbeiters falt nicht weiter auf, da
pro Tag viele Lesezugriffe dieser Art von den Mitarbeitern durchgefiihrt werden.

Zu Hause deckt der korrupte Mitarbeiter sich mit Disketten ein. Er nimmt 16 Disketten mit,
fur den Fall, dass einige seiner Disketten einen Defekt haben oder die Daten wider Erwarten
doch nicht auf 14 Disketten passen. Beim Betreten der Firma hat er Glick: Er wird nicht auf
firmenfremde Datentréger kontrolliert, da die Kontrolle nur stichprobenartig vorgenommen
wird.

In der Firma wartet er die Mittagspause des Stellvertreters ab. Als dieser zum Mittagessen in
die Kantine aufbricht, nimmt der korrupte Mitarbeiter den Schllissel aus dem
Schreibtischfach. Meist geht der Stellvertreter zusammen mit den anderen Kollegen zur
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Mittagspause. So auch an diesem Tag, weshalb das Entwenden des Schliissels niemandem
auffallt.

Der korrupte Mitarbeiter betritt den Serverraum und verschlief3t die Tar hinter sich wieder. Er
beginnt mit dem Kopiervorgang, der 24 Minuten dauert. Der Kopiervorgang verlauft
problemlos, und die Daten finden auf 14 Disketten Platz. Der Kopiervorgang wird in den
Logfiles des Servers aufgezeichnet. Die Aufzeichnungen geben an, dass die Daten des
Mastergadget 2003 sowie die Verschlisselungssoftware von 12.03 bis 12.27 Uhr von der
Festplatte an das Diskettenlaufwerk gesandt wurden.

Nach dem Kopiervorgang verlasst der korrupte Mitarbeiter umgehend den Serverraum und
legt den Schlissel zurtick in den Schreibtisch des Stellvertreters. Da dieser zusammen mit
seinen Kollegen die Mittagspause geringfligig Uberzieht, wird der korrupte Mitarbeiter auch
diesmal von niemandem bemerkt.

Zu diesem Zeitpunkt falt dem korrupten Mitarbeiter erst die Datentrégerkontrolle an der TUr
wieder ein. Da er die Disketten bereits am Mittwochmorgen tbergeben haben soll, muss er
die Disketten unbedingt noch am Dienstag aus dem Firmengebaude herausschmuggeln. Da
ihm auf die Schnelle kein anderer Plan einfdlt und er langsam in Panik gerét, entschliefdt er
sich, die Disketten in einer Plastiktite kurz vor dem Verlassen des Gebaudes aus dem Fenster
der Toilette zu werfen und sie drauf3en wieder einzusammeln.

Bis zum Feierabend versteckt er die Disketten in seinem Schreibtisch und fuhrt am Abend
seinen Plan durch. Er bleibt an diesem Tag etwas langer in der Firma, damit die
Wahrscheinlichkeit, beim Einsammeln der Disketten beobachtet zu werden, mdéglichst gering
ausfallt.

Allerdings vergisst er die beiden Ersatzdisketten, die er fur Notfélle dabel hatte. Diese
befinden sich noch immer in seiner Aktentasche, als er das Firmengebaude verl&sst.

Beim Hinausgehen wird er diesmal kontrolliert. Dabel werden die beiden Disketten gefunden.
Die durchgefihrte Virenkontrolle ergibt jedoch korrekterweise, dass es sich um formatierte
Leerdisketten handelt. Die Tatsache, dass eben dieser Mitarbeiter firmenfremde Datentrager
bei sich trug, wird vermerkt. Da die Datentrdger jedoch unkritisch sind, bleibt es bei einer
mundlichen Verwarnung, und der Vorfall wird nicht an den Leiter der Forschungsabteilung
gemeldet. Nach Verlassen des Firmengebaudes begibt er sich zu der Stelle, an der die
Disketten liegen und sammelt sie wieder ein. Wie er erhofft hatte, wird er dabei nicht
beobachtet.

Am  Mittwochmorgen Ubergibt e die Disketten einer Kontaktperson des
Konkurrenzunternehmens. Anschlief3end geht er ganz normal seiner Arbeit nach.

Am Donnerstag bei der Auswertung der Logfiles fallt dem Chef der Forschungsabteilung auf,
dass die Daten auf Disketten kopiert wurden. Er spricht den korrupten Mitarbeiter daraufhin
auf den Kopiervorgang an. Da der korrupte Mitarbeiter von den Lodfiles nichts wusste,
kommt die Frage fur ihn sehr Uberraschend und ihm falt auf die Schnelle keine
Rechtfertigung ein, weshalb er vorerst die Auskunft verweigert. Der Chef der
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Forschungsabteilung leitet daraufhin eine Untersuchung ein, in die auch ein IRT einbezogen
wird...

5.1.3. Bestehendes Notfallkonzept

Der Knackpunkt bel einem herkdmmlichen Notfallkonzept fir einen Vorfal der
Datenspionage, wie er hier vorliegt bestent darin, dass die Hauptaufgabe eines
Notfallkonzepts, die schnelle Wiederherstellung der Verflgbarkeit, gar nicht erflllt werden
muss. Die ausspionierten Daten sind weiterhin verfgbar, nur wurde ihr Wert durch den
Vertraulichkeitsverlust reduziert. Es bliebe noch die Aufgabe, den Notfall unmittelbar zu
beenden bzw. zu bekdmpfen und die Schaden durch Recovery und @hnliche Mal3nahmen zu
beseitigen (vgl. Kapitel 1). Im vorliegenden Vorfall greifen auch solche Malinahmen nicht,
denn der Vorfal ist zum Zeitpunkt der Entdeckung bereits abgeschlossen, wodurch eine
unmittelbare Bekdmpfung nicht mehr moglich ist. Den Schaden durch Sofortmal3nahmen zu
mindern oder aufzuheben ist ebenfalls unmdglich, da die Daten sich nicht einfach der
Konkurrenz wieder wegnehmen lassen.

Aus den klassischen Inhalten eines Notfallkonzeptes bleiben somit nur die infrastrukturellen
Mal3nahmen, wie etwa die Etablierung einer Kommunikationsstruktur und die Festlegung von
Verantwortlichkeiten. Durch eine solche Struktur fir den Notfall kann immerhin schnell mit
der Spuren- und Beweissicherung begonnen werden, wodurch sich die langfristige
Vorfallsbearbeitung einfacher gestaltet.

Aufgrund dieser Uberlegungen und den Gegebenheiten im Szenario l&sst sich nun ableiten,
welche Inhalte das Notfalkonzept zur internen Datenspionage zum Zeitpunkt des Vorfalls
hatte. Wie sich zeigen wird, enthdt das Notfallkonzept in diesem Fall nur sehr wenige
Mal3nahmen, wenn das Notfallkonzept im klassischen Sinne verstanden wird.

Da das Szenario so modelliert war, dass die Firma eine relativ 16chrige Sicherheitspolitik
hatte, wird auch das bestehende Notfallkonzept in dieser Weise modelliert. Das
Notfallkonzept der Organisation erwéachst aus den Kontrollmalnahmen, die in der
Sicherheitspolitik festgelegt sind. Wurde ein Notfall entdeckt, etwa an der Turkontrolle (wenn
sich auf den Datentrdgern zwar keine Viren, aber vertrauliche Daten befinden) oder beim
Durchsehen der Lodfiles, lauft das Konzept an. Es soll vorsehen, dass der Notfal zun&chst
dem Chef der Forschungsabteilung gemeldet wird. Anhand der Logfiles soll dieser dann
ermitteln, wer als mdglicher Spion in Frage kommt und wie der Téter vorgegangen sein
konnte. Wichtigstes Ziel hierbei ist die Feststellung, ob der Spion vertrauliche Daten an Dritte
weitergeben hat und ob und wie der Schaden behoben werden kann. Vor allem rechtliche
Schritte sollen gepruft werden. Hier sa angemerkt, dass sich mit rein informatischen
Methoden nur das Kopieren der Daten vom Server belegen lasst, nicht aber die Weitergabe an
Dritte. Hierzu sind Ermittlungen im weiteren Umfeld des Mitarbeiters nétig.

Esfallt auf, dass diese Mal3nahmen genau genommen schon nicht mehr in ein Notfallkonzept
gehoren, da sie nicht den Charakter von Sofortmal3nahmen haben. Zu unterscheiden sind die
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Malinahmen selbst und ihre Vorbereitung. So gehort die rasche Beweissicherung zum
Notfallkonzept, die rechtliche Verfolgung des Vorfalls jedoch nicht.

Streng genommen waren die Mal3nahmen des Notfallkonzeptes jetzt also bereits erschopft.
Der Vorfall der Datenspionage &8sst sich besser mit Praventivmal3nahmen und langfristigen
Malinahmen (Rechtsverfolgung usw.) behandeln ads mit einem herkdbmmlichen
Notfalkonzept. Die Préventivmalinahmen wurden im Rahmen der Szenariobeschreibung
bereits geschildert, die langfristigen Mal3nahmen zur Aufkldrung des Vorfalls gehdren zur
Arbeit eines IRT.

Um die Moglichkeiten zur Verbesserung der Vorfallshekampfungsmal3nahmen im weiteren
Sinne als nur im hier sehr engen Rahmen eines herkdmmlichen Notfallkonzeptes durch ein
IRT aufzuzeigen, sollen in diesem Szenario auch die Préventivmal3nahmen betrachtet werden.
Durch die im néchsten Abschnitt geschilderten Arbeiten des IRTs erwachsen Hinweise fir
bessere Préaventivmalinahmen, ebenso wie bessere Inhalte fur das Notfallkonzept.

5.1.4. Arbeit und ErgebnissedesIRTs

Dieser Abschnitt orientiert sich an den Dienstleistungen von IRTs, die in Kapite 3
beschrieben wurden. Er zeigt auf, welche Arbeiten das IRT im vorliegenden Szenario leisten
kann.

e Incident Analysis

Zunéchst muss das IRT Uberprifen, ob sich Uberhaupt ein Sicherheitsvorfall ereignet hat.
Bekannt ist bislang ja nur, dass die Daten des Mastergadget 2003 vom Server herunterkopiert
wurden. Dies ist laut Sicherheitspolitik nicht grundsétzlich verboten, da es fur die Back-Ups
notwendig ist. Allerdings ist das Kopieren auf Disketten ungewohnlich genug, um einen
Sicherheitsvorfall mit Verlust der Vertraulichkeit anzunehmen. Um festzustellen, ob sich ein
solcher Vorfall ereignet hat, greift das IRT in diesem Szenario vor alem auf die Spuren
zurlck, die der korrupte Mitarbeiter hinterlassen hat. Zunéchst ist es wichtig, dass dem IRT
die Logfiles des Servers zuganglich gemacht werden. Daraus kann es ableiten, dass die Daten
des Mastergadget 2003 und des Verschliisselungsprogramms vom korrupten Mitarbeiter auf
Disketten kopiert wurden. Auch damit liegt noch kein Verlust an Vertraulichkeit gemal der
Sicherheitspolitik vor, denn der Mitarbeiter hatte das Recht, die Daten zu lesen, und auch das
Kopieren auf Disketten an sich war nicht verboten, sondern lediglich das Betreten des
Serverraums.

Ein Verlust an Vertraulichkeit liegt in diesem Fall beispielsweise dann vor, wenn die
Disketten mit den Daten das Firmengebaude verlassen. Wenn das IRT Untersuchungen in
dieser Richtung anstellt, wird es schnell feststellen, dass sich die Disketten nicht mehr im
Firmengebaude auffinden lassen. Hinzu kommt die Aussage der Torwache, dass der
Mitarbeiter das Gebaude mit firmenfremden Disketten verlassen hat. Ab diesem Moment ist
klar, dass ein Sicherheitsvorfall mit Verlust der Vertraulichkeit vorliegt.
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Der zweite Schritt ist die genaue Analyse des Vorfallhergangs. Hierzu muss das IRT die
Organisationsstruktur der Forschungsabteilung untersuchen. Der Mitarbeiter hatte illegitimen,
physikalischen Zugang zum Serverraum, somit muss er einen Schlissel fur die Tlr besessen
haben. Da sowohl der Chef der Forschungsabteilung als auch der Administrator ihre Schlissel
die ganze Zeit bei sich trugen, kann es nur der Schliissel des Stellvertreters gewesen sein. Hier
zeigt die Analyse bereits eine zu verbessernde Schwachstelle auf: Der Schllssel ist fir
Mitarbeiter zuganglich, fur die er nicht zuganglich sein sollte. Bereits ein solch einfaches
Beispiel zeigt, wie vielschichtig und verflochten die Erkenntnisse aus einer Vorfalsanalyse
sein konnen. Bleibt noch die Frage, wie die Disketten das Gebaude der Firma verlassen haben
und wohin sie gelangt sind. Da der Mitarbeiter diesbeziiglich keine Spuren hinterlassen hat,
konnen diese Fragen nur durch Auskunft des Mitarbeiters oder eventuell durch
Spurensicherung in seinem Umfeld (z.B. Aufzeichnungen der Gespréche mit der
Kontaktperson) beantwortet werden. Nehmen wir fir das Szenario an, dass der Mitarbeiter
unkooperativ ist und zu diesen Fragen schweigt. Dann kann der Vorfallsverlaufs nicht oder
nur schwer aufgekléart werden.

Eine weitere wichtige Grole, die ermittelt werden muss, ist die zeitliche Ausdehnung des
Vorfalls. Diese lasst sich aus den Logfiles leicht ermitteln, da der Zeitpunkt des Zugriffs
mitprotokolliert wird.

Was nicht zur Vorfalsanalyse im engeren Sinne gehort ist die Feststellung, welche Person
den Vorfal verursacht hat und wer unerlaubter Weise Kenntnis von den vertraulichen Daten
gewonnen hat. Diese Informationen gehdren in den Bereich der rechtlichen Schritte.

e Reinigung
Cleaningmal3nahmen sind in diesem Szenario nicht erforderlich. Es wurden keine Daten
gedndert, geldscht oder hinzugefigt, sondern lediglich gelesen und kopiert. Dennoch ist dies
eine Erkenntnis, die das IRT zun&chst aus der Vorfallsanalyse gewinnen muss. Ist diese bis
zum oben beschriebenen Punkt abgeschlossen, steht fur das IRT fest, dass auf Cleaning
verzichtet werden kann.

e Vermeidung

Natirlich kann der Vorfall durch Vermeidungsmalinahmen nicht mehr verhindert werden, da
er bereits eingetreten ist. Deshalb soll sich dieser Punkt nicht mit Vermeidung an sich
beschéftigen, sondern mit der Suche des IRTs nach zukinftigen Verme dungsmal3nahmen,
um weitere Vorfdle der Datenspionage zu verhindern.

Ein guter Ansatz ist grundsitzlich wie in diesem Szenario im Besonderen das Uberpriifen der
Sicherheitspolitik. Diese legt erst das gewiinschte Sicherheitsniveau fest, das dann spéter in
konkreten Maldnahmen durchgesetzt werden soll. In diesem Szenario haben die
Sicherheitspolitik und ihre praktische Umsetzung einige markante Schwachen. Der wichtigste
Punkt besteht darin, dass das Prinzip des generellen Verbots nicht beachtet wurde. Dieses
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sieht vor, dass ein Benutzer eines Systems immer nur die minimalen Rechte hat, die er zum
Erledigen seiner Aufgaben bendtigt. So ist es zum Beispiel fur keinen Mitarbeiter der
Forschungsabteilung fir seine Arbeit notwendig, Daten vom Server auf Disketten zu kopieren
oder sich Uberhaupt am Server direkt, d.h. nicht Uber das Netz, einzuloggen. In einer
Sicherheitspolitik mit dem Prinzip des generellen Verbotes wére das Kopieren der Daten auf
Diskette ebenso wie das direkte Einloggen somit verboten, und als Folge daraus misste der
Server nicht einmal ein Diskettenlaufwerk haben. Ein Beispid fir schlechte Umsetzung der
Sicherheitspolitik bietet die Verteillung der Schltissel. Zwar gibt es nur drei Schllssel zum
Serverraum, der damit zugangsbeschrankt ist, aber die Sicherheitspolitik wurde vom
Stellvertreter des Chefs schlecht umgesetzt, sodass der korrupte Mitarbeiter sie durch
Diebstahl des Schliissels umgehen konnte. Ahnliches gilt fiir die Verschliissel ungssoftware.
Sie war nur fur die Arbeit innerhalb der Firma gedacht und sollte den Zugriff von Dritten auf
die Daten des Mastergadget 2003 schitzen. Aber da das Kopieren der Software samt
Schltissel problemlos mdglich war, konnte die Sicherheitspolitik an dieser Stelle umgangen
werden.

Der zweite wichtige Aspekt bei jeder Sicherheitspolitik besagt, dass die Sicherheitspolitik in
der gesamten Organisation in vollem Umfang bekannt sein sollte. Dies umfasst auch die Art
der Durchsetzung und eventuelle Sanktionen bei VerstofRen. Der Verstol3 gegen diesen
Grundsatz zeigt sich im Szenario bei den Logfiles. Hétte der korrupte Mitarbeiter von ihnen
gewusst, ware es vermutlich nicht zum Vorfall gekommen.

Aus der Analyse der Sicherheitspolitik kann das IRT Mal3nahmen ableiten, wie diese
verbessert werden kann. Gleiches gilt fir ihre Umsetzung in der Praxis. Aus beidem resultiert
eine Vermeidung der Wiederholung des Vorfalls.

Zudem konnen Malinahmen zur Vorfalsvermeidung durch eine Verbesserung der
eingesetzten Technik erzielt werden. So konnte das einfache Tirschloss am Serverraum
beispielsweise  durch eine  Kombination mehrerer  (teilweise  elektronischer)
Zugangskontrollmechanismen ersetzt werden, die eher as ein Schlissel gewéahrleisten, dass
nur die drei gewlinschten Personen den Serverraum betreten.

e (Gegenwehr
Mal3nahmen zur Gegenwehr sind in diesem Szenario nur sehr begrenzt wirksam, da der
Vorfall nicht mehr andauert. Wie beim Cleaning muss diese Tatsache allerdings zunéchst
festgestellt werden. Hier folgt sie aber unmittelbar aus der Vorfallsanalyse.
Wenn auch der Vorfall selbst abgeschlossen ist, so bleilben seine Folgen in Form einer
Vertraulichkeitsverletzung dennoch bestehen, und diese lief3en sich bekampfen. Allerdings ist
dafir nicht das IRT zustandig. Beispielsweise konnte die Firma den Mastergadget 2003 zum
Patent anmelden und damit ihre Rechte gegentiber der Konkurrenz sichern.
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e Rechtliche Schritte
Bel einem Vorfall der Datenspionage liegt ein grof3es Augenmerk auf der Rechtsverfolgung,
denn ein Vertraulichkeitsschaden l&sst sich nur durch rechtliche Sanktionen (z.B.
Schadensersatz in Geld) einigermal3en wieder beheben, da Cleaning, Recovery usw. aus den
angefuhrten Grinden zu keinem Ergebnis fihren.
Anaog zum in Kapitel 3 aufgezeigten Weg der Rechtsverfolgung muss das IRT zunéchst den
Weg des Angreifers feststellen. Diesist in unserem Szenario kein Problem, da er grofdtenteils
aus der Vorfallsanalyse folgt. Es ist bekannt, dass der Angriff aus der Firma selber erfolgt ist,
und dass die Daten des Mastergadget 2003 auf Disketten kopiert wurden. Aul3erdem hat der
korrupte Mitarbeiter am selben Tag unerlaubte Disketten bei sich gehabt. Es lasst sich somit
die Vermutung anstellen, dass die Daten entweder auf Disketten aus dem Gebéaude
geschmuggelt wurden, oder sich noch auf Disketten im Gebdude befinden. Aus der
Vorfallsanalyse ist alerdings bekannt, dass sich die Disketten nicht mehr im Gebaude
befinden. Somit muissen sie aus dem Gebaude geschmuggelt worden sein. Unbekannt ist
alerdings, wohin die Daten danach weitergegeben wurden. Da der Mitarbeiter zu dieser Frage
keine Angaben macht, kann sie nur eventuell durch Spurensicherung im Umfeld des
Mitarbeiters beantwortet werden. Fir dieses Szenario wird angenommen, dass der Mitarbeiter
Name und Adresse seiner Kontaktperson auf einem Zettel in seiner Wohnung verwahrt. Dann
kann der Weg des Angreifers lickenfrel nachverfolgt werden.
Die zweite Frage ist die der Identitdt des Angreifers. Naheliegenderweise wird hier der
korrupte Mitarbeiter die Rolle des Angreifers zugewiesen bekommen, denkbar wére aber
auch, den Konkurrenten juristisch, nicht informatisch, als Angreifer anzusehen. Dies ist
besonders fuir die Frage wichtig, welche Person spéter zur Rechenschaft gezogen werden soll.
Als néchstes folgt die Spurensicherung beim Angreifer. Da der korrupte Mitarbeiter Namen
und Adresse der Kontaktperson zu Hause aufbewahrt hat, kdnnen seine Hinterméanner schnell
ermittelt werden, woraus sich ergibt, welcher Konkurrent nun im Besitz der vertraulichen
Daten ist. Dies ist wiederum von Bedeutung fur die Schadensermittiung. Bel der
zivilrechtlichen Verfolgung sind im Wesentlichen die einklagbaren Schaden von Belang, denn
diese kénnen im Rahmen des Schadensersatzes wieder gutgemacht werden. Andere, nicht
ersetzbare Schaden (z.B. Imageverlust), konnen dagegen strafrechtlich relevant sein. Die
genaue Schadensermittiung wirde an dieser Stelle zu welt fuhren, sie lasst sich aus den
geschilderten bedrohten Werten ableiten. Auch die Ermittlung einschlagiger Gesetze und die
Erhebung der Anklage sollen hier nicht weiter vertieft werden.

5.1.5. Einfluss auf die Weiterentwicklung des Notfallkonzeptes

Wie geschildert kommt die Organisation mit einem herkémmlichen Notfallkonzept in diesem
Szenario nicht sehr weit. Besser ist es, Vorfédle dieser Art durch Préventivmal3nahmen zu
verhindern. Welcher Art diese Mal3nahmen sein kdnnen, hat die Arbeit des IRTs aufgezeigt.
So ist beispielsweise die Erstellung einer verbesserten Sicherheitspolitik angezeigt, wobei die
Prinzipien des generellen Verbots und der Kommunikation der Sicherheitspolitik in der
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Organisation beachtet werden missen. Ferner mussen Fehler bei der Umsetzung der
Sicherheitspolitik wie etwa das Zuganglichmachen des Schlissels zum Serverraum
unterbunden und regelméaldig zum Beispiel durch Schreibtischinspektionen, wie sie in
Grof3unternehmen durch die Beauftragten fir Datenschutz und Informationssicherheit Ublich
sind, kontrolliert werden.

Das Notfalkonzept selber umfasste in unserem Szenario nur Mal3hahmen organisatorischer
Art, um die Vorfallsbekdmpfung schnell einzuleiten. In der Praxis eines Vorfalls bieten sich
Erkenntnisse, wie diese organisatorischen Mal3nahmen noch verbessert werden konnen. Sie
wurden im Szenario nicht konkret modelliert, spielen aber in der Praxis eine Rolle.

5.1.6. Fazit

Aus diesem Szenario lasst sich vor alem die Erkenntnis ableiten, dass ein Notfallkonzept
aleine bei vielen Vorfdlen unzureichend ist. Ferner miissen die Praventivmal3nahmen und die
Sicherheitspolitik gut entwickelt sein, um Vorfédlle der Datenspionage, die von korrupten
Mitarbeitern ausgefuhrt werden, zu unterbinden.

Die Arbeit des IRTs hat in diesem Szenario kaum Einfluss auf das ohnehin nur rudimentére
Notfallkonzept gehabt. Dennoch hat seine Arbeit Moglichkeiten aufgezeigt, ahnliche Vorfélle
in Zukunft zu unterbinden, die Schaden abzumildern oder die Aufklarungsmoglichkeiten zu
verbessern.

5.2. Angriff von aul3en: unbekannter Wurm

Das zweite Szenario modelliert einen Vorfall aus einer Klasse, die in jingerer Zeit an
Bedeutung gewonnen hat. Standig geraten neue Wirmer in den Umlauf und dringen auch in
Firmennetze ein. Zwar konnen die meisten Wirmer bereits nach relativ kurzer Zeit wieder
entfernt werden, doch bis dahin sind haufig schon beachtliche Schaden angerichtet.

5.2.1. Vorstellung des Szenarios

In diesem Szenario dingt ein bislang unbekannter Wurm pl6tzlich ins Netz der Organisation
ein. Der Vorfal Uberrascht die Organisation vollkommen, da sich die Organisation auf die
Sicherheit ihrer Firewalls verlassen hatte. Dennoch verbreitet sich der Wurm im Netz des
Hauptquartiers und blockiert die Rechner und Netzleitungen. Zum Glick scheinen die
Fluttore zu den Zweigstellen jedoch zu halten, denn die Ausbreitung des Wurms bleibt auf das
Netz des Hauptquartiers beschrankt.

Wahrend in der Organisation nach einem Gegenmittel gesucht wird, macht sich die
Schadfunktion des Wurms bemerkbar: eine Stunde nach der Infektion eines Rechners werden
nach einem Zufalsprinzip Daten auf den Rechnern durch den Wurm gelGscht, wodurch
weiterer Schaden entsteht. Mit einem herunter geladenen Tool der Anti-Maware Industrie
und einem Update des Virenscanners auf den Firewallrechnern kann der Wurm zwar entfernt
und die Firewall angepasst werden, dennoch dringt er aber immer wieder neu ins Netz ein.
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Erst als herausgefunden wird, dass der Wurm Uber das Notebook des Firmenchefs ins Netz
eindringt, kann das Netz nach auf3en hin gegen den Wurm versiegelt werden.

In diesem Szenario sind im wesentlichen zwel Werte bedroht: Die Systemressourcen und die
gespeicherten Daten. Die Ressourcen werden durch den Wurm beansprucht, und die Daten
werden wahllos geléscht. In beiden Féllen handelt es sich also um Verfligbarkeitsschaden,
aul3erdem beeintrachtigt der Wurm naturlich die Integritdt der Systeme, indem er sich in ihnen
installiert, damit ihren Zustand unerlaubt verandert und auch Systemdaten |6scht.

Hinzu kommen auch hier sekundére Schaden. Bei Vorfallen mit Wirmern ist oft ein grof3er
Imageverlust zu vermelden, zudem erleidet die Organisation durch die Nichtverfligbarkeit des
Netzes auch Umsatzeinbriiche.

5.2.2. Technischer Aufbau und Art desVorfalls
Zunéchst folgen die Kenngrof3en, dann der Ablauf des Vorfalls.

e Systeme
Fur diesen Vorfal soll ein homogenes Netz angenommen werden. Alle Rechner im Netz
haben das gleiche Betriebssystem und im Wesentlichen die gleiche Hardware. Der
Personal server und der Fileserver heben sich nur durch mehr Speicherplatz auf der Festplatte
von den Workstations ab. Zudem ist auf ihnen eine Serversoftware instaliert, die die
Serverfunktionalitét ermdglicht. Beide Server verfugen aul3erdem Uber einen CD Brenner, mit
dem die Backups erstellt werden.
Die Workstations sind absolut baugleich. Auch die installierte Software unterscheidet sich
zwischen den Workstations nicht in relevanter Weise.
Das Betriebssystem der Rechner habe eine ungepatchte Schwachstelle, die as 08/15-
vulnerability bekannt ist und die von einem neuen, bislang unbekannten Wurm ausgenutzt
wird. Die Schwachstelle selber ist schon seit einiger Zeit bekannt, und der Hersteller des
Betriebssystems hat auch einen Patch dagegen bereitgestellt.
Das Notebook des Firmenchefs unterscheidet sich nicht wesentlich von den Systemen im
Netz. Es hat dassel be Betriebssystem, auf dem der Wurm sich einnisten kann.
Der Wurm verschickt sich as Anlage in eMails und kann sich auf diese Weise im Netz des
Hauptquartiers ausbreiten. Auch der Firmenchef versendet Uber eine drahtlose Verbindung
regelmaldig eMails ins Hauptquartier, und der Wurm kann auch diese Verbindung nutzen.
Auf dem Notebook des Firmenchefs ist keine Firewal instaliert und auch kein
Malwarescanner. Deshalb kann der Wurm die Passage tiber das Notebook ungefiltert nutzen.
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e Backups
Die Daten des Fileservers und des Personaservers werden einma am Tag um 20.00 Uhr in
einem Backup gesichert. Hierzu werden die Daten automatisch auf CD gebrannt.
Anschlief?end werden die CDs vom Administrator entnommen und in einem gesonderten
Tresor aufbewahrt. Dieser enthdlt die Backups der letzten zwei Wochen.
Bei den Backups handelt sich nicht um komplette Images der Serversysteme. Sie enthalten
nur die Daten, die auf den Servern gespeichert werden. Zum Einspielen der Backups werden
die vorhandenen Daten auf dem Server mit den Daten aus dem Backup Uberschrieben.
Von den Workstations werden keine Backups angelegt, da ale Mitarbeiter ihre wichtigen
Daten auf dem Fileserver abspeichern sollen. Die lokalen Platten der Workstations dienen nur
zum kurzfristigen Zwischenspeichern.

e Zugriffsrechte
Der Personalserver steht im Biro in der Personalabteilung, der Fileserver zusammen mit den
Workstations im Rechenzentrum des Hauptquartiers. Der Fileserver hat  keine
Zugangsbeschrankung, da alle Mitarbeiter auf seine Daten zugreifen kénnen und missen.
Dabei hat jeder Mitarbeiter ein eigenes Verzeichnis auf dem Server, das mit eéinem Passwort
gegen unerlaubtes Lesen, Schreiben, Ausfiihren und Léschen geschiitzt ist. Zudem gibt es ein
Offentliches Verzeichnis, das jeder Mitarbeiter lesen kann. Der Passwortschutz des
Serversystems kann jedoch vom Wurm umgangen werden, da dieser sich auf dem System
Uber die 08/15-vulnerability vollstandige Zugriffsrechte auf alle V erzeichnisse geben kann.
Der Personalserver hat nur ein einzelnes Datenverzeichnis, das die Personaldaten enthélt. Es
ist ebenfalls passwortgeschiitzt und verfligt auch tber die 08/15-vulnerability. Zudem wird er
von einer Personasachbearbeiterin auch as Workstation genutzt. Beide Server sind nicht
physikalisch geschuitzt.
Die Firewals und das Fluttor kdnnen nur vom Sicherheitsadministrator bedient werden,
zudem sind sie nicht Uber das Netz administrierbar. Vielmehr muss sich der
Sicherheitsadministrator am Rechner selber einloggen, um an der Firewall zu arbeiten.
Die Workstations haben Zugange fur den jeweiligen Mitarbeiter und den Administrator.

e Mitarbeiterkompetenzen

Der einzige Mitarbeiter, der zu allen Verzeichnissen und Rechnern unbegrenzten Zugang hat,
ist der Firmenchef. Er kann sich auf allen Rechnern mit kompletten Zugriffsrechten
anmelden. Zugriff Zum Personal server hat ansonsten lediglich die
Personal sachbearbeiterinnen. Zu den Firewalls und dem Fluttor hat der Netzadministrator des
Hauptquartiers  Zugriff, der neben der normaen Administration auch die
Sicherheitsadministration wahrnimmt. Er flhrt auRerdem das Sichern der Backups durch.

Zu den einzelnen Workstations hat immer der jeweilige Mitarbeiter Zugriff. Zudem kann der
Administrator Uber ein Administratorpasswort ebenfalls Zugang erlangen. Dabel sind die
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Daten auf der Workstation fur ihn ebenfals zuganglich, da auf den Workstations keine
wichtigen Daten gespeichert werden sollen, und diese somit nicht als besonders schiitzenswert
angesehen werden.

e Sicherheitspolitik
Die Sicherheitspolitik ordnet an, dass die Daten auf den beiden Servern standig verfugbar und
integer zu halten sind. Dies soll mit Firewallschutz und den Backups umgesetzt werden. Die
Daten sind auf3erdem vertraulich zu halten, was fir dieses Szenario aber nicht modelliert
werden muss, da der Wurm lediglich Verflgbarkeits- und Integritétsschaden anrichtet.
Jeder Mitarbeiter soll wichtige Daten auf dem Fileserver abspeichern, wo sie besonders
geschutzt sind (durch den erwdhnten Passwortschutz). Um die Verflgbarkeit der Daten und
Ressourcen zu gewdhrleisten, soll die Leitung Uber die beiden Firewalls as einziger
Zugangspunkt zum Netz dienen (single point of access). Die Uberbriickung des single point
of access durch den Rechner der Firmenleitung stellt somit eine Verletzung der
Sicherheitspolitik dar.
Die Sicherheitspolitik ist in der gesamten Organisation bekannt gemacht.

e Konfiguration der Firewalls

Die Firewalls arbeiten mit Erlaubnisregeln. Somit wird nur Netzverkehr durchgelassen, der
gemal einer Filterregel erlaubt ist. Alles, was nicht von einer Erlaubnisregel abgedeckt wird,
wird von der Firewall geblockt. Die &uliere Firewall erlaubt dabel mehr Netzverkehr as die
innere, damit der Webserver von aul3en zuganglichist.

Beide Firewalls erlauben Mailverkehr in beide Richtungen. Mail Anlagen werden durch einen
Virenscanner Uberprift. Der Scanner hat jedoch noch keine Signatur des Wurms, da dieser
noch ganz neu ist. Zunéchst 1asst die Firewall den Wurm somit hindurch, allerdings kann dies
spater durch ein Signaturupdate geandert werden.

e Konfiguration der Fluttore
Das Fluttor des Hauptquartiers ist ebenfalls anhand von Erlaubnisregeln konfiguriert. Seine
Konfiguration gleicht der der Firewalls, erlaubt allerdings kein Websurfen. Auch das Fluttor
erlaubt Mailverkehr Uber einen Virenscanner, der ebenfalls noch nicht tiber eine Signatur des
Wurms verflgt.

e Weitere Kenngrofien
Der Wurm verbreitet sich Uber eMai, und zwar per Anlage. Die Anlage muss manuell
gedffnet werden. Danach infiziert der Wurm das System, sofern es uUber die 08/15-
vulnerability verfugt. Unmittelbar nach der Infektion verschickt der Wurm sich an alle
Eintrége des Adressbuchs Uber eine eMail mit variablem Inhalt, aber immer mit einer Anlage,
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das den Wurm enthélt. Eine Stunde nach der Infektion wahit ein Zufallsgenerator 80% der
Dateien auf dem System aus und léscht sie.

Von jedem System aus verschickt der Wurm sich nur ein einziges Mal weiter, da er das
System anschlief3end mit grof3er Wahrscheinlichkeit zerstort.

Die Organisation befindet sich gerade in einem Prozess der Systemaktualisierung. Alle
Rechner der Firma werden auf eine neue Version des Betriebssystems umgestellt. In den
Zweigstellen ist diese Umstellung bereits abgeschlossen, im Hauptquartier alerdings noch
nicht. Die neue Version des Betriebssystems verfligt nicht mehr Gber die 08/15-vulnerability.

Nach der Darlegung der Kenngrdf3en folgt nun der Ablauf des Vorfallsim Szenario.

An einem Mittwochmorgen um 9.35 Uhr erhdlt ein Mitarbeiter des Hauptquartiers eine eMail.
In dieser Mail wird der Mitarbeiter dartber informiert, die beigefigte Anlage wirde die
Prozessorleistung seines Systems um 35% erhdhen. Da der Mitarbeiter seinen Rechner fir
viel zu langsam hélt, 6ffnet er die Anlage und infiziert sein System unbewusst mit einem
neuen Wurm. Auch einige andere Mitarbeiter der Organisation erhalten etwa zeitgleich eine
eMail mit derselben Anlage. Einige von ihnen 6ffnen es und infizieren damit ihre Systeme
ebenfalls.

Kurz darauf beginnen die Wurminstanzen in den einzelnen Systemen, an alle Eintrage in den
Adressblichern Wurmkopien zu verschicken. Dadurch wird das Netz des Hauptquartiers stark
belastet, was einzelnen Mitarbeitern aufféllt, als sie mit dem Fileserver kommunizieren
wollen. Sie alarmieren den Administrator. Da dieser aufgrund der seiner Meinung nach
sicheren Firewalls nicht auf die Idee kommt, dass sich ein Wurm im Netz befinden konnte,
untersucht er den Fileserver. In der Zwischenzeit 6ffnen weitere Mitarbeiter die Anlagen und
infizieren ihre Systeme.

Irgendwann erhélt auch die Personal sachbearbeiterin eine eMail mit dem Wurm. Da ihr Biro
sehr klein ist, arbeitet sie direkt am Personaserver, den sie nebenbei auch als Workstation
nutzt. Sie 6ffnet die Anlage und infiziert so den Personalserver mit dem Wurm.

Der Administrator kann am Fileserver keinen Fehler feststellen. Er kehrt zu seinem
Arbeitsplatz zurtick und stellt fest, dass er in der Zwischenzeit zahlreiche seiner Meinung
nach unsinnige Mails mit Anlagen erhalten hat. Jetzt kommt ihm der Verdacht, dass es sich
um einen Wurm handeln konnte. Umgehend informiert er die Mitarbeiter dartiber, vorerst
keine Mails mit Anlagen mehr zu 6ffnen, da viele Wirmer sich tber Mailanlagen verbreiten.
Er beauftragt ein IRT mit der weiteren Untersuchung.

Das IRT sucht auf den Internetseiten der anderen IRTs und der Anti-Malware Industrie nach
Informationen tber neue Wurmer. Nach einiger Zeit wird es findig und |&dt sowohl eine neue
Signatur for den Malwarescanner sowie ein Tool herunter, mit dem der Wurm entfernt
werden kann. Leider macht sich in der Zwischenzeit die Payload des Wurms bemerkbar.
Zahlreiche Workstations sind unbrauchbar gemacht, und auch der Personaserver wurde
zerstort. Der Fileserver alerdings scheint nicht infiziert zu sein. Nach einem Studium der
Informationen Uber den Wurm erkennt das IRT den Grund daftr: Der Wurm verbreitet sich
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nur Uber Mail, und der Fileserver ist nicht per Mail erreichbar. Auch die Zweigstellen der
Organisation scheinen vom Wurm nicht betroffen zu sein. Der Administrator schiebt diesen
Glucksfal zundchst auf die Fluttore, dann erkennen er und das IRT aber, dass die
Zweigstellen aus einem anderen Grund verschont geblieben sind: Die neue Version des
Betriebssystems ist gegen den Wurm nicht mehr anféllig.

Gemal3 dem Notfallkonzept wird das Netz des Hauptquartiers vom Internet und von den
Netzen der Zweigstellen abgeschottet, indem die Verbindungen tber Firewalls und Fluttore
getrennt werden. Allerdings bleibt die unsichere Verbindung Uber den Rechner des Chefs
bestehen, wovon der Administrator nichts weil3. Anschlief3end installiert der Administrator
auf den Firewalls und dem Fluttor die Signatur des neuen Wurms. Das Tool, um den Wurm
zu entfernen, kommt allerdings zu spét, da die meisten Rechner bereits zerstort sind. Das
Notfallkonzept sieht vor, zundchst den Angriff zu beenden. Alle Workstations werden auf den
Wurm gescannt und soweit noch mdglich gesdubert. Als der Wurm aus dem Netz
verschwunden ist, wird mit dem Wiederaufbau begonnen. Zundchst wird das System des
Personalservers neu installiert, und die Daten werden vom letzten Backup eingespielt.
Anschlief3end werden die Workstations wiederhergestellt, wobel nun auch der Patch gegen
die 08/15-vulnerability installiert wird.

Noch wahrend dieser Arbeiten tauchen Uberraschend neue Wurmkopien im Netz auf. Da die
meisten Systeme mittlerweile gepatcht und die Mitarbeiter informiert sind, entsteht kein neuer
Schaden. Dennoch muss sich irgendwo noch eine Sicherheitsl ticke befinden.

Erst nach einer umfangreichen Suche stellt sich heraus, dass die neuen Wurmkopien tber die
Workstation des Chefs eingedrungen sind. Der Chef wird auf seiner Dienstreise angerufen
und ebenfalls gebeten, bis auf weiteres keine Mails mit Anlage mehr zu 6ffnen und auf3erdem
sein Notebook auf den Wurm hin zu scannen. Durch diese Mal3nahme wird festgestellt, dass
der Wurm tatséchlich Uber diese drahtlose Verbindung eingedrungen ist. Nachdem der Chef
dartiber informiert wurde, installiert auch er einen entsprechenden M alwarescannerscanner fir
sein System mit der neuen Signatur und entfernt den Wurm mit dem entsprechenden Tool.
Nachdem das Netz des Hauptquartiers erneut sauber und einsatzbereit ist, kann es wieder mit
den Zweigstellen und dem Internet verbunden werden. Tatséchlich meldet der Virenscanner
der Firewall noch zahlreiche weitere Ausbreitungsversuche des Wurms, aber im Netz der
Organisation ist der Vorfall beendet...

5.2.3. Bestehendes Notfallkonzept

Der Angriff eines Wurms (oder allgemein der Angriff von Maware) ist eine so haufig
vorkommende Vorfallsklasse, dass es mittlerweile sogar schon algemein vorgefertigte
Notfallkonzepte dafir gibt. Zumindest gibt es zahlreiche Quellen, an denen sich eine
Organisation bei der Inhaltsbestimmung orientieren kann. Auch IRTs geben hierzu haufig
Hilfestellung.

Im vorliegenden Szenario soll das Notfalkonzept diesen Richtlinien folgen. Zwei Punkte
wurden bereits im Vorfallshergang erwéhnt: Das Trennen des lokalen Netzwerks von den
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anderen Netzen und die Aufspiirung und Beseitigung der Wurminstanzen von den einzelnen
Rechnern. Beides dient der raschen Beendigung des Angriffs. Der zweite Punkt hat zusétzlich
noch die Funktion, die Verflgbarkeit der Rechner wiederherzustellen. Damit sind erneut die
Hauptaufgaben eines Notfallkonzepts hervorgetreten.

Im Folgenden soll nun das Notfalkonzept dieses Szenarios der Beispielfirma modelliert
werden.

Im Rechnernetz des Hauptquartiers sind vor alem zwei wichtige, zu schitzende Werte
betroffen: Die Daten auf den Servern (insbesondere ihre Vertraulichkeit, Verfugbarkeit und
Integritét), sowie die Verfugbarkeit der Rechner im Netz (Server und Workstations).
Natdrlich gibt es noch zahlreiche weitere Werte im Hauptquartier, diese werden jedoch durch
einen Wurm nicht bedroht und sind daher fur dieses Notfallkonzept nicht relevant.

Die Aufgabe des Notfallkonzepts besteht also darin, die beiden oben genannten Werte wieder
herzustellen, wenn sie durch einen Angriff von auf3en beeintréchtigt wurden. Liegt ein solcher
Fall vor, muss das Rechnernetz zunéchst von allen Zugangen zu den anderen Netzen getrennt
werden, indem die Verbindungen Uber die Firewalls und das Fluttor gekappt werden.
Drahtlose Verbindungen zwischen dem internen Netz und der AulRenwelt sind generell nicht
zuléssig, da sie die Filtermechanismen der Firewall umgehen.

Der Verkehr im internen Netz soll auf ein Minimum reduziert werden. Bei Bedarf sollen die
einzelnen Rechner von der Netzleitung physikalisch getrennt werden, bis geklart ist, um was
fur einen Vorfall es sich handelt. Wurde auf diese Weise der Angriff gestoppt, soll die Art des
Angriffs aufgeklart werden. Falls es sich um einen Mawareangriff handelt, werden von den
Anti-Maware Herstellern ein entsprechendes Gegenmittel und bei Bedarf ein Signatur-
Update der Maware beschafft. Mit dem Signatur-Update werden die Virenscanner in den
Firewalls und dem Fluttor auf den neuesten Stand gebracht.

Fals ein Tool zum Aufsplren und Entfernen der Maware gefunden wurde, wird es benutzt.
Nur falls dies nicht der Fall ist, werden die Rechner neu installiert. Anschlief3end werden die
Back-Ups der beiden Server eingespielt. Sind ale Rechner im Netz wieder sauber und
vollstandig betriebsbereit, wird zunéchst das interne Netz wieder zusammengesteckt. Ist auch
die Aktualisierung von Firewalls und Fluttor abgeschlossen, kann das interne Netz auch
wieder mit den anderen Netzen verbunden werden.

Es falt auf, dass mit der Abarbeitung dieses Notfallkonzepts der Normalbetrieb praktisch
schon wieder hergestellt ist. Dies ist eine Ausnahme, Ublicherweise stellt ein Notfallkonzept
nur den Minimalbetrieb des unbedingt notwendigen wieder her. Bei einem Wurmvorfall, wie
er hier beschrieben wurde, gibt es jedoch nur selten langfristigere Auswirkungen, die sich
aktiv bekémpfen lassen. Bei genauer Betrachtung sind natrlich auch hier Langzeitfolgen
vorhanden (Imageverlust etc.), aber diese werden weder durch ein Notfallkonzept noch durch
langfristige Incident Response Arbeit behandelt, sondern fallen eher in den Bereich des
Marketings und der Werbung. Bei anderen klassischen Vorfélen wie etwa Bréanden sind
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sowohl Notfallkonzept wie auch langfristige, direkt mit dem Vorfall verknipfte Mal3nahmen
notig (z.B. Wiederaufbau von Gebauden).

Die Schilderung des Vorfalls weicht an einigen Punkten vom Notfallkonzept ab, z.B. hétte die
drahtlose Verbindung sofort unterbrochen werden muissen, und der Netzverkehr im internen
Netz wurde auch nicht heruntergefahren. Dafur wurde das Offnen weiterer Anlagen verboten,
was nicht im Notfalkonzept stand. Ebenso waren das Installieren von Patches und das
Alarmieren eines IRT nicht im Notfallkonzept verankert.

Solche Diskrepanzen ergeben sich auch in der Praxis haufig und liefern die Anhaltspunkte
dafir, inwieweit ein Notfallkonzept noch verbessert werden kann. Im Weiteren wird darauf
noch naher eingegangen, und es werden die Verdnderungen vorgestellt, die das
Notfallkonzept aufgrund der Erfahrungen mit diesem Vorfall erfahren konnte.

5.2.4. Arbeit und ErgebnissedesIRTs

Beim vorliegenden Szenario wurde ein IRT eingeschaltet, um bei der Umsetzung des
Notfallkonzepts zu helfen. Bel der Ablaufschilderung wurde auf die genaue Arbeit des IRTs
nur kurz eingegangen. An dieser Stelle sollen die moglichen Téatigkeiten eines IRT in diesem
Szenario naher beschrieben werden, auch Uber die blofRe Umsetzung des Notfallkonzepts
hinaus. Dabel orientiert sich der Text erneut am Katalog der Dienstleistungen eines IRT.

e Incident Analysis
Die Analyse eines Vorfalls muss mit der Frage beginnen, ob Uberhaupt ein Sicherheitsvorfal
vorliegt. Wenn wie in der Ablaufschilderung das IRT benachrichtigt wird, well der abnormal
starke Netzverkehr die Leitungen blockiert und der Verdacht eines Wurmbefalls besteht, so
liegt eindeutig ein Sicherheitsvorfal vor. Er liegt nicht vor, weil Wurmverdacht besteht,
sondern weil die zu schiitzenden Werte beeintrachtigt wurden.
Alsnéchstesist die Art des Vorfalls festzustellen. Da bereits ein Verdacht besteht, werden die
Seiten der Anti-Maware Industrie und der anderen IRT nach Hinweisen auf konkrete neue
Wirmer abgesucht. Erst wenn der Verdacht, dass ein neuartiger Wurm das Netz befallen hat,
durch den Nachwels der Maware im Rechnernetz bestétigt wurde, ist die Art des Vorfals
geklart.
Im vorliegenden Szenario ist der Wurm zwar neu, aber die Anti-Maware Industrie hat ihn
dennoch bereits analysiert und Signatur und Gegenmittel bereitgestellt. Somit ist von Seiten
des IRTs keine weitere Vorfallsanalyse mehr notwendig, nachdem der Wurm eindeutig
identifiziert wurde.
Hétte die Anti-Maware Industrie hingegen noch kein Gegenmittel gefunden, hétte gemal3
Notfallkonzept der Netzverkehr minimiert werden missen (gegebenenfalls durch Abklemmen
der Rechner), bis der Vorfall analysiert gewesen ware. Auch in diesem Fall wére die genaue
Anayse vermutlich der Anti-Maware Industrie Uberlassen worden.
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e Renigung

Bel einem Wurmvorfall ist die Reinigung eine sehr wichtige Aufgabe, denn der Wurm
bedroht sowohl die Verfligbarkeit als auch die Integritét der Systeme. Die Relevanz der
Reinigung ist schon im bestehenden Notfallkonzept verankert, denn die Rechner im Netz
sollen mit einem Tool von der Maware befreit oder komplett neu installiert werden.
Allerdings sind diese Renigungsmal3nahmen unkritisch auszufiihren, wenn das
Notfallkonzept und die Sicherheitspolitik eingehaten werden. Da dies gemdal des
Szenarioablaufs nicht der Fall ist (vom Notfallkonzept wird an verschiedenen Stellen
abgewichen, die Verbindung Uber das Notebook an der Firewall vorbe verletzt die
Sicherheitspolitik), kann der Wurm nicht endguiltig entfernt werden, denn er dringt immer
wieder ins Netzwerk ein. Mit einem verbesserten Notfallkonzept und einer strikten Einhaltung
der Sicherheitspolitik konnte das Cleaning somit vereinfacht werden.

e Vermeidung
Im vorliegenden Szenario hat die Organisation bereits einiges zur Vorfallsverhinderung getan,
indem die Firewals, das Futtor und der Virenscanner gemald gangiger Richtlinien
konfiguriert (generelles Verbot usw.) und im Regelfall auf dem neuesten Stand gehalten
wurden. Das Szenario zeigt alerdings, dass schon eine kleine Unachtsamkeit einen Vorfal
auslosen kann. So war die Signatur des neuen Wurms bereits bei den Anti-Maware
Herstellern vorhanden. Wére sie sofort nach dem Erscheinen vom Administrator installiert
worden, wéren die Firewalls weiterhin sicher gewesen.
An anderen Stellen wurden notwendige V ermeidungsmal3nahmen nicht umgesetzt. So waren
die Betriebssysteme gegen eine bekannte Sicherheits licke ungepatcht, und die Durchsetzung
der Sicherheitspolitik war mangelhaft, da eine drahtlose Verbindung vom Netz nach draul3en
bestand.
Die Aufdeckung solcher Méngel ist eine Aufgabe und Dienstleistung des IRTs, und die
Ergebnisse dieser Arbeiten sollten direkt in Sicherheitspolitik und Notfallkonzept einflief3en.
Unter Umstdnden konnen hier auch organisatorische Mal3nahmen helfen, wie etwa die
Benachrichtigung des Administrators Uber das Bereitstehen einer neuen Malwaresignatur.
Nach einer solchen Nachricht kann der Administrator nicht nur den Virenscanner
aktualisieren, sondern sich auch gleich Uber die neue Maware selber und die ausgenutzten
Schwéchen informieren.

e Gegenwehr
Im Szenarioablauf fallen die Gegenmal3nahmen teillweise mit dem Cleaning zusammen. Dies
liegt in der Natur replikativer Maware: Wenn die Maware von einem Rechner entfernt wird,
ist der Rechner anschlief3end sauber (Cleaning). Gleichzeitig kann die Maware sich dann von
diesem Rechner nicht weiter ausbreiten (Gegenwehr).
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Der Szenarioablauf enthielt aber noch weitere Gegenwehrmaldnahmen. Das Abkoppeln des
Netzes vom Internet und von den Zweigstellen ist eine typische Malinahme, um den Vorfall
zu beenden und gehdrt damit auch ins Notfallkonzept.

Im Szenarioablauf wurden allerdings auch Gegenmal3nahmen vom Administrator und vom
IRT ergriffen, die obwohl sinnvoll nicht im Notfallkonzept verankert waren. Dazu gehoren
das Aussprechen eines Verbots zum Offnen von Anlagen und das Einspielen des Patches
gegen die 08/15-vulnerability. Werden solche sinnvollen und richtigen Mal3nahmen im
Notfall intuitiv ergriffen, sollten sie fir die Zukunft ins Notfallkonzept integriert werden.
Diese Regel gilt alerdings nur, sofern die Mal3nahme nicht zu speziell ist. So ist das Verbot
zum Offnen von Anlagen in einem Notfallkonzept gegen Wurmbefall sinnvoll, da viele
Wirmer sich als Mailanlage verschicken. In einem algemeinen Notfallkonzept fir
Mawareangriffe konnte diese Malinahme aber zu speziell sein.

e Rechtliche Schritte

Bel Mawareangriffen mit replikativer Malware werden nur selten rechtliche Schritte von
einer einzelnen Organisation ergriffen. Die damit verbundenen Probleme wurden im
Abschnitt 3.6. dargestellt. Fir dieses Szenario sollen weitreichende rechtliche Schritte nicht
betrachtet werden, da sie auf das Notfallkonzept keinen Einfluss haben und langfristigere
Mal3nahmen wie dargestellt nicht zur V orfallshekampfung notwendig sind.

Natirlich ist in einem readen Vorfal eine Rechtsverfolgung eines Wurmautors oder der
Person, die den Wurm freigesetzt hat, sinnvoll und richtig. Denn nur durch rechtliche Schritte
kénnen andere Personen von solchen Angriffen abgehalten werden. Auch im Szenario kdnnte
das IRT Spurensicherung betreiben und die bereits geschilderte Kette der Rechtsverfolgung in
Gang setzen. Ahnlich wie im ersten Szenario konnte daraus die Erlangung von
Schadensersatz anstrebt werden. Der Ablauf wiirde aber dem aus dem ersten Szenario zu sehr
dhneln, als dass er hier noch einmal dargestellt werden musste.

5.2.5. Einfluss auf die Weiterentwicklung des Notfallkonzeptes

Welchen Einfluss die Arbeit des IRTs auf das Notfallkonzept in diesem Szenario haben kann,
wurde bereits an mehreren Stellen angedeutet.

Im Grof3en und Ganzen hat das bestehende Notfallkonzept fur die unmittelbare Bekampfung
des Vorfals ausgereicht, denn der Angriff konnte beendet und der angerichtete Schaden
behoben werden. Dennoch gibt es einige Schwachstellen, die durch den Vorfall und seine
Bekadmpfung aufgedeckt wurden.

So konnte beispielsweise das sofortige Einspielen von Patches ins Notfallkonzept
aufgenommen werden. Noch besser wére es, das regelméllige Einspielen neuer Patches
zusétzlich in den Normalbetrieb aufzunehmen. Durch beide Mal3nahmen konnten Notfélle
entweder verhindert oder schneller bekampft werden.

Fraglich ist, ob das Verbot zum Offnen von Anlagen in das Notfallkonzept aufgenommen
werden sollte. Fur Wurmvorféle wére dies sinnvoll, fir zahlreiche andere Vorfdle mit
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Maware dlerdings nicht. Zur Beantwortung der Frage muss klargestellt werden, ob das
Notfallkonzept allgemeine Angriffe oder nur Wurmangriffe abdecken soll.

Bel der Bearbeitung des Vorfalls haben sich Administrator und IRT die Arbeit geteilt. Eine
Alarmierung eines eventuell firmeneigenen IRT konnte ebenfalls als Malinahme ins
Notfallkonzept tbernommen werden. Ein qualifizierter Administrator konnte die notwendigen
Arbeiten unter Umsténden auch aleine ausfihren, wirde dazu aber viel mehr Zeit bendtigen
als ein ganzes Team, deshalb wére eine Anpassung des Konzepts hier sinnvaoll.

Neben dem Notfallkonzept missen auch die Sicherheitspolitik und ihre Umsetzung verbessert
werden (vgl. erstes Szenario). Wére beispielsweise der Personalserver nicht nebenbei as
Workstation genutzt worden, wéare er nicht vom Wurm infiziert worden. Hétte ein generelles
Verbot vom Offnen unerwarteter Anlagen bestanden, hatte der Angriff vielleicht sogar
verhindert werden kdnnen. Auf Seiten der Umsetzung ist vor allem die drahtlose Verbindung
des Chefrechners nach drauRen zu beméngeln. Fals die neuen Vorschlége zur
Sicherheitspolitik (Patches usw.) Ubernommen werden, muss deren Umsetzung ebenfalls
gewdhrleistet sein. So muissen die Patches dann auch tatséchlich installiert werden.

5.2.6. Fazit

Wahrend das erste Szenario hauptséchlich die langfristigen Maldnahmen  zur
Vorfallshekampfung sowie die langfristigen, nicht mit dem konkreten Vorfall verflochtenen
Mal3nahmen fokussierte, hat sich das zweite Szenario fast ausschliefdlich mit den kurzfristigen
Mal3nahmen eines Notfallkonzepts beschaftigt.

Eswird eine Dreistufigkeit der Gegenmal3nahmen deutlich, vgl. Abbildung 11:

Kurzfristige Mal3nahmen | Langfristige Mal3nahmen Andauernde Mal3nahmen
Notfallkonzept, Wiederaufbau von zerstorter Solide Sicherheitspolitik,
Spontanreaktionen... Infrastruktur, Rechtliche Schritte, | Risikomanagement,

usw. Schutzmal3nahmen, usw.
immer mit dem Nicht mit dem konkreten
konkreten Vorfall Mit dem konkreten Vorfall Vorfall verbunden, préaventiv,
verbunden, reaktiv, verbunden, reaktiv, aber ohne Erfolg zeigt sich dann beim
Wirkung zeigt sich sofort | sofortige Wirkung konkreten Vorfall

Abbildung 11: Dreistufigkeit der Gegenmal3nahmen

Die dritte Stufe, die andauernden Mal3nahmen, war in beiden Szenarien von Belang.
Prinzipiell sind bei jeder Vorfallsbekdmpfung alle drei Stufen vorhanden, es gibt allerdings
starke Variationen, wie stark sie bei einem konkreten Vorfall eine Rolle spielen.
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5.3. Angriff von aulR3en: Trojaner

Im dritten Szenario der Arbeit wird ein weiterer Angriff von auf3en durchgespielt: Die
Auswirkung eines trojanischen Pferdes auf einem Rechner der Firma. Da der Trojaner
Datenspionage betreiben soll, verbindet dieses Szenario in gewisser Weise Teile aus den
ersten beiden Szenarien: Die Datenspionage aus dem ersten und den Angriff von aufen aus
dem zweiten Szenario.

Die eforderlichen Gegenmalinhahmen bel einem Trojaner unterscheiden sich jedoch
grundlegend von den Gegenmal3nahmen in den ersten beiden Szenarien: Bei einem Trojaner
ist die Entdeckung von zentraler Bedeutung. Die Beseitigung des Trojaners nach seiner
Entdeckung ist oftmals ein wesentlich kleineres Problem.

5.3.1. Vorstellung des Szenarios

Wahrend im zweiten Szenario ein grof3er Augenmerk auf dem Eindringen von Maware ins
System gelegen hat, wird dieser Punkt in diesem Szenario eine geringere Bedeutung haben.
Der Trojaner befindet sich im fiktiven Computerspiel ,,Krassgeballer”, das frei aus dem
Internet herunter geladen werden kann. Bei dem Spiel muss der Spieler seine vom Computer
oder anderen Mitspielern gesteuerten Gegner abschief3en. Dazu kann das Spiel Uber das Netz
mit anderen Instanzen des Spiels verbunden werden.

Wahrend das Spiel gespielt und Daten Uber das Netz zu seinen anderen Instanzen verschickt
werden, werden gleichfalls die Rechner, auf denen das Spiel lauft, durch die trojanische
Funktion des Spiels nach Daten, Passwortern, bekannten und haufig benutzten
Dokumentformen sowie Daten Uber die Systemkonfiguration abgesucht und an den Autor des
Spiels versandt. Dieser untersucht sie stichprobenartig nach Daten, die er interessant findet. Er
hat dabei nicht vor, Profit aus den Daten zu ziehen, sondern mochte mit dieser Aktivitét nur
seine Neugier befriedigen und herausfinden, ,,was andere Leute so auf ihrem Rechner haben®.

Ahnlich wie im ersten Szenario handelt es sich auch hier um einen Fall der Datenspionage.
Die primér bedrohten Werte sind aso ebenfalls die Daten auf den betroffenen Rechnern,
wobe Vertraulichkeitsschaden entsteht. Durch das Versenden der ausspionierten Daten
entsteht zudem ein begrenzter Verflgbarkeitsschaden an Netzwerkressourcen. Die Integritét
von Daten und Netzwerk ist nicht betroffen. Solange der Autor des Trojaners die Daten nicht
anderweitig nutzt, treten kaum sekundéare Schaden auf (vgl. erstes Szenario, Unterabschnitt
5.1.1.). Lediglich ein Schaden durch Imageverlust bel Bekannt werden des Vorfalls kame in
Betracht.

5.3.2. Technischer Aufbau und Art desVorfalls
Wiederum folgen zunéchst die Kenngrdf3en, dann die Ablaufbeschreibung des Vorfalls.
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e Systeme
Der Vorfal ereignet sich im Hauptquartier der Firma und greift nicht auf die Systeme der
Zweigstellen Uber, somit sind nur die Systeme des Hauptquartiers von Belang. FUr den
Vorfall wird ein homogenes Netz angenommen, also haben alle Workstations im Netz das
gleiche Betriebssystem und eine gleiche oder zumindest sehr dhnliche Hardwareausstattung.
Auf alen [auft ein Betriebssystem, unter dem das Spiel Krassgeballer gespielt werden kann.
Die Passworter, Systemdaten und Dokumente sind durch eine Benutzerverwaltung geschiitzt.
Ein Benutzer kann nur sein eigenes Passwort andern und hat keinen Einfluss auf die
Konfiguration des Betriebssystems. Nur angemel dete Benutzer kénnen zudem die Dokumente
einsehen und bearbeiten. Die Systemkonfiguration kann nur vom Administrator angezeigt und
gedndert werden. Der in Krassgeballer integrierte Trojaner nutzt jedoch eine im
Betriebssystem bestehende Schwachstelle aus, um Passworter, Systemdaten und Dokumente
auszulesen. Gegen diese Schwachstelle gibt es einen Patch, der alerdings noch nicht
instaliert ist.
Der Persondserver und der Fileserver sind in diesem Szenario baugleich mit den
Workstations und haben das gleiche Betriebssystem. Lediglich die Festplatte ist grof3er, um
den Platz fur die Serverfunktionalitdten zu bieten. Somit sind auch die Server anfallig fir den
Trojaner.
Der Trojaner ist in Krassgeballer integriert und wird gestartet, wenn auch das Spiel gestartet
wird. Er nistet sich nicht im System ein und hat auch keine Tarnfunktion, sondern befindet
sich in einer Programmroutine des Spiels selber. Somit verschwindet der Trojaner vom
System, sobald das Spiel geléscht wird. Und seine Ausfiihrung wird beendet, sobald das Spiel
beendet wird.
Um nicht ohne weiteres aufzufallen, erfolgt die Versendung der ausspionierten Daten tiber ein
vom Autor selbst entworfenes Kommunikationsprotokoll, das auf dem TCP/IP Protokollstapel
basiert. Die Unterstiitzung dieses Protokolls Ubernimmt der Trojaner selber.
Der Trojaner ist relativ neu und bislang noch weitgehend unbekannt. Deshalb existiert von der
Anti-Maware Industrie noch keine Scannersignatur.

e Backups
Fur dieses Szenario spielen die Backups keine Rolle, da die Systeme nicht veréndert oder
unverfugbar gemacht werden. Lediglich zum Entfernen des Trojaners wére ein Ruckgriff auf
Backupsin Form von Images der Systeme denkbar.

e Zugriffsrechte
Auf seiner Workstation hat jeder Mitarbeiter Benutzerrechte. Fir die administrativen
Aufgaben, insbesondere das Andern der Systemkonfiguration, werden Administratorrechte
benttigt, die die normalen Benutzer nicht haben. Auf den Workstations werden Dokumente
gespeichert, die gerade in Bearbeitung sind. Momentan nicht bendtigte oder sehr
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umfangreiche Dokumente lagern auf dem Fileserver. Dieser steht in einem separaten
Serverraum und wird nicht als Workstation benutzt. Auf ihm hat anaog zum zweiten
Szenario jeder Mitarbeiter ein passwortgeschiitztes Verzeichnis mit seinen Dokumenten.
Zudem gibt es wiederum ein Gffentliches Verzeichnis, das ohne Passwort gelesen werden
kann.

Der Personalserver befindet sich im Biro der Persona sachbearbeiterin und wird von dieser
neben der Serverfunktionalitét auch zum Erledigen der normalen Arbeiten benutzt. Analog
zum zweiten Szenario verfugt er Uber ein grof3es Datenverzeichnis, in dem die Personaldaten
abgelegt sind. Diese werden in Form von vielen kleineren Dokumenten gespeichert, eines fur
jeden Mitarbeiter. Zum Offnen dieser Dokumente ist eine Datenbanksoftware nétig, de auf
dem Personalserver instaliert ist und in der Firma selbst entwickelt wurde. Die Software
Offnet die Dokumente nur, wenn ein korrektes Passwort eingegeben wird, das den Benutzer
als Personal sachbearbeiter ausweist. Dieses Passwort wird nicht in den Dokumenten, sondern
in den Dateien der Software selbst in verschltsselter Form gespeichert.

Auch auf den beiden Servern sind Administratorrechte erforderlich, um die
Systemkonfiguration auszulesen oder zu andern.

¢ Mitarbeiterkompetenzen
Jeder Mitarbeiter hat auf seiner Workstation Benutzerrechte und kann zudem auf sein
Verzeichnis sowie das offentliche Verzeichnis auf dem Fileserver zugreifen. Die
Benutzerrechte sind weiter gefasst als normal und erlauben auch das Installieren von
Software. Die Personal sachbearbeiterin hat ebenfalls Benutzerrechte auf dem Personalserver.
Sie kennt zudem das Passwort fur die Datenbanksoftware, das auf3er ihr nur dem Firmenchef
und ihrer Krankenvertretung bekannt ist.
Der Administrator des Hauptquartiers hat auf alen Rechnern  vollstandige
Administratorrechte. Auf den Workstations kann er die Konfiguration andern und auch die
Dokumente einsehen
Alle Mitarbeiter mit Benutzerrechten dirfen auf ihren Rechnern neue Software installieren.
Dies ist notwendig, well die einzelnen Mitarbeiter die in der Firma entwickelten
Softwareprodukte auf ihren Workstations testen sollen.
Die Firewalls und das Fluttor werden vom Administrator gepflegt und konfiguriert. Neben
ihm hat nur der Firmenchef Zugriff auf die Konfiguration dieser Systeme.

e Sicherheitspolitik
Die Daten auf den Workstations und den beiden Servern sind vertraulich, verfigbar und
integer zu halten. Dies soll &hnlich wie im zweiten Szenario durch die Firewalls, das Fluttor
und den Passwortschutz gewéahrleistet werden.
Die wichtigen Dokumente sollen nur zur Bearbeitung auf den Workstations gespeichert
werden. Danach sollen sie wieder auf dem Fileserver abgelegt werden, wo standig die
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aktuellsten Versionen vefugbar sein sollen. Es ist alerdings nicht verboten,
Bearbeitungskopien auf den Workstations zu behalten.

Die Personaldaten sollen nur der Personalsachbearbeiterin und dem Firmenchef zugénglich
sein. Esist der Personal sachbearbeiterin verboten, die Personaldaten auf dem Server anderen
zuganglich zu machen oder zu versenden. Auf die (nicht ndher modellierten) Backups dieser
Daten hat der Administrator nur soweit Zugriff, wie es zum Anlegen des Backups und zum
wieder einspielen notwendig ist.

Das Herunterladen und Installieren von Software aus dem Internet ist erlaubt. Damit dadurch
keine Unsicherheiten entstehen, werden heruntergeladene Daten beim Passieren der Firewalls
oder des Fluttors an einen Content Scanner Ubergeben, der immer mit den aktuellsten
Mawaresignaturen zu konfigurieren ist.

Die Sicherheitspolitik ist in der Firma bekannt gemacht worden.

e Konfiguration der Firewalls
Die Firewalls sind nach dem Prinzip des generellen Verbots konfiguriert. Vom Internet ins
Firmennetz wird nur ausgewéhlter Netzverkehr Uber Erlaubnisregeln durchgelassen.
Allerdings wird jeglicher Verkehr aus dem Firmennetz ins Internet heraus ungefiltert
durchgelassen, da fur diese Kommunikationsrichtung eine generelle Erlaubnisregel aktiviert
wurde. Deshalb werden die vom Trojaner versendeten TCP Datenplakate von der Firewall
nach aufRen durchgel assen.
Einmal taglich verbindet sich das jewellige Firewallsystem fir kurze Zeit mit dem Anti-
Maware Hersteller und 180t automatisch die neusten Signaturen herunter und installiert sie.
Wahrend diesem kurzen Vorgang ist der Netzverkehr Uber diese Systeme gesperrt. Da das
Herunterladen und Installieren jedoch nachts geschieht, wird der Betrieb dadurch nicht
beeintrachtigt.
Da der Trojaner noch sehr neu und relativ unbekannt ist, verfigen der Anti-Malware
Hersteller und somit auch die Firewalls Uber keine Signatur des Trojaners.
Die Firewall protokolliert den Netzverkehr, der sie passiert hat. Dabei werden Informationen
Uber verwendete bekannte Protokolle und Ports, sowie Quell- und Zieladressen geloggt.

e Konfiguration des Fluttors
Die Konfiguration des Fluttors gleicht der der Firewalls, allerdings gelten die implementierten
Filterregeln fur beide Kommunikationsrichtungen. Das automatische Herunterladen von
Signaturen findet hier ebenfalls statt.

e Waeitere Kenngrofien
Das Kommunikationsprotokoll des Trojanerautors verwendet einen TCP Port, der
normalerweise nicht von TCP bas erten Protokollen genutzt wird. Der Autor erwartet Verkehr
auf diesem Port, und der Trojaner versendet die Daten ebenfalls auf diesem Ports.
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Die Daten, die das Spiel wéhrend einer Spielrunde Uber das Netz verschickt, verwendet
dassel be Protokoll und denselben Port.

Nach der Festlegung der Kenngréf3en folgt nun die Beschreibung vom Ablauf des Vorfalls.
An einem Dienstagmorgen entdeckt eine Mitarbeiterin des Hauptquartiers ein  neues Spiel
namens Krassgeballer auf einer Internetseite. Da das Spiel nichts kostet, geméal der
Anpreisung ,,ganz toll* sein soll und die Mitarbeiterin gerade privaten Stress hat, 1adt sie das
Spiel herunter, um sich ein wenig abzureagieren.

Wahrend der Mittagspause probiert sie das Spiel aus. Es gefdlt ihr sehr gut, und sie entdeckt
zudem, dass das Spiel auch eine Netzfunktion hat. Sie zeigt es ihren Kollegen. Einige sind
ebenfalls begeistert davon und laden es herunter. Zu den begeisterten Spielern gehdrt auch die
Personal sachbearbeiterin.

Wahrend der folgenden Tage spielen zahlreiche Mitarbeiter wahrend ihrer Mittagspause das
Spiel Uber das Netz. Einige spielen es aleine auch wahrend der Arbeitszeit, wenn sie sich
unbeobachtet flhlen. Die Firmenleitung erféhrt zwar recht schnell von dem neuen Spidl,
schreitet aber nicht ein, da es die Motivation der Mitarbeiter erheblich verbessert.

Waéhrend der Spielrunden sendet der im Spiel integrierte Trojaner Daten und Dokumente von
den Workstations und auch vom Personalserver an den Autor des Trojaners. Die Dokumente
von den Workstations sind im Format gangiger Anwenderprogramme und kdnnen vom Autor
des Trojaners problemlos gedffnet werden. Die Daten des Personaservers alerdings sind fir
ihn nicht lesbar, da er nicht tber das firmeninterne Datenbanksystem verfigt.

Mit den ausspionierten Dokumenten und Systemdaten konnte der Trojanerautor problemlos
der Firma grof3en Schaden zuftigen, indem er die Dokumente der Konkurrenz zuganglich
macht oder auf das Firmennetz selber einen V erfligbarkeitsangriff startet.

Tagelang merkt niemand in der Firma, dass standig Daten ausspioniert werden. Erst als der
Administrator die Logfiles der Firewalls durchsieht, bemerkt er einen sonderbar hohen TCP
Verkehr aus dem internen Netz heraus. Er befragt einige Mitarbeiter, aber keiner in der Firma
hat wissentlich soviel TCP Verkehr abgesetzt. Daraufhin verfolgt der Administrator den
Verkehr zu dessen Ursprungssystemen zuriick und stellt Vergleiche an. Da auf allen diesen
Systemen Krassgeballer installiert ist, bittet er die Mitarbeiter, das Spielen fir einige Zeit
einzustellen. Als daraufhin der TCP Verkehr zurtickgeht, fallt sein Verdacht darauf, dass das
Spiel mit irgendjemandem im Internet kommuniziert.

Er untersucht die vom Spiel versendeten Datenpakete auf deren Inhalt. Da ihm das Protokoll
unbekannt ist, benftigt er einige Zeit, um das Format zu entschliisseln. Vier Wochen nach
Installation der ersten Instanz von Krassgeballer entdeckt der Administrator, dass das Spiel
offenbar Dokumente von den Systemen nach auf3en verschickt. Sofort meldet er den Vorfall
an die Firmanleitung, die daraufhin das Ausfiihren von Krassgeballer verbietet und ein IRT
mit der Bearbeitung des Vorfalls beauftragt, wie esim Notfallkonzept vorgesehen ist...
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5.3.3. Bestehendes Notfallkonzept

Wie bereits im ersten Szenario diskutiert kann der Hauptpunkt eines Notfallkonzepts, die
Wiederherstellung der Verflgbarkeit, bei einem Vorfall der Datenspionage ignoriert werden.
Anders asim ersten Szenario ist das zweite Ziel eines Notfallkonzepts, die moglichst rasche
Beendigung des Vorfals, hier von grof3er Bedeutung. Zum Zeitpunkt der Entdeckung dauert
der Vorfal noch an, und um weitere Schdden zu vermeiden, muss er zundchst beendet
werden.

Das Notfallkonzept fur Datenspionage in diesem Szenario soll wie folgt aussehen: Das Ziel
ist die Abstellung des Vorfalls. Dazu sollen bel netzbasierter Spionage zunédchst die
Verbindungen gekappt werden, Uber die die Spionage erfolgt. Falls diese nicht bekannt sind,
werden alle Verbindungen nach aufRen gekappt, indem Firewalls und Fluttore auf ,.alles
blocken* eingestellt werden.

Als néchstes wird der Vorfall soweit aufgeklart, dass eine Fortsetzung der Spionage beim
Wiedererdffnen der Leitungen nicht eintritt. Dazu muss geklart werden, wo sich der Spion
bzw. sein Ansatzpunkt befindet und welche Werkzeuge er eingesetzt hat. Anschlief3end sind
der Spion und seine Werkzeuge aus dem Netz bzw. der Firmenumgebung zu entfernen. Ist
dies erfolgt, werden die Netzzugange wieder getffnet und die langfristige Bearbeitung des
Vorfalls eingeleitet.

Dieses Notfallkonzept ist sehr allgemein, daesfir alle Vorfélle der Datenspionage gelten soll.
Wie im ersten Szenario unter 5.1.3. ausfUhrlich diskutiert sind bel Datenspionage die
langfristigen Gegenmaldmal3nahmen eher bedeutsam ds das Notfallkonzept. Fir dieses
Szenario soll angenommen werden, dass noch kein Langzeitplan existiert. Welche
Mal3nahmen ausgewahlt und durchgefihrt werden, zeigt der Abschnitt Uber die Arbeit des
IRTsin diesem Szenario.

5.3.4. Arbeit und ErgebnissedesIRTs
Der Abschnitt Gber die Arbeit und die Ergebnisse des IRTs folgt der gewohnten Gliederung.

e Incident Analysis

Bel einem Trojanerangriff gestaltet sich die Vorfallsanalyse oftmals besonders schwer. Das
liegt daran, dass die meisten Trojaner Uber Tarnungsmechanismen verfigen. Mit diesen
tarnen sie entweder sich selber oder den von ihnen versandten Netzverkehr. Aber selbst wenn
ein Trojaner nicht Uber spezielle Tarnungsmechanismen verfigt, ist seine Entdeckung in der
Regel schwierig. Er breitet sich nicht Gber das Netz aus, und wenn der Trojaner mit
Netzverkehr sparsam umgeht, kann er oft eine sehr lange Zeit in eéinem System verweilen,
ohne dort aufzufallen.

Im Szenario hat der Trojaner jedoch eine grofe Menge Netzverkehr verursacht, weil er auf
mehreren Systemen parallel aktiv war und sein Verkehr Uber einen einzelnen Punkt geleitet
wurde: die Firewall. Somit liegt mit Sicherheit eine Anomalie vor. Des Weiteren stellt sich
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wiederum die Frage, ob es sich auch um einen Sicherheitsvorfall handelt. Diesist hier bereits
vor der Arbeitsaufnahme des IRTs zu bejahen, denn der Administrator hat bereits entdeckt,
dass Krassgeballer vertrauliche Daten ausspioniert hat.

Nach der Feststellung eines Sicherheitsvorfals beginnt die eigentliche Vorfalsanalyse. Da es
sich bel Krassgebaler offenbar um Mallware handelt, wird das IRT sich zun&chst an die
Hersteller von Anti-Maware wenden, um maoglichst viel Gber die Malware zu erfahren und
um an Signaturen und Reinigungstools zu gelangen. Im Szenario wurde der Trojaner as
relativ unbekannt modelliert, weshalb diese Suche nichts ergibt. Folglich muss das IRT die
Funktionsweise des Trojaners selbst untersuchen und Entfernungsmechanismen erarbeiten.
Die Funktionsweise 18sst sich leicht in einem Testnetz untersuchen. Es wird festgestellt, dass
Daten vom Rechner, auf dem Krassgeballer gestartet wurde, versandt werden. Dies hélt nur
solange an, wie auch das Spiel aktiv ist. Auch das Format der versandten Pakete kann schnell
analysiert werden, da diese Arbeit zu grof3en Teilen schon vom Administrator erledigt wurde.
Ein Punkt ist bei einem wie hier relativ lange andauernden Vorfall von besonderer Brisanz:
die Abschatzung des angerichteten Schadens. Zwar kann der Zeitraum, wahrend dem Daten
ausspioniert wurden, einfach festgestellt werden (es muss nur ermittelt werden, wann
Krassgeballer zum ersten Ma im Netz gestartet wurde). Welche und wie viele Daten
ausspioniert wurden, kann alerdings nur schwer festgestellt werden. Dennoch ist diese
Aufgabe [6sbar. Administrator und IRT muissen dazu die Logfiles der Firewall analysieren,
denn diese protokolliert jeglichen Netzverkehr, der sie passiert hat. Diese Arbeit dauert
alerdings sehr lange, und es ist fraglich, ob sie sich lohnt. Zudem mussten die Erkenntnisse
Uber die ausspionierten Daten noch in finanziellen Schaden umgerechnet werden. Dies ist
allein schon deshalb nahezu unmadglich, weil Uber die Motive des Téters nichts bekannt ist.
Somit werden sich Firma und IRT mit der technischen Aufklérung des Vorfalls begniigen.

e Reinigung

Reinigung spielt bei Trojanervorféllen wie bel allen Vorfalen mit Maware eine grof3e Rolle.
Ebenso wie be der Vorfalsanayse stellen aber auch bel der Renigung die
Tarnungsmechanismen eines Trojaners ein Problem dar. Denn nach Anwendung der
Reinigungsmechanismen muss sichergestellt sein, dass der Trojaner auch wirklich vom
System entfernt wurde.

Die Reinigung im vorliegenden Szenario gestaltet sich allerdings dann relativ einfach, wenn
die Vorfalsanalyse grindlich durchgefihrt wurde. Dann ist dem IRT bekannt, dass der
Trojaner in Krassgebaler sich nicht im System tarnt und das Spiel zur dauerhaften
Beendigung des Vorfals einfach nur vom System geldscht werden muss. Krassgeballer
nimmt keine Anderungen an den Dateien des Systems vor und |dscht auch keine von ihnen.
Somit ist eine Entfernung des Spiels zur Reinigung ausreichend.
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e Vermeidung
Die Vermeidungsmalinahmen sollen eine Wiederholung des Vorfalls verhindernn. Im
Szenario muss also dafir gesorgt werden, dass Krassgeballer nicht erneut auf Systeme im
Netz gelangt.
Dazu ist zundchst eine umfassende Reinigung durchzufihren. Krassgeballer muss aso von
alen Systemen im Netz entfernt worden sein, wenn die Umsetzung der
V erhinderungsmal3nahmen beginnt. Da Krassgeballer sich nicht selbstandig ausbreitet, ist die
nahe liegendste Verhinderungsmal3nahme, die Neuinstallation von Krassgeballer im Netz zu
verbieten. Diese Malinahme garantiert alerdings keine Sicherheit, da sie sich nicht
vollkommen durchsetzen lasst. Verlasslicher ist die Maldnhahme, das von Krassgeballer
verwendete Protokoll auf der Firewall zu sperren. Dies ist nur dann mdglich, wenn das
Protokoll vorher analysiert wurde und sich die Ergebnisse der Analyse in Filterregeln fur die
Firewalls umsetzen lasst. Ist dies nicht moglich, sollte Uber die Anschaffung einer anderen
Firewall mit detaillierteren Filtermechanismen nachgedacht werden.
Eine weitere wichtige Malinahme zur Verhinderung ist der Einbau der Mawaresignatur von
Krassgeballer in den Malwarescanner der Firewalls und des Fluttores. Diese sind zwar noch
nicht verfigbar, werden aber in einiger Zeit erscheinen. Diese Zeit kann noch verkirzt
werden, indem den Herstellern der Signaturen die Ergebnisse der Vorfallsanalyse zugénglich
gemacht werden. Diese Zuganglichmachung umfasst nur die technischen Aspekte des
Trojaners, nicht aber die Schadensabschdtzung. Mit einer Signatur wird Krassgeballer an der
Firewall erkannt und geblockt. Mit ihr kann allerdings nicht verhindert werden, dass der
Trojaner auf einem anderen Weg erneut ins Netz gelangt, etwa tUber Disketten.
Aufgrund der Uberlegungen ist eine Kombination aller Malznahmen angezeigt, um eine neue
Datenspionage durch Krassgeballer zu verhindern.
Alle hier aufgezahlten V erhinderungsmal3nahmen sind langfristiger Natur und nicht mehr Tell
des Notfallkonzepts. Ihre Wirksamkeit kann erst aus den Malinahmen der Vorfallsanalyse
abgeleitet werden. Somit folgen sie s Ergebnis aus der Arbeit des IRTSs.
Die diskutierten Verhinderungsmal3nahmen sollten nicht nur im Hauptquartier, sondern auch
in den Zweigstellen umgesetzt werden. Die Ubertragung der Mal3nahmen dorthin hat nur
geringen Aufwand und bietet der ganzen Firma einen guten Schutz.

e Gegenwehr

Zu den wichtigsten Maldnahmen der Gegenwehr im vorliegenden Szenario zahlt die
Schadensbegrenzung. Diese ist besonders heikel, da der Schaden wie diskutiert nur schwer
abgeschédtzt werden kann. Somit kann ein eventuell sehr hoher Schaden die Firma
Uberraschend treffen.

Da das Ausspionieren der Daten nachtréglich nicht ungeschehen gemacht werden kann,
mussen andere Malinahmen ergriffen werden. Durch die Analyse der Lodfiles, genauer der
geloggten Adressen, kénnen Rickschltisse darauf gezogen werden, welche Daten ausspioniert
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wurden, da nur Daten von den betroffenen Rechnern in Frage kommen. Die Menge der
moglichen ausspionierten Daten wird zudem durch die Menge der Uberhaupt im Netz
vorhandenen Daten begrenzt. Die Malinahmen zur Schadensbegrenzung sollten darauf
abzielen, den Wert der Daten fUr den Angreifer, bzw. die Abhéngigkeit der Firma von diesen
Daten zu senken. Handelt es sich bel den Daten beispielsweise um Informationen Uber die
sicherheitsrelevante Schnittstelle einer Software, so macht die Entwicklung einer anderen
Schnittstelle diese Daten fur den Angreifer wertlos. Selbiges gilt dann, wenn Passworter
ausspioniert wurden und ein Ferneinloggen madglich ist. Dann sollten diese moglichst rasch
geandert werden. Diese Mal3nahme gleicht dem Austauschen eines Turschlosses, fir das der
Schltissel gestohlen wurde.

Durch solche Mal3nahmen l&sst sich nicht jeder Schaden verhindern. Im Regelfall wird eine
Schadensbegrenzung sogar nur sehr eingeschrankt moglich sein. Wenn es sich um
Forschungsdaten eines neuen Produktes handelt, kann der Wert der Daten nicht gesenkt
werden. Dasselbe gilt fir Daten Uber Prozessabléufe, die nicht ohne weiteres geéndert werden
konnen.

Auch diese Mal3nahmen zur Gegenwehr sind von langfristiger Natur und nicht Tell des
Notfallkonzepts. Sie ergeben sich in  diesem Szenario ebenso wie die
Verhinderungsmal3nahmen erst aus der Vorfallsanalyse und kénnen somit unméglich bereits
im Vorfeld festgelegt worden sein.

e Rechtliche Schritte
In diesem Szenario stellt sich die Frage, gegen welche Person rechtliche Schritte eingel eitet
werden sollten. Zunéchst bietet sich der Autor des Trojaners an. Dieser wird jedoch nur
schwer aufzufinden sein. Ein Anhaltspunkt wére die Website, von der Krassgeballer herunter
geladen worden ist. Allerdings muss sie nicht zwangslaufig auch zu der dahinter stehenden
Person fuhren. Wie bereits im Unterabschnitt 3.6. Uber die rechtlichen Schritte diskutiert, ist
die Spurensicherung schwierig.
Der Autor des Trojaners muss nicht zwangslaufig der Initiator des Angriffs sein. In diesem
Szenario war dies zwar der Fall, aber in der Praxis kommt es haufig vor, dass fertiggestellte
Malware von einer anderen Person als dem Autor zum Einsatz gebracht wird. Fallen Autor
der Maware und Initiator des Angriffs auseinander, sollten gegen beide rechtliche Schritte
gepruft werden.
Eine weitere in Frage kommende Person wére die Mitarbeiterin, die Krassgeballer im Netz
verbreitet hat. Allerdings war das Herunterladen und Instalieren von Software aus dem
Internet nicht verboten. Und da die Firewall Krassgeballer ohne weiteres durchgelassen hat
und die Benutzung des Programms auch von der Firma nicht verboten wurde, kann der
Mitarbeiterin kein Vorwurf gemacht werden.
Bliebe noch der Firewalladministrator. Es ist zu kléren, ob er die Konfiguration der Firewall
ordnungsgemal3 durchgefihrt hat. Die fehlende Scannersignatur kann ihm nicht vorgeworfen
werden, denn alle verfligbaren Signaturen werden ohnehin automatisch installiert. Auch die
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Konfiguration an sich war nach der Sicherheitspolitik nicht fehlerhaft, da TCP Verkehr nach
aul3en zulssig sein sollte.

5.3.5. Einfluss auf die Weiter entwicklung des Notfallkonzeptes

Das Notfalkonzept im vorliegenden Szenario hat die wesentlichen Punkte des Vorfalls gut
abgedeckt. Es hat erfolgreich zu einer schnellen Abstellung des Vorfalls geftihrt, nachdem
dieser erst einmal entdeckt war. Somit war eine Verbesserung des Notfallkonzepts durch die
Arbeit des IRTs nicht notwendig und auch nicht zu erwarten.

Allerdings haben sich aus der Arbeit des IRTSs, vor allem aus der Vorfallsanalyse, zahlreiche
langfristige Malinahmen ergeben. Tellweise hatten sie préventiven, teilweise auch
behebenden Charakter einer Schadensbegrenzung. Diese Erkenntnis hat nun indirekt doch
wieder Einfluss auf das Notfallkonzept. Sie hebt die Relevanz der Vorfall sanalyse besonders
hervor, und die Ermoglichung einer detaillierten Vorfallanalyse unter anderem durch die
Sicherung der Spuren ist Tell eines Notfalkonzeptes, war aber im vorliegenden
Notfallkonzept noch nicht enthaten. Dort war die Vorfalsanalyse bislang nur insoweit
enthalten, dass herausgefunden werden sollte, wann die Leitungen gefahrlos wieder getffnet
werden konnen.

5.3.6. Fazit

In diesem Szenario war von vorn herein ein erfolgreiches Notfallkonzept modelliert worden.
Das Szenario hat gezeigt, dass sich dennoch V erbesserungsmal3nahmen ergeben kénnen, auch
wenn der Vorfall durch das Notfallkonzept insgesamt gut verarbeitet wurde. Zudem ist erneut
die Prioritdt langfristiger Mal3nahmen klar geworden, die Uber das Notfalkonzept
hinausgehen.  Zwischen  kurzfristigen und langfristigen  Mal3nahmen  bestehen
Wechselwirkungen, und die einen konnen nicht nur Einfluss auf die anderen haben, sondern
bei der Abarbeitung kdnnen sich auf Verbesserungsmoglichkeiten fir den jeweils anderen
Bereich ergeben.

5.4. Unfall: Brand im HQ Rechenzentrum

Das vierte Szenario modelliert einen Unfall, einen Brand im Rechenzentrum. Wie bereits im
ersten Kapitel dargestellt, geht eine Vielzahl von Vorfdlen auf Unfélle zurtick und nicht auf
Angriffe. Ein Brand ist ein klassischer Unfall, der in der Redlitdt haufig vorkommt, weshalb
flr ihn unbedingt ein Notfallkonzept vorhanden sein sollte.

5.4.1. Vorstellung des Szenarios

Fur dieses Szenario wird erneut das Rechenzentrum des Firmenhauptquartiers mit der
bekannten Architektur verwendet. Dabel wird die bereits bekannte Modellierung um die
physikalischen Schutzmal3nahmen erganzt, wie beispiel sweise Brandschutztiren. Zudem wird
die Bauweise des Rechenzentrums ngher modelliert.
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Das Feuer entsteht in einem groferen Raum des Rechenzentrums durch einen Sonnenstrahl,
der durch eine unachtsam liegen gelassene Linse gebrochen ein Papierdokument in Brand
setzt. Innerhalb des grof3en Raumes breitet es sich schnell aus, greift jedoch aufgrund der
Brandschutzmal3nahmen nicht auf das gesamte Rechenzentrum Uber.

Ein wichtiger Aspekt dieses Szenarios liegt darin, dass ein IRT bei einem Vorfall der hier
modellierten Art an die Grenzen seiner Zustandigkeit gelangt. Das Aufgabenfeld der IRTs
wird in der Regel auf die Vorféle begrenzt, die durch die Arbeit an einem Rechner oder
Rechnernetz selber entstehen. Physikalische Einflisse, deren Ausgangspunkt aul3erhalb der
digitalen Welt liegen, werden von den meisten IRTs zwar angesprochen, aber selten wird ihre
unmittelbare Bekampfung direkt als Dienstleistung angeboten. Vielmehr liegt die Aufgabe
des IRTs in der Behebung der Schaden, soweit sie den digitalen Bereich betreffen. Die
Vorfallsanalyse und die Beseitigung der physikalischen Sch&den werden von anderen Stellen
Ubernommen.

Die IT bezogenen Werte, die durch den Brandunfall bedroht werden, umfassen hauptséchlich
die Hardware der Rechner und die auf ihnen gespeicherten Daten. Beim entstehenden
Schaden handelt es sich um Herabsetzung der Verfligbarkeit, denn die Rechner und Daten
werden durch das Feuer beschadigt oder zerstort. Ein Vertraulichkeitsverlust muss aus nahe
liegenden Griinden nicht diskutiert werden. Er kdnnte aber nach dem Vorfal entstehen, wenn
die Schutzmal3nahmen durch das Feuer zerstért wurden. Ein Integritétsverlust k&me in
Betracht, wenn das Hauptquartier etwa Daten fur Filialen speichert. Durch Verlust dieser
Daten wére der Datenbestand der Filialen nach dem Brand inkonsistent, was einen
Integritétsverlust bedeutet.

Neben den Schaden an den IT Systemen und Daten sind hier wesentlich physikalische Werte
bedroht. Dazu gehdren das Gebaude des Rechenzentrums selber, die Einrichtungsgegensténde
und auch physikalische Dokumente, wie etwa Ordner mit Papierakten. Zudem gehGren
mal3geblich die Mitarbeiter der Firma zu den bedrohten Werten, denn sie kénnen durch das
Feuer verletzt oder getttet werden.

Aus diesen mdglichen priméren Schéden leiten sich eine ganze Reihe von sekundéren
Schéden ab. Der Wiederaufbau zerstorter oder beschadigter Gebaude oder die Arbeiten, um
die ausgebrannten Raume wieder nutzbar zu machen, erfordern nicht nur Geld, sondern auch
Zeit. Wahrend dieser Zeit konnen nur erschwert Gewinne erwirtschaftet werden. Falls
Mitarbeiter durch den Brand dauerhafte Schaden davontragen, sind sie nicht mehr zur vollen
Arbeitdeistung fahig. Auch ein Imageverlust nach einem Brand ist ein wahrscheinlicher
sekundérer Schaden.
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5.4.2. Technischer Aufbau und Art desVorfalls

e Systeme
Fur die Systeme missen in diesem Szenario vor alem die physikalischen Aspekte modelliert
werden und nicht so sehr die digitalen. Auch die Anordnung der Rechner im Rechenzentrum
sei unter der Kenngrol3e Systeme beschrieben.
Wie in den vorangegangenen Szenarien umfasst das Rechenzentrum im Wesentlichen den
Fileserver, den Personalserver und eine Reihe von Workstations. Die wichtigen und
wertvollen Daten, mit denen die Mitarbeiter arbeiten, sind auf dem Fileserver gespeichert.
Auf den Workstations werden die Daten wahrend der Arbeit zwischengespeichert, sollen aber
von jedem Mitarbeiter nach Beendigung der Arbeit an ihnen auf den Fileserver zurlick
geschrieben werden. Auf dem Personalserver sind die Personaldaten gespeichert, und er dient
gleichzeitig der Personalsachbearbeiterin als Workstation. Die Firewallrechner und das
Fluttor sind im Wesentlichen baugleich mit den Workstations.
Alle Rechner haben lokale Festplatten im Gehause, auf denen die Daten gespeichert werden.
Die Hardware besteht im Wesentlichen aus Metall und brennbarem Kunststoff. Beim
Verbrennen der Hardware entstehen giftige Stoffe, die beim Einatmen dauerhafte
Gesundheitsschaden hervorrufen konnen. Die genauen Auswirkungen dieser Stoffe seien hier
nicht modelliert, da keine gesundheitliche Studie vorgenommen werden soll. Die Leitungen
des Rechnernetzes sind in Kunststoffstoffronren unter dem Boden des Rechenzentrums
verlegt. Dieser Raum unter den Bodenplatten ist etwa 30cm hoch und beinhaltet neben den
Datenleitungen auch Stromleitungen und an einigen Stellen Wasserrohre.
Die Workstations befinden sich ale in einem gemeinsamen grof3en Raum im ersten Stock des
Firmengebaudes. Die Parzellen der Mitarbeiter sind durch leichte Stellwande vonenander
getrennt, die im Wesentlichen aus Korkplatten bestehen. Die Mitarbeiter befestigen an ihnen
Dokumente und andere Papiere. Der FufRoden besteht aus Linoleumplatten, die mit
Teppichlaufern belegt sind. Unter dem Linoleum befindet sich der Hohlraum mit den
Leitungen, darunter wiederum ein fester Boden aus Stahlbeton. Die Wande sind gestrichen,
aber nicht verputzt oder tapeziert, ebenso die Decke. Dieses Grofraumbtiro, das bereits ein
sehr alter Bau ist, verfugt nicht Uber Rauchmelder oder eine Sprinkleranlage. Die aul3eren
Tlren des Raums sind Brandschutztiiren, die einem Feuer innerhalb des Raumes standhalten
koénnen, wenn sie geschlossen sind. Eine dieser Brandschutzttren fuhrt auf den Flur, eine
zweite in einen separaten Raum, in dem der Fileserver steht. Dieser Raum hat die gleiche
Architektur wie das Grofraumburo, ist nur wesentlich kleiner. Dieser Serverraum ist nur
durch diese Brandschutztlr zu erreichen, somit muss das Grof3raumbiiro des Rechenzentrums
durchquert werden, um zum Fileserver zu gelangen. Eine dritte Brandschutztr fhrt in einen
weiteren, separaten Raum, in dem sich die Firewalls, der Webserver auf einem eigenen
Rechner und der Rechner mit dem Fluttor befinden. Auch dieser Raum kann nur durch das
Grol3raumburo betreten werden.



5. Szenarien 121

Auf dem Fur liegen zahlreiche R&ume, hauptsachlich die Biros der Firmenverwaltung. Diese
Raume sind vom Flur durch normale Turen getrennt, nicht durch Brandschutztiren. Einer der
Réaume ist das Buro der Personalsachbearbeiterin, in dem auch der Personalserver steht. Der
Flur fahrt zudem durch eine weitere Brandschutztir ins Treppenhaus. Diese Brandschutztir
ist neben der zum Rechenzentrum die einzige Brandschutztir, die vom Flur abzweigt.

Vom Treppenhaus fuhrt eine Treppe ein Stockwerk nach unten in die Eingangshalle der
Firma.

Im Grolraumbiro haten sich wéhrend der Arbeitszeit immer einige Mitarbeiter auf. Die
Personal sachbearbeiterin befindet sich meistens in ihrem Biro. Im Raum mit dem Fileserver
und im Raum mit den Firewalls hdlt sich im Regelfall niemand auf. In allen Raumen befindet
sich auf3erdem jede Menge Biroausstattung, die groftenteils brennbar ist.

e Backups
Backups werden von den Personaldaten und von den Daten auf dem Fileserver angelegt. Sie
werden in Form von Festplattenimages auf CDs abgespeichert. Da diese CDs aus Kunststoff
bestehen, konnen sie leicht durch Feuer zerstort werden.
Die Backups werden zweimal pro Woche angelegt, immer montags und donnerstags um
20.00 Uhr, nach dem Ende der normalen Arbeitszeit. Fir das Anlegen der Backups ist der
Administrator zustandig. Er brennt die Backups auf einem jeweils in den Servern integrierten
CD Brenner und lagert sie in einem speziellen Lagerraum im Keller der Firma. Dort werden
die Backups eines halben Jahres aufbewahrt, danach werden sie vernichtet.
Zum Wiedereinspielen eines Backups muss das Image des jewelligen Servers auf die Platte
zuriickgespielt werden. Dies setzt voraus, dass die Platte noch intakt ist. Zudem kann ein
Austausch der Festplatte das Backup eventuell unbrauchbar machen, da das Image und die
neue Festplatte nicht mehr zusammenpassen.

e Zugriffsrechte

Es gelten im Wesentlichen die Zugriffsrechte, die bereits in den vorangegangenen Szenarien
modelliert wurden. Jeder Mitarbeiter hat auf seiner jeweiligen Workstation Benutzerrechte.
Zudem hat er auf dem Fileserver ein eigenes passwortgeschitztes Verzeichnis und auf3erdem
Zugriff auf ein Offentliches Verzeichnis. Auf dem Personalserver hat die
Personal sachbearbeiterin Benutzrechte.

Der Administrator hat auf allen Rechnern im Netz Administratorrecht, aber keine
Benutzerrechte. Als einziger hat er Zugriff auf die Firewalls und das Fluttor. Der Webserver
wird von einem speziellen Mitarbeiter betreut, der deshalb ein Administratorrecht auf dem
Rechner des Webservers hat.
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e Mitarbeiterkompetenzen

Die Modellierung spezieller Mitarbeiterkompetenzen ist in diesem Szenario nur soweit
erforderlich, dass es nur einen Administrator gibt, der regelméaliig die Backups anlegt. Falls
dieser Administrator ausfallt, Gbernimmt ein Mitarbeiter seine Stellvertretung. Allerdings ist
dieser Mitarbeiter nicht in den administrativen Téatigkeiten ausgebildet und sammelt in der
Regel lediglich die Informationen Uber Vorkommnisse im Netz fur den egentlichen
Administrator und Ubergibt sie ihm, sobald dieser wieder zur Verfigung steht. Auch das
Anlegen der Backups liegt wahrend dieser Zeit brach.

e Sicherheitspolitik

Die Sicherheitspolitik zur Brandvermeidung umfasst in erster Linie ein absolutes Rauchverbot
innerhalb des Rechenzentrums und den meisten anderen Teiles des Gebaudes. Lediglich in
der Kantine im Erdgeschoss ist es gestattet. Aufserdem ist das hantieren mit offenem Feuer im
Rechenzentrum ebenfalls nicht gestattet. Verboten sind also beispielsweise Kerzen, das
Benutzen von Feuerzeugen, Streichhdlzern usw.

Ferner sind die Brandschutztiiren stets beschlossen zu halten. Die Sicherheitspolitik ist in der
Firma kommuniziert worden, alerdings wird ihre Einhatung nicht durch besondere
Mal3nahmen durchgesetzt.

e Konfiguration der Firewalls
Da in diesem Szenario kein Netzverkehr modelliert wird, ist eine Ausgestaltung der
Firewallkonfiguration nicht nétig.

e Konfiguration der Fluttore
Auch die Konfiguration der Fluttore braucht nicht betrachtet zu werden.

e Waeitere Kenngrofien
Die Firma hat eine Feuerversicherung abgeschlossen, die Gebaudeschaden abdeckt. Zudem ist
ein Umbau der Raumlichkeiten geplant, der einen besseren Feuerschutz ermdglichen soll.
Geplant sind unter anderem Sprinkleranlagen, Rauchmelder sowie der Verteilung von
Handfeuerl 6schern im Rechenzentrum.

An enem Mittwochmorgen im Hochsommer sitzt ein Mitarbeiter der Firma am
Fruhsttickstisch mit seinen beiden Kindern. Diese bearbeiten in der Schule gerade das Thema
der Lichtbrechung, und um seinen Kindern dazu Anschauungsunterricht zu geben, verspricht
der Familienvater, seinen Kindern nach der Arbeit eine Lupe mitzubringen.

Auf dem Weg in die Firma hdt der Mitarbeiter kurz an einem Kiosk und kauft eine kleine
Kunststofflupe. In der Firma angekommen legt er seine Tasche mit seinem Tagesgepéack wie
gewohnt hinter sich auf einen kleinen Abstelltisch, auf dem er auch seine Dokumente
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aufbewahrt, wenn er an ihnen arbeitet. Als es Zeit fur die Frihstiickspause wird, nimmt er
sein zu Hause geschmiertes Butterbrot aus der Tasche und begibt sich zu seinen Kollegen in
die Teekiiche, die sich in einer Ecke des Biros befindet. Beim Herausnehmen des Brotes rollt
die Lupe aus der Tasche und bleibt auf den Dokumenten liegen. Da der Arbeitsplatz des
Mitarbeiters sich unter einem Fenster befindet, fallen die Strahlen der Sonne durch die Lupe
direkt gebiindelt auf den Dokumentenstapel. Nach kurzer Zeit fangen die Dokumente Feuer.
Da die Kollegen sich in der Teekiiche befinden, bemerkt zunéachst niemand das Feuer, zumal
ein Grofdell des Rauches durch die gedffneten Fenster nach drauf3en entweicht. Schnell steht
die gesamte Parzelle in Brand. Als die Mitarbeiter den Brand schliefdich doch bemerken, ist
es fur einfache Léschversuche zu spét, da nirgendwo Feuerléscher zur Verfigung stehen.
Also wird, wie angeordnet, der Pfértner alarmiert und das Blro schnellstens verlassen. Die
Brandschutztiren fallen automatisch zu, weshalb die recht panischen Mitarbeiter nicht darauf
achten mussen, diese hinter sich zu schlief3en.

Der Pfortner alarmiert die Feuerwehr. Sicherheitshalber wird auch der Rest des Gebaudes
geraumt. Da an jedem Morgen der Berufsverkehr die Stralen blockiert, bendtigt die
Feuerwehr zum Anricken fast eine halbe Stunde. Zu diesem Zeitpunkt steht das
Grofraumbiro bereits komplett in Flammen. Zwar kann die Feuerwehr den Brand relativ
schnell unter Kontrolle bringen und schliefflich [6schen, doch der groRe Raum des
Rechenzentrums ist vollig zerstort. Die Firmenleitung beauftragt ein IRT und andere
Sachverstandige mit der Aufklarung des Vorfalls und der Schadensbehebung.

5.4.3. Bestehendes Notfallkonzept

Bel Notfallkonzepten fir Brandunfélle tritt der Aspekt der unmittelbaren Notfallbekampfung
in den Vordergrund. Durch ein Feuer konnen zahlreiche Werte innerhalb kirzester Zeit
vernichtet werden, und im Gegensatz zu den in den ersten drei Szenarien modellierten
Vorfdlen stehen hier auch Menschenleben auf dem Spiel, die vorrangig vor alen anderen
Werten zu schiitzen sind.

Der Aspekt der Wiederherstellung der Verfugbarkeit ist dennoch ebenfalls von grofier
Bedeutung, da durch das Feuer die Verfugbarkeit einzelner Systeme oder des gesamten
Rechnernetzes als ganzes stark herabgesetzt sein kann. Dabei brauchen die Systemteile nicht
einma zerstort oder beschadigt worden zu sein. Es genlgt zur Herabsetzung der
Verflugbarkeit einer Ressource beispielsweise bereits, dass das Feuer den Zugangsweg zu
dieser Ressource blockiert.

Neben den Malnahmen des Notfallkonzepts sind auch langfristige Maldnahmen zur
Bearbeitung des Vorfalls zu ergreifen. Beispielweise miissen die ausgebrannten Gebaudeteile
von Giftstoffen gereinigt werden. Ferner mussen die Gebdudetelle stabilisiert oder
schlimmstenfalls neu aufgebaut werden. Falls Mitarbeiter verletzt oder getdtet wurden,
muissen Ersatzkréfte eingestellt werden. Zahlreiche weitere Beispiele lief3en sich finden.
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Ferner kdnnen aus dem Vorfall Erfahrungen gewonnen werden, wie der Brandunfall sich in
Zukunft vermeiden lief3e. Somit existiert hier ein Vorfal, bei dem ale drei Stufen von
Gegenmalinahmen eine grof3e Bedeutung haben (vgl. Abbildung 11 in Abschnitt 5.2.6.).

Es folgt nun die Darstellung des Notfalkonzepts fir dieses Szenario. Da bel einem
Brandvorfall in der Regel die Zeit eine besonders grof3e Rolle spidlt, ist der Brand zundchst
dem Pfortner zu melden, der in der Firma unter anderem die Aufgabe hat, entsprechende
Meldungen schnell in der ganzen Firma zu verbreiten. Die Mitarbeiter sollen den Brand bei
unmittelbarer Gefahr bekdmpfen, ansonsten ist der vom Brand betroffene Gebaudetell zu
evakuieren (Motto: ,,Das Leben geht vor). Bei grofleren Brinden sollen alle Mitarbeiter das
Gebéaude verlassen.

Der Pfortner alarmiert nicht nur den Rest der Firma, sondern verstandigt auch die Feuerwehr.,
Sobald die Loscharbeiten beendet sind und das Gebdude wieder begehbar ist, sollen die
Aufklérungsarbeiten beginnen. Vor alem die Brandursache soll geklért werden, damit das
Gebaude oder der Gebaudeteil in Zukunft besser vor Feuer geschitzt werden kann. Parallel
dazu sollen die betroffenen Infrastrukturteile wieder einsatzbereit gemacht werden. Eventuell
sollen mit Ersatzrechnern Notnetze in anderen Gebaudeteilen aufgebaut werden. Falls die
Server beschadigt oder zerstort sind, sollen mit Ersatzmaschinen und den Backups ebenfalls
Notserver eingerichtet werden.

Nach Abarbeitung dieses Notfallkonzepts beginnt die zweite Stufe der Gegenmal3nahmen, die
langfristige Vorfallsbearbeitung. Sie umfasst vor alem die oben beschriebenen Mal3nahmen
zur Gebaudesicherung und den Ersatz ausgefallener Mitarbeiter. Ziel dieser Stufe ist die
allméhliche Wiederherstellung des Normalzustandes. Schliefdlich werden am Schluss die
Erkenntnisse aus der Vorfallsbearbeitung ausgewertet, um eine bessere Brandprévention und
—Beka&mpfung zu etablieren.

5.4.4. Arbeit und ErgebnissedesIRTs

e Incident Analysis

Die Vorfalsanalyse, wie auch die meisten anderen Dienstleistungen, wird sich das IRT mit
anderen Einrichtungen teillen. Das IRT wird den Vorfal nur insoweit untersuchen, wie er
Einfluss auf die IT Systeme hat. Da aus nahe liegenden Grinden bekannt ist, dass es sich um
einen Brandvorfall handelt, kann die Ermittlung der Vorfallsursache durch das IRT entfalen.
Die Ermittlung der Brandursache ist nattirlich wichtig, wird aber nicht vom IRT durchgefihrt
und hat keinerlei Auswirkungen auf die IT Systeme. Fur den dort entstandenen Schaden ist es
egal, wodurch der Brand verursacht wurde.

Das IRT wird aso untersuchen, welche Teile des IT Netzes beschadigt wurden. Diese
Untersuchung legt ihren Schwerpunkt zunéchst auf die Hardware. Wenn bekannt ist, welche
Rechner, Netzleitungen und anderen Hardwarekomponenten beschadigt sind, kann in einer
zweiten Stufe der Analyse ermittelt werden, welche Funktionen das Netz noch wahrnehmen
kann und welche nicht. Auch die Fahigkeit, das gewtnschte Sicherheitsniveau wahren zu
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konnen, ist dabel eine wichtige Funktion. Denn der Brandvorfall wird im Regelfall tber die
Presse publiziert und kénnte Angreifern einen Anlass zu einer Attacke geben. In diesem
Szenario sind die Firewalls und das Fluttor vom Vorfal nicht betroffen, so dass gegen
Angriffe aus dem Internet und gegebenenfalls den Zweigstellen noch immer das Ubliche
Sicherheitsniveau existiert. Andererseits bestehen von anderen Seiten durchaus Gefahren fur
weitere Sicherheitsvorfélle, die es ohne den Brand nicht gegeben hétte. Beispiele hierfir sind
die Mdglichkeit von Plinderungen in den ausgebrannten Gebaudeteilen (eventuell durch die
Mitarbeiter), verstarkte Gefahr durch Angriffe von innen (fals die Notrechner ein geringeres
Sicherheitsniveau haben as das normale Netz) oder die Gefahr des Vertraulichkeitsverlusts
geheimer Daten, welil diese ohne den physikalischen Schutz des Gebaudes leichter zugéanglich
sind. Weitere Beispiele lief3en sich finden. Die Analyse ergibt, dass lediglich die Workstations
im Grof3raumbiiro vom Brand zerstért wurden, da die Server, Firewalls und das Fluttor hinter
den Brandschutztiren in Sicherheit sind und auch wahrend der Loscharbeiten unbeschédigt
blieben. Allerdings sind Fileserver, Firewalls, Webserver und Fluttor aufgrund der Bauweise
des Rechenzentrums nach dem Vorfall nicht mehr physikalisch zuganglich.

Neben der Arbeit des IRTs leisten auch andere Institutionen ihren Beitrag zur Vorfallsanayse.
So wird etwa die Polizei die Brandursache untersuchen. Auch die Statik der Gebaude muss
untersucht werden. Die Firma selbst wird eine Inventur der beschadigten Einrichtung
vornehmen. Mitarbeiter missen auf korperliche und seelische Schaden und Folgeschéden
untersucht werden. Diese Punkte haben jedoch nur wenig Einfluss auf die Sicherheit des IT
Netzes und sollen hier nicht vertieft werden.

e Reinigung
Die Reinigung der Systeme im Sinne des Abschnitt 3.2. ist hier nicht zielfihrend, da der
Zugriff auf die Systeme nicht digital erfolgte. Die Wahrscheinlichkeit, dass das Feuer Daten
auf einem Speichermedium verdndern kann, ohne das Medium zu zerstoren, ist &uflerst
gering.
Allerdings missen zahlreiche Systeme wiederhergestellt werden. Da die Hardware aber durch
den Brand zerstort wurde, fallt diese Mal3nahme in den Bereich der Gegenmaldnamen.
Lediglich eine einfache Neuinstallation oder das Einspielen eines Backups wére eine
Reinigungsmal3nahme.
Aullerhalb  der  Zustdndigkeit des IRTs mussen alerdings physikalische
Reinigungsmal3nahmen vorgenommen werden. Beispielsweise miissen die Firmengebaude
von Giftstoffen und Brandschutt gereinigt werden.

e Vermeidung
Ahnliches wie fiir die Reinigung gilt auch fiir die Vermeidung. Mit ,,digitalen” MaBnahmen
kann nur sehr wenig getan werden, um einen weiteren Brandvorfall zu verhindern. Das IRT
kann alerdings gemeinsam mit Brandschutzberatern aufgrund der bekannten chemischen
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Zusammensetzung von Rechnersystemen Vorschlége fir physikalische oder organisatorische
Préventivmalinahmen abgeben. Dazu muss es eng mit der Firma zusammenarbeiten, um die
momentanen Prozessablaufe und architektonischen Gegebenheiten in der Firma zu verstehen.
Auf jeden Fall leistet das IRT hier htchstens unterstiitzende Arbeit.

Die meisten Praventivmal3nahmen, die fur eine bessere Brandvermeidung geeignet sind, sind
physikalischer Natur und ergeben sich aus der Untersuchung, wie der Brand entstanden und
abgelaufen ist. So kdnnten beispielsweise im Rechenzentrum FeuerlGscher verteilt werden,
mit denen sich ein grof3erer Brand verhindern lief?e. Demselben Zweck diente eine Anlage,
um den Raum nach der Evakuierung der Mitarbeiter mit Kohlendioxid zu fluten.
Sprinkleranlagen sind aufgrund der vielen elektronischen Gerdte eher ungeeignet.
Anzudenken wére auch, den einzelnen grofen Raum in mehrere kleine Raume aufzuteilen,
die durch weitere Brandschutztiiren voneinander getrennt sind. Auch kdnnte die Menge
brennbaren Materials in den Raumen verringert werden. So konnten etwa die Korkwénde
durch Metallaufsteller ersetzt werden, an denen die Notizen statt mit Stecknadeln mit
Magneten befestigt werden kénnten.

Andere Préventivmal3nahmen wéren organisatorischer Art. So konnte das Lagern
brandgeféhrdender Gegenstdnde (wie etwa Brenngldsern) im Rechenzentrum generell
verboten werden. Das bereits vor dem Vorfall erteilte Rauchverbot falt ebenfals in diese
Kategorie.

e Gegenwehr
Die wichtigste Mal3nahme der Gegenwehr ist das Aufbauen des Notnetzes, bei dem das IRT
die Firma sehr gut unterstitzen kann. Vor allem muss ein ausreichendes Sicherheitsniveau
auch im Notnetz gewéhrleistet sein. Es kann aber wie im Abschnitt 1.5. angesprochen
eventuell niedriger a's das normale Sicherheitsniveau sein.
Mal3nahmen zur unmittel baren Notfallbekampfung werden in diesem Szenario nicht vom IRT
ergriffen, sondern hauptsachlich von der Feuerwehr. Aber auch die im Notfallkonzept
verankerte Kommunikation der Notfallsituation gehdrt in diese Kategorie.
Eine Gegenwehrmalinahme, die nicht mehr Teil des Notfallkonzeptes ist, ist etwa der
Wiederaufbau der Gebaudeteile.

e Rechtliche Schritte

Auch die rechtlichen Schritte sind in diesem Szenario zwar wichtig, aber nicht Aufgabe des
IRTs. Die digitale Spurensicherung, wie in Abschnitt 3.6. beschrieben, macht hier keinen
Sinn, dader Vorfall nicht Gber die IT Systeme verursacht wurde.

Vielmehr wird das ausgebrannte Rechenzentrum auf physikalische Spuren untersucht werden,
die zu demjenigen fuhren, der den Brand verursacht hat. An dieser Stelle soll fur das Szenario
nicht modelliert werden, ob diese Suche erfolgreich ist. Ublicherweise lasst sich aber
zumindest die Brandursache in @hnlichen Vorfélen recht haufig ermitteln.
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5.4.5. Einfluss auf die Weiterentwicklung des Notfallkonzeptes

Dieses Szenario bietet vor allem zwel Neuerungen, die es in den ersten drei Szenarien noch
nicht gab. Einerseits spielen alle drei zeitlichen Stufen von Gegenmal3nahmen aus Abbildung
11 eine Rolle, andererseits hat das IRT bei der Bearbeitung des Vorfalls nur unterstiitzende
Funktion. Somit konnen die Gegenmaldnahmen auf alen Zeitstufen durch die
Vorfallsbearbeitung noch verbessert werden, und diese V orschlége kommen gréfitenteils nicht
vom IRT.

Auf der Stufe der langfristigen Praventivmaldnahmen, die nicht mit dem konkreten Vorfall
verflochten sind, sind vor allem die schon geschilderten physikalischen Mal3nahmen als
V erbesserungsmaoglichkeiten zu nennen. Wie bei den Verme dungsmal3nahmen erwéhnt, sind
dies etwa Feuerloscher, Kohlendioxidanlagen, Raumumgestaltung usw. Auch die
organisatorischen Mal3nahmen zé&hlen hierzu.

Wurden diese Malinahmen umgesetzt, kann ihr Gebrauch im Notfallkonzept verankert
werden. Somit wird die unmittelbare Notfallbekdmpfung mit Feuerléschern und nach der
Evakuierung mit Kohlendioxid ins Notfallkonzept aufgenommen. Ein Umbau der
Raumlichkeiten kann auch den nicht ndher model lierten Evakui erungsplan beeinflussen.
Bleiben noch die langfristigen Malinahmen. Hier konnen hauptsachlich die Ablaufe im
Einzelfall verbessert werden, falls etwa der Wiederaufbau eines Gebaudeteils sich aus
irgendeinem Grund verzogert. Da diese Aspekte hier nicht modelliert wurden, soll aber nicht
néher darauf eingegangen werden.

5.4.6. Fazit

Die Haupterkenntnis aus diesem Szenario besteht in zwei Tellen. Zum einen gibt es Vorfélle,
in denen die IT massiv bedroht ist, deren Bearbeitung ein IRT aber schnell an seine Grenzen
fuhrt. Zum anderen kdnnen Notfallkonzept und andere Gegenmal3nahmen nicht nur durch
Uberwiegend das IRT, sondern auch von anderer Seite beeinflusst und verbessert werden.
Ansonsten liegt hier ein Beispiel dafir vor, dass auf jeder der drei zeitlichen Ebenen
Gegenmalinahmen ergriffen werden miissen, wenn der Vorfall effektiv bearbeitet werden soll.
Dies liegt vor adlem daran, dass ein Brandvorfall nicht auf die IT und ihr unmittelbares
Umfeld begrenzt ist (wie dies in den Vorfdllen der ersten drei Szenarien der Fall war),
sondern die Firma als ganzes bedroht. Mitarbeiter und physikalische Infrastruktur etwa waren
in den ersten drei Szenarien nicht betroffen.

5.5. Unfall: Epidemie unter den Mitarbeitern

Das funfte Szenario modelliert einen weiteren Unfall in der Firma: eine Epidemie unter den
Mitarbeitern. Ahnlich wie der Brandvorfall aus dem letzten Szenario stellt auch die Epidemie
ein natirliches Ereignis dar. Anders as in den bisherigen Szenerien werden aber nicht die
Infrastruktur oder IT Systeme direkt bedroht, sondern die Mitarbeiter der Firma.
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5.5.1. Vorstellung des Szenarios

In der Umgebung des Hauptquartiers der Firma grassiert eine neue, bislang unbekannte
Krankheit. Die Arzte haben ihr den Namen ,Biiroschlaf“ gegeben, weil hauptsichlich
Personen, die in Biros und grof3en Raumen zusammen arbeiten, davon betroffen sind und
eines der Symptome ein massiver Erschdpfungszustand ist.

Die Ubrigen Symptome der Krankheit sind hohes Fiber von teilweise 40 Grad, Durchfall,
Schwindelgefuihl und Appetitlosigkeit. Die Krankheit war urspriinglich eine Erkrankung des
Weideviehs, was aber zu Beginn des Szenarios noch niemand weil3. Der Erreger, ein Virus,
beféllt den Menschen, wenn er das Fleisch infizierter Tiere isst oder mit diesen Tieren fir
langere Zeit Kontakt hat. Anschlief3end wird er durch Kontakt auch von Mensch zu Mensch
Ubertragen. Allerdings hat die Krankheit bei den Weldetieren wesentlich schwéachere
Symptome, so dass ein erkranktes Tier unter den gesunden Tieren so gut wie nicht auffallt.
Der primér bedrohte Wert in diesem Szenario ist die Gesundheit der Mitarbeiter. Davon
unmittelbar abhangig sind die Moral und die Arbeitskraft der Mitarbeiter. Ein Schaden an der
Gesundheit der Mitarbeiter lasst sich alerdings nur schwer in die Kategorien von
Vertraulichkeit, Verflgbarkeit und Integritdt einordnen, da diese Kategorien eher fur IT
Systeme, Ressourcen und Daten geschaffen wurden und eine Ubertragung auf menschliche
Lebewesen unangebracht erscheint. Am ehesten ist der Ausfall eines Mitarbeiters as
Verfligbarkeitsschaden zu klassifizieren, alerdings wird der Mitarbeiter durch eine solch
starre Klassifikation von einer Person auf eine einfache Ressource reduziert. Eventuell mag
daran gedacht werden, durch den Eingriff der Krankheit in den menschlichen Kérper auch
von eilnem Integritatsschaden zu sprechen.

Der Gesundheitsschaden und der daraus resultierende Arbeitsausfall fuhren zu sekundéren
Schaden. Verlust von Gewinnen und Kunden durch mangelnde Betreuung der
Geschéaftsprozesse sind als erstes zu nennen, aber es kdnnen noch weitere sekundére Schaden
auftreten. Durch den Ausfall der Mitarbeiter kann die Infrastruktur und damit auch das Netz
der IT Systeme weniger gut gewartet werden, was das Sicherheitsniveau senken kann. Dies
kann zu Sicherheitsverletzungen fihren, wenn etwa ein Angreifer die Situation ausnutzt oder
ein durch einen anderen Vorfall entstandener Schaden wegen mangelnder Arbeitskraft nicht
verhindert oder behoben werden kann. Zudem kann der Ausfal von Mitarbeitern auch das
Notfallkonzept eines beliebigen Vorfalls nutzlos werden lassen, wenn fur die Durchfiihrung
des Konzepts nicht mehr genug Mitarbeiter zur Verfligung stehen.

Aus diesen Uberlegungen folgt die Erkenntnis, dass eine Epidemie besonders dann fir die
Firma geféhrlich ist, wenn sie mit anderen Vorfallen gekoppelt auftritt. Deshalb wird hier
nach der Modellierung des Epidemievorfalls an sich auch ein Ausblick dafir gegeben werden,
welche weiteren Gefahren sich daraus fir die Firma ergeben. Dieser Ausblick wird in der
Beschreibung des Szenarioablaufs erfolgen.
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5.5.2. Technischer Aufbau und Art desVorfalls
Wie gewohnt folgen nun zunédchst die Festlegung der Kenngréfen und danach die
Ablaufbeschreibung.

e Systeme
Fur den Epidemievorfall selbst sind die IT Systeme nicht relevant, da sie durch ihn nicht
direkt betroffen werden. Wird alerdings durch den Mangel an Arbeitskraft die
Beherrschbarkeit und Administrierbarkeit der Systeme bedroht, ist der Aufbau der Systeme
dennoch von Belang.
Der Aufbau des Netzes im Hauptquartier stimmt im Wesentlichen mit dem Netzaufbau aus
dem zweiten und dem dritten Szenario Uberein. Der grofde Tell des Netzes wird von
Workstations gebildet, von denen jeder Mitarbeiter eine eigene nutzt. Die Workstations
verfigen Uber lokale Platten, auf denen die Arbeitsdaten gespeichert werden. Zudem haben
sie Internetzugang Uber die beiden Firewalls. Auf alen Workstations lauft dasselbe
Betriebssystem, und auch die Hardware ist gleich.
Der Personaserver und der Fileserver haben die gleiche Bauart wie die Workstations.
Lediglich die Festplatte ist grofer, um genug Platz fir die gelagerten Daten zur Verfligung zu
stellen. Beide Server verfiigen je Uber einen CD Brenner zum Erstellen von Backups.
Die beiden Firewalls und das Fluttor befinden sich ebenfalls auf Rechnern der Workstation-
Bauart, alerdings ist nur die minima nétige Software installiert, um die Firewalls zu
betreiben. Es wird dassel be Betriebssystem wie im ganzen Netz verwendet.

e Backups
Die Daten auf den beiden Servern werden einma pro Woche as Backups gesichert. Dies
erfolgt am Freitag um 17.00 Uhr, wenn die normalen Arbeitszeiten beendet sind. Zum
Erstellen der Backups werden die zu sichernden Daten auf eine CD gebrannt, die
anschlieffend im Keller der Firma gelagert wird. Da die CDs nur wenig Platz wegnehmen,
lagern im Keller der Firma Backups aus mehreren Jahren.

e Zugriffsrechte

Fur das Erstellen der Backups ist grundsétzlich der Netzadministrator zustéandig. Die
Netzorganisation kennt nur eine Administratorrolle, die ale administrativen Aufgaben
Ubernimmt: Installation, Konfiguration, Wartung, Problembehandlung,
Sicherheitsadministration, Backups usw.

Auf den einzelnen Workstations kann die Anmeldung als Benutzer erfolgen, um mit den auf
der Workstation gespeicherten Daten zu arbeiten, mit dem Internet zu kommunizieren oder
mit den Daten auf dem Fileserver zu arbeiten. Der Personalserver bietet diese
Workstationfunktionalitét ebenfalls. Zudem hat jede Workstation ein Administratorkonto, das
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im Gegensatz zum Benutzerkonto administrative Arbeit zulédsst, aber nicht die eben
geschilderten Benutzerarbeiten.

Auf dem Fileserver befinden sich fir jeden Benutzer ein passwortgeschitztes Verzeichnis und
ein Offentliches Verzeichnis. Auch hier gibt es ein Administratorkonto mit denselben
Moglichkeiten wie bei den Workstations. Der Personalserver hat neben Benutzerkonto und
Administratorkonto noch ein Sachbearbeiterkonto, das Zugriff auf die Daten und die
Bearbeitungssoftware auf dem Personal server erlaubt.

Die Firewalls und das Fluttor haben nur ein Administratorkonto, mit dem die Rechner selber
und die Firewallsoftware administriert werden konnen.

e Mitarbeiterkompetenzen

Jeder Benutzer hat auf seiner Workstation Benutzerrechte. Zudem hat  die
Personal sachbearbeiterin sowohl Benutzerrechte als auch Sachbearbeiterrechte auf dem
Personalserver. Im gesamten Hauptquartier gibt es nur einen Netzadministrator, der sich mit
den Aufgaben der Administration wirklich auskennt und auf allen Rechnern
Administratorrechte hat. Fir den Fall seines Ausfalls Ubernimmt ein Mitarbeiter seine
Stellvertretung. Dieser sasmmelt allerdings in der Regel nur eingehende Meldungen und legt
die Backups an. Sobald der Administrator wieder da ist, arbeitet er dann die eingegangenen
und katal ogisierten Meldungen ab.

e Sicherheitspolitik

Da eine grassierende Krankheit unter den Mitarbeitern der Firmenleitung als aul3erst abwegig
erscheint, wird diese Gefahr in der Sicherheitspolitik nicht berticksichtigt. Fir die IT Systeme
gelten jedoch die in den Szenarien zwel und drei aufgestellten Richtlinien. Die Daten auf den
Servern und Workstations sind verflgbar, integer und vertraulich zu halten. Diese Vorgaben
sollen mit dem Passwortschutz und den Firewalls umgesetzt werden (vgl. Abschnitte 5.2.3.
und 5.3.3. zur Sicherheitspolitik).

Ansonsten soll die Sicherheitspolitik fur dieses Szenario nicht ndher modelliert werden, da
hier das Ziel verfolgt wird, die Bandbreite der moglichen Folgen einer Epidemie aufzuzeigen
und nicht einen bestimmten Folgevorfall im Detail zu untersuchen.

e Konfiguration der Firewalls

Die Filtermechanismen der Firewalls arbeiten mit dem Prinzip des generellen Verbots und
sind fur den bendtigten Netzverkehr prinzipiell korrekt konfiguriert. Allerdings ist die
Firewallsoftware schon seit mehreren Jahren im Einsatz, weshalb es eine Fille von inaktiven
und optional zuschaltbaren Regeln gibt, die nur im Bedarfsfall aktiviert werden. Einige
Regeln werden auch tberhaupt nicht mehr gebraucht und sind lediglich noch nicht endgiltig
geloscht worden. Nur der Administrator hat Uberblick (iber die Funktionen der einzelnen
Regeln, allerdings hat er dieses Wissen nicht dokumentiert.
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e Konfiguration der Fluttore
Die Konfiguration der Fluttore ist fur dieses Szenario nicht von Belang, da tber das Fluttor
kein kritischer Netzverkehr modelliert werden soll. Als Folgevorfall der Epidemie wére ein
Angriff aus einem Zweigstellennetz denkbar, diese Moglichkeit soll aber nicht weiter verfolgt
werden.

e Weitere Kenngrofien
Der Erreger des Biroschlafs ist Hitzeresistent und tberlebt somit auch in durchgegartem
Fleisch. Er gelangt mit einer Portion Rindergulasch in die Firma, das von einem verseuchten
Hof stammt. Unter den Weidetieren grassiert die Seuche schon eine ganze Weile unbemerkt,
und zahlreiche Grofkiichen und Firmenkantinen haben verseuchtes Fleisch verarbeitet.
Die Inkubationszeit des Biroschlafs betragt 3-4 Tage. Die ersten Symptome sind Erschépfung
und Schwindelgefiinl, spdter kommen Fieber, Durchfall und Appetitlosigkeit hinzu. Die
Krankheit dauert unbehandelt ein bis zwei Wochen an. Danach sind die meisten Patienten
alerdings durch den Verlust von Nahrstoffen und Mineralien so geschwéacht, dass sie eine
einwochige Aufbaukur bendtigen, um wieder arbeitsfahig zu sein. Manche Patienten mit einer
besonders schwachen Konstitution missen sogar kiinstlich erndhrt werden.
Zur Behandlung des Biroschlafs gibt es noch kein zugelassenes Medikament, da die
Krankheit ganz pl6tzlich aufgetreten ist. Neben der Infektion Uber das Fleisch der Weidetiere
kann die Krankheit sich auch durch Korperkontakt ausbreiten. Dazu reicht es aus, einige Zeit
auf engerem Raum zusammen zu sein, wie etwa in einem Grof3raumbiro oder im Fall der
Weidetierein einem Stall.
Die Firma verfugt Gber ein firmeneigenes IRT, das alle Aufgaben eines IRT Ubernimmit,
alerdings nur im Auftrag der Firma

Esfolgt nun der Ablauf des Szenarios. Wéahrend des Sommers breitet sich der Buroschlaf Uber
Wochen hinweg unbemerkt unter den Weidetieren aus. Woher die Krankheit urspriinglich
kommt und wie sie auf einmal die Weidetiere und spéter den Menschen befallen hat, wird zu
wilden Spekulationen fuihren, soll hier aber nicht modelliert werden.

Einige Bauern wundern sich Uber Tiere, die scheinbar etwas antriebslos und mide sind. Da
der Sommer aber sehr schwilwarm ist, halten die meisten Bauern das Wetter fur Schuld.
Einige lassen dennoch ihre Tiere untersuchen. Da die Krankheit aber noch unbekannt ist, fihrt
die Untersuchung zu keinem Ergebnis.

Unerkannt beféllt die Seuche viele Hofe. Die ersten an Buroschlaf erkrankten Menschen sind
einige Bauern. Aufgrund der Ahnlichkeit der Symptome mit einer einfachen Magen-Darm-
Erkrankung nimmt aber niemand Notiz davon. Schliefdlich gelangen die erkrankten Tiere zum
Schlachten. Ein Groldteil des Fleisches wandert in die Grof¥kichen der Firmen. Einige
Wochen spéter treten gehauft Erkrankungen von Biroschlaf auf. Zunéachst in einigen grof3en
Firmen, dann auch in Privathaushalten. Auch die Firma des Szenariosist davon betroffen.
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Zunéchst erkranken dort einige einfache Mitarbeiter. Sie werden nach Hause geschickt, und
ihre Arbeit kann zu Beginn problemlos von den Kollegen miterledigt werden. Als jedoch fast
ein Dritteddl der Belegschaft erkrankt ist, kommen die Geschéftsprozesse ins Stocken.
Schliefdlich fallt auch der Administrator aus. Dies fuihrt zu einer geféahrlichen Konstellation fir
das Firmennetz: Zum einen wird das Netz nicht mehr korrekt administriert. Zum anderen
bleiben eventuelle Fehlerfunktionen, Angriffe oder Anomalien unentdeckt, da die Mitarbeiter
fehlen, die diese Dinge entdecken kdnnten.

Einige Mitarbeiter mit guter Konstitution kehren nach einer raschen Auskurierung in die
Firma zurtick. Manche stecken sich an dem offenbar hartnackigen Virus erneut an und fallen
wieder aus. Der Administrator wurde besonders schwer getroffen. Sein Korper wurde durch
den Biroschlaf dermal3en geschwacht, dass er auf eine einmonatige Erholungskur geschickt
werden muss.

Die Zustande im Netz des Hauptquartiers werden nach zwel Wochen ohne den Administrator
allmahlich unhatbar. Zwar sammelt sein Stellvertreter alle eingehenden Meldungen Uber
ungewdhnliche Ereignisse und zieht weiterhin die Backups, aber der reibungslose Ablauf der
Arbeit ist empfindlich gestért. Die Firmenleitung wendet sich an das firmeneigene IRT und
bittet um Beratung und um die Bereitstellung eines Ersatzadministrators...

Soweit der Ablauf des eigentlichen Epidemievorfals. Die Hauptgefahr geht bel diesem
Szenario nicht von der Epidemie selber aus, sondern von den Ausfélen, die sie verursacht.
Durch sie werden einerseits die Geschéftsprozesse gestort, andererseits kann die Firma
weniger gut auf andere Vorfdle reagieren oder diese Uberhaupt entdecken. An dieser Stelle
werden einige Beispiele fur zusétzliche Gefahren gegeben, denen die Firma aufgrund der
Epidemie ausgesetzt ist. Dabei soll das Augenmerk auf Gefahren fur die IT Systeme liegen.
Die fehlende Administration und die geringere Prasenz der Mitarbeiter steigert die Gefahr,
dass ein Angriff auf das Netz grof3en Schaden anrichten kann. Die Wahrscheinlichkeit fir
einen Angriff von auf3en muss nicht zwanglaufig héher ausfallen als normal, solange die
Epidemie in der Firma nicht nach auf3en bekannt gegeben wird. Die Wahrscheinlichkeit eines
Angriffs von innen nimmt allerdings zu, da korrupte Mitarbeiter diesen Moment der
Schwaéche ausnutzen kdnnten.

Die Resultate eines Angriffs, egal ob von innen oder von auf3en, fallen schwerwiegender aus
als ohne Epidemie. Durch die herabgesetzte Wachsamkeit konnen Angriffe wie etwa Wurmer
oder Trojaner schwerer entdeckt werden und Uber 18ngere Zeit Schaden anrichten. Auch fehlt
fur die Durchfiihrung des Notfallkonzepts und die Beseitigung des Angriffs und seiner Folgen
das Personal. Dieser Effekt wird durch die Abwesenheit des Administrators noch erheblich
verstarkt.

Besonders geféahrdet ist das Netz an seiner Verbindung nach auf3en: An den Firewalls. Falls
ein Angriff doch die Firewalls durchbrechen kann, wird er nicht entdeckt, da niemand die
Lodfiles der Firewalls auswertet. Aber selbst wenn gar kein Angriff vorliegt, konnen die
Firewalls zu einem Problem werden. Falls ein neues Kommunikationsprotokoll frei geschaltet
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werden muss oder sonst eine Anderung an der Konfiguration notig ist, so kann sie wegen der
Flut an teils inaktiven Regeln nur schwer umgesetzt werden.

Nicht nur Angriffe, auch Unfélle und Fehlfunktionen bedrohen das Netz stérker als ohne
Epidemie. Falls beispielsweise der Fileserver ausfdlt, konnte im Normalfall der
Administrator den Schaden schnell beheben. Ob der Server ohne den Administrator und ohne
einen Groliteil der Gbrigen Mitarbeiter schnell wieder einsatzbereit gemacht werden kann, ist
fraglich.

Bel der Behandlung des vorliegenden Vorfals ist die eigentliche Vorfallsbekémpfung somit
nur ein kleiner Teil der anstehenden Aufgaben. Die Firma und das von ihr beauftragte IRT
mussen vor allem Schaden durch Folgevorfdle abwenden oder beheben.

5.5.3. Bestehendes Notfallkonzept

Ein Vorfal der Art, wie er hier modelliert wurde, wird in der Praxis wohl selten in einem
Notfallkonzept Beachtung finden. Falls eine Epidemie grassiert, werden die Mitarbeiter
einfach zum Arzt geschickt, der dann die Behandlung tbernimmt. Ein Notfallkonzept fir eine
Epidemie macht fir eine Firma keinen Sinn. Sinnvoller ist ein allgemeineres Notfallkonzept,
das immer dann greift, wenn ein Grofdeil der Mitarbeiter ausféllt. Warum dies passiert, ist
zundchst einma unerheblich. Wichtig sind die Gewahrleistung der Fortsetzung der
Produktivitét und das Aufrechterhalten des Sicherheitsniveaus. Fir die Notfallbeseitigung
kénnen im Einzelfal Zusatzmalinahmen im Notfallkonzept enthalten sein, bei der in diesem
Szenario modellierten Epidemie ist dies jedoch nicht der Fall. Eswird also ein Notfallkonzept
modelliert, das nur Mal3nahmen zur Fortsetzung der Geschéftsprozesse und zur Wahrung des
Sicherheitsniveaus hat. Um die Einflussmdglichkeiten eines IRT auf das Notfallkonzept zu
zeigen, wird von einem wenig konkreten Notfallkonzept ausgegangen. Vielmehr hat die
Firma nur eine ungefdhre Vorstellung davon, was im Falle des Mitarbeiterausfalls im grof3en
Stil zu tuniist.

Fallsein Grofdtell der Mitarbeiter ausfallt, stehen weniger Arbeitskrafte fir dieselbe Arbeit zur
Verfigung. Deshalb missen die einzelnen Geschéftsprozesse priorisiert werden: Welche
Prozesse sind auch im Notfall unentbehrlich, und auf welche kann bis zur Beendigung des
Notfalls verzichtet werden? Die Priorisierung fdlt in den Aufgabenbereich der
Geschéftdeitung, eventuell mit beratender Unterstitzung der jeweils beteiligten Mitarbeiter.
Die Ergebnisse dieser Priorisierung sind relevant fur das firmeneigene IRT, da eventuell
Netzumstellungen u.& noétig sind. Der Wahrung des IT Sicherheitsniveaus kommt auf jeden
Fall eine hohe Prioritdt zu, da die Firma stark von der IT abhangt. Die Entscheidungen
dartiber, welche Prozesse fortgesetzt werden muissen und welche nicht, missen mdglichst
schnell getroffen werden, da es beim Umsetzen eines Notfallkonzeptes auf Geschwindigkeit
ankommt. Deshalb sind einige Richtlinien bereits im Notfallkonzept selber verzeichnet: Die
Administration des Netzes muss gewahrleistet sein. Falls der Administrator langer as eine
Woche ausfdlt und kein anderer Mitarbeiter diese Rolle zufrieden stellend ausfillen kann,
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muss ein Ersatzadministrator angeheuert werden. An dieser Stelle sei angemerkt, dass es sich
dabei um einen kritischen Punkt handelt. Es ist fir eine Firma ein nicht unerhebliches
Zusatzrisiko, wenn sie einer firmenfremden Person administrative Funktion und damit einen
tiefen Einblick in die IT der Firma gewdhren muss. Um dieses Risiko zu umgehen, wird der
Ersatzadministrator von einem firmeneigenen IRT zur Verfigung gestellt. Dieses IRT ist nur
far Vorféle innerhalb der Firma zustéandig und existiert neben der normalen Firmenhierarchie
mit seinen eigenen Mitarbeitern.

Von den Ubrigen Geschéaftsprozessen sind auf3erdem alle weiterzufUhren, die fur den téglichen
Betrieb der Firma notwendig sind. So muss etwa die Personalsachbearbeiterin bel Ausfall
vertreten werden. Ahnliches gilt fir ale anderen internen Verwaltungsprozesse, die im
Szenario nicht modelliert wurden. Die produktiven Prozesse, aso die tagliche Arbeit der
normalen Mitarbeiter, kann hingegen fur die Dauer des Notfalls reduziert werden. Laufende
Auftrdge haben bel der Bearbeitung Vorrang. Falls viele Mitarbeiter ausfallen, werden keine
weiteren Auftrége angenommen, bis die Lage sich entspannt hat. Dies kann allerdings zu
Imageverlust fuhren, der hier jedoch in Kauf genommen wird.

Zur unmittelbaren Notfalbekdmpfung sind, wie gesagt, keine konkreten Angaben im
Notfallkonzept vorhanden. Allerdings soll nach Moglichkeit die Ursache des Vorfalls geklart
werden, um spéter vermeidende Mal3nahmen erarbeiten zu kdnnen.

5.5.4. Arbeit und ErgebnissedesIRTs

Die Arbeit des IRTs, das hier as firmeneigen modelliert wurde, konzentriert sich auf
Hilfestellung bel der Aufrechterhaltung der Arbeitsprozesse und der Wahrung des
Sicherheitsniveaus. Die sonst Ubliche Aufklarungsarbeit kann weitgehend entfalen, da der
Vorfal nicht aus dem Bereich der IT entstammt und diese auch nur indirekt beeinflusst.

e Incident Analysis

Die Analysearbeit, die das IRT beim Epidemievorfall leisten muss, umfasst hauptséchlich
eine ,,Einschidtzung der Lage”. Die Aufgabe des IRTs besteht in der Abschidtzung, inwieweit
die Sicherheit der IT bedroht ist und was dagegen getan werden kann. Im Unterschied zu den
bisherigen Szenarien muss aso kein bereits eingetretener Sicherheitsvorfal untersucht
werden, sondern es mussen durch die Epidemie entstandene oder verschéarfte Risiken fir
mogliche Sicherheitsvorfdle entdeckt und beurteilt werden. Letztlich muss also eine
Risikoanalyse vorgenommen werden. Einige mdogliche Ergebnisse wurden bei der
Szenariobeschreibung in Abschnitt 5.5.2. bereits genannt.

Eine zweite wichtige Aufgabe des IRTs im Bereich der Vorfalsanalyse besteht darin
herauszufinden, inwieweit die anliegende Arbeit mit der IT ohne das erkrankte Personal noch
durchgefuihrt werden kann. Teilweise Uberschneidet sich dieser Aufgabenbereich mit der oben
genannten Risikoanalyse, alerdings missen hier auch die IT bezogenen Arbeitsprozesse
untersucht werden, die nichts mit der Sicherheit zu tun haben. Beispielsweise fdlt die
Beantwortung der Frage, ob die Backups noch regelméllig und korrekt angelegt werden
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koénnen, in beide Bereiche, denn das Anlegen von Backups ist sowohl ein IT Arbetsprozess
als auch eine sicherheitsrelevante Tétigkeit. Hingegen fallt die Frage, ob die firmenweite
Installation eines neuen Bildschirmschoners planméal3ig durchgeftihrt werden kann, nur in den
zweiten Aufgabenbereich und nicht in die Risikoanalyse, denn der Bildschirmschoner ist
nicht sicherheitsrel evant.

Die Ergebnisse aus beiden Analysen dienen dazu, wie im Notfalkonzept verlangt die
Arbeitsprozesse zu priorisieren. Da diese Priorisierung schnell erfolgen soll, muss auch die
Anayse schnell vollzogen werden. Aus diesem Grund kann vor alem die naturgemald
aufwendige Risikoanalyse nur oberflachlich und in Teilen vorgenommen werden.

e Reinigung

Die Aufgaben der Reinigung, die im Epidemieszenario anfallen, entstammen nicht dem
Vorfall selber, sondern eher der liegen gebliebenen Administrationsarbeit. Zu den normalen
Aufgaben des Administrators gehort auch, defekte Systeme neu zu installieren oder zu
reinigen. Dadas IRT fur die Dauer des Vorfals einen Ersatzadministrator stellt, Gbernimmt es
auch diese Aufgaben.

Reinigungsarbeiten, die von einem Vorfall direkt herrihren, treten nur dann auf, wenn ein
Folgevorfall eintritt. Falls es sich dabe um enen Angriff handelt, missen géngige
Reinigungsmalinahmen vom IRT ergriffen werden. Fir Beispiele solcher Arbeiten sei auf die
ersten beiden Szenarien verwiesen.

e Vermeidung

Mal3nahmen der Vermeidung sind beim Epidemieszenario auf3erordentlich wichtig. Die Firma
befindet sich wahrend des gesamten Vorfalls in einer Situation erhohter Verletzbarkeit, die
das IRT vor allem mit Wachsamkeit beantworten muss. Das IRT muss zunéchst die Aufgaben
der Netziberwachung vornehmen, die ansonsten der Administrator wahrnimmt. Damit ist
nicht etwa die Uberwachung der Mitarbeiter oder das Ausspionieren des Netzverkehrs
gemeint, sondern beispielsweise das Durchsehen der Logfiles von Firewalls und Fluttoren
sowie das Sammeln und Abarbeiten von Hinweisen auf Anomalien. Da wie in 5.5.2.
ausgefuhrt die Gefahr eines Angriffs von innen wahrend der Epidemie grof3er ist als normal,
sind die internen Sicherheitsvorkehrungen nicht nur weiterhin zu betreiben (eventuell mit
personeller Unterstiitzung durch das IRT), sondern sie sind eventuell sogar zu verschéarfen.
Beispielsweise konnten Serverzugriffe geloggt werden (vgl. das erste Szenario), oder es
konnten physikalische Schutzmal3nahmen eingerichtet werden, dhnlich beispielsweise der im
ersten Szenario beschriebenen Datentragerkontrolle.

Die Vermeidungsmal3nahmen beim Epidemievorfall unterscheiden sich also von den tblichen
Vermeidungsmal3nahmen, die  en IRT  vornimmt. Normalerweise  zielen
Vermeidungsmalinahmen darauf, weiteren durch den konkreten Vorfall eingetretenen
Schaden zu verhindern oder den konkreten Vorfall as ganzes zu verhindern. In diesem
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Szenario richtet der Vorfall selber gar keinen IT sicherheitsrelevanten Schaden an, sondern
macht nur andere Vorfale wahrscheinlicher und gefahrlicher. Ahnlich wie schon bei der
Vorfallsanalyse muss also nicht nur mit einem Vorfal gearbeitet werden, sondern mit einer
Vielzahl noch nicht eingetretener Vorfélle.

e (Gegenwehr
Das IRT kann gegen die Epidemie wenig Gegenwehr leisten. Auch an der IT gibt eswenig an
Gegenwehr zu tun, aul%er die hochpriorisierten Prozesse fortzuftihren und die beschriebenen
Aufgaben der Analyse, Reinigung und Vermeidung wahrzunehmen. Das IRT muss sich
jedoch bereithalten, um gegebenenfalls gegen Folgevorfalle Gegenwehr zu leisten.

e Rechtliche Schritte
Die rechtlichen Schritte, bei deren Ergreifung das IRT helfen kann, spielen in diesem
Szenario kaum eine Rolle. Obwohl beispielsweise an ene Rechtsverfolgung der
behandelnden Tierérzte zu denken ist, die den Biroschlaf nicht als Epidemie erkannt haben
bevor das Fleisch in den Handel kam, ist dies nicht Aufgabe des IRTSs.

5.5.5. Einfluss auf die Weiterentwicklung des Notfallkonzeptes

Die Mdoglichkeiten des IRTs, auf das Notfallkonzept einzuwirken, sind in diesem Szenario
sehr grof3. Das IRT nimmt sogar sehr direkten Einfluss auf das Notfallkonzept, denn durch
seine Arbeit wahrend des laufenden Vorfalls nimmt das Notfallkonzept erst seine genaue
Gestalt an und wird noch wahrend desselben Vorfalls verwendet.

Das bestehende Notfallkonzept umfasste hauptsachlich die Aufgabe der Priorisierung der
Arbeitsprozesse im Notfall. Damit diese Aufgabe erflillt werden konnte, waren die Ergebnisse
der Vorfalsanalyse durch das IRT abzuwarten. Das Notfallkonzept wurde also durch die
Arbeit des IRTs Uberhaupt erst konkretisiert. Dies entspricht dem Ublichen Vorgehen, das
bereits in Kapitel 1 dargestellt wurde: Am Anfang steht eine Risikoanalyse. Diese nimmt hier
in der Anadyse des Vorfdls Gestalt an. Aus der Risikoanalyse werden geeignete
Gegenmal3nahmen abgel eitet, von denen dann einige in ein Notfallkonzept integriert werden.
Das in diesem Szenario vor dem Eintritt des Vorfals erstellte Notfallkonzept war nur ein
Rahmenwerk, welche Typen von Mal3nahmen im Notfall getan werden sollen. Wie genau
diese Aufgaben zu erflllen sind, ergab sich erst aus der Anaysearbeit des IRTs. Ohne sie
kann selbst die Prioriserung nur unzureichend durchgefiihrt werden, da die Relevanz
einzelner Prozesse eventuell nicht abgeschétzt werden kann. Wurden die hochpriorisierten
Prozesse dann gefunden, kann die Methode, wie ihre Fortsetzung gewahrleistet werden kann,
ebenfalls aufgrund der Analyse durch das IRT ermittelt werden.

Letztlich ist die Arbeit, die das IRT wéahrend des Vorfalls wahrnimmt, nichts anderes als ein
Risikomanagement im Kleinen. Die Erkenntnisse, die daraus gewonnen wurden, kénnen fir

weitere Vorfille der Klasse ,,Mitarbeiterausfall® verwendet werden.
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5.5.6. Fazit

Das Fazit aus diesem Szenario besteht in zwei Dingen: Zum einen wird die Wichtigkeit des
Risikomanagements flr ein erfolgreiches Notfallkonzept noch einmal deutlich. Zum anderen
wurde gezeigt, dass die Arbeit des Risikomanagements sehr gut durch ein IRT Ubernommen
werden kann.

Dennoch: Das Risikomanagement im Ganzen gehért nicht zum Ublichen Aufgabenbereich
eines IRT. Es erfordert einen tiefen Einblick in die Struktur und die Daten einer Firma, und
wird deshalb nur selten von einem IRT vorgenommen, dass nicht zur Firma selbst gehort.
Ware die Risikoanalyse vor Eintritt der Epidemie von der Firma sachgemdld durchgefihrt
worden, hétte es bereits ein ausformuliertes Notfallkonzept gegeben. Im Normalfall wéare
diese Risikoanalyse fur den Fall des Mitarbeiterausfalls von der Firma selber durchgefihrt
worden, und zwar vor dem Vorfall. Dann hétte die Priorisierung der Prozesse schon
stattgefunden, und Konzepte fur die Aufrechterhaltung von wichtigen Prozessen und
Sicherheitsniveau hétten schon vorgel egen.

5.6. Unfall: Ausfall der Firewalls

Im sechsten und letzten Szenario soll ein Unfall modelliert werden, der durch menschliches
Fehlverhalten ausgel st wird. Die Firewalls des Hauptquartiers seien fir dieses Szenario mit
»intelligenten Bedienungshilfen versehen, die eine ,,besonders einfache Administration®
ermoglichen. Mit solchen Bediendlementen sind in der heutigen Zeit viele Programme
ausgestattet. Sie sollen das Instalieren und vor allem das Konfigurieren und Warten von
Software einfacher gestalten. Auf ene bestimmte Handlung des Benutzers bzw.
Administrators hin versucht ein spezieller Algorithmus zu ermitteln, was der Benutzer gerade
vorhat. Anschlief?end wird der vermeintliche Benutzerwille umgesetzt, ohne dass der
Benutzer alle normalerweise fur diesen Schritt notwendigen Eingaben getétigt hat. Solche
Mechanismen sind hilfreich, wenn die Ratealgorithmen den richtigen Benutzerwillen
ermitteln. Andernfalls sind sie oft stérend, oder bei Sicherheitssoftware sogar gefahrlich.

5.6.1. Vorstellung des Szenarios

Die Firewallsoftware des Hauptquartiers ist mit einer der oben beschriebenen Eingabehilfen
versehen, die dem Administrator ermdglichen soll, moglichst schnell neue Regeln zu
aktivieren oder andere zu deaktivieren. Ein Teil dieser Funktionalitét besteht darin, dass mit
einem einzelnen Knopfdruck die Firewall von generellem Verbot auf generelle Erlaubnis
umgestellt werden kann und umgekehrt. Alle friiheren Erlaubnisregeln werden dann zu
Verbotsregeln. Somit wird die Konfiguration der Firewall exakt umgedrent: Was friher
geblockt wurde wird jetzt durchgelassen, und was friher erlaubt war, wird jetzt geblockt.

Das Szenario ist so gestaltet, dass der Administrator zum Zeitpunkt des Vorfalls im Urlaub
ist. Sein Stellvertreter konnte sich bislang nur unzureichend in die Firewalladministration
einarbeiten, weshalb er aus Versehen diesen Umschaltknopf betéati gt.
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Durch diese Fehlkonfiguration werden im Grunde zwei Vorfdle ausgel0st. Zum einen wird
das Schutzniveau der Firewall gesenkt, da potentiell geféhrlicher Netzverkehr nun nicht mehr
gefiltert wird. Zum anderen wird die Produktivitdt der Firma gesenkt, da die gewollte
Internetkommunikation nicht mehr verfligbar ist. Fir beide Vorfélle missen die bedrohten
Werte getrennt voneinander ermittelt werden. Die Senkung des Schutzniveaus kann zudem zu
Folgevorfalen fuhren, die wiederum andere Werte bedrohen. Einen genaueren Uberblick gibt
Abbildung 12
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Abbildung 12: Konstellation beim Firewallausfall

Durch die Senkung des Schutzniveaus selber ohne Betrachtung moglicher Folgevorféle wird
eigentlich nur ein Wert bedroht: Der Schutz, den die Firewall bietet. Auch Schutz anderer
Werte ist wiederum ein Wert, der durch einen Vorfall beeintrachtigt werden kann.

Die Senkung des Schutzniveaus macht sich zundchst nicht in einem konkreten Schaden an
den durch die Firewall geschitzten Werten bemerkbar, sondern nur in einer mdglichen
Beeintrachtigung von Vertraulichkeit, Verfugbarkeit und Integritét dieser Werte. Die
Freischaltung der Firewall fir ungewollten Netzverkehr schafft nur eine neue Schwachstelle,
die zu neuen Risiken fiihrt und damit in Folgevorfélen minden kann, aber nicht muss.

Die durch diese Risiken bedrohten Werte sind zunéchst einmal die Daten, die im Rechnernetz
gespeichert sind. Hinzukommen andere mit dem Netz verflochtene Werte wie etwa
Rechenzeit, Verfligbarkeit von Diensten und Hardware usw. Auf welchen der drei Achsen des
Sicherheitsniveaus sich ein Schaden an diesen Werten bewegt, hdngt vom konkreten
Folgevorfall ab. Die Daten beispielsweise konnen einen Vertraulichkeitsverlust erleiden,
wenn der Folgevorfall in z.B. Datenspionage von auf¥en besteht (vgl. das erste und dritte
Szenario). Sie kdnnen auch einen Integritétsverlust erleiden, wenn ein Angreifer von auf3en
die gespeicherten Daten modifiziert oder 16scht, etwa mit einem so genannten ,,remote

administration tool*“. Genauso gut kann aber auch ein Verfiigbarkeitsverlust eintreten, wenn
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beispielsweise der Fileserver Opfer einer denial of service Attacke wird. Ahnliches gilt auch
fur die Gbrigen aufgezahlten Werte.

Der zweite Vorfall, ausgel6st durch das Blocken des normalerweise erwlnschten Verkehrs,
bedroht andere Werte. Zunéchst ist wiederum eine Funktion der Firewall als Wert betroffen.
Allerdings handelt es sich dabei nicht um den Schutz, den sie bieten soll, sondern um die
Funktionalitét, den gewollten Netzverkehr ins Internet oder aus dem Internet ins
Hauptquartier zu leiten (von konkreten Diensten wie etwa Gatewayfunktionalitdten soll hier
abstrahiert werden). Auch diese Funktionalitdt der Firewall ist ein Wert, und durch den
Vorfall wird an diesem Wert ein Verfligbarkeitsschaden verursacht.

Zusdtzlich sind noch Werte auf indirekte Weise bedroht. Durch den Wegfal der
Kommunikationsmdglichkeiten  konnen  Kunden wegfallen, was wiederum zu
GewinneinbulRen fuhrt. Auch sind wichtige Internetressourcen wie Suchmaschinen oder
Patches eventuell nicht mehr verfligbar. Die Reihe der sekundar bedrohten Werte lief3e sich
noch weiter fortsetzen.

5.6.2. Technischer Aufbau und Art desVorfalls
Auch hier folgen zunéchst die Kenngrof3en, danach der Ablauf desVorfalls.

e Systeme

Das Netz des Hauptquartiers besteht wie in den vorangegangenen Szenarien aus
hardwaretechnisch nahezu baugleichen Rechnern. Die Workstations haben absolut die gleiche
Hardware, das gleiche Betriebssystem und eine identische Grundausstattung an Software, die
der einzelne Mitarbeiter flr seine Arbeit bendtigt. Fileserver und Personalserver haben eine
grofRere Festplatte und einen CD Brenner, sind ansonsten aber baugleich. Auch die Rechner
der Firewals und des Futtors entsprechen der Bauweise der Workstations. Fur die
Funktionalitét von Firewalls und Fluttor wird dieselbe Software verwendet. Alle Workstations
und beide Server haben eine Benutzerverwaltung, die eine Anmeldung als Benutzer oder als
Administrator zuldsst (bei Kenntnis des jeweiligen Passworts). Die Benutzerverwaltung auf
den Firewallrechnern und dem Fluttorrechner kennt nur die Administratorkennung.

Von alen Workstations aus sowie vom Personalserver aus besteht Internetzugang, der Uber
die Firewalls ins Internet geleitet wird, und wieder zuriick. Prinzipiell ist das Betriebssystem
durch zahlreiche ungepatchte Schwachstellen fir eine Vielzahl von netzbasierten Angriffen
anfallig, deren Erfolg nur durch die Filtermechanismen der Firewall und eventuell den
Malwarescanner vereitelt wird.

Auf dem Filesarver hat analog zu den anderen Szenarien jeder Benutzer ein
passwortgeschiitztes Verzeichnis, und es existiert zusétzlich ein 6ffentliches Verzeichnis. Der
Personalserver wird von der Personasachbearbeiterin nebenbel als Workstation genutzt. Er
unterscheidet nicht zwischen einem normalen Benutzer und einem Personal sachbearbeiter,
somit kann jede als Benutzer angemeldete Person sowohl die Workstationfunktionalitét als
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auch die Serverdienste nutzen. Die Serverdienste sind zudem nicht gesondert
passwortgeschiitzt.

e Backups
Backups von den Daten auf dem Fileserver und dem Personalserver werden jeden Freitag um
17.00 gezogen und auf CD gebrannt. Diese Aufgabe falt dem Administrator zu.

e Zugriffsrechte

Auf den Workstations kann ein Benutzer nur die Workstationfunktionalitdt nutzen, ein
Administrator kann nur die administrativen Funktionen benutzen. Auf dem Fileserver hat ein
Benutzer Zugriff auf sein eigenes Verzeichnis und das offentliche Verzeichnis. Das
offentliche Verzeichnis hat keinerlei Passwortschutz.

Auf dem Personaserver kann ein Benutzer die Workstationfunktionalitét und zusétzlich die
Serverfunktionalitdt nutzen. Die Daten des Personal servers kdnnen Uber das Netz abgerufen,
kopiert und gedndert werden, wenn der Betreffende sich Gber das Netz auf dem
Personalserver as Benutzer anmeldet. Ein Administrator kann auch hier nur die
administrativen Funktionen nutzen.

Die Firewalls und das Fluttor kennen nur eine Anmeldung als Administrator und haben
keinerlei Workstationfunktionalitét.

e Mitarbeiterkompetenzen

Jeder Benutzer hat auf seiner Workstation Benutzerrechte. Es gibt einen Administrator, der
das gesamte Netz administriert. Wahrend seiner Abwesenheit Gbernimmt ein Mitarbeiter seine
Aufgaben, der darin zumindest teilweise ausgebildet wurde. Allerdings kennt sich der
Stellvertreter nicht mit der Handhabung der Firewallsoftware aus.

Die Personal sachbearbeiterin hat auf dem Personal server Benutzerrechte. Auf3er ihr kennt nur
der Firmenchef das Benutzerpasswort, und somit nutzt normalerweise niemand die Funktion,
die Serverdaten tiber das Netz abzurufen.

e Sicherheitspolitik

Alle Daten im Netz sind vertraulich, verfigbar und integer zu halten. Auch die Hardware und
die Dienste im Netz sind verfligbar zu halten, dies gilt insbesondere fur die Firewalldienste
und den Internetzugang.

Die Verfugbarkeit der Dienste hat der Administrator sicherzustellen. Falls einem Benutzer
Probleme auffallen, hat er den Administrator dariber zu informieren. Die Sicherheit der
Daten ist durch die Firewall und den Passwortschutz sicherzustellen. Die Sicherheitspolitik
wurde in der Firma kommuniziert.
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e Konfiguration der Firewalls

Die Firewalls sind nach dem generellen Verbot konfiguriert. Die Erlaubnisregeln folgen einer
Standardkonfiguration, die vom Hersteller der Firewall empfohlen wurde und mit einem
einfachen Knopfdruck aktiviert werden kann. Sie wurde vom Administrator Gberprift und
aktiviert. Durchgelassen werden die Ublichen Internetprotokolle, die fUr einen normaen
Internetverkehr notig sind, etwa http und ftp. Zudem fungiert die Firewall unter anderem als
Mailgateway, auf dem ein Mawarescanner lauft. Dieser ist mit den neuesten Signaturen
ausgestattet, die vom Administrator jeden Tag herunter geladen und eingebunden werden.

Zur Konfiguration der Firewals wird ein Konfigurationsprogramm verwendet, das die
Konfiguration beider Firewallrechner steuert.

e Konfiguration der Fluttore
Das Futtor wird in diesem Szenario nicht verwendet, und deshalb ist seine Konfiguratiuon
nicht von Belang.

e Weitere Kenngrofien
Die Firewallsoftware verfiigt liber eine Reihe von ,,einfachen Administrationsmoglichkeiten®.
Eine davon erlaubt es, per Knopfdruck die Firewall von generellem Verbot auf generelle
Erlaubnis umzustellen und gleichzeitig ale Erlaubnisregeln in Verbotsregeln umzuwandeln.
Wird diese Funktion aktiviert, so findet diese Neukonfiguration statt, ohne dass der Benutzer
noch einmal gesondert die Aktion bestdtigen muss oder auf die Anderung der Konfiguration
hingewiesen wird.

An einem Montagmorgen reicht der Administrator einen léangeren Urlaub ein. Dieser soll drei
Wochen umfassen und in einer Woche beginnen. Da der Administrator seinen Urlaub auf
einer Insel in einem weit entfernten Land verbringen méchte, wird er wahrend des Urlaubs
auch in Notfallen nicht erreichbar sein.

Damit auch wahrend der Abwesenheit des Administrators der reibungsl ose Betrieb des Netzes
gewdhrleistet ist, beauftragt die Firmenleitung den Administrator, seinen Stellvertreter vor
Beginn des Urlaubs noch einmal in ale Aufgaben einzuweisen. Bislang hatte der
Stellvertreter nur Meldungen gesammelt, die der eigentliche Administrator dann bel seiner
Rickkehr abgearbeitet hatte.

Der Administrator fuhrt den Stellvertreter in alle wichtigen Aufgaben ein und informiert auch
die Mitarbeiter, wer der Stellvertreter sein wird. Nur in die Handhabung der Firewall wird der
Stellvertreter nicht eingefihrt, da die Konfiguration ohnehin eine Standardeinstellung sei und
wahrend des Urlaubs bestimmt nichts daran geéndert werden miisse.

So tritt der Administrator seinen Urlaub an. Der Stellvertreter macht seine Arbeit sehr gut,
beim normalen Administrationsalltag treten keinerlei Probleme auf. Am vierten Tag seiner
Stellvertretertétigkeit Uberkommt ihn dann doch die Neugier. Er beschliefdt, sich die
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Firewallkonfiguration einmal anzusehen. Unbewusst betétigt er beim Durchsehen der Regeln
einen Knopf, der die Konfiguration wie oben beschrieben umkehrt.

Kurze Zeit spater melden zahlreiche erboste Mitarbeiter, dass der Internetzugang nicht mehr
funktioniere. Der Stellvertreter macht einige Untersuchungen am Netz und den Workstations
der betroffenen Mitarbeiter, kann aber keinen Fehler finden. Da er nicht mit einer
Konfigurationsénderung der Firewall rechnet, wird diese nicht untersucht. Da der
Stellvertreter den Fehler nicht finden kann, wird schliefdlich ein IRT mit der Untersuchung
beauftragt...

5.6.3. Bestehendes Notfallkonzept

Der Ausfal der Firewalls ist ein in der Realitdt nicht seltener Notfall, weshalb fur ihn ein
Notfallkonzept existieren muss. In diesem Szenario wird es alerdings fur die beiden
geschilderten Tellvorfélle getrennt modelliert werden, ein einheitliches Notfallkonzept fir den
Firewallausfall gibt es noch nicht. Die Untersuchung wird zeigen, warum ein einheitliches
Notfallkonzept fir den gesamten Firewallausfall geeigneter ist als zwei getrennte.

Der Wegfall der Filterfunktion der Firewall ist ein Vorfal, der auf3er an der Firewall selbst
keinen messbaren Schaden anrichtet (siehe auch Abschnitt 5.6.1. zu den bedrohten Werten).
Deshalb umfasst das Notfallkonzept hauptséchlich Praventivmassnahmen, um Folgevorfalle
und die daraus resultierenden Schaden zu vermeiden.

Wurde der Wegfall der Filterfunktionalitét entdeckt, soll das Hauptquartiernetz sofort
physikalisch vom Internet getrennt werden (bzw. von den Zweigstellen, falls der Ausfall im
Fluttor auftritt). Oberste Prioritdt hat dann das Ermitteln des Grundes, warum die
Filterfunktionalitét ausgefallen ist. Ziel der Ermittlung ist, die Filtermechanismen so schnell
wie mdglich wieder in Betrieb zu nehmen. Aul3erdem soll die Ursache des Ausfalls dauerhaft
beseitigt werden. Falls er beispielsweise durch einen Angriff erfolgt ist, muss der Angriff vor
dem Einleiten weiterer Mal3nahmen beendet werden. Parallel dazu wird das Netz nach den
Spuren eventuell bereits eingetretener Folgevorfélle abgesucht. Falls solche gefunden werden,
beginnt eine Analyse dieser Folgevorfédle und danach die Ubliche Vorfallsbehandlung.
Zusétzlich werden die fur die jeweiligen Folgevorféle vorhandenen Notfallkonzepte ebenfalls
abgearbeitet.

Auch der zweite Vorfall, der Wegfall des Internetzugangs und der damit verbundene
Produktivitatsausfall, erfordert eine rasche Bearbeitung durch ein Notfallkonzept. Hier sind
im Gegensatz zum ersten Vorfall keine Préventivmal3nahmen gefordert, sondern
Abstellungsmalinahmen. Auf3erdem sind hier kaum Folgevorfdle zu befrchten.

Anaog zum ersten Vorfall soll der Grund fir den Ausfall der Verbindungen mdglichst rasch
geklart werden. Auch hier besteht das Zidl darin, die Stérung schnellstméglich zu beseitigen,
also den Zugang zum Internet wiederherzustellen.
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Falls dies nicht innerhalb eines halben Tages maoglich ist, soll der Administrator eine
Ersatzverbindung etablieren. Dazu wird der betroffene Firewallrechner aus dem Netz entfernt
und durch einen Ersatzrechner ersetzt, auf dem dann eine Firewall mit Notkonfiguration
installiert wird. Zu beachten ist, dass fur die Firewallkonfiguration kein Backup angelegt
wurde und die Konfiguration deshab tatsichlich neu vorgenommen werden muss. Die
Notkonfiguration basiert auf generellem Verbot. In Erlaubnisregeln werden dann die am
dringendsten bendtigten Dienste und Protokolle zum Durchlassen festgelegt.

Der detaillierte Ablauf der beiden Notfalkonzepte, etwa die Reihenfolge, in der mégliche
Grunde fur die Ausfadle geprift werden, soll hier nicht modelliert werden, da er fur das
Szenario keine Rolle spielt. Wichtig ist, dass es sich bei den beiden Teilvorféllen um héufig
auftretende Vorfdle handelt, fur die in der Regel bereits gute Notfallkonzepte existieren. Der
Sonderfall, der in diesem Szenario zum Tragen kommt, besteht darin, dass beide Vorfélle
gleichzeitig eintreten

5.6.4. Arbeit und ErgebnissedesIRTs

Das IRT hat in diesem Szenario zwel gleichzeitig auftretende Vorfélle zu bearbeiten, die
dieselbe Ursache haben. Allerdings ist diese Tatsache zu Beginn der Vorfallsanalyse noch
unbekannt, weshalb zunéachst von zwel Vorfdlen ohne Verbindung ausgegangen wird.

e Incident Analysis
Das IRT bekommt zunichst nur Mitteilungen aus der Firma wie etwa ,,wir kommen nicht
mehr ins Internet”. Dass auch die Filterfunktionalitit ausgefallen ist, wird in der Firma
zun&chst nicht auffallen, da sich der Netzverkehr und das Netzverhalten nicht andern. Erst
dann, wenn normalerweise verbotener Netzverkehr abgeschickt und plétzlich nicht mehr
geblockt wird, kann das Fehlen der Filtermechanismen auffalen. Am deutlichsten wird dies,
wenn ein Angriff von auf3en auf das Netz der Firma gestartet wird. Da dies jedoch nicht der
Fall ist und auch ansonsten niemand anomalen Netzverkehr beobachtet, wird der Ausfall der
Filtermechanismen zuné&chst nicht entdeckt.
Das IRT wird also die einzelnen Rechner und Netzleitungen untersuchen. Mogliche Ursachen
fur einen Wegfall der Internetverbindungen gibt es viele, etwa Fehler auf den Workstations,
Kabelbriiche, lose Stecker bel den Netzkabeln usw. Auch ein Fehler bei der Firewall gehort
zu den moglichen Ursachen, wird aber eventuell nicht al's erstes abgeprift.
Nachdem das IRT festgestellt hat, dass das gesamte Hauptquartier keinen Internetzugang
mehr hat, kénnen Fehler an den Workstations nahezu ausgeschlossen werden. Auch die
Untersuchung der Kabel und Steckverbindungen bleibt ohne Befund. Schlief3dlich wird das
IRT dann auch die Firewall untersuchen.
Es wird eine Workstation direkt hinter den Firewalls ins interne Netz gestellt, sodass sie ohne
weitere zwischengeschaltete Rechner direkt Uber die Firewalls mit dem Internet verbunden
ist. Da auch hier kein Internetzugang méglich ist, muss der Fehler an den Firewalls oder
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aulBerhalb des Firmennetzes liegen. Er wird dadurch auf die Firewalls festgelegt, indem die
Workstation nun noch einmal ohne Firewalls direkt ans Internet angeschlossen wird und hier
ein Internetzugang moglich ist.

Somit steht fest, dass die Firewallrechner den Internetzugang blockieren. Da die Analyse des
Fehlers eventuell langere Zeit in Anspruch nehmen kénnte, wird zunéchst eine Ersatzfirewal
aufgestellt. Nach einigen Untersuchungen zeigt sich, dass die Firewall falsch konfiguriert
wurde und sich der Fehler relativ einfach beheben lasst. Der zweite Vorfall, der Wegfall der
Filterfunktionen wird dabel ebenfalls entdeckt und gleich mitbeseaitigt. Anschliefiend muss
das Netz sicherheitshalber auf Folgevorfdle untersucht werden, was hier nicht naher
beschrieben werden soll.

Findet jedoch gleichzeitig ein Angriff von auf3en auf das Netz statt wie etwa durch einen
Wurm (vgl. das zweite Szenario), so wird die Analyse komplizierter. Die Analyse und
Behandlung des Wurmvorfalls, exemplarisch in 5.2.4. dargestellt, hat dann Prioritét. Mehrere
Vorfallsanalysen laufen dann paralel ab und konnten sich gegenseitig behindern, sodass
verwendbare Erkenntnisse Uber die Ursachen der Vorfalle erst spater zur Verfiigung stiinden.
Auch wirde der Zusammenhang zwischen den Vorféllen erst spéter deutlich werden, was
eventuell zu ungeeigneten Behandlungsmal3nahmen fiihren kdnnte.

e Reinigung
Die beiden durch die Fehlkonfiguration ausgeltsten Vorféle erfordern keine Reinigung.
Allerdings kdnnen Folgevorféle eine Reinigung eventuell des ganzen Netzes nétig machen
(vgl. die Szenarien zwei und drei).

e Vermeidung

Préaventivmal3nahmen sind vor allem im Zusammenhang mit dem Ausfall der Filterfunktion
nétig. Falls dieser Vorfall wie im Hauptteill der Vorfallsanalyse beschrieben nicht bemerkt
wird, bevor der Vorfal quasi schon zu Ende ist, sind keine Préventivmal3nahmen moglich. In
dem Moment, in dem der Vorfal entdeckt wird, besteht auch schon die Moglichkeit, ihn
komplett zu beenden. Dies macht weitere V ermel dungsmal3nahmen tberfllissig.

Falt der Wegfal der Filterfunktionalitét aber schon vorher auf, sei es durch einen Angriff,
anormalen Netzverkehr 0.4, so sind Vermedungsmalinahmen dringend angezeigt. Die
wichtigste steht schon im Notfallkonzept: Das Hauptquartiernetz vom Internet trennen.
Anschliefiend muss zunéchst die Vorfalsanalyse angestol3en werden, die sich mit dem
Ausfal der Filterfunktionen beschéftigt. Nebenher werden weitere Verme dungsmal3nahmen
gegen Folgevorfélle etabliert. Anomalien im Netz sind sofort zu melden. Das Netz muss auf
eventuell schon eingetretene Folgevorfélle untersucht werden. Eventuell missen Patches
eingespielt oder die Rechner des Netzes auf eingedrungene Maware untersucht werden. Auf
jeden Fal muss das Fluttor untersucht werden, ob die Filterfunktionen dort noch
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funktionieren. Falls dies nicht der Fall ist, missen die Zweigstellen benachrichtigt und
eventuell die Netzverbindungen dorthin ebenfalls zeitweilig unterbrochen werden.

o Gegenwehr
Sobald beide Vorfédlle aufgeklart sind, liegt die wichtigste Gegenwehrmal3nahme auf der
Hand: die Wiederherstellung einer korrekten Firewallkonfiguration. Dabei spielt es eine
verhdtnismallig kleine Rolle, wie dies erfolgt. Nur sollte es schnell gehen, da der normale,
abgesicherte Internetzugang so schnell wie moglich wieder verfligbar sein sollte.
Falls die Vorfalsanalyse genug Detaills zum Ablauf des Vorfalls erbracht hat, kann die
Konfiguration durch einfache Umkehr der Fehlkonfiguration wiederhergestellt werden. Ist
dies nicht der Fall, muss eine neue Konfiguration eingestellt werden. Dazu muss aber
zunéchst der Inhalt derselben ermittelt werden, etwa durch eine Anforderungsanalyse im
Netz. Ohne Backups der Firewallkonfiguration kann die Wiederherstellung sehr lange dauern,
zumal der kundige Administrator nicht verfligbar ist und keine Auskinfte geben kann.
Dauert die Wiederherstellung langer als einen halben Tag, so greift nach dem Notfallkonzept
die Einstellung einer Ersatzfirewall. Diese birgt jedoch auch wieder das Risiko der
Fehlkonfiguration, sodass bendtigter Verkehr eventuell trotzdem teilweise geblockt wird,
wahrend gefahrlicher Verkehr eventuell teilweise durchgelassen wird. Auf jeden Fall ist die
Ersatzfirewall eine suboptimale Losung.

e Rechtliche Schritte
Rechtliche Schritte waren gegen den Administrator und seinen Stellvertreter anzudenken. Bel
der Ermittlung kénnen die Ergebnisse der Vorfallsanalyse verwendet werden. Ansonsten ist
die rechtliche Aufklarung des V orfallsablaufs hier wegen der simplen Ursache kein Problem.

5.6.5. Einfluss auf die Weiterentwicklung des Notfallkonzepts

Das Szenario hat gezeigt, dass es grofde Schwierigkeiten mit sich bringen kann, wenn zwel
Vorféle mit derselben Ursache gleichzeitig auftreten, und die Ursache unbekannt ist. Durch
die Analysen des IRTs hat sich gezeigt, dass die in der Firma verwendete Firewall Schwéachen
in der Konfigurierbarkeit hat. Soll diese Firewall weiterhin verwendet werden, bietet sich die
Erstellung eines neuen Notfallkonzeptes zum Notfall ,Firewallausfall® an. Dieses
Notfallkonzept behandelt dann einheitlich alle Folgen des Firewallausfals, anstatt die beiden
durch ihn ausgel0sten Vorfélle getrennt zu behandeln. Dies hat mehrere Vorteile: Zum einen
wird in Zukunft die Firewall as erstes Objekt im Netz untersucht werden, wenn der
Internetzugang ausfalt. Weiterhin wird der Ausfall der Filtermechanismen grundsétzlich
mituntersucht anstatt nur zuféllig entdeckt zu werden. Schliefdlich kann auch Zeit gespart
werden, denn die Behandlung des Firewallausfalls hat Mdglichkeiten gezeigt, wie der Vorfall
schneller behandelt werden kann. Eine davon wére das Anlegen von Firewallbackups, um die
Konfiguration schnell wiederherstellen zu kdnnen. Diese sind bei einer exakten Wiederholung
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des Vorfals zwar nicht notig (der Knopf, um alles wieder richtig zu stellen, ist jetzt ja
bekannt), aber bei lediglich @hnlichen Vorfdlen kann das Backup wichtig sein. Die
Firewallkonfiguration kann nicht nur durch Bedienungsfehler, sondern beispielsweise auch
durch einen Festplattenfehler verandert werden.

5.6.6. Fazit

Bel der Erstellung eines Notfallkonzeptes kommt es sehr darauf an, fir welchen Notfall das
Notfallkonzept anwendbar sein soll. Etwa nur fur einen ganz bestimmten Notfall oder fur eine
grofRere Klasse dhnlicher Notfélle? Bel der Beantwortung dieser Frage gibt es grundsétzlich
kein Richtig oder Falsch, es hangt von der Situation und der Struktur der Organisation ab. In
diesem Szenario waren die beiden Notfallkonzepte fir je einen speziellen Notfall eindeutig
weniger gut geeignet as ein Notfallkonzept fur eine gréf3ere Notfallklasse. Die Arbeit des
IRTs hat dies aufgezeigt, und die Firma kann nun ein neues Notfallkonzept entwickeln.
Allerdings heifdt das nicht, dass die getrennten Notfallkonzepte nicht auch von Bedeutung
waren. Wird beispielsweise der Internetzugang durch ein defektes Kabel unterbrochen und es
gibt nur das Notfallkonzept ,,Firewallausfall®, so wird die Behandlung des Notfalls unnotig
langer dauern.

Fur jeden moglichen Notfall sollte es ein angemessen detailliertes Notfallkonzept geben.
Deshalb darf die Betrachtung des Raumes moglicher Notfélle nicht zu grold gewahlt werden.
Ein Notfallkonzept der Form ,,Wenn irgend etwas nicht stimmt, rufe Deinen Vorgesetzten an
und informiere ihn dariiber, dass irgend ein Fehler vorliegt™ ist eindeutig zu grobmaschig und
berlicksichtigt die Eigenschaften des konkreten Notfals zu wenig. Dagegen steht die
Empfehlung, zusammenhangende Tellnotfalle auch zusammenhangend zu betrachten, bzw.
ahnliche Notfélle in Gruppen mit einem einheitlichen Notfallkonzept zusammenzufassen. Ein
Konzept der Form ,,Wenn die linke Tiir zum Biiro sich nicht 6ffnen l4sst, weil dahinter eine
Kiste mit 42kg Gewicht steht, tue folgendes...” ist zu feinmaschig und betrachtet unnétige
Details. Deshalb ist es wichtig, einen Mittelweg zu finden. Im Szenario konnte er
beispielsweise daraus bestehen, bei einer Anomaie mit dem Internetzugang oder
ungewdhnlichem Netzverkehr oder anderen Anzeichen fir Angriffe zunéchst die Firewall und
ihre Konfiguration zu Uberprifen (grobes Notfallkonzept). Falls hier etwas gefunden wird,
werden die Malnahmen des groben Notfallkonzepts angestol3en. Andernfalls wird fir das
beobachtete Symptom das entsprechende feine Notfallkonzept abgearbeitet.
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Fazit und Ausblick

Schon lange vor der Zeit des Computers gab es ein Wechselspiel von Notfall, Notfallkonzept
und der Bearbeitung des Notfalls. Seit jeher wurden fur Notféle aller Art Konzepte fir ihre
Bekampfung erstellt, die dann durch Erfahrungswerte mit dem konkreten Notfall verbessert
wurden.

Unter anderem brachte das Computerzeitalter den IT Vorfal oder IT Notfall als Neuerung mit
sich. Wahrend Organisationen herkémmliche, nicht IT bezogene Vorfdle weitgehend selber
bearbeiteten und bearbeiten, da hier das Prozedere eingelibt und bekannt war, wurden sie vom
rasanten Fortschritt der IT nahezu Uberrollt. Innerhalb kurzer Zeit wurde es fir die meisten
Organisationen unumganglich, eine IT Komponente in die eigene Struktur zu integrieren. Die
Moglichkeiten und der Nutzungsumfang der IT wuchsen jedoch schneller as das IT
Sicherheitsbewusstsein, weshalb IT Vorfdle bis heute fur viele Organisationen Existenz
bedrohend sein kénnen.

Um Organisationen hierfir eine Stitze zu geben, wurden die IRTs geschaffen. Sie sollen
Organisationen helfen, mit IT Vorfédllen fertig zu werden, wenn in der Organisation selber
dazu nicht die Mdglichkeit besteht. Dies ist vergleichbar mit der Feuerwehr, die im Brandfall
der Organisation zur Seite steht, die das Feuer nicht selber |6schen kann. Nur sind IT Vorfélle
so viel komplexer as ein einfaches Feuer, dass ein einheitliches IRT nach dem Vorbild der
Feuerwache zur flachendeckenden und umfangreichen Vorfallsbekampfung nicht ausreicht.
Also spezididtisierten sich die IRTs, und viele Organisationen bildeten ihre eigenen IRTS, die
im Notfall Hilfe leisten sollten.

Das Phanomen des IT Notfalls ist noch relativ neu. Besteht fir ihn ebenfalls der Zyklus von
Notfall, Notfallkonzept und tatséchlicher Vorfallsbearbeitung? Kann auch hier die
Bearbeitung des Notfalls oder Vorfals, der im IT Bereich der Name Incident Response
gegeben wurde, Verbesserungen fur das Notfallkonzept aufzeigen? Ein solcher Zyklus der
Beeinflussung ist selbstverstéandlich vorhanden, denn das Grundprinzip hat sich nicht
gedndert, nur weil der Vorfal jetzt das IT System betrifft. Da Erfahrungswerte mit IT
Vorfdlen oftmals erst noch gesammelt werden mussen und durch die technische Entwicklung
andauernd neue Méoglichkeiten fur IT Vorfdle entstehen, ist der Rahmen der
Beeinflussbarkeit sogar sehr grof3.

Wenn vom Einfluss von Incident Response auf Notfallkonzepte (und andere
Beké&mpfungsmalinahmen) gesprochen wird, so ist damit der Einfluss der tatséchlichen,
durchgefiihrten Incident Response auf die geplante, noch nicht durchgefihrte Incident
Response gemeint. Denn die in Notfalkonzepten und anderen Mal3nahmenkatal ogen
vorgeplanten Schritte sind nichts anderes als geplante Incident Response. Es geht also
letztlich darum, wie praktizierte Incident Response sich selber verbessern kann.
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Diese Arbeit hat anhand von Szenarien einige Facetten mdglicher Einflussnahme aufgezeigt.
Zunachst einmal ist klar geworden, dass kaum ein Vorfal mit einem Notfallkonzept alleine
angemessen  bekdmpft werden kann. Viemehr ist ein Zusammenspiel von
Préventivmaldnahmen, Notfallkonzept und langfristigen Mal3nahmen erforderlich (siehe
Abbildung 8). Bel einigen Vorfdlen hat das Notfallkonzept sogar nur einen sehr geringen
Antell an der Summe der nétigen Mal3nahmen. Ein Beispiel hierfir lieferte das erste Szenario
mit einem Vorfal der Datenspionage. Um der Tragweite von Incident Response fir
Verbesserungsmoglichkeiten an  Malinahmenkatalogen gerecht zu werden, durfen
Notfallkonzepte also auf keinen Fall aleine betrachtet werden. Es ist nétig, alle Mal3nahmen
inihrer zeitlichen Staffelung zu betrachten.

Die Szenarien haben gezeigt, dass Incident Response auf alle drel zeitlichen Kategorien von
Mal3nahmen verbessernd einwirken kann. In welchem Umfang dies tatsachlich geschieht,
héngt von mehreren Faktoren ab. Zundchst sind je nach Vorfal die drei Arten von
Maldnahmen unterschiedlich bedeutsam. Beispielsweise liegt bei Datenspionage der
Schwerpunkt auf der Pravention, bei der Epidemie war das Notfalkonzept besonders
bedeutsam, und beim Brandvorfall waren alle drei Arten etwa gleichbedeutsam.

Aul¥erdem ist der Grad der Einflussnahme abhangig davon, wie gut die Mal3nahmen vor dem
Vorfall bereits geplant waren. Wenn die ergriffenen Mal3nahmen den Vorfal optimal
bekampft haben, brauchen sie nicht weiter verbessert zu werden. Ein weiterer wichtiger
Faktor liegt in der Person oder Organisation, die die Malhahmen der Incident Response
tatsachlich ausfihrt. In den Szenarien dieser Arbeit war stets ein spezielles IRT damit betraut.
Grundsétzlich ist es aber nicht erforderlich, dass eine Organisation fur einen Vorfall ein IRT
zu Rate zieht. Ohne IRT konnten die gesammelten Erkenntnisse und damit die
V erbesserungsmaglichkeiten anders ausfallen.

Somit kann abschliefiend gesagt werden, dass praktizierte Incident Response einen grofen
Einfluss auf die Erstellung und Weiterentwicklung von Notfallkonzepten und anderen
V orfall shekampfungsmalinahmen hat. Dies gilt insbesondere dann, wenn die Arbeiten der
Incident Response von einem IRT durchgefiihrt werden, wie die Szenarien dieser Arbeit
gezeigt haben.

Wie der Einfluss jedoch im Einzelnen aussieht, hangt sehr stark vom jeweiligen Vorfall, von
der bestehenden Vorausplanung, von den Gegebenheiten im Umfeld des Betroffenen und
zahlreichen weiteren Faktoren ab.
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